Uradny vestnik C

Eurdpskej tnie

Zvizok 57
/ . / .
Slovenské vydanie IﬂfOI'maCle d OoZznamenia 1. aprila 2014
Obsah
II Ozndmenia
OZNAMENIA INSTITUCI, ORGANOV, URADOV A AGENTUR EUROPSKE] UNIE
Eurépsky parlament
2014/C 96/01 Rozhodnutie predsednictva Eurdpskeho parlamentu z 15. aprila 2013 o pravidlach zaobchddzania

s dovernymi informdaciami zo strany Eurdpskeho parlamentu ... 1







1.4.2014 Uradny vestnik Eurépskej tnie C 96/1

II

(Ozndmenia)

OZNAMENIA INSTITUCI], ORGANOV, URADOV A AGENTUR EUROPSKE]
UNIE

EUROPSKY PARLAMENT

ROZHODNUTIE PREDSEDNICTVA EUROPSKEHO PARLAMENTU
z 15. aprila 2013

o pravidlich zaobchddzania s dovernymi informdciami zo strany Eurépskeho parlamentu

(2014/C 96/01)

PREDSEDNICTVO EUROPSKEHO PARLAMENTU,

so zretelom na ¢ldnok 23 ods. 12 Rokovacieho poriadku Eurdpskeho parlamentu,
kedze:

(1)  Vzhladom na Rdmcovi dohodu o vztahoch medzi Eur6pskym parlamentom a Eurépskou komisiou (*) podpisani
20. oktdbra 2010 (dalej len ,rdmcovd dohoda®) a na Medziinstituciondlnu dohodu medzi Eurépskym parla-
mentom a Radou o postupovani utajovanych skuto¢nosti, ktorych drzitelom je Rada a ktoré sa tykaji zalezitosti
mimo oblasti spolo¢nej zahrani¢nej a bezpecnostnej politiky, Eurépskemu parlamentu a o zaobchddzani s taky-
mito skuto¢nostami zo strany Parlamentu () podpisand 12. marca 2014 (dalej len ,medziinstituciondlna
dohoda®) je potrebné stanovit osobitné pravidla zaobchddzania s dovernymi informdciami zo strany Eurépskeho
parlamentu.

(2)  Lisabonskd zmluva ukladd Eurépskemu parlamentu nové dlohy a aby mohol Eurdpsky parlament vykondvat
¢innosti v tych oblastiach, ktoré si vyzaduji ur€ity stupen utajenia, je potrebné stanovit zakladné zdsady, mini-
madlne bezpec¢nostné normy a vhodné postupy pre zaobchddzanie s dovernymi informdciami zo strany Eurdp-
skeho parlamentu, a to vratane utajovanych skuto¢nosti.

(3) S cielom ulahcit hladké fungovanie rozhodovacieho procesu v Eurépskej tnii maji pravidld uvedené v tomto
rozhodnuti zabezpecit rovnakad droven ochrany ako zabezpecuja pravidld prijaté ostatnymi intitticiami, orgdnmi,
tradmi a agenttrami zriadenymi zmluvami alebo na zdklade zmlav alebo ¢lenskymi $tatmi, ako aj ich zlucitel-
nost s tymito pravidlami.

(4)  Ustanoveniami tohto rozhodnutia nie si dotknuté stcasné a budice pravidld pristupu k dokumentom prijatym
v stlade s ¢lankom 15 Zmluvy o fungovani Eurdpskej tinie (ZFEU).

() U.v.EUL 304,20.11.2010,s. 47.
() U.v.EUC95,1.4.2014,s. 1.
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(5)  Ustanoveniami tohto rozhodnutia nie s dotknuté sicasné ani budice pravidld ochrany osobnych ddajov prijaté
v stlade s ¢linkom 16 ZFEU,

PRIJALO TOTO ROZHODNUTIE:

Cldnok 1
Ciel

Toto rozhodnutie upravuje spravu dovernych informdcii a zaobchddzanie s nimi v Eur6pskom parlamente vratane ich
vzniku, prijimania, zasielania a ukladania s cielom zabezpecit zodpovedajicu ochranu dovernej povahy tychto infor-
mdcif. Vykondva sa nim medziinstituciondlna dohoda a rdmcovd dohoda a najmi jej priloha II.

Cldnok 2

Vymedzenie pojmov

Na tcely tohto rozhodnutia:
a) informécie” st akékolvek pisomné alebo tistne informacie, bez ohladu na nosi¢ informécif a autora;
b) ,doverné informdcie” st ,utajované skutocnosti“ a neutajované ,ostatné déverné informacie;

¢) ,utajované skutocnosti“ st ,utajované skuto¢nosti EU* a ,rovnocenné utajované skutocnosti;

d) ,utajované skutocnosti EU* (USEU) st akékolvek informdcie a materidly s oznacenim ,TRES SECRET UE/EU TOP
SECRET*, ,SECRET UE[EU SECRET", ,,CONFIDENTIEL UE/EU CONFIDENTIAL" alebo ,,RESTREINT UE/EU RESTRICTED®, ktOI’ych
neoprévnené zverejnenie by mohlo sposobit rozny stupen poskodenia zaujmov Unie alebo jedného alebo Vlacerych
¢lenskych 3tdtov bez ohladu na to, ¢i takéto informdcie pochddzajt z intitiicii, orgdnov, tradov alebo agentiir zria-
denych zmluvami alebo na zdklade zmlav. V tomto ohlade st informdcie a materidly utajované na drovni:

— ,TRES SECRET UE[EU TOP SECRET* informdcie a materidly, ktorych neopravnene zverejnenie by mohlo sposobit
mimoriadne vizne poskodenie hlavnych zdujmov Unie alebo jedného ¢i viacerych clenskych Statov,

— ,SECRET UE/EU SECRET" informdcie a matenaly, ktorych neoprdvnené zverejnenie by mohlo spdsobit vdzne posko-
denie hlavnych zédujmov Unie alebo jedného ¢i viacerych ¢lenskych titov,

— ,CONFIDENTIEL UE/EU CONFIDENTIAL® informdcie a matenaly, ktorych neopravnené zverejnenie by mohlo
sposobit poskodenie hlavnych zaujmov Unie alebo jedného i viacerych ¢lenskych sttov;

— LRESTREINT UE[EU RESTRICTED" informdcie a materidly, ktorych neopravnené zverejnenie by mohlo byt nevy-
hodné pre zaujmy Unie alebo jedného &i viacerych clenskych stitov;

e) ,rovnocenné utajované skuto¢nosti“ st utajované informdcie vydané élensk}'fmi Statmi, tretimi $tdtmi alebo medzind-
rodnymi organizdciami, ktorych oznacenie stupfia utajenia je rovnocenné s niektorym z oznaceni stupfia utajenia
USEU a ktoré Eurépskemu parlamentu postipila Rada alebo Komisia;
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f) ,ostatné doverné informécie* si akékolvek iné doverné informdcie nepodlichajiice utajeniu vratane informdcii, na
ktoré sa vztahuje ochrana ddajov alebo povinnost sluzobného tajomstva, ktoré vzniknd v Eurépskom parlamente
alebo ich Eurdpskemu parlamentu poskytnd iné institdcie, orgdny, Grady a agentdry zriadené zmluvami alebo na
zdklade zmliiv alebo ¢lenské staty;

g) ,dokument” st akékolvek zaznamenané informdcie bez ohladu na ich fyzickt podobu alebo vlastnosti;
h) ,materidl” je akykolvek dokument alebo cast zariadenia alebo vybavenia, ¢i uz vyrobeného alebo v procese vyroby;

i) ,potreba vediet“ je potreba urcitej osoby mat pristup k doévernym informdcidm, aby mohla vykondvat dradna
funkciu alebo splnit dlohu;

j)  .povolenie“ je rozhodnutie, ktoré prijima v pripade poslancov Eurdpskeho parlamentu jeho predseda alebo v pripade
tradnikov Eurépskeho parlamentu a ostatnych zamestnancov Eurépskeho parlamentu pracujicich pre politické
skupiny generalny tajomnik, a na zdklade ktorého sa jednotlivcom povoluje pristup k utajovanym skutocnostiam na
urcitej trovni, a to na zdklade kladného vysledku bezpe¢nostnej previerky vykonanej vnitrostatnym organom podla
vnitro§titneho prava a v stilade s ustanoveniami prilohy I Casti 2;

k) ,zaradenie do nizsicho stupna“ je zniZenie stupiia utajenia;
) ,odtajnenie” je zrusenie akéhokolvek utajenia;

m) ,oznalenie“ je znacka pripojent k ,ostatnym dovernym informdcidm®, ktord slizi na identifikdciu vopred stanove-
nych konkrétnych pokynov tykajticich sa zaobchddzania s nimi alebo oblasti, na ktord sa vztahuje dany dokument;
mozu fou byt opatrené aj ,utajované skuto¢nosti“ s cielom ulozit dodato¢né poziadavky na zaobchddzanie s nimi;

n) ,zrusenie oznacenia“ je odstrdnenie akéhokolvek oznacenia;
0) ,pdvodca“ je riadne splnomocneny autor dovernych informdcii;
p) .bezpecnostné upozornenia“ st vykondvacie opatrenia stanovené v prilohe II;

q) .pokyny pre zaobchddzanie s informdciami® st technické pokyny vydané pre ttvary Eurépskeho parlamentu, ktoré
sa tykaju spravy dovernych informacii.

Cldnok 3

Zakladné zdsady a minimdlne normy

1. Zaobchddzanie s dovernymi informdciami zo strany Eurdpskeho parlamentu sa riadi zdkladnymi zdsadami a mini-
mélnymi normami stanovenymi v prilohe I ¢asti 1.

2. Eurdpsky parlament vytvori v stilade s tymito zakladnymi zdsadami a minimdlnymi normami systém pre riadenie
bezpecnosti informécii (ISMS). ISMS tvoria bezpe¢nostné upozornenia, pokyny pre zaobchddzanie s informaciami a pri-
slusné ¢lanky rokovacieho poriadku. Cielom ISMS je ulah¢ovat parlamentnt a administrativnu pracu a pritom zabezpe-
¢ovat ochranu vSetkych dovernych informdcii, s ktorymi Eurépsky parlament pracuje, pricom budi v plnom rozsahu
dodrziavané pravidld, ktoré povodca tychto informdcif stanovi v bezpe¢nostnom upozornen.

Spracovanie dovernych informdcii automatizovanymi komunikaénymi a informacnymi systémami (CIS) Eurépskeho
parlamentu sa uskuto¢iuje v stlade s koncepciou informacnej bezpecnosti, ako je stanovené v bezpe¢nostnom upozor-
neni ¢. 3.

3. Poslancom Eurdpskeho parlamentu sa moézu spristupfiovat utajované informécie az do a vritane stupfia utajenia
,RESTREINT UE/EU RESTRICTED" bez toho, aby presli bezpe¢nostnou previerkou.
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4. Ak je predmetnd informdcia so stupnom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo s rovnocennym
stupfiom utajenia, pristup sa udeli tym poslancom Eurépskeho parlamentu, ktorym predseda udelil povolenie podla od-
seku 5 alebo ktori podpisali ¢estné vyhldsenie o tom, ze obsah tychto informdcii neposkytnt tretim osobdm, Ze budi
dodrziavat povinnost chrdnit informdcie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® a Ze si uvedomujt
dosledky v pripade nesplnenia tejto povinnosti.

5. Ak je predmetnd informdcia so stupfiom utajenia ,SECRET UE/EU SECRET* alebo ,TRES SECRET/EU TOP SECRET* alebo
s rovnocennym stupfiom utajenia, pristup sa udeli tym poslancom Eurépskeho parlamentu, ktorym predseda udelil
povolenie:

a) po tom, ako presli bezpecnostnou previerkou v stlade s prilohou I ¢astou 2 tohto rozhodnutia, alebo

b) po tom, ako od prislusného vniitrostitneho organu dostane ozndmenie o tom, Ze dotknuti poslanci st nélezite oprav-
neni na zdklade svojej funkcie v stlade s vnatrostitnym pravom.

6.  Poslanci Eurépskeho parlamentu sti pred udelenim pristupu k utajovanym skuto¢nostiam pouceni o svojich povin-
nostiach tykajacich sa ochrany takychto skuto¢nosti v stlade s prilohou I, pricom poslanci tieto povinnosti akceptuju.
A st tiez pouceni o sposoboch zabezpecenia takejto ochrany.

7. Uradnikom Eurépskeho parlamentu a ostatnym zamestnancom Eurépskeho parlamentu pracujiicim pre politické
skupiny sa mozu spristupiiovat doverné informdcie, ak maji preukdzatelnt ,potrebu vediet”, pricom informécie
so stupfiom utajenia vy$$im nez ,RESTREINT UE/EU RESTRICTED® sa im moZu spristupiiovat, iba ak presli bezpe¢nostnou
previerkou na zodpovedajticej drovni. Pristup k utajovanym skuto¢nostiam sa im udeli iba vtedy, ak boli pouceni a dostali
pisomné pokyny tykajiice sa ich povinnosti ohladom ochrany takychto skuto¢nosti, ako aj spdsobov zabezpelenia
takejto ochrany, a podpisali vyhldsenie potvrdzujice, ze uvedené pokyny dostali a zavazuja sa ich dodrziavat v stlade
so stcasnymi pravidlami.

Cldnok 4
Vznik dévernych informdcii a ich administrativne spracovanie Eurépskym parlamentom

1. Predseda Eurépskeho parlamentu, predsedovia prislusnych parlamentnych vyborov a generdlny tajomnik afalebo
akdkolvek osoba, ktorej bolo vydané riadne pisomné povolenie, moéze byt povodcom dévernych informdcii afalebo
utajovanych skutocnosti, ako sa stanovuje v bezpecnostnych upozorneniach.

2. Povodca pri vzniku utajovanych skuto¢nosti uplatni vhodny stupen utajenia v stilade s medzinarodnymi normami
a vymedzeniami uvedenymi v prilohe 1. Povodca zdroven spravidla ur¢i adresatov, ktori st opravneni na spristupnenie
informdcii vzhladom na prislusny stupen utajenia. Tieto informdcie sa ozndmia oddeleniu pre utajované skuto¢nosti
(CIU) vo chvili, ked sa dokument na tomto oddeleni uschova.

3. S ,ostatnymi dovernymi informdciami“ na ktoré sa vztahuje sluzobné tajomstvo, sa zaobchddza v silade s prilo-
hami I a Il a pokynmi pre zaobchddzanie s informaciami.

Cldnok 5
Prijimanie dovernych informdcii zo strany Eurépskeho parlamentu

1. Doverné informdcie, ktoré Eur6psky parlament dostane, sa oznamuju takto:

a) informdcie so stupiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupfiom utajenia a ,ostatné
doverné informdcie”: sekretaridtu parlamentného organu/funkciondra, ktori podali Zziadost, alebo priamo odde-
leniu CIU;

b) informécie so stupniom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET" alebo ,TRES SECRET
UE/EU TOP SECRET" alebo s rovnocennym stupiiom utajenia: oddeleniu CIU.
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2. Evidenciu, ukladanie a vysledovatelnost dovernych informdcii uskuto¢niuje bud, sekretaridt parlamentného organu/
funkciondra, ktory tieto informdcie dostal, alebo pripadne oddelenie CIU.

3. Dohodnuté opatrenia, ktoré sa zriadia spolo¢nou dohodu, na zachovanie dovernosti informdcii v pripade dover-
nych informdcii, ktoré poskytuje Komisia podla bodu 3.2 prilohy II k rdmcovej dohode, alebo v pripade utajovanych
skutocnosti, ktoré poskytla Rada podla ¢lanku 5 ods. 4 medziinstituciondlnej dohody, sa ukladajii spolocne s dovernymi
informdciami na sekretaridte parlamentného organu/funkciondra alebo pripadne na oddeleni CIU.

4. Opatrenia uvedené v odseku 3 sa moZu obdobne uplatnit aj na poskytovanie dovernych informdcii zo strany inych
institticii, orgdnov, tiradov a agentir zriadenych zmluvami alebo na zdklade zmlav alebo ¢lenskymi $tdtmi.

5. S cielom zabezpeit tiroveni ochrany zodpovedajicu stupfiu utajenia ,TRES SECRET UE/EU TOP SECRET* alebo rovno-
cennému stupiiu utajenia Konferencia predsedov zriadi vybor dohladu. Informacie so stupfiom utajenia ,TRES SECRET
UE/EU TOP SECRET* alebo s rovnocennym stupiiom utajenia sa Eurdpskemu parlamentu poskytuji v stlade s dalsimi
opatreniami, ktoré sa dohodnutti medzi Eurépskym parlamentom a institciou Unie, od ktorej dostal informdciu.

Cldnok 6
Poskytovanie utajovanych skutonosti Eurépskym parlamentom tretim stranim

Eur6psky parlament moZe na zéklade predchddzajiceho pisomného sthlasu povodeu alebo pripadne institicie Unie,
ktord Eurépskemu parlamentu poskytla utajovanti skutocnost, poskytnit takito utajovant skutocnost tretim strandm
pod podmienkou, Ze pri nakladani s takouto skuto¢nostou v rdmci ich oddeleni a priestorov zabezpecia dodrziavanie
pravidiel rovnocennych pravidlim stanovenym v tomto rozhodnuti.

Cldnok 7
Zabezpecené zariadenia
1. Na tcely spravy dovernych informdcii Eurépsky parlament zriadi zabezpeceny priestor a zabezpecené Citdrne.

2. Zabezpeleny priestor poskytuje zariadenia na evidenciu, spristupfiovanie, archivéciu, prenos utajovanych skutoc¢-
nosti a zaobchddzanie s nimi. Zahffia okrem iného C¢itdren a zasadacia miestnost na spristupfiovanie utajovanych skutoc-
nosti a spravuje ho oddelenie CIU.

3. Mimo zabezpeceného priestoru je mozné zriadit zabezpecené Citdrne s cielom umoznit spristupnenie informdcif
so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupfiom utajenia a ,ostatnych dévernych
informdcii“. Tieto zabezpecCené Citdrne spravuji prislusné titvary sekretaridtu parlamentného orgdnu/funkciondra alebo
pripadne oddelenie CIU. Nie st v nich kopirovacie stroje, telefony, faxové zariadenia, skenery alebo iné technické zaria-
denie na reprodukciu alebo prenos dokumentov.

Cldnok 8

Evidencia dovernych informdcii, ich ukladanie a zaobchddzanie s nimi

1. Informdcie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupiiom utajenia a ,ostatné
doverné informdcie” eviduju a ukladaji prislusné dtvary sekretaridtu parlamentného organu/funkciondra alebo oddelenie
CIU v zavislosti od toho, kto informécie dostal.
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2. Tieto podmienky sa uplatiiuji na zaobchddzanie s informdciami so stupfiom utajenia ,RESTREINT EU/EU
RESTRICTED* alebo s rovnocennym stupfiom utajenia a na ,ostatné doverné informacie®:

a) dokumenty sa osobne odovzdaji vedicemu sekretaridtu, ktory ich zaeviduje a vydd potvrdenie o prijatf;

b) tieto dokumenty v Case, ked sa prdve nepouzivaji, uschovd sekretaridt na svoju zodpovednost na uzamknutom
mieste;

¢) v ziadnom pripade sa tieto informdcie nemézu ulozif na inom nosi¢i informdcif alebo postipit tretej osobe; tieto
dokumenty sa mozu kopirovat len prostrednictvom riadne schvileného zariadenia, ako je uvedené v bezpecnostnych
upozorneniach;

d) pristup k takymto informédcidm sa obmedzi na osoby urcené povodcom alebo institiciou Unie, ktord poskytla infor-
mécie Eurépskemu parlamentu, v stilade s opatreniami uvedenymi v ¢lanku 4 ods. 2 alebo ¢lanku 5 ods. 3, 4 a 5;

e) sekretaridt parlamentného organu/funkciondra vedie zdznamy o osobéch, ktorym sa spristupnili informdcie, a o datu-
moch a casoch tohto spristupnenia, a postiipi tento zdznam oddeleniu CIU v ase uloZenia informdcii na odde-
leni CIU.

3. Informécie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET
UE/EU TOP SECRET* alebo s rovnocennym stupriom utajenia oddelenie CIU eviduje a ukladd a nakladd s nimi v zabezpe-
¢enom priestore v stilade s konkrétnym stupfiom utajenia a ako je vymedzené v bezpe¢nostnych upozorneniach.

4.V pripade porusenia pravidiel uvedenych v odsekoch 1 az 3 zodpovedny tradnik zo sekretaridtu parlamentného
organu/funkciondra alebo pripadne oddelenia CIS informuje generdlneho tajomnika, ktory vec postipi predsedovi, ak ide
o poslanca Eurépskeho parlamentu.

Cldnok 9
Pristup k zabezpefenym zariadeniam

1. Pristup do zabezpeceného priestoru maju iba tieto osoby:

a) osoby, ktoré st podla ¢linku 3 ods. 4 az 7 oprdvnené na spristupnenie informdcii, ktoré sa tam nachddzaju, a ktoré
predlozili Ziadost podla ¢lanku 10 ods. 1;

b) osoby, ktoré st podla clanku 4 ods. 1 oprdvnené vytvdrat utajované skutocnosti a ktoré predlozili Zziadost
podla ¢lanku 10 ods. 1;

¢) tradnici Eurpskeho parlamentu pracujici na oddeleni CIU;

d) dradnici Eurépskeho parlamentu zodpovedni za riadenie CIS;

e) v pripade potreby tradnici Eurépskeho parlamentu zodpovedni za vieobecnt a poziarnu bezpecnost;
f) upratovaci persondl, avsak len za pritomnosti a pod dohladom uradnika z oddelenia CIU.

2. Oddelenie CIU médze zamietnut pristup do zabezpeceného priestoru osobe, ktord nie je oprdvnend do neho vstipit.
Akékolvek ndmietky voci tomuto zamietnutiu pristupu sa v pripade Ziadosti o pristup poslanca Eurépskeho parlamentu
predlozia predsedovi a v ostatnych pripadoch generdlnemu tajomnikovi.

3. Generdlny tajomnik moze povolif stretnutie pre obmedzeny pocet 0sob v zasadacej miestnosti nachddzajiicej sa
vnutri zabezpeceného priestoru.
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4. Pristup do zabezpecenej ¢itdrne maji iba tieto osoby:

a) poslanci Eur6pskeho parlamentu, tradnici Eurdpskeho parlamentu a ostatni zamestnanci Eurépskeho parlamentu
pracujici pre politické skupiny, ktori st riadne urceni na tcely spristupnenia alebo vytvorenia dovernych informaécif;

b) dradnici Eurdpskeho parlamentu zodpovedni za riadenie CIS, tradnici sekretaridtu parlamentného organu/funkcio-
nara, ktory tieto informacie dostal, a tiradnici oddelenia CIU;

¢) v pripade potreby tradnici Eurépskeho parlamentu zodpovedni za vieobecnt a poziarnu bezpecnost;

d) upratovaci persondl, aviak len za pritomnosti a pod dohladom tradnika pracujiceho na sekretaridte parlamentného
organu/funkciondra alebo pripadne na oddeleni CIU.

5. Prislusny sekretaridt parlamentného orgdnu/funkciondra alebo pripadne oddelenie CIU moézu zamietnut pristup
do zabezpecenej Citdrne kazdej osobe, ktord nie je opravnend do nej vstipit. Akékolvek namietky voci tomuto zamiet-
nutiu pristupu sa v pripade Ziadosti o pristup poslanca Eurdpskeho parlamentu predlozia predsedovi a v ostatnych pripa-
doch generdlnemu tajomnikovi.

Cldnok 10
Spristupnenie alebo vytvorenie dovernych informdcii v zabezpec€enych zariadeniach

1. Kazdd osoba, ktord md zdujem o spristupnenie alebo vytvorenie dovernych informdcii v zabezpeenom priestore,
vopred ozndmi svoje meno oddeleniu CIU. Oddelenie CIU skontroluje totoZnost tejto osoby, a overi, ¢i je opravnend
v stlade s ¢lankom 3 ods. 3 az 7, ¢ldnkom 4 ods. 1 alebo ¢lankom 5 ods. 3, 4 a 5 na spristupnenie alebo vytvorenie
dovernych informécif.

2. Kazdd osoba, ktord md v silade s ¢linkom 3 ods. 3 a 7 zdujem o spristupnenie dovernych informécii so stupiiom
utajenia ,RESTREINT EU/EU RESTRICTED“ alebo s rovnocennym stupfiom utajenia a ,ostatnych dovernych informdcii®
v zabezpecenej Citdrni, vopred ozndmi svoje meno prislusnym dtvarom sekretaridtu parlamentného organu/funkciondra
alebo oddeleniu CIU.

3. S vynimkou mimoriadnych okolnosti (napriklad v pripade pocetnych Ziadosti o spristupnenie informécii podanych
v kratkom case) sa mozu doverné informdcie spristupnif v zabezpeenom priestore naraz vidy len jednej osobe za
pritomnosti tradnika sekretaridtu parlamentného orgdnu/funkciondra alebo oddelenia CIU.

4. Pocas procesu spristupnenia informdcif je zakdzand komunikdcia s vonkaj$im prostredim (vrdtane pouzivania tele-
féonov alebo inych technologickych zariadeni), robenie si pozndmok a kopirovanie ¢i fotografovanie spristupnenych
dovernych informacii.

5. Predtym ako osoba dostane povolenie opustit zabezpecené zariadenie, Gradnik sekretaridtu parlamentného organu/
funkciondra alebo oddelenia CIU sa uisti o tom, ¢i st doverné informadcie, ktoré boli spristupnené, na mieste, neporusené
a tplné.

6. V pripade poruenia vyssie uvedenych pravidiel tradnik sekretaridtu parlamentného orgdnu/funkciondra alebo
oddelenia CIU informuje generalneho tajomnika, ktory vec postipi predsedovi, ak ide o poslanca Eurdpskeho parla-
mentu.

Cldnok 11

Minimélne normy pre spristupnenie dévernych informdcii na schodzi za zatvorenymi dverami mimo zabezpe-
Cenych zariadeni

1. Informdcie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupiiom utajenia a ,ostatné
doverné informdcie“ sa mozu spristupnit ¢lenom parlamentnych vyborov alebo inych politickych alebo administrativ-
nych orgdnov Eurépskeho parlamentu na schodzi za zatvorenymi dverami mimo zabezpecenych zariadeni.
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2.V pripade okolnosti stanovenych v odseku 1 zabezpedi sekretaridt parlamentného organu/funkciondra zodpoved-
ného za schodzu, aby boli dodrzané tieto podmienky:

a) len osoby, ktoré ur¢i predseda prislusného vyboru alebo orgdnu, aby sa zdcastnili schodze, mézu vstipit do zasa-
dacej miestnosti;

b) vietky dokumenty st ocislované, rozdané na zaciatku schodze a zozbierané na jej konci, pricom sa z tychto doku-
mentov nerobia pozndmky a dokumenty sa nekopiruji ani nefotografuju;

¢) zépisnica zo schodze neobsahuje zmienku o obsahu diskusie k informdcidm, o ktorych sa rokovalo; zaznamenat sa
moze len prislusné rozhodnutie, ak bolo prijaté;

d) doverné informdcie poskytované tistne prijemcom v Eurépskom parlamente podliehaji rovnakej trovni ochrany ako
pisomné doverné informdcie;

e) v zasadacej miestnosti sa uchovava ziaden dodato¢ny sibor dokumentov;

f) koépie dokumentov sa poskytnt na zaciatku schodze len v potrebnom pocte ticastnikom a tImoénikom;
g) na zaciatku schodze predseda schodze jasne stanovi, aky stupen utajenia/aké oznacenie maji dokumenty;
h) tcastnici neodndsaju dokumenty zo zasadacej miestnosti;

i) na konci schodze sekretaridt parlamentného orgdnu/funkciondra zozbiera vietky képie dokumentov a vedie o nich
zdznam; a

j) do zasadacej miestnosti, kde sa spristupniuji prislusné doverné informdciami alebo sa o nich rokuje, sa nebert Ziadne
elektronické komunikac¢né zariadenia alebo iné elektronické zariadenia.

3. Ak sa v silade s vynimkami uvedenymi v bode 3.2.2. prilohy II rimcovej dohody a v ¢ldnku 6 ods. 5 medziinstitu-
ciondlnej dohody na schodzi konanej za zatvorenymi dverami rokuje o informdcidch so stupfiom utajenia ,CONFIDEN-
TIEL UE/EU CONFIDENTIAL® alebo s rovnocennym stupniom utajenia, sekretaridt parlamentného orgdnu/funkcionara
zodpovedny za konanie schodze okrem zabezpecenia dodrzania ustanoveni uvedenych v odseku 2 zabezpedi, aby urcené
osoby, ktoré sa mozu zicastnit na schodzi, dodrziavali poziadavky ¢lanku 3 ods. 4 a 7.

4.V pripade stanovenom v odseku 3 poskytuje oddelenie CIU sekretaridtu parlamentného orgdnu/funkciondra zodpo-
vedného za schodzu za zatvorenymi dverami potrebny pocet kopii dokumentov, o ktorych sa md rokovat, ktoré sa po
schodzi vratia oddeleniu CIU.

Cldnok 12

Archivovanie dévernych informdcii

1.V zabezpeCenom priestore sa zaisti bezpecny systém archivovania. Oddelenie CIU je zodpovedné za spravovanie
bezpecného archivu v stlade so Standardnymi archiva¢nymi kritériami.

2. Utajované skuto¢nosti definitivne uloZené na oddeleni CIU a informdcie so stupiiom utajenia ,RESTREINT UE/EU
RESTRICTED® alebo s rovnocennym stupiiom utajenia ulozené na sekretaridte parlamentného organu/funkciondra sa
presunt do bezpecného archivu v zabezpeCenom priestore Sest mesiacov odo dna, ked boli naposledy spristupnené,
a najneskor jeden rok odo diia, ked boli uloZené. ,Ostatné doverné informadcie”, okrem pripadov, ked st ulozené na
oddeleni CIU, archivuje dotknuty sekretaridt parlamentného orgdnu/funkciondra v silade s vSeobecnymi pravidlami
zaobchddzania s dokumentmi.
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3. Spristupnenie dovernych informdcif archivovanych v bezpe¢nom archive sa uskuto¢iiuje za tychto podmienok:

a) opravnenie na spristupnenie tychto informdcii maja len osoby identifikované podla mena, funkcie alebo tiradu v sprie-
vodnom dokumente vyplnenom pri ulozeni dovernych informacif;

b) Zziadost o spristupnenie dovernych informécii sa predkladd oddeleniu CIU, ktoré zabezpedi presun prislusného doku-
mentu do zabezpecenej Citdrne; a

¢) uplatiiuji sa postupy a podmienky pre spristupiiovanie dovernych informdcif uvedené v ¢lanku 10.

Cldnok 13
Zaradenie do niZ$ieho stupiia, odtajnenie a zruSenie oznacenia dovernych informdcii

1. Dovernym informdcidm moze byt zniZeny stupen utajenia, moZu byt odtajnené alebo ich oznacenie moze byt
zru$ené len s vopred udelenym sthlasom povodcu a, ak je to potrebné, po prediskutovani s ostatnymi zainteresovanymi
stranami.

2. ZniZenie stupia utajenia alebo odtajnenie sa potvrdzuje pisomne. Povodca je zodpovedny za informovanie adre-
sdtov o tejto zmene a tito adresdti si zase povinni informovat o tejto zmene akychkolvek inych ndslednych adresitov,
ktorym dokument alebo jeho képiu zaslali. Ak je to mozné, povodcovia vyznacujii na utajovanych dokumentoch datum,
obdobie alebo udalost, ked sa stupen utajenia obsahu moze znizif alebo sa obsah moéze odtajnif. Inak dokumenty revi-
duju aspon kazdych pit rokov, aby sa presved¢ili, ¢i je povodné utajenie potrebné.

3. Doverné informdcie archivované v bezpecnych archivoch sa preskimaji vcas a najneskor v 25. rok po ddtume ich
vytvorenia, aby sa urcilo, ¢i budii alebo nebudii odtajnené, ¢i im bude alebo nebude znizeny stupefl utajenia, alebo ¢i
bude alebo nebude ich oznacenie zrusené. Preskiimanie a uverejnenie takychto informdcif sa uskuto¢nuje v stlade s usta-
noveniami nariadenia Rady (EHS, Euratom) ¢. 354/83 z 1. februdra 1983 o otvoreni historickych archivov Eurépskeho
hospodérskeho spolocenstva a Eurépskeho spolocenstva pre atémovi energiu pre verejnost (). Odtajnenie uskutoéni
povodca dovernych informdcii alebo ttvar, ktory je prave za ne zodpovedny, v silade s prilohou I ¢astou 1 oddielom 10.

4. Po odtajneni sa byvalé utajované informdcie archivované v bezpe¢nom archive presunt do historickych archivov
Eurépskeho parlamentu na trvalé zachovanie a dalsie spracovanie podla platnych pravidiel.

5. Po zrudeni oznacenia podliehaji byvalé ,ostatné doverné informdcie pravidlim Eurépskeho parlamentu o zaobcha-
dzani s dokumentmi.

Cldnok 14
NaruS$enia bezpecnosti, strata alebo vyzradenie ddvernych informdcii

1. Porusenie dovernosti vo vSeobecnosti a najmé porusenie tohto rozhodnutia v pripade poslancov Eurépskeho parla-
mentu znamend uplatnenie prislusnych ustanoveni tykajicich sa sankcif stanovenych v Rokovacom poriadku Eurépskeho
parlamentu.

2. Porudenie zo strany zamestnanca Eurépskeho parlamentu vedie k uplatneniu postupov a sankcii stanovenych
v Sluzobnom poriadku dradnikov Eurdpskej tinie a v Podmienkach zamestndvania ostatnych zamestnancov Eurdpskej
tnie ustanovenych nariadenim (EHS, Euratom, ESUO) ¢. 259/68 (?) (dalej len ,sluzobny poriadok®).

() U.v.ESL43,15.2.1983,s. 1.
() U.v.ESL56,4.3.1968,s. 1.
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3. Predseda afalebo generdlny tajomnik v pripade potreby nariadia potrebné vysetrovanie v pripade porusenia v zmysle
bezpecnostného upozornenia €. 6.

4. Ak boli doverné informacie ozndmené Eurépskemu parlamentu institéiciou Unie alebo ¢lenskym stitom, predseda
alalebo pripadne generdlny tajomnik informuje dotknutii institiiciu Unie alebo ¢lensky stit o akejkolvek preukdzanej
alebo domnelej strate alebo vyzradeni dovernych informacii, o vysledkoch vySetrovania a opatreniach prijatych na zabra-
nenie opakovaniu.
Cldnok 15
Upravy tohto rozhodnutia a jeho vykonéavacich predpisov a vyro&né sprivy o uplatiiovani tohto rozhodnutia

1. Generdlny tajomnik navrhne akdkolvek potrebnd tpravu tohto rozhodnutia a jeho vykondvacich priloh a tieto
navrhy postipi Predsednictvu, ktoré o nich rozhodne.

2. Generdlny tajomnik je zodpovedny za vykondvanie tohto rozhodnutia dtvarmi Eurépskeho parlamentu a vyda
pokyny pre zaobchddzanie s informdciami, na ktoré sa vztahuje ISMS, v stilade so zdsadami stanovenymi v tomto
rozhodnuti.

3. Generalny tajomnik predkladd Predsednictvu vyro¢nd spravu o uplatilovani tohto rozhodnutia.

Cldnok 16
Prechodné a zdverecné ustanovenia

1. Neutajované skuto¢nosti, ktoré sa nachddzajii na oddeleni CIU alebo v ktoromkolvek inom archive Eurépskeho
parlamentu, ktoré sa povazuju za doverné a ktoré vznikli pred 1. aprila 2014, sa na tcely tohto rozhodnutia povazuji
za ,ostatné doverné informdcie”. Ich pévodca moze kedykolvek prehodnotit Groven ich dovernosti.

2. Odchylne od ¢lanku 5 ods. 1 pism. a) a ¢lanku 8 ods. 1 tohto rozhodnutia pocas obdobia dvanastich mesiacov od
1. aprila 2014 informdcie poskytnuté Radou podla medziinstituciondlnej dohody so stupiom utajenia ,RESTREINT UE/EU
RESTRICTED® alebo s rovnocennym stupiiom utajenia sa uloZia, eviduji a uchovavaji na oddelent CIU. Tieto informdcie
mozu byt spristupnené v stlade s clankom 4 ods. 2 pism. a) a ) a ¢lankom 5 ods. 4 medziinstitucionalnej dohody.

3. Rozhodnutie Predsednictva zo 6. jiina 2011 o pravidlich zaobchddzania s dovernymi informaciami zo strany
Eurépskeho parlamentu sa zrusuje.
Cldnok 17
Nadobudnutie d¢innosti

Toto rozhodnutie nadobida Géinnost diiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.
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PRILOHA I
Cast 1

ZAKLADNE ZASADY A MINIMALNE BEZPECNOSTNE NORMY PRE OCHRANU DOVERNYCH INFORMACI{

1. UVOD

Tieto ustanovenia urcuju zdkladné zdsady a minimdlne bezpecnostné normy pre ochranu dovernych informacif, ktoré
musi dodrziavat afalebo splnat Eurdpsky parlament na vSetkych svojich pracoviskdch, rovnako ako vsetci prijemcovia
utajovanych skuto¢nosti a ,ostatnych dévernych informdcii“, aby sa zarucila bezpecnost a vsetky dotknuté osoby si
mohli byt isté, Ze je zabezpecend spolo¢nd droven ochrany. Tieto ustanovenia st doplnené bezpe¢nostnymi upozorne-
niami uvedenymi v prilohe II a inymi ustanoveniami tykajicimi sa zaobchddzania s dovernymi informdciami zo strany
parlamentnych vyborov a inych parlamentnych organov/funkciondrov.

2. ZAKLADNE ZASADY

Bezpecnostnd politika Eurdpskeho parlamentu tvori neoddelitelnt sticast jeho vseobecnej politiky vnttorného riadenia
a vychddza teda zo zdsad upravujicich jeho vSeobecnil politiku. Medzi tieto zdsady patri zdkonnost, transparentnost,
zodpovednost, subsidiarita a proporcionalita.

Zékonnost predstavuje potrebu ostat pri vykonavani bezpe¢nostnych funkeif prisne v pravnom rdmci a dodrziavat uplat-
nitelné pravne poziadavky. Povinnosti v oblasti bezpe¢nosti musia navyse vychddzat z prislusnych ustanoveni pravnych
predpisov. V plnej miere sa uplatiiuji ustanovenia sluzobného poriadku, najmi jeho ¢lanok 17 o povinnosti zamestnan-
cov zdrzat sa nepovoleného zverejnenia informdcii ziskanych pri vykondvani sluzby a jeho hlava IV o disciplindrnych
opatreniach. Napokon, porusenie bezpe¢nosti v ramci zodpovednosti Eurdpskeho parlamentu sa riesi sposobom, ktory
je v sulade s jeho rokovacim poriadkom a jeho politikou o disciplindrnych opatreniach.

Transparentnost znamend, Ze v savislosti so vSetkymi pravidlami a ustanoveniami tykajticimi sa bezpec¢nosti je potrebnd
jednoznacnost, rovnovdha medzi réznymi Gtvarmi a réoznymi oblastami (fyzickd bezpe¢nost v porovnani s ochranou
informdcii atd) a je nevyhnutnd konzistentnd a Struktiirovand politika informovanosti o bezpecnosti. Na vykondvanie
bezpec¢nostnych opatreni st navyse potrebné jasné pisomné usmernenia.

Zodpovednost znamend, Ze povinnosti v oblasti bezpe¢nosti musia byt jednoznaéne vymedzené. Okrem toho to zahfiia
aj potrebu pravidelne monitorovat, ¢i sa tieto povinnosti riadne plnia.

Subsidiarita znamend, Ze bezpecnost sa musi organizovat na ¢o najnizsej Grovni a ¢o najblizsie ku generalnym riaditel-
stvdm a atvarom Eurépskeho parlamentu.

Proporcionalita znamend, Ze bezpecnostné ¢innosti musia byt prisne obmedzené iba na to, ¢o je absolitne nevyhnutné,
a Ze bezpecnostné opatrenia musia byt tmerné k zdujmom, ktoré sa maji chranit, a k skuto¢nej alebo potencidlnej
hrozbe voci tymto zdujmom, aby tieto zdujmy boli chranené spésobom, ktory zabezpeci ¢o najmensie narusenie.

3. ZAKLADY BEZPECNOSTI INFORMACII
Zékladmi dobrej bezpecnosti informdcif su:

a) riadne komunika¢né a informacné systémy (CIS). Tieto patria do zodpovednosti bezpe¢nostného organu Eurépskeho
parlamentu (ako je vymedzend v bezpe¢nostnom upozorneni €. 1);

b) v rdmci Eurépskeho parlamentu orgdn pre informacnd bezpecnost (ako je vymedzend v bezpecnostnom upozorneni
¢. 1) zodpovedny za spolupricu s prislusnym bezpecnostnym orgdnom s cielom poskytovat informdcie a poradenstvo
v oblasti technickych hrozieb voci CIS a prostriedkov ochrany pred tymito hrozbami;

¢) tzka spoluprdca medzi zodpovednymi dtvarmi Eurépskeho parlamentu a bezpecnostnymi sluzbami ostatnych inti-
tacif Unie.
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4. ZASADY BEZPECNOSTI INFORMACI{

4.1. Ciele

Hlavné ciele bezpec¢nosti informécif st:
a) chranit doverné informdcie pred $piondZou, ohrozenim alebo neopravnenym prezradenim;

b) chranit utajované skutocnosti, s ktorymi sa nardba v komunika¢nych a informac¢nych systémoch a sietach, pred
ohrozenim ich dovernosti, celistvosti a dostupnosti;

) chranit priestory Eurépskeho parlamentu, v ktorych sa uchovavaji utajované skutocnosti, pred sabotdzou
a tmyselnym poskodenim;

(d) v pripade zlyhania bezpe¢nosti posudit sposobent $kodu, obmedzit jej dosledky, uskutocnit bezpecnostné vysetrova-
nie a prijat potrebné ndpravné opatrenia.

4.2. Utajovanie

4.2.1. Ak ide o dovernost, potrebna je starostlivost a skdsenosti s vyberom informdcii a materidlu, ktoré sa maji
chrénit, ako aj pri posudzovani stupiia ochrany, ktora si vyZaduji. Podstatné je, aby stupeil ochrany zodpovedal bezpec-
nostnej citlivosti jednotlivej informdcie alebo materidlu, ktoré treba zabezpecit. Aby sa zabezpecil hladky tok informécii,
je potrebné predchddzat nadmernému alebo nedostatoénému utajovaniu.

4.2.2. Systém utajenia je ndstroj na realizovanie zdsad ustanovenych v tomto oddiele. Podobny systém utajovania sa
dodrziava pri pldnovani a organizovani sposobov Celenia $piondzi, sabotdzi, terorizmu a inym hrozbdm tak, aby sa
zabezpedila maximalna ochrana najdolezitejsich priestorov, v ktorych sa uchovévaji utajované skuto¢nosti, a najdolezitej-
$ich bodov v ramci takychto priestorov.

4.2.3.  Zodpovednost za utajovanie informdcii spociva vylu¢ne na povodcovi danej informdcie.

4.2.4. Stuperl utajenia moze zdvisiet vyluéne na obsahu danej informacie.

4.2.5. Ak je viacero informdcii zoskupenych spolu, ich stupen utajenia, musi byt asponl taky vysoky, ako je najvyssi
stupen utajenia prideleny niektorej z tychto informdcii. Sibor informécii viak moze mat prideleny vyssi stupen utajenia
ako jeho jednotlivé Casti.

4.2.6 Utajenie sa stanovi iba vtedy, ak je potrebné, a na dobu, na aki je potrebné.

4.3. Ciele bezpecnostnych opatreni

Bezpecnostné opatrenia:

a) sa vztahuji na vSetky osoby, ktoré maju pristup k utajovanym skuto¢nostiam, nosice informdacii uchovavajice utajo-
vané skutocnosti a ,ostatné doverné informacie”, ako aj na vsetky priestory, v ktorych sa nachddzaji takéto infor-
mdcie, a dolezité zariadenia;

b) st navrhnuté tak, aby sa identifikovali osoby, ktorych postavenie (pokial ide o pristup, vztahy alebo iné) moze
ohrozit bezpecnost takychto informdcii a délezitych zariadeni, ktoré uchovavaju takéto informdcie, a aby umoznili
vylticenie alebo odvolanie takychto osob;
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¢) zabranuji osobdm bez povolenia v pristupe k takymto informdcidm alebo k zariadeniam, ktoré ich obsahuji;

d) zabezpecujt, aby sa takéto informécie rozsirovali vyluéne na zaklade zdsady “potreba vediet”, ktord je zdsadnd pre
vetky aspekty bezpecnosti;

e) zabezpecuju celistvost (prevenciou pred poskodenim, neoprdvnenym pozmenenim alebo neopravnenym vymazanim)
a dostupnost (tym, ktori potrebujii a maji povoleny pristup) dovernych informdcii, najmé ked sa uchovavaju, spraci-
vaju alebo prenasaju v elektromagnetickej podobe.

5. SPOLOCNE MINIMALNE NORMY

Eurépsky parlament zabezpecuje, aby spolo¢né minimélne bezpecnostné normy dodrziavali vSetci prijemcovia utajova-
nych skuto¢nosti v rdmci institdcie a pod jej pravomocou, najmi vietky jeho ttvary a doddvatelia tak, aby tieto infor-
mdcie bolo mozné odovzdat s doverou, Ze sa s nimi bude zaobchddzat s rovnakou starostlivostou. Takéto minimdlne
normy obsahuji kritérid pre bezpecnostnii previerku tradnikov Eurdpskeho parlamentu a ostatnych zamestnancov
Eurépskeho parlamentu pracujticich pre politické skupiny a postupy na ochranu dévernych informacii.

Eurépsky parlament umozni pristup k tymto informédcidm tretim strandm iba za podmienky, Ze tieto tretie strany
zaru€ia, Ze sa s nimi bude nakladat v stlade s ustanoveniami, ktoré sti aspoii na striktne rovnocennej trovni, ako st tieto
spolo¢né minimélne normy.

Takéto spolo¢né minimdlne normy sa tieZ uplatnia, ked Eurdpsky parlament zmluvou alebo dohodou o grante zveri
tlohy zahfnajice doverné informécie priemyselnym alebo inym subjektom.

6. BEZPECNOST, POKIAL IDE O URADNIKOV EUROPSKEHO PARLAMENTU A OSTATNYCH ZAMESTNANCOV
EUROPSKEHO PARLAMENTU PRACUJUCICH PRE POLITICKE SKUPINY

6.1. Bezpecnostné pokyny tykajiice sa tradnikov Eurépskeho parlamentu a ostatnych zamestnancov Eurépskeho
parlamentu pracujiicich pre politické skupiny

Uradnici Eurépskeho parlamentu a ostatni zamestnanci Eurépskeho parlamentu pracujiici pre politické skupiny vo funk-
cidch, kde by mohli mat pristup k utajovanym skuto¢nostiam, sti pri prevzati svojich povinnosti a potom v pravidelnych
intervaloch dokladne pouceni o potrebe bezpecnosti a o prislusnych postupoch. Takéto osoby musia pisomne potvrdit,
7e si uplatnitelné bezpecnostné ustanovenia precitali a plne im porozumeli.

6.2. Zodpovednost vediicich pracovnikov

Stcastou povinnosti veddcich pracovnikov musi byt znalost tych ¢lenov ich persondlu, ktori pri praci prichddzaja do
styku s utajovanymi skuto¢nostami, alebo ktori maji pristup k zabezpelenym komunikaénym alebo informaénym
systémom, a zaznamendvanie a hldsenie akejkol'vek udalosti alebo zjavného citlivého miesta, u ktorych je pravdepo-
dobné, ze by mohli mat vplyv na bezpecnost.

6.3. Bezpecnostné postavenie tradnikov Eurdpskeho parlamentu a ostatnych zamestnancov Eurépskeho parlamentu
pracujiicich pre politické skupiny

Vypracujii sa postupy, ktoré zabezpecia, ze v pripade zistenia nepriaznivej informdacie o tradnikovi Eurépskeho parla-
mentu alebo inom zamestnancovi Eurépskeho parlamentu pracujicom pre politickti skupinu sa podniknii kroky na
urlenie, ¢i dany jednotlivec pracuje s utajovanymi skuto¢nostami alebo ma pristup k zabezpecenym komunikacnym
alebo informaénym systémom, a informuje sa o tom zodpovedny utvar Eurdpskeho parlamentu. Ak prislusny vnitro-
Statny bezpecnostny organ uvedie, Ze takyto jednotlivec predstavuje bezpecnostné riziko, je vyliceny alebo odvolany
z plnenia tloh, pri ktorych by mohol ohrozovat bezpecnost.

7. FYZICKA BEZPECNOST

Fyzickd bezpecnost znamend uplatiovanie fyzickych a technickych ochrannych opatreni na zamedzenie neopravneného
pristupu k utajovanym skuto¢nostiam.
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7.1. Potreba ochrany

Stupeti opatreni fyzickej bezpe¢nosti, ktoré sa maji uplatiiovat na zaistenie ochrany utajovanych skuto¢nosti, musi byt
timerny utajeniu a rozsahu a ohrozeniu uchovavanych informdcif a materidlu. Vsetci drzitelia utajovanych skutocnosti
musia dodrziavat jednotné postupy tykajice sa utajovania tychto informdcii a musia spliat spolo¢né normy ochrany
tykajiice sa uchovavania, prenosu a likviddcie informdcif a materidlu vyzadujacich ochranu.

7.2. Kontrola

Pred zanechanim priestorov obsahujiicich utajované skuto¢nosti bez dozoru, osoby, ktoré ich spravuji, zabezpecia, aby
takéto utajované skutocnosti boli bezpecne uschované a aby boli aktivované vsetky bezpecnostné zariadenia (zdmky,
poplasné zariadenia atd.). Po pracovnom Case sa vykondvajii dalsie nezdvislé kontroly.

7.3. Bezpelnost budov

Budovy, v ktorych sa uchovédvajii utajované skutocnosti alebo zabezpecené komunika¢né a informacné systémy, sa
chrénia proti neopravnenému pristupu.

Povaha ochrany, ktord sa poskytuje utajovanym skuto¢nostiam, napriklad zamrezovanie okien, zdmky na dverdch, strdz
pri vstupoch, automatizované systémy kontroly vstupu, bezpe¢nostné kontroly a hliadky, poplasné systémy, systémy na
zistovanie narusenia a strazne psy, zavisi od:

a) utajenia, mnoZzstva a umiestnenia informdcii a materidlov, ktoré sa maja chranit, v ramci budovy;

b) kvality bezpe¢nostnych schranok pre dotknuté informacie a materidly; a

¢) fyzickej povahy a umiestnenia budovy.

Povaha ochrany poskytovand komunikaénym a informaénym systémom zdvisi od postdenia hodnoty prislusného
majetku a moznej $kody, ak by bola ohrozend bezpecnost, od fyzickej povahy a umiestnenia budovy, v ktorej sa
nachddza systém, a od umiestnenia tohto systému v budove.

7.4. Pohotovostné pldany

Vopred sa vypracujii podrobné plany na zabezpecenie ochrany utajovanych skuto¢nosti pocas nidzovej situdcie

8. VYMEDZENIE ZABEZPECENIA, OZNACENIA, UVEDENIE A RIADENIE UTAJOVANIA

8.1. Vymedzenie zabezpecenia

Nie st povolené ziadne iné stupne utajenia ako stupne vymedzené v ¢lanku 2 pism. d) tohto rozhodnutia.

Na urcenie obmedzenia platnosti utajenia (znamenajlice pre utajované skutoénosti automatické znizenie stupiia utajenia
alebo odtajnenie) sa moze pouzit dohodnuté vymedzenie zabezpecenia.
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Vymedzenia zabezpeCenia sa pouZivaju iba v kombindcii s utajenim.

Vymedzenia zabezpecenia st dalej upravené v bezpe¢nostnom upozorneni ¢. 2 a vymedzené v pokynoch pre zaobcha-
dzanie s informéciami.

8.2. Oznacenia

Oznacenie sa pouziva na $pecifikovanie vopred stanovenych konkrétnych pokynov tykajicich sa zaobchddzania s dover-
nymi informdciami. Oznacenim sa moze identifikovat aj oblast, na ktord sa vztahuje dany dokument, konkrétna distri-
biicia na zdklade potreby vediet alebo (pre neutajované skuto¢nosti) na oznacenie konca zdkazu.

Oznacenie nie je utajenie a nepouZziva sa namiesto utajenia.

Oznacenia st dalej upravené v bezpe¢nostnom upozorneni ¢. 2 a vymedzené v pokynoch pre zaobchddzanie s informad-
ciami.

8.3. Uvedenie utajeni a vymedzeni zabezpecenia

Uvedenie utajeni, vymedzeni zabezpecenia a oznaceni sa uskuto¢niuje v sulade s bezpe¢nostnym upozornenim ¢. 2
oddielom E a pokynmi pre zaobchddzanie s informdciami.

8.4. Riadenie utajovania

8.4.1 Vseobecne

Informdcie sa utajuja iba vtedy, ak je to potrebné. Utajenie sa uvedie jasne a spravne a zachovava sa iba dovtedy, pokial
si informdcie vyzaduji ochranu.

Zodpovednost za utajovanie informdcii a za kazdé ndsledné zniZenie stupia utajenia alebo odtajnenie spociva vylucne
na povodcovi.

Uradnici Eurépskeho parlamentu utajujii informdcie, zniZujd ich stupef utajenia alebo ich odtajujii na zaklade pokynov
generalneho tajomnika alebo na zaklade jeho poverenia.

Podrobné postupy na zaobchddzanie s utajovanymi dokumentmi sa koncipuja tak, aby sa im zaistila ochrana primerand
informdcidm, ktoré obsahuju.

Pocet 0sob opravnenych byt povodcom informdcii so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* je ¢o najmensi
a ich mend st uvedené na zozname vypracovanom oddelenim CIU.
8.4.2 Uplatiiovanie utajenia

Utajovanie dokumentu je urcené droviiou citlivosti jeho obsahu v stlade s vymedzeniami uvedenymi v ¢lanku 2 pism. d).
Je dolezité, aby sa utajovanie pridelovalo spravne a pouzivalo striedmo.

Stupen utajenia listu alebo pozndmky obsahujtcej prilohy je minimdlne rovnako vysoky, ako najvyssi stupen utajenia
prideleny niektorej z priloh. Povodca jasne uvedie stuperti, v ktorom by mal byt utajeny list alebo pozndmka v pripade
ich oddelenia od priloh.
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Povodca dokumentu, ktory sa ma utajovat, musi dodrziavat pravidld stanovené vyssie a predchddzat nadmernému alebo
nedostatoénému utajovaniu.

Jednotlivé strany, odseky, oddiely, prilohy, dodatky, doplnky a vlozky daného dokumentu moézu vyzadovat rozlicné
stupne utajenia a musia sa podla toho utajif. Stupen utajenia dokumentu ako celku je rovnaky, ako md jeho cast
s najvyssim stupflom utajenia.

9. KONTROLY

Pravidelné vniitorné kontroly bezpe¢nostnych mechanizmov na ochranu utajovanych skutocnosti vykondva Riaditelstvo
Eurépskeho parlamentu pre bezpecnost a hodnotenie rizika, pricom moze poziadat o pomoc bezpecnostné organy Rady
alebo Komisie.

Bezpe¢nostné orgdny a prislusné dtvary institdcii Unie moézu vykondvat v rdmci dohodnutého procesu iniciovaného
jednou zo strdn partnerské preskiimania bezpe¢nostnych mechanizmov na ochranu utajovanych skuto¢nosti, ktorych
vymena sa uskuto¢iiuje na zaklade prislusnych medziinstituciondlnych dohod.

10. POSTUPY ODTAJNENIA A ZRUSENIA OZNACENIA

10.1. Oddelenie CIU preskiima doverné informdcie obsiahnuté v jeho evidencii a najneskor v 25. roku od ddtumu
vytvorenia dokumentu bude Zziadat povodcu o jeho sthlas s odtajnenim alebo zruSenim oznacenia dokumentu. Doku-
menty, ktoré sa neodtajnia alebo v pripade ktorych sa nezrusi oznacenie pri prvom preskiimani, sa opdtovne pravidelne
preskiimajt, a to najmenej kazdych pat rokov. Okrem dokumentov, ktoré sa nachddzaji v bezpeénych archivoch v zabez-
pecenom priestore a st riadne utajené, sa moze postup zruSenia oznacenia vztahovat aj na ostatné doverné informacie
uchovdvané bud parlamentnym orgdnom/funkciondrom alebo v ttvare, ktory zodpoveda za historické archivy Eurdp-
skeho parlamentu.

10.2 Rozhodnutie tykajice sa odtajnenia dokumentu alebo zru$enia jeho oznacenia prijima vo vSeobecnosti vylu¢ne
povodca, alebo, vo vynimocnych pripadoch, sa prijima v spolupréci s parlamentnym orgdnom/funkciondrom, ktory
uchovéva tieto informdcie, a to predtym, ako sa informdcie, ktoré obsahuje, postipia utvaru, ktory zodpoveda za histo-
rické archivy Eurépskeho parlamentu. K odtajnenie utajovanych skuto¢nosti alebo zruseniu ich oznacenia moze dojst len
po predchadzajicom pisomnom sthlase povodcu. V pripade ,ostatnych dovernych informacii“ sekretaridt parlament-
ného orgdnu/funkciondra, ktory uchovava tieto informadcie, rozhodne v spolupraci s povodcom o tom, ¢i moze byt

oznacenie tohto dokumentu zrusené.

10.3.  Oddelenie CIU bude v mene povodcu zodpovedné za informovanie adresatov dokumentu o zmene utajenia alebo
oznacenia a adresdti st zase zodpovedni za informovanie o tejto zmene akychkolvek ndslednych adresdtov, ktorym
dokument alebo jeho képiu zaslali.

10.4. Odtajnenie nemd vplyv na Ziadne vymedzenie zabezpeCenia ani na oznacenia, ktoré sa na dokumente mozu
vyskytovat.

10.5. V pripade odtajnenia sa povodny stupen utajenia v hornej a dolnej Casti kazdej strany skrtne. Prvd (titulnd) strana
dokumentu sa opeciatkuje a doplni referenénym ¢&islom oddelenia CIU. V pripade zruSenia oznacenia sa povodné ozna-
¢enie v hornej Casti kazdej strany skrtne.

10.6. Text odtajneného dokumentu alebo dokumentu so zruSenym oznacenim sa pripoji k elektronickej zlozke alebo
rovnocennému systému, v ktorom bol zaevidovany.

10.7. V pripade dokumentov spadajtcich pod vynimku stvisiacu so stikromim a integritou jednotlivca alebo obchod-
nymi zdujmami fyzickej ¢i pravnickej osoby a v pripade citlivych dokumentov sa uplatni ¢ldnok 2 nariadenia (EHS,
Euratom) ¢. 354/83.



1.4.2014 Uradny vestnik Eurépskej tnie C96/17

10.8. Okrem ustanoveni v bodoch 10.1 az 10.7 sa uplatiiujii tieto pravidld:

a) pokial ide o dokumenty tretich strdn, oddelenie CIU pred odtajnenim alebo zruSenim oznacenia konzultuje
s dotknutou tretou stranou;

b) pokial ide o vynimku stvisiacu so stikromim a integritou jednotlivca, pri odtajneni alebo zruseni oznacenia sa
zohladni najmi stihlas dotknutej osoby, alebo pripadne nemoznost identifikdcie dotknutej osoby;

¢) pokial ide o vynimku stvisiacu s obchodnymi zdujmami fyzickej alebo pravnickej osoby, dotknutd osoba moze byt
informovand prostrednictvom uverejnenia v Uradnom vestniku Eurdpskej tinie a moze sa jej dat lehota Styroch tyzdriov
od datumu tohto uverejnenia na vznesenie pripomienok.

Cast 2

POSTUP BEZPECNOSTNE] PREVIERKY

11. POSTUP BEZPECNOSTNEJ PREVIERKY POSLANCOV EUROPSKEHO PARLAMENTU

11.1. V zéujme ziskania pristupu k informdcidm so stupniom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL alebo
s rovnocennym stupfiom utajenia musia poslanci Eurépskeho parlamentu ziskat povolenie bud v stlade s postupom
uvedenym v bodoch 11.3 a 11.4 tejto prilohy alebo na zdklade cestného vyhldsenia o neposkytnuti informdcii podla
¢lanku 3 ods. 4 tohto rozhodnutia.

11.2  Na pristup k informdcidm so stupfiom utajenia ,SECRET UE/EU SECRET* alebo ,TRES SECRET UE/EU TOP SECRET®
alebo s rovnocennym stupilom utajenia musia poslanci Eurépskeho parlamentu ziskat povolenie v silade s postupom
uvedenym v bodoch 11.3 a 11.14.

11.3. Povolenie sa udeli iba poslancom Eurépskeho parlamentu, ktori presli bezpecnostnou previerkou prislusnych
vnutro§tatnych orgdnov ¢lenskych $titov v sdlade s postupom uvedenym v bodoch 11.9 az 11.14. Za udelenie povolenia
poslancom zodpovedd predseda.

11.4 Predseda moze udelit pisomné povolenie po ziskani stanoviska prislusnych vnuatrostatnych organov ¢lenskych
Statov na zdklade bezpecnostnej previerky, ktord sa vykonala v stilade s bodmi 11.8 az 11.13.

11.5. Riaditelstvo Eurépskeho parlamentu pre bezpecnost a hodnotenie rizika vedie aktualizovany zoznam vietkych
poslancov Eurépskeho parlamentu, ktorym sa udelilo povolenie, vritane docasného povolenia v zmysle bodu 11.15.

11.6. Povolenie je platné pocas obdobia piatich rokov alebo pocas doby trvania tloh, v stvislosti s ktorymi bolo
udelené, podla toho, ktoré z tychto obdobi je kratsie. MdzZe sa obnovit v stilade s postupom uvedenym v bode 11.4.

11.7. Predseda odoberie povolenie, ak sa domnieva, Ze na toto odobratie existuji opodstatnené dovody. Rozhodnutie
odobrat povolenie sa ozndmi dotknutému poslancovi Eurépskeho parlamentu, ktory moze poziadat, aby ho vypocul
predseda pred tym, ako odobratie nadobudne G¢innost, a prislusnému vnutro§titnemu organu.
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11.8. Bezpecnostnd previerka sa vykondva za pomoci dotknutého poslanca Eurépskeho parlamentu a na Ziadost pred-
sedu. Prislusnym vnutro§tdtnym orgdnom na vykonanie previerky je orgdn ¢lenského sttu, ktorého je dotknuty poslanec
Statnym prislusnikom.

11.9. Ako stcast postupu previerky musi dotknuty poslanec Eurdpskeho parlamentu vyplnit formuldr s osobnymi
informéciami.

11.10. Predseda vo svojej ziadosti prislusnému vnutro$tatnemu orgdnu presne uvedie stupen utajovanych skuto¢nosti,
s ktorymi pride dotknuty poslanec Eurépskeho parlamentu do styku, aby tento orgdn mohol vykonat previerku.

11.11  Cely proces bezpecnostného preverovania vykondvany prislusnym vnitrodtitnym orgdnom spolu so ziskanymi
vysledkami musi byt v sdlade s prislusnymi pravidlami a predpismi platnymi v danom ¢lenskom §tdte, a to vratane pravi-
diel, ktoré sa tykaji odvolani.

11.12. Ak prislusny vnutrostitny orgdn vydd kladné stanovisko, predseda méze dotknutému poslancovi Eurépskeho
parlamentu udelit povolenie.

11.13. Negativne stanovisko prislusného vnaitrostatneho orgdnu sa ozndmi dotknutému poslancovi Eurdpskeho parla-
mentu, ktory moze poziadat, aby ho vypocul predseda. Ak to predseda povazuje za potrebné, moze poziadat prislusny
vnutrostatny orgdn o dopliujice vysvetlenia. Ak sa potvrdi negativne stanovisko, povolenie sa neudeli.

11.14. Vsetci poslanci Eurépskeho parlamentu, ktorym je udelené povolenie v zmysle bodu 11.3, dostant pri udeleni
povolenia a potom v pravidelnych intervaloch potrebné usmernenia tykajiice sa ochrany utajovanych skuto¢nosti
a prostriedkov na zabezpecenie tejto ochrany. Tito poslanci podpiSu vyhldsenie potvrdzujice prijatie tychto usmerneni.

11.15. Za vynimo¢nych okolnosti moze predseda po zaslani ozndmenia prislusnému vndtrostaitnemu organu a za
predpokladu, Ze do jedného mesiaca tento organ nereaguje, udelit poslancovi Eurépskeho parlamentu docasné povolenie
na obdobie nepresahujiice Sest mesiacov pred obdrzanim vysledku previerky uvedenej v bode 11.11. Takto udelené
docasné povolenia neopréviiuji na pristup k informédcidm so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo
s rovnocennym stupnom utajenia.

12. POSTUP BEZPECNOSTNE} PREVIERKY PRE IjRAprKOV EUROPSKEHO PARLAMENTU A OSTATNYCH ZAMES-
TNANCOV EUROPSKEHO PARLAMENTU PRACUJUCICH PRE POLITICKE SKUPINY

12.1. Iba dradnici Eurépskeho parlamentu a ostatni zamestnanci Eurépskeho parlamentu pracujici pre politické
skupiny, ktori z dovodu svojich povinnosti a poziadaviek sluzby musia mat vedomost o utajovanych skuto¢nostiach
alebo s nimi musia pracovat, moézu mat pristup k takymto informdcidm.

12.2. Na pristup k informdcidm so stupiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET*
alebo ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia musia tradnici Europskeho parlamentu
a ostatni zamestnanci Eurépskeho parlamentu pracujici pre politické skupiny ziskat povolenie v stlade s postupom
uvedenym v bodoch 12.3 a 12.4.

12.3.  Povolenie sa udeli iba osobdm uvedenym v bode 12.1, ktoré presli bezpe¢nostnou previerkou prislusnych vndtro-
Statnych orgdnov clenskych stdtov v stlade s postupom uvedenym v bodoch 12.9 az 12.14. Za udelenie povolenia trad-
nikom Eurdpskeho parlamentu a ostatnym zamestnancom Eurdpskeho parlamentu pracujicim pre politické skupiny
zodpovedd generdlny tajomnik.
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12.4 Generélny tajomnik moze udeli pisomné povolenie po ziskani stanoviska prislusnych vnditrostitnych organov
¢lenskych $titov na zdklade bezpecnostnej previerky, ktord sa vykonala v stilade s bodmi 12.8 az 12.13.

12.5. Riaditelstvo Eurdpskeho parlamentu pre bezpecnost a hodnotenie rizika vedie aktualizovany zoznam vietkych
pracovnych miest, ktoré si vyzaduji bezpe¢nostnti previerku a ktoré poskytuju prislusné ttvary Eurdpskeho parlamentu,
a vietkych osob, ktorym sa udelilo povolenie vritane docasného povolenia podla bodu 12.15.

12.6. Povolenie je platné pocas obdobia piatich rokov alebo pocas doby trvania dloh, v stvislosti s ktorymi bolo
udelené, podla toho, ktoré z tychto obdobi je kratsie. MozZe sa obnovit v stilade s postupom uvedenym v bode 12.4.

12.7. Generélny tajomnik odoberie povolenie, ak sa domnieva, Ze na toto odobratie existuji opodstatnené dovody.
Rozhodnutie odobrat povolenie sa ozndmi dotknutému dradnikovi Eur6pskeho parlamentu alebo inému zamestnancovi
Eurépskeho parlamentu pracujicemu pre politickd skupinu, ktory moze poziadat, aby ho vypocul generdlny tajomnik
pred tym, ako odobratie nadobudne Gé¢innost, a prislusnému vnutrostatnemu orgdnu.

12.8. Bezpecnostnd previerka sa vykondva za pomoci dotknutého tradnika Eurépskeho parlamentu alebo iného
zamestnanca Eurdpskeho parlamentu pracujiiceho pre politickd skupinu a na ziadost generdlneho tajomnika. Prislusnym
vnutro§tatnym orgdnom na vykonanie previerky je orgdn clenského stitu, ktorého je dotknutd osoba Statnym prislus-
nikom. Ak to umoziiuji vnitrostitne pravne predpisy, prislusné vnutro§titne organy mozu vykonat presetrenie tykajice
sa 0sOb, ktoré nie st §tdtnymi prislusnikmi, a ktoré ziadajii o pristup k informdcidm so stupriom utajenia ,CONFIDENTIEL
UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET UE/EU TOP SECRET".

12.9. Ako stcast postupu previerky musi dotknuty tGradnik Eurdpskeho parlamentu alebo iny zamestnanec Eurdp-
skeho parlamentu pracujtici pre politickti skupinu vyplnit formulér s osobnymi informaciami.

12.10. Generdlny tajomnik vo svojej Ziadosti prislusnému vnutro§titnemu orgdnu presne uvedie stupen utajovanych
skutoénosti, ktoré majii byt spristupnené dotknutému tradnikovi Eurépskeho parlamentu alebo inému zamestnancovi
Eurépskeho parlamentu pracujicemu pre politickti skupinu, aby mohol vykonat previerku a poskytnit svoje stanovisko,
pokial ide o vhodni troven povolenia, ktord sa md udelit tejto osobe.

12.11.  Cely proces bezpe¢nostného preverovania vykondvany prislusnym vnitrodtitnym orgdnom spolu so ziskanymi
vysledkami musi byt v sdlade s prislusnymi pravidlami a predpismi platnymi v danom ¢lenskom §tdte, a to vratane pravi-
diel, ktoré sa tykaji odvolani.

12.12. Ak prislusny vnutrostatny organ ¢lenského $tatu vyda kladné stanovisko, generdlny tajomnik moze dotknutému
tradnikovi Eurdpskeho parlamentu alebo inému zamestnancovi Eurdpskeho parlamentu pracujicemu pre politicki
skupinu udelit povolenie.

12.13. Negativne stanovisko prislusného vnutrostitneho orgdnu sa ozndmi dotknutému tradnikovi Eur6pskeho parla-
mentu alebo inému zamestnancovi Eurépskeho parlamentu pracujicemu pre politicki skupinu, ktory moéze poziadat,
aby ho vypocul generdlny tajomnik. Ak to generdlny tajomnik povazuje za potrebné, moéze poziadat prislusny vnitro-
Statny orgdn o dopliujice vysvetlenia. Ak sa potvrdi negativne stanovisko, povolenie sa neudeli.

12.14. Vsetci tradnici Eur6pskeho parlamentu a ostatni zamestnanci Eurépskeho parlamentu pracujici pre politické
skupiny, ktorym sa udelilo povolenie v zmysle bodov 12.4 a 12.5, dostanti pri udeleni povolenia a potom v pravidelnych
intervaloch potrebné pokyny tykajiice sa ochrany utajovanych skutocnosti a prostriedkov na zabezpecenie tejto ochrany.
Tito Gradnici a zamestnanci podpi$u vyhldsenie, ktorym potvrdia prijatie tychto pokynov a ktorym sa zaviazu ich dodr-
Ziavat.
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12.15. Za vynimoc¢nych okolnosti moze generdlny tajomnik po zaslani ozndmenia prislusnému vnitrostitnemu
organu a za predpokladu, Ze do jedného mesiaca tento orgdn nereaguje, udelit dradnikovi Eurépskeho parlamentu alebo
inému zamestnancovi Eurpskeho parlamentu pracujiicemu pre politickti skupinu docasné povolenie na obdobie nepre-
sahujiice Sest mesiacov pred obdrzanim vysledku previerky uvedenej v bode 12.11. Takto udelené docasné povolenia
neopraviiuji na pristup k informdcidm so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym
stupfiom utajenia.
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PRILOHA II
UvVoD

Tymito ustanoveniami sa stanovuji bezpecnostné upozornenia, ktorymi sa upravuje a zaistuje bezpe¢né zaobchddzanie
s dovernymi informdciami a ich sprava v Eurépskom parlamente. Tieto bezpe¢nostné upozornenia spolu s pokynmi pre
zaobchddzanie s informdciami tvoria systém pre riadenie bezpe¢nosti informacii (ISMS) Eurépskeho parlamentu uvedeny
v ¢lanku 3 ods. 2 tohto rozhodnutia:

BEZPECNOSTNE UPOZORNENIE C. 1

Organizicia bezpecnosti v Eurépskom parlamente v sivislosti s ochranou dévernych informdcii

BEZPECNOSTNE UPOZORNENIE C. 2

Sprava dovernych informdcii

BEZPECNOSTNE UPOZORNENIE C. 3

Spracovanie dovernych informdcii automatizovanymi komunika¢énymi a informaénymi systémami (CIS)

BEZPECNOSTNE UPOZORNENIE C. 4

Fyzickd bezpecnost

BEZPECNOSTNE UPOZORNENIE C. 5

Priemyselnd bezpecnost

BEZPECNOSTNE UPOZORNENIE C. 6

NaruSenia bezpecnosti, strata alebo vyzradenie dovernych informdacii

BEZPECNOSTNE UPOZORNENIE C. 1

ORGANIZACIA BEZPECNOSTI V EUROPSKOM PARLAMENTE V SUVISLOSTI S OCHRANOU DOVERNYCH INFORMACI{

1. Za celkové a jednotné vykonavanie tohto rozhodnutia zodpoveda generalny tajomnik.

Generélny tajomnik prijme vSetky potrebné opatrenia s cielom zabezpecit, aby sa toto rozhodnutie uplatiiovalo v priesto-
roch Eurépskeho parlamentu, poslancami Eurépskeho parlamentu, tradnikmi Eurépskeho parlamentu, ostatnymi
zamestnancami Eurépskeho parlamentu pracujiicimi pre politické skupiny a zmluvnymi dodavatemi na tcel zaobchd-
dzania s dévernymi informdciami a ich uchovavania.

2. Generalny tajomnik plni funkciu bezpe¢nostného organu. Generdlny tajomnik zodpoveda v tejto funkcii za:

2.1. koordinovanie vSetkych zalezitosti tykajicich sa ¢innosti Eurdpskeho parlamentu v savislosti s ochranou dover-
nych informdcif;
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2.2. schvalovanie zriadenia zabezpeceného priestoru, zabezpecenych Citdrni a instaldcie zabezpeceného zariadenia;

2.3. vykondvanie rozhodnuti, ktorymi sa podla ¢linku 6 tohto rozhodnutia povoluje postiipenie utajovanych skutoc-
nosti Eurépskym parlamentom tretim strandm;

2.4. vySetrenie alebo nariadenie vy3etrenia akéhokolvek tniku dovernych informécii, ku ktorému prvopldnovo doslo
v Eurdépskeho parlamentu, a to v sti¢innosti s predsedom Eurdpskeho parlamentu, pokial sa zdlezitost tyka poslanca
Eurépskeho parlamentu;

2.5. udrziavanie tzkych kontaktov s bezpecnostnymi organmi ostatnych institticii Unie a vndtrodtitnymi bezpecnost-
nymi organmi v ¢lenskych $tatoch s cielom zabezpedit optimalnu koordindciu bezpeénostnej politiky v stvislosti s utajo-
vanymi skuto¢nostami;

2.6. neustale preskiimavanie bezpecnostnej politiky a postupov Eurdpskeho parlamentu a vydavani z toho vyplyvaji-
cich vhodnych odporicani;

2.7. upovedomenie vndtrotitneho bezpecnostného orgdnu, ktory vykonal bezpecnostnt previerku, v stilade s prilohou I
¢astou 2 bodom 11.3 v pripadoch akychkolvek nepriaznivych informacii, ktoré sa moézu tohto orgdnu tykat;

3.V pripade, Ze sa zélezitost tyka poslanca Eurdpskeho parlamentu, postupuje generdlny tajomnik v rdmci svojich
povinnosti v tizkej siéinnosti s predsedom Eurdépskeho parlamentu.

4. Pri plneni jeho zodpovednosti podla bodov 2 a 3 st generdlnemu tajomnikovi ndpomocni zdstupca generdlneho
tajomnika, riaditelstvo pre bezpecnost a hodnotenie rizika, riaditelstvo pre informacné technolégie (DIT) a oddelenie pre
utajované skuto¢nosti (CIU).

4.1. Riaditelstvo pre bezpe¢nost a hodnotenie rizika zodpovedd za opatrenia osobnej ochrany, a najmi za postup
bezpecnostnej previerky stanoveny v prilohe I casti 2. Riaditelstvo pre bezpecnost a posudzovanie rizika taktiez:

a) funguje ako kontaktny bod pre bezpetnostné orgény ostatnych instittcii Unie a pre vnitrostitne bezpecnostné
organy v zdlezitostiach tykajticich sa postupov bezpecnostnej previerky poslancov Eurdpskeho parlamentu, tradnikov
Eurépskeho parlamentu a ostatnych zamestnancov Eurdpskeho parlamentu pracujiicich pre politické skupiny;

b) poskytuje potrebné vieobecné bezpecnostné poucenia o povinnosti chranit utajované skutocnosti a o dosledkoch jej
neplnenia;

¢) monitoruje fungovanie zabezpeceného priestoru a zabezpelenych &itdrni v priestoroch Eurépskeho parlamentu,
v pripade potreby v spoluprici s bezpecnostnymi ttvarmi inych institticii Unie a vnitrostdtnymi bezpe¢nostnymi
organmi;

d) v spoluprici s bezpe¢nostnymi orgdnmi inych institiicii Unie a vnitrostatnymi bezpe¢nostnymi orgdnmi vykondva
audit postupov spravy a uchovdvania utajovanych skutocnosti, zabezpeceného priestoru a zabezpecenych citdrni
v priestoroch Eurdpskeho parlamentu, v ktorych sa zaobchddza s utajovanymi skutocnostami;

e) navrhuje generdlnemu tajomnikovi vhodné pokyny pre zaobchddzanie s informédciami.
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4.2. DIT zodpovedd za zaobchddzanie s dovernymi informédciami prostrednictvom bezpeénych IT systémov v Eurdp-
skom parlamente.

4.3.  Oddelenie CIU zodpovedd za:

a) identifikdciu potrieb v oblasti bezpe¢nosti v zdujme tcinnej ochrany dovernych informacii, a to v tizkej spolupraci
s riaditelstvom pre bezpecnost a hodnotenie rizika a DIT a s bezpe¢nostnymi orgdnmi inych institdcii Unie;

b) identifikdciu v3etkych aspektov spravy a uchovavania dovernych informacii v Eurépskom parlamente, ako st stano-
vené v pokynoch pre zaobchddzanie s informaciami;

¢) prevadzkovanie zabezpeceného priestoru;

d) spravu a oboznamovanie sa s dovernymi informaciami v zabezpeCenom priestore alebo v zabezpecenej ¢itdrni odde-
lenia CIU v stlade s ¢lankom 7 ods. 2 a 3 tohto rozhodnutia;

e) spravu registra oddelenia CIU;

f) predkladanie spravy bezpecnostnému organu o akomkolvek preukdzanom alebo domnelom naruseni bezpe¢nosti,
strate alebo vyzradeni tykajiicich sa dovernych informdcif uloZenych v rdmci oddelenia CIU a uchovavanych v zabez-
pecenom priestore alebo v zabezpecenej ¢itdrni oddelenia CIU.

5. Okrem toho generdlny tajomnik ako bezpe¢nostny organ vymendva tieto organy:
a) orgdn pre bezpecnostni akrediticiu (SAA);

b) prevddzkovy organ pre informacnd bezpecnost (IAOA);

¢) orgdn pre distribticiu kryptografickych materidlov (CDA);

d) orgdn TEMPEST (TA);

e) organ pre informacnt bezpecnost (IAA).

Vykondvanie tychto funkcif nevyzaduje zriadenie samostatnych organizacnych zloziek. Musia mat samostatné mandaty.
Tieto funkcie a stvisiace povinnosti mozu vak byt kombinované alebo spojené v rovnakej organizacnej zlozke alebo
rozdelené do roznych organizacnych zloziek pod podmienkou, ze nedochddza ku konfliktu zdujmov a duplicite dloh.

6. Organ pre bezpecnostnt akreditdciu poskytuje poradenstvo vo vetkych bezpecnostnych otdzkach v savislosti s akre-
ditdciou kazdého systému a siete informacnych technolégii v Eurépskom parlamente tak, Ze:

6.1. zabezpecuje, aby CIS bol v silade s prislusnymi bezpecnostnymi politikami a bezpecnostnymi pokynmi, vyddva
rozhodnutie o schvaleni CIS pre nakladanie s utajovanymi skutocnostami do urcitého stupna utajenia v jeho prevadz-
kovom prostredi, v ktorom uvddza podmienky akreditdcie a kritérid, na zdklade ktorych sa vyzaduje opakované schva-
lenie;

6.2. stanovuje proces bezpecnostnej akreditdcie v stlade s prislusnymi politikami, pricom jasne stanovuje podmienky
schvilenia CIS pod jeho dohladom;
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6.3. vymedzuje stratégiu bezpeCnostnej akrediticie stanovujicu mieru podrobnosti vyzadovanych v akreditacnom
konani, ktord je primerand pozadovanej tirovni zabezpecenia;

6.4. posudzuje a schvaluje dokumentdciu tykajicu sa bezpecnosti vritane vyhldsenia o riadeni rizika a zvyskovom
riziku, dokumentdciu tykajicu sa overenia vykondvania bezpe¢nostnych opatreni a bezpe¢nostnych prevadzkovych
postupov a zabezpecuje, aby tato dokumentacia bola v stlade s bezpe¢nostnymi predpismi a politikou Eurépskeho parla-
mentu;

6.5. kontroluje vykondvanie bezpe¢nostnych opatreni suvisiacich s CIS prostrednictvom uskuto¢niovania alebo zada-
vania bezpe¢nostnych hodnoteni, kontrol alebo revizif;

6.6. identifikuje bezpec¢nostné poziadavky (napriklad stupne utajenia pre persondl) pre pracovné miesta citlivé z hladiska
bezpecnosti v stvislosti s CIS;

6.7. schvaluje, pripadne sa zicastiuje spolocného schvalovania prepojenia urcitého CIS s inym CIS;

6.8. schvaluje bezpecnostné normy technického zariadenia pldnovaného pre bezpecné nakladanie s utajovanymi
skuto¢nostami a ich ochranu;

6.9. zaistuje, aby kryptografické produkty pouzivané v Eurépskom parlamente boli zaradené do zoznamu produktov
schvélenych EU; a

6.10. konzultuje s poskytovatelom systému, s aktérmi v oblasti bezpecnosti a so zdstupcami uZzivatelov otdzky tykajice
sa riadenia bezpe¢nostnych rizik, najmé zvyskového rizika, a podmienky vyddvania rozhodnutia o schvéleni.

7. Prevadzkovy orgdn pre informacnd bezpecnost zodpoveda za:

7.1. vypracovanie bezpe¢nostnej dokumentdcie v stlade s bezpe¢nostnymi politikami a pokynmi, najma vratane vyhla-
senia o zostatkovom riziku, bezpecnostnych prevadzkovych postupov a planu kryptografickej ochrany v ramci akreditac-
ného konania pre CIS;

7.2. Gcast pri vybere a testovani technickych bezpecnostnych opatreni, zariadeni a softvéru pre konkrétne systémy,
dohlad nad ich pouzivanim a zabezpecenie ich bezpe¢nej instaldcie, konfigurdcie a Gdrzby v stlade s prislusnou bezpec-
nostnou dokumentdciou;

7.3. monitorovanie zavddzania a uplatiovania bezpecnostnych prevadzkovych postupov, a pripadne delegovanie
operacnych bezpe¢nostnych zodpovednosti na vlastnika systému, konkrétne oddelenie CIU;

7.4. spravu kryptografickych produktov a zaobchddzanie s nimi, zabezpeCenie ochrany kryptografickych prvkov
a kontrolovanych prvkov a v pripade potreby zabezpecenie vytvarania kryptografickych premennych;

7.5. vykonavanie preskiimani bezpe¢nostnych analyz a testov, najma na tcel vypracovavania prislusnych sprav o riziku
podla poziadaviek orgdnu pre bezpe¢nostnd akreditdciu;

7.6. zabezpecovanie odbornej pripravy v oblasti informacnej bezpecnosti konkrétnych CIS;

7.7. zavddzanie a vykondvanie bezpecnostnych opatreni vztahujicich sa na konkrétne CIS.
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8. Organ pre distribaciu kryptografickych materidlov (CDA) zodpovedd za:
8.1. spravu a dokumentovanie kryptografickych materidlov EU;

8.2. zabezpelenie v tUzkej spoluprici s orgdnom pre bezpe¢nostnd akreditciu uplatiovania prislusnych postupov
a stanovenia pldnov pre dokumenticiu vsetkych kryptografickych materidlov EU, bezpe¢ného zaobchddzania s nimi
a ich ukladanie a distribaciu; a

8.3. zabezpecenie distribicie a spitného preberania kryptografickych materidlov EU jednotlivcom alebo ttvarom, ktorf
ich vyuzivaj.

9. Organ TEMPEST zodpovedd za zabezpecenie toho, aby CIS dodrziavali politiky a pokyny TEMPEST pre zaobchd-
dzanie s informdciami. Schvaluje protiopatrenia pre instaldcie a produkty TEMPEST s cielom chranit utajované skutoc-
nosti do ur¢itého stupna utajenia v ich prevadzkovom prostredi.

10. Orgdn pre informacnd bezpecnost zodpovedd za vsetky hladiskd spravy dovernych informdcii a zaobchddzania
s nimi v Eurépskom parlamente a osobitne za:

10.1 vypracovanie informacnej bezpecnosti a jeho bezpe¢nostnych usmerneni a sledovanie ich t¢innosti a vhodnosti;
10.2. zabezpecenie a spravu technickych informdcif tykajticich sa kryptografickych produktov;

10.3. zabezpecenie toho, aby opatrenia pre informa¢nt bezpecnost zvolené na ochranu utajovanych skuto¢nosti boli
v stlade s prislusnymi politikami upravujtcimi ich sposobilost a vyber;

10.4. zabezpecenie toho, aby boli kryptografické produkty zvolené v stlade s politikami upravujtcimi ich spdsobilost
a vyber;

10.5. konzulticie s poskytovatelom systému, so subjektmi v oblasti bezpecnosti a zdstupcami uzivatelov, pokial ide
o informaé¢nt bezpecnost.
BEZPECNOSTNE UPOZORNENIE C. 2

SPRAVA DOVERNYCH INFORMACI{

A. UVOD

1. Tymto bezpecnostnym upozornenim sa stanovuji ustanovenia pre spravu dovernych informdcii zo strany Eurdp-
skeho parlamentu.

2. Pri vytvdrani dovernych informécii pévodca zvazi mieru dovernosti a prijme rozhodnutie na zdklade zdsad stanove-
nych v tomto bezpe¢nostnom upozorneni pre stupefi utajenia alebo oznalenie danych informacii.

B. STUPEN UTAJENIA USEU

3. Rozhodnutie o tom, ¢i sa dokumentu priradi stupen utajenia, sa prijme pred jeho vytvorenim. Na tento Gcel utajo-
vanie informdcii ako USEU zahrfiuje predchddzajice postdenie miery ich dovernosti a rozhodnutie povodcu o tom, ze
neopravnené zverejnenie takychto informdcii by mohlo sposobit rozny stupen poskodenia zdujmov Eurdpskej tinie alebo
jedného ¢i viacerych z jej clenskych statov alebo jednotlivcov.
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4. Hned ako sa prijme rozhodnutie o utajeni informdcii, nasleduje druhé predchddzajiice postidenie s cielom stanovit
primerany stupen utajenia. Utajovanie dokumentov je uréené troviiou citlivosti ich obsahu.

5. Zodpovednost za utajovanie informacii spo¢iva vylucne na povodcovi. Uradnici Eurépskeho parlamentu utajuji
informdcie na zdklade pokynov generdlneho tajomnika alebo na zaklade jeho poverenia.

6. Utajenie sa pouziva spravne a striedmo. Pévodca dokumentu, ktory sa md utajovat, obmedzuje tendenciu nadmer-
ného alebo nedostato¢ného utajovania.

7. Stupen utajenia priradeny danym informdcidm urcuje stupefi ochrany tychto informdcii v oblasti bezpecnosti zames-
tnancov, fyzickej bezpe¢nosti, procedurdlnej bezpecnosti a informacnej bezpe¢nosti.

8. Informdcie, ktoré si vyzaduji utajenie, sa ako také oznacia a musi sa s nimi tak zaobchddzat bez ohladu na ich
fyzicka podobu. Ich utajenie sa musi prijemcom jasné ozndmit, ¢i uZ tym, Ze si oznacené stupfiom utajenia (ak sa
poskytujii pisomne, a to na papieri alebo v rdmci CIS), alebo prostrednictvom ozndmenia (ak sa poskytuji tstne, napri-
klad pocas rozhovoru alebo na schodzi konanej za zatvorenymi dverami). Utajené materidly musia byt fyzicky oznacené,
aby sa dal lahko rozpoznat stupen ich utajenia.

9. USEU v elektronickej forme mozno vytvérat iba v rdmci akreditovaného CIS. Samotné utajované skuto¢nosti, ako aj
ndzov stiboru a nosi¢ dét (ak ide o externé zariadenie ako CD-ROM alebo USB kl¢) st oznacené prislusnym stuptiom
utajenia.

10. Informdcie sa oznacia za utajené hned po tom, ako nadobudni urcitd podobu. Napriklad osobné poznamky,
névrhy alebo emailové spravy obsahujiice informdcie, ktoré si vyZaduji utajenie, sa musia od zaciatku oznacit ako USEU
a musia sa vytvdrat a musi sa s nimi zaobchddzat v sdlade s tymto rozhodnutim a jeho pokynmi pre zaobchddzanie
s informdciami vo fyzickom a technickom zmysle. Takdto informdcia sa potom moéze pretransformovat do oficidlneho
dokumentu, ktory bude ndsledne primerane oznaceny a s ktorym sa bude primerane zaobchddzat. V priebehu vypracu-
vania oficidlneho dokumentu moze byt potrebné vykonat prehodnotenie utajenia a pridelit vyssi alebo nizsi stupen
utajenia podla toho, ako sa meni dokument.

11. Povodca modze rozhodnit o prideleni standardného stupiia utajenia pre kategérie informacii, ktoré vytvdra pravi-
delne. Povodca vSak zabezpedi, aby pri takomto postupe jednotlivym skuto¢nostiam neprideloval systematicky prilis
vysoky alebo prili§ nizky stupen utajenia.

12.  USEU st vidy oznadené stupiiom utajenia, ktory zodpoveda ich stupiiu utajenia.

B.1. Stupne utajenia

13.  USEU sa utajujt na jednom z tychto stupiiov:

— ,TRES SECRET UE/EU TOP SECRET*, ako je vymedzené v ¢ldnku 2 pism. d) tohto rozhodnutia, pricom ich ohrozenie by
pravdepodobne:

a) priamo ohrozilo vniitornd stabilitu Unie alebo jedného ¢i viacero z jej clenskych statov alebo tretich krajin alebo
medzindrodnych organizdcif;

b) mimoriadne vdzne poskodilo vztahy s tretimi krajinami alebo medzindrodnymi organizdciami;

¢) priamo sposobilo rozsiahle straty na zivotoch;
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d) mimoriadne vdzne poskodilo opera¢nii ucinnost alebo bezpecnost vyslaného persondlu ¢lenskych $titov alebo
inych prispievajicich sil alebo trvali w¢innost mimoriadne cennych bezpe¢nostnych alebo spravodajskych
operécif; alebo

€) mimoriadne vazne a dlhodobo poskodilo hospodarstvo Unie alebo ¢lenskych stitov;

,SECRET UE[EU SECRET“, ako je vymedzené v ¢lanku 2 pism. d) tohto rozhodnutia, pricom ich ohrozenie by pravde-
podobne:

a) vyznamnou mierou zvysilo medzindrodné napitie;
b) zdvazne poskodilo vztahy s tretimi krajinami a medzindrodnymi organizaciami;
¢) priamo ohrozilo Zivoty alebo vdzne narusilo verejny poriadok alebo bezpecnost ¢i slobodu jednotlivcov;

d) poskodilo zdsadné obchodné alebo politické rokovania, ¢o by vyvolalo znacné operaéné problémy pre Uniu alebo
Clenské staty;

e) sposobilo vdzne poskodenie operacnej bezpecnosti ¢lenskych stitov alebo efektivnosti mimoriadne cennych
bezpec¢nostnych alebo spravodajskych operacif;

f) sposobilo zédvaziné materidlne $kody Unii alebo ¢lenskému stitu v oblasti finanénych, menovych, hospodérskych
a obchodnych zaujmov;

g) vazne zhorsilo finan¢ni situdciu vyznamnych organizdcii alebo subjektov; alebo

h) vazne zabranilo rozvoju alebo uplatiovaniu politik Unie so zdvaznymi hospodarskymi, obchodnymi alebo finané-
nymi dosledkami;

,CONFIDENTIEL UE/EU CONFIDENTIAL®, ako je vymedzené v ¢ldnku 2 pism. d) tohto rozhodnutia, pricom ich ohro-
zenie by pravdepodobne:

a) vyznamne poskodilo diplomatické vztahy, napriklad by to viedlo k oficidlnemu protestu alebo inym sankcidm;
b) ohrozilo bezpecnost alebo slobodu jednotliveov;

¢) vazne ohrozilo vysledok obchodnych alebo politickych rokovani; sposobilo operacné problémy pre Uniu alebo
Clenské staty;

d) sposobovalo poskodenie operacnej bezpecnosti ¢lenskych Stdtov alebo efektivnosti bezpecnostnych alebo spravo-
dajskych operdcii;

e) podstatne zhorsilo finan¢ni situdciu vyznamnych organizacif alebo subjektov;

f) brénilo vySetrovaniu trestného ¢inu alebo teroristickej ¢innosti alebo ulah¢ovalo pachanie trestného ¢inu alebo
teroristickej ¢innosti;

g) vyznamne poskodzovalo finanéné, menové, hospodarske a obchodné zdujmy Unie alebo ¢lenskych statov;

h) vézne zabranilo rozvoju alebo uplatiiovaniu politik Unie so zdvaznymi hospodarskymi, obchodnymi alebo financ-
nymi dosledkami;
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— LRESTREINT UE/EU RESTRICTED®, ako je vymedzené v ¢lanku 2 pism. d) tohto rozhodnutia, pricom ich ohrozenie by
pravdepodobne:

a) bolo nevyhodné pre vieobecné zdujmy Unie;

b) malo negativny vplyv na diplomatické vztahy;

¢) sposobilo zavazné tazkosti jednotlivcom alebo spolo¢nostiam;

d) uviedlo Uniu alebo ¢lenské stity do nevyhodného postavenia pri obchodnych alebo politickych rokovaniach;
e) stazilo zachovanie efektivnej bezpecnosti v Unii alebo ¢lenskych statoch;

f) branilo efektivnemu rozvoju alebo uplatiovaniu politik Unie;

g) narusilo nélezité riadenie Unie a jej ¢innostf;

h) znamenalo porusenie zdvizkov Eurdpskeho parlamentu zachovavat utajovant povahu informdcii poskytnutych
tretimi stranami;

i) sposobilo porusenie zdkonnych obmedzeni zverejiiovania informacii;

j) sposobilo finanéné straty alebo jednotlivcom ¢i spolo¢nostiam ulah¢ilo neopravnené obohatenie sa alebo ziskanie
neopravnenej vyhody;

k) brénilo vysSetrovaniu trestného ¢inu alebo ulah¢ovalo jeho spachanie.

B.2. Utajovanie kompildcii, titulnych strdn a vyfiatkov

14. Stupenn utajenia listu alebo pozndmky obsahujicej prilohy je rovnaky, ako najvyssi stupern utajenia prideleny
niektorej z priloh. Povodca jasne uvedie stupefl utajenia listu alebo pozndmky v pripade ich oddelenia od priloh. Ak
sprievodnd pozndmka/list nemusia byt utajené, je na nich uvedend tdto zdvere¢nd formuldcia: ,Samostatne bez svojich
priloh nie je tito pozndmka/tento list utajovand/utajovany*.

15. Dokumenty alebo stbory obsahujice Casti s roznym stupiom utajenia st podla moznosti $truktirované tak, aby
Casti s roznym stupfiom utajenia bolo mozné v pripade potreby jednoducho identifikovat a oddelit. Celkovy stupen
utajenia dokumentu alebo stiboru musi byt aspon taky vysoky ako v pripade jeho Casti s najvyssim stupfiom utajenia.

16 Jednotlivé strany, odseky, oddiely, prilohy, dodatky, doplnky a vlozky daného dokumentu moézu vyzadovat rozli¢né
stupne utajenia a musia sa podla toho utajit. Na oznacenie stupfia utajenia oddielov alebo casti textu, ktoré st kratsie
ako jedna strana, mozno v dokumentoch obsahujticich USEU pouzivat $tandardné skratky.

17. Ked sa spédjaju informdcie z roznych zdrojov, kone¢ny produkt sa preskiima s cielom urcit celkovy stupei utajenia,
pretoze si moze vyzadovat vyssi stupen utajenia ako jeho jednotlivé Casti.

C. OSTATNE DOVERNE INFORMACIE

18. ,Ostatné doverné informdcie“ sa oznacia v silade s bodom E tohto bezpecnostného upozornenia a pokynmi
pre zaobchddzanie s informaciami.
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D. VYTVARANIE DOVERNYCH INFORMACI{

19. Doverné informdacie mozu vytvdrat iba osoby, ktoré st na to opravnené na zdklade tohto nariadenia alebo ktorym
bezpecnostny organ udelil povolenie.

20. Doverné informdcie sa nepriddvaji do systémov pre spravu dokumentov na internete alebo intranete.

D.1. Vytvdranie USEU

21. Na vytvorenie USEU so stupiiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo
,TRES SECRET UE/EU TOP SECRET“ musi mat prislusnd osoba opravnenie na zdklade tohto rozhodnutia alebo musi mat
najprv povolenie udelené podla ¢ldnku 4 ods. 1 tohto rozhodnutia.

22. USEU so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET UE/[EU
TOP SECRET” sa vytvéraji iba v zabezpecenom priestore.

23.  Pri vytvarani USEU sa uplatiiuji tieto pravidld:
a) na kazdej strane sa jasne vyznadi prislusny stupeil utajenia;
b) kazda strana je odislovand a uvedie sa celkovy pocet stran;

¢) na dokumente je uvedené referenéné ¢&islo na prvej strane a predmet jeho obsahu, o samo o sebe nie je utajovanou
skuto¢nostou, pokial to za takiito informdciu nie je oznacené;

d) na dokumente je uvedeny datum na prvej strane;

e) na prvej strane akéhokolvek dokumentu so stupiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU
SECRET“ alebo ,TRES SECRET UE/EU TOP SECRET* sa uvddza zoznam vsetkych priloh a vloziek;

f) v dokumentoch so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES
SECRET UE[EU TOP SECRET®, ak sa maju distribuovat v niekolkych képidch, je na kazdej strane uvedené Cislo képie;
v pripade kazdej képie je tiez na prvej strane uvedeny celkovy pocet kopii a strdn; a

g) ak dokument odkazuje na iné dokumenty obsahujice utajované skutocnosti ziskané od inych institticii Unie, alebo ak
obsahuje utajované skutocnosti vyplyvajice z tychto dokumentov, je oznaceny rovnakym stupfiom utajenia ako tieto
dokumenty a nesmie byt bez predchddzajiceho pisomného stihlasu jeho povodcu distribuovany osobdm inym, nez
st uvedené na distribu¢nom zozname k povodnému dokumentu alebo dokumentom obsahujicim utajované skutoc-
nosti.

24, Povodca si zachovdva kontrolu nad USEU, ktoré vytvoril. Jeho predchddzajiici pisomny sthlas sa vyzaduje pred
tym, ako sa USEU:

a) zniZi stupen utajenia alebo sa odtajnia;
b) pouziji na tcely iné ako na tie, ktoré uviedol povodca,
c) spristupnia akejkolvek tretej krajine alebo medzindrodnej organizacii;

d) spristupnia akejkolvek osobe, institticii, krajine alebo medzindrodnej organizdcii inej, nez adresdtom, ktorych povodne
oprdvnil povodca na obozndmenie sa s predmetnymi informdciami;
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e) spristupnia doddvatelovi alebo budiicemu doddvatelovi, ktory sa nachddza v tretej krajine;
f) rozmnozuja alebo prekladajd, ak sa informdcie klasifikované ako ,TRES SECRET UE/EU TOP SECRET*;

g) znicia.

D.2. Vznik ostatnych dovernych informdcii

25.  Generdlny tajomnik konajtc ako bezpe¢nostny organ moéze rozhodnti, ¢i povoli vznik ,ostatnych dovernych infor-
mécii“ dotknutou funkciou, Gtvarom afalebo osobou.

26. ,Ostatné doverné informdcie” maji jedno z oznaceni uvedenych v pokynoch pre zaobchddzanie s informaciami.

27.  Pri vzniku ,ostatnych dovernych informdcii“ sa uplatiiujii tieto pravidla:

a) ich oznacenie je uvedené v hornej Casti prvej strany dokumentu;

b) kazdd strana je ocislovana s celkovym poctom strdn;

¢) na dokumente je uvedené referencné ¢&islo na prvej strane a predmet jeho obsahu;
d) na dokumente je uvedeny ddtum na prvej strane; a

e) na poslednej strane dokumentu sa uvddza zoznam vsetkych priloh a vloziek.

28. Vznik ,ostatnych dovernych informécii“ podliecha osobitnym pravidlim a postupom stanovenym v pokynoch pre
zaobchddzanie s informaciami.

E. VYMEDZENIA ZABEZPECENIA A OZNACENIA

29. Utelom vymedzeni zabezpecia a oznaceni na dokumentoch je kontrola toku informicii a obmedzenie pristupu
k dovernym informacidm na zaklade zdsady ,potreby vediet*.

30. Ak sa pouzivaji a alebo pripdjajii vymedzenia zabezpecenia afalebo oznacenia, dbd sa na to, aby sa zabrdnilo
zamene so stupnami utajenia USEU: ,RESTREINT UE/EU RESTRICTED®, ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET
UE[EU SECRET*, , TRES SECRET UE/EU TOP SECRET*.

31. V pokynoch pre zaobchddzanie s informédciami sii stanovené osobitné pravidld pouzitia vymedzeni zabezpecenia
a oznaceni spolu so zoznamom schvalenych oznaceni zabezpecenia Eurépskeho parlamentu.

E.1. Vymedzenia zabezpecenia

32. Vymedzenia zabezpecenia sa pouzivaju iba v spojeni so stupfiom utajenia a neuplatiiuji sa samostatne na doku-
menty. Vymedzenie zabezpecenia sa moze uplatiiovat na USEU s cielom:

a) stanovit obmedzenia platnosti utajenia (pre utajované skuto¢nosti oznacujice automatické zniZenie stupna utajenia
alebo odtajnenie);

b) obmedzit distribticiu predmetnych USEU;

¢) stanovit osobitné pravidld zaobchddzania okrem tych, ktoré zodpovedajd stupiiu utajenia.
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33. Dodatocné kontroly uplatnitelné na zaobchddzanie a ukladanie dokumentov obsahujiicich USEU prindsajii vietkym
ziCastnenym strandm dodato¢ni zdtaz. Na minimalizdciu prdce potrebnej v tejto stvislosti je osved¢enym postupom, Ze
pri vytvdrani takéhoto dokumentu sa stanovi lehota alebo udalost, po ktorej utajenie automaticky uplynie a informdcidm
obsiahnutym v tomto dokumente sa zniZi stupen utajenia alebo sa odtajnia.

34. Ak sa dokument zaoberd konkrétnou oblastou prace a jeho distribicia musi byt obmedzend afalebo predmetom
osobitnych pravidiel zaobchddzania, moze byt k jeho utajeniu doplnené ozndmenie v tomto zmysle s cielom pomoct
pri ur¢ovani jeho cielovej skupiny.

E.2. Oznacenia

35. Oznalenia nepredstavuji stupen utajenia. Ich dcelom je len poskytniit konkrétne pokyny tykajice sa spracovania
dokumentu, a nepouzivaji sa na opis obsahu takéhoto dokumentu.

36. Oznacenia sa mdZu pouzif samostatne na dokumenty alebo spolu so stupriom utajenia.

37. Vo vieobecnosti plati, Ze oznacenia sa uplatiuji na informdcie na ktoré sa vztahuje sluzobné tajomstvo uvedené
v clanku 339 ZFEU a clanku 17 sluzobného poriadku, alebo ktoré musia byt chrdnené Eurdpskym parlamentom z prav-
nych dovodov, ale nemusia alebo nemo6zu byt utajované.

E:3. PoutZitie oznaceni v CIS
38. Pravidld pouzivania oznacovani platia aj v rdmci akreditovaného CIS.

39.  Orgdn pre bezpecnostnii akreditdciu stanovi osobitné pravidld pouzivania oznaceni v akreditovanom CIS.

F. PRIJEM INFORMACII

40. Len oddelenie CIU smie v ramci Eurdpskeho parlamentu prijimat informdcie so stupfiom utajenia ,CONFIDENTIEL
UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET" alebo ,TRES SECRET UE/EU TOP SECRET® alebo s rovnocenn)'fm stupniom
utajenia od tretich stran.

41. Pokial ide o informdcie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupiiom
utajenia a o ,ostatné doverné informdcie®, za ich prijem od tretich strdn a za uplatiovanie zdsad stanovenych v tomto
bezpecnostnom upozorneni moze byt zodpovedné oddelenie CIU alebo prislusny parlamentny orgdn/funkcionar.

G. EVIDENCIA

42. Evidencia je uplatiovanie postupov, ktorymi sa zaznamendva Zivotny cyklus utajovanych skuto¢nosti vrtane ich
$irenia, spristupnenia a znicenia.

43, Na tcely tohto bezpe¢nostného upozornenia je ,dennik” stpis, v ktorom sa zaznamendvajii najma datumy a casy,
kedy doverné informdcie:

a) vstapili do prislusného sekretaridtu parlamentného organu/funkciondra, alebo pripadne oddelenia CIU alebo z neho
odisli;

b) k nim pristupovala bezpe¢nostne preverend osoba, alebo boli postipené takejto osobe; a

¢) boli znicené.
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44. Povodca utajovanych skutocnosti je zodpovedny za oznacenie pociatoéného vyhldsenia pri vytvoreni dokumentu
obsahujticeho takéto informdcie. Takéto vyhldsenie sa ozndmi oddeleniu CIU pri vytvoreni dokumentu.

45, Informdcie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET
UE/EU TOP SECRET“ alebo s rovnocennym stupfiom utajenia moze evidovat len oddelenie CIU na bezpe¢nostné tcely.
Informdacie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED® alebo s rovnocennym stupfiom utajenia a ,ostatné
doverné informdcie” prijaté od tretich strdn eviduje dtvar zodpovedny za oficidlne prijatie dokumentu, t. j. bud oddelenie
CIU alebo sekretaridt parlamentného organu/funkciondra, na administrativne tcely. ,Ostatné doverné informacie” vypra-
cované v ramci Eurdpskeho parlamentu eviduje povodca na administrativne dcely.

46. Informadcie so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET
UE/EU TOP SECRET“ alebo s rovnocennym stupiiom utajenia sa eviduji najmi ked:

a) st vypracvané;

b) sa dorucia do oddelenia CIU alebo ked ho opustia; a

¢) sa dorucia do CIS alebo ked ho opustia.

47. Informdcie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED* alebo s rovnocennym stupiiom utajenia sa evidujt
najma ked:

a) st vypracvané;

b) sa dorucia do alebo opustia prislusny sekretaridt parlamentného orgdnu/funkciondra, alebo oddelenie CIU; a

¢) sa dorucia do CIS alebo ked ho opustia.

48. Evidencia dovernych informécii sa moze vykondvat v papierovych alebo elektronickych dennikoch/CIS.

49. Pokial ide o informdcie so stupiiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupriom
utajenia a o ,ostatné doverné informdcie®, zaznamendva sa aspon:

a) datum a cas, kedy boli doru¢ené do alebo odisli z prislusného sekretaridtu parlamentného orgdnu/funkciondra, alebo
pripadne oddelenia CIU;

b) ndzov dokumentu, stupen utajenia alebo oznalenie, ddtum uplynutia utajeniajoznacenia a kazdé referencné &islo
priradené dokumentu.

50. Pokial ide o informdcie so stupniom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo
,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupiiom utajenia zaznamenéva sa aspofi:

a) ddtum a Cas, ked' sa dorucia do oddelenia CIU alebo ked ho opustia;

b) ndzov dokumentu, stupen utajenia alebo oznacenie, kazdé referencné ¢islo priradené dokumentu a ddtum uplynutia
utajeniajoznacenia;

¢) informécie o povodcovi;
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d) zdznam totoZnosti kazdej osoby, ktorej sa poskytol pristup k dokumentu, a ddtum, kedy sa pristup tejto osoby usku-
to¢nil;

e) zdznam o vietkych vyhotovenych képidch alebo prekladoch dokumentu;

f) ddtum a cas, ked akékolvek kdpie alebo preklady dokumentu odisli z alebo sa vrétili do oddelenia CIU, a podrobnosti
o tom, kam boli zaslané a kto ich vratil;

g) ddtum a Cas, ked bol dokument zniceny, a kym, v stilade s bezpecnostnymi predpismi Eurépskeho parlamentu o skar-
tdcii; a

h) odtajnenie alebo znizenie stupiia utajenia dokumentu.

51. Denniky sa podla potreby utajuji alebo oznacuji. Denniky pre informdcie so stupfiom utajenia ,TRES SECRET
UE/EU TOP SECRET” alebo s rovnocennym stupiiom utajenia sa eviduji na rovnakej Grovni.

52. Utajované skuto¢nosti mozno evidovat:
a) v jedinom denniku; alebo

b) v samostatnych dennikoch podla stupna ich utajenia, skutocnosti, ¢i ide o vstupujiice alebo vystupujice informdcie,
alebo podla ich povodu alebo urcenia.

53. 'V pripade elektronického zaobchddzania v rdmci CIS sa mozu evidencné postupy vykondvat prostrednictvom
takych procesov v samotnom CIS, ktoré splitajti poziadavky rovnocenné poziadavkdm uvedenym vyssie. Kedykolvek
opusti USEU systém CIS, uplatiiuje sa vyssie opisany postup evidencie.

54.  Oddelenie CIU vedie zdznam o vietkych utajovanych skuto¢nostiach poskytnutych Eurépskym parlamentom tretim
strandm a o utajovanych skuto¢nostiach, ktoré Eurdpsky parlament prijal od tretich stran.

55. Po dokonceni evidencie informécie so stupnom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE[EU
SECRET* alebo ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia oddelenie CIU skontroluje, ¢i
mé adresat platné bezpe¢nostné povolenie. V takomto pripade oddelenie CIU adresdta informuje. Spristupnenie utajova-
nych skuto¢nosti sa moze uskuto¢nit aZ po evidovani dokumentu, ktory ich obsahuje.

H. DISTRIBUCIA

56. Povodca vypracuje prvy distribucny zoznam pre USEU, ktoré vytvoril.

57. Informdcie so stupiiom utajenia ,RESTREINT UE/EU RESTRICTED“ a ,ostatné doverné informdcie* vytvorené Eurdp-
skym parlamentom distribuuje v Eurépskom parlamente pévodca v stlade s prislusnymi pokynmi pre zaobchddzanie
s informaciami na zdklade zdsady ,potreby vediet. Pre informdcie so stupiiom utajenia ,,CONFIDENTIEL UE/EU CONFIDEN-
TIALY, ,SECRET UEJEU SECRET* alebo ,TRES SECRET UE/EU TOP SECRET* vytvorené Eurdpskym parlamentom v zabezpe-
¢enom priestore sa distribuény zoznam (a vSetky dalSie pokyny tykajiice sa distribicie) poskytne oddeleniu CIU, ktoré je
zodpovedné za jeho spravu.

58. USEU vypracované Eurépskym parlamentom moze distribuovat tretim strandm len oddelenie CIU na zdklade
zdsady ,potreby vediet*.

59. Doverné informdcie, ktoré prijalo oddelenie CIU alebo akykolvek parlamentny organ/funkciondr, ktory podal pri-
slusna Ziadost, st distribuované v stilade s pokynmi prijatymi od povodcu.



C 96/34 Uradny vestnik Eurépskej tnie 1.4.2014

I. ZAOBCHADZANIE, USKLADNOVANIE A SPRISTUPNENIE

60. Zaobchddzanie, uskladnovanie a spristupnenie dovernych informdcii sa vykondva v silade s bezpecnostnym
upozornenim ¢. 4 a pokynmi pre zaobchddzanie s informdciami.

J. ROZMNOZOVANIE/PREKLAD/TLMOCENIE UTAJOVANYCH SKUTOCNOST{

61. Dokumenty obsahujiice informicie so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym
stupflom utajenia sa nesmi rozmnoZzovat alebo prekladat bez predchddzajiceho pisomného sihlasu povodcu. Doku-
menty obsahujtice informdcie so stupfiom utajenia ,SECRET UE/EU SECRET alebo s rovnocennym stupiiom utajenia alebo
so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo s rovnocennym stupfiom utajenia sa moZu rozmno-
zovat alebo prekladat na zdklade pokynov drzitela za predpokladu, ze povodca to nezakdzal.

62. Kazdd kopia dokumentu obsahujiiceho informécie so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRETY,
,SECRET UE[EU SECRET EU“ alebo ,,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo s rovnocennym stupiiom utajenia sa eviduje
z bezpe¢nostnych dévodov.

63. Bezpecnostné opatrenia uplatnitelné na povodny dokument obsahujiici utajované skutocnosti sa uplatiuji aj na
jeho kopie a preklady.

64. Dokumenty prijimané od Rady by sa mali prijat vo vSetkych dradnych jazykoch.

65. Kopie afalebo preklady dokumentov obsahujicich utajované skutocnosti moze vyziadat povodca alebo drzitel
képie. Képie dokumentov obsahujiicich informacie so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®,
,SECRET UE[EU SECRET EU“ alebo ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupifiom utajenia sa mozu
vytvarat len v zabezpeCenom priestore a na kopirovacich zariadeniach, ktoré st stcastou akreditovaného CIS. Képie
dokumentov obsahujticich informdacie so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym
stupfiom utajenia a ,ostatné doverné informdacie“ sa vytvaraji na akreditovanom kopirovacom zariadeni v priestoroch
Eurdpskeho parlamentu.

66. Vsetky kopie a preklady akychkolvek dokumentov alebo casti kopii dokumentov obsahujicich utajované skutoc-
nosti st nélezite oznacené, oc¢islované a zaevidované.

67. Nevytvdraju sa ziadne dalsie kopie nez tie, ktoré si nevyhnutne potrebné. Vsetky képie sa znicia v stilade
s pokynmi pre zaobchddzanie s informdaciami na konci obdobia spristupnenia.

68. Len tlmo¢nikom a prekladatelom, ktori st tradnikmi Eurdpskeho parlamentu, sa udeli pristup k utajovanym
skuto¢nostiam.

69. Tlmocnici a prekladatelia s pristupom k dokumentom obsahujicim informdcie so stupfiom utajenia ,, CONFIDENTIEL
UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET EU“ alebo ,TRES SECRET UE/EU TOP SECRET“ alebo s rovnocennym stupfiom
utajenia musia mat bezpecnostnt previerku na zodpovedajicej trovni.

70. Pri praci s dokumentmi obsahujicimi informdcie so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIALY,
,SECRET UE[/EU SECRET EU“ alebo ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia tlmo¢nici
a prekladatelia pracujii v zabezpecenom priestore.
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K. ZARADENIE DO NIZSIEHO STUPNA, ODTAJNENIE A ZRUSENIE OZNACENIA DOVERNYCH INFORMACI{

K.1. VSeobecné zdsady

71. Doverné informdcie sa odtajnia, zniZi sa ich stupef utajenia alebo sa zrusi ich oznacenie, ak ich ochrana uZ nie je
nutnd alebo nie je potrebnd na povodnej Grovni.

72. Rozhodnutia o znizeni stupiia utajenia informacif obsiahnut)’/ch v dokumentoch vypracovanych v Eurépskom
parlamente, o ich odtajnenf alebo o zrudeni ich oznacenia sa tiez mozu musiet prijat ad hoc, napriklad v reakcii na
ziadost o pristup verejnosti alebo inej institticie Unie, alebo na podnet oddelenia CIU alebo parlamentného orgénu/funk-
ciondra.

73. V Case jej vytvorenia povodca USEU podla moznosti uvedie, & je mozné zniZit stupen utajenia USEU alebo ju
odtajnit k urcitému ddtumu alebo po istej udalosti. Ak to nemozno uviest, povodca, oddelenie CIU alebo parlamentny
organ/funkc1onar ktory drzi informécie, postdi stupen utajenia USEU najmenej raz za pat rokov. V kazdom pripade
USEU sa moze zaradit do niZsieho stupiia utajenia alebo odtajnit len po predchddzajiicom pisomnom siihlase povodcu.

74. V pripade, ak povodcu USEU nie je mozné urcit alebo vysledovat v pripade dokumentov vypracovanych v Eurép-
skom parlamente, bezpecnostny organ prehodnoti stupen utajenia predmetnej USEU na zaklade navrhu parlamentného
organu/funkciondra, ktory drzi informdcie, ktory moze v tejto savislosti konzultovat oddelenie CIU.

75.  Oddelenie CIU alebo parlamentny orgdn/funkcionar, ktory drzi informaciu, je zodpovedny za informovanie adre-
sdtov o odtajnen{ informdcie alebo jej zaradeni do nizSicho stupna utajenia a tito adresati s zase zodpovedn{ za infor-
movanie o tejto zmene akychkolvek ndslednych adresdtov, ktorym dokument alebo jeho képiu zaslali.

76. Odtajnenie dokumentu, zniZenie stupfia utajenia alebo zrusenie oznacenia informdcii obsiahnutych v dokumente
sa zaznamenava.

K.2. Odtajnenie

77. USEU mozu byt odtajnené v celku alebo Ciastoéne. Mozu byt odtajnené Ciastocne, ak sa ochrana uZ nepovazuje za
potrebna pri konkrétnej Casti dokumentu, ktord ich obsahuje, ale pri zvy$ku dokumentu je nadalej opravnena.

78. Ak je vysledkom postidenia USEU obsiahnutych v dokumente vytvorenom v Eurépskom parlamente rozhodnutie
o jeho odtajneni, zvaZi sa otdzka, ¢i sa dokument uverejni alebo ¢i bude mat distribu¢né oznacenie (t. j. nebude uverej-
neny).

79. Zrusenie utajenia USEU sa musi zaznamenat v denniku spolu s tymito Gidajmi: ddtum odtajnenia, mend osob, ktoré
on poziadali a ktoré ho povolili, referencné ¢islo odtajneného dokumentu a jeho kone¢né urcenie.

80. Staré oznacenia utajenia sa v odtajnenom dokumente a vo vSetkych jeho képidch musia preciarknut. Dokumenty
a vietky ich képie sa ulozia zodpovedajicim sposobom.

81. Po ciasto¢nom odtajneni utajovanej skutocnosti sa Cast, ktord sa odtajnila, vypracuje vo forme vypisu, a ndleZite sa
ulozi. Prislusny ttvar zaeviduje:

a) ddtum ciasto¢ného odtajnenia;
b) mena osob, ktoré ziadali o odtajnenie a ktoré ho povolili; a

¢) referenéné ¢islo odtajneného vypisu.
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K.3. ZniZenie stupfia utajenia

82. Po zniZeni stupna utajenia utajovanej skutocnosti sa dokument obsahujici tieto informdacie zaeviduje v dennikoch,
ktoré zodpovedaji starému i novému stupfiu utajenia. Zaznamend sa ddtum zniZenia stupria utajenia, ako aj meno
osoby, ktord to povolila.

83. Dokument obsahujtci informdcie so zniZenym stupfiom utajenia a vetky jeho képie sa klasifikuje novym stupnom
utajenia a naleZite sa uloZi.

L. ZNICENIE DOVERNYCH INFORMACIf

84. Doverné informdcie (v tlacenej alebo elektronickej podobe), ktoré uz nie s potrebné, sa znicia alebo vymazi
v stlade s pokynmi pre zaobchddzanie s informaciami a platnymi pravidlami archivécie.

85. Nicenie informécii so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET*, alebo ,SECRET UE/EU SECRET, alebo
s rovnocennym stupfiom utajenia vykondva oddelenie CIU. Toto niCenie sa vykond za pritomnosti osoby, ktory ma
bezpecnostni previerku so stupiiom utajenia zodpovedajiicim minimélne stupriu utajenia zni¢enych informécif.

86. Informdcie so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia sa znicia
len s predchddzajicim pisomnym stthlasom pdvodcu.

87. Informdcie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo ,TRES SECRET
UE/EU TOP SECRET“ alebo s rovnocennym stupfiom utajenia zni¢i a odstraiiuje oddelenie CIU na pokyn povodcu alebo
prislusného orgdnu. Denniky a ostatné evidencie sa aktualizujii zodpovedajicim sposobom. Informécie so stupriom
utajenia ,RESTREINT UE/EU RESTRICTED* alebo s rovnocennym stupiiom utajenia zni¢i a odstranuje bud oddelenie CIU
alebo prislusny parlamentny organ/funkciondr.

88. Uradnik zodpovedny za zniCenie a osoba pritomna pri nicenf informdcii podpisu potvrdenie o zniceni, ktoré sa
vyplni a archivuje v oddeleni CIU. Oddelenie CIU uchovdva spolu s formuldrmi pre distribtciu dokumentov potvrdenia
o zniceni informdcii so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia po
dobu najmenej desiatich rokov, a informdcii so stupiiom utajenia ,SECRET UE/EU SECRET* alebo s rovnocennym stupiiom
utajenia a so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo s rovnocennym stupfiom utajenia po dobu
najmenej piatich rokov.

89. Dokumenty obsahujiice utajované skutocnosti sa znicia sposobom, ktory splfia prislusné normy Unie alebo rovno-
cenné normy tak, aby nebolo mozné znovu zostavit cely dokument alebo jeho cast.

90. ZniCenie pocitacovych zdlohovacich médii pouzitych na ulozenie utajovanych skutocnosti sa vykondva v stlade
s prislusnymi pokynmi pre zaobchddzanie s informéciami.

91. ZniCenie utajovanej skutocnosti sa musi zaznamenat v prislusnom denniku spolu s tymito tidajmi:
a) ddtum a Cas znicenia;

b) meno dradnika zodpovedného za znicenie;

¢) oznacenie zniceného dokumentu alebo jeho képif;

d) povodni fyzickd forma znicenych USEU;
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e) spdsob znifenia; a

f) miesto znicenia.

M. ARCHIVACIA

92. Utajované skutocnosti vratane vSetkych sprievodnych pozndmok/listu, priloh, potvrdenia o odovzdani a/alebo
inych casti spisu sa premiestnia do bezpe¢ného archivu v zabezpecenom priestore Sest mesiacov po ich poslednom spri-
stupneni, najneskor vSak jeden rok po ich ulozeni. Podrobné pravidld archivicie utajovanych skutocnosti st ustanovené
v pokynoch pre zaobchddzanie s informaciami.

93. V pripade ,ostatnych dovernych informdcii“ sa uplatiujii v§eobecné pravidld o sprave dokumentov bez toho, aby
tym boli dotknuté dalsie osobitné ustanovenia o zaobchddzani s informdciami.

BEZPECNOSTNE UPOZORNENIE C. 3

SPRACOVANIE DOVERNYCH INFORMACI{ AUTOMATIZOVANYMI KOMUNIKACNYMI A INFORMACNYMI SYSTEMAMI (CIS)

A. INFORMACNA BEZPECNOST UTAJOVANYCH SKUTOCNOSTI, S KTORYMI SA ZAOBCHADZA V INFORMACNYCH
SYSTEMOCH

1. Informac¢nd bezpecnost v oblasti informac¢nych systémov je istota, Ze takéto systémy ochrdnia utajované skutocnosti,
s ktorymi zaobchddzajti, a Ze budd fungovat tak, ako majt, a ked je to potrebné, pod dohladom oprdvnenych uziva-
telov. Uc¢innd informacnd bezpecnost zaistuje nélezité miery dovernosti, celistvosti, dostupnosti, nespochybnitelnosti
a autenticity. Informacnd bezpecnost je zaloZend na procese riadenia rizika.

2. ,Komunika¢ny a informacny systém® (CIS) pre zaobchddzanie s utajovanymi skuto¢nostami znamend systém, ktory
umoziuje zaobchddzanie s informdciami v elektronickej podobe. Takyto informacny systém zahina vsetky zlozky
potrebné na jeho fungovanie vratane infrastruktdry, organizdcie, zamestnancov a informacnych zdrojov.

3.V CIS sa nakladd s utajovanymi skuto¢nostami v stlade s koncepciou informacnej bezpecnosti.

4. (IS podlicha akredita¢nému procesu. Cielom akreditcie je ziskat istotu, Ze boli vykonané vsetky primerané bezpec-
nostné opatrenia a ze bola dosiahnutd dostato¢nd trovenn ochrany utajovanych skuto¢nosti a CIS v silade s tymto
bezpe¢nostnym upozornenim. Rozhodnutie o akreditdcii stanovuje najvys$si stupeil utajenia informdcii, s ktorymi je
mozné v CIS zaobchddzat, a prislusné podmienky.

5. Pre bezpecné a spravne fungovanie operacii CIS st zdsadné tieto vlastnosti a koncepcie informacnej bezpecnosti:
a) autenticita: zdruka, Ze informdcie st autentické a pochddzajii z déveryhodnych zdrojov;
b) dostupnost: pristupnost a pouzitelnost informdcii na ziadost opravneného subjektu;

¢) dovernost: skutocnost, Ze informdcie sa nespristupnia neopravnenym jednotlivcom, subjektom alebo procesom;
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d) integrita: zabezpeCenie presnosti a Gplnosti informdcif a aktiv;

e) nespochybnitelnost: schopnost preukdzat uskuto¢nenie akcie alebo udalosti tak, aby sa zamedzilo moznosti tiito
udalost alebo akciu kedykolvek nédsledne spochybnit.

B. ZASADY INFORMACNEJ BEZPECNOSTI

6. Ustanovenia uvedené nizsie predstavuju zdklad bezpecnosti kazdého CIS, v ktorom sa manipuluje s utajovanymi
skuto¢nostami. Podrobné poziadavky, ktorymi sa vykondvaju tieto ustanovenia, sa vymedzia v bezpecnostnych politikdch
a bezpe¢nostnych usmerneniach pre informa¢ni bezpe¢nost.

B.1. Riadenie bezpecnostnych rizik

7. Riadenie bezpe¢nostnych rizik tvori neoddelitelnt stcast ¢innosti pri definovani, rozvijani, prevadzke a tdrzbe CIS.
Riadenie rizik (hodnotenie, zabezpedenie, akceptdcia a oznamovanie) spolo¢ne vykondvajii ako nepretrzity proces zdstup-
covia vlastnikov systému, projektovych organov, opera¢nych orgdnov a orgdnov schvalujicich bezpe¢nost, ako je stano-
vené v bezpe¢nostnom upozorneni ¢. 1, uplatiujic overeny, transparentny a plne pochopitelny proces hodnotenia rizik.
Na zaciatku procesu riadenia rizik sa jednoznacne vymedzi rozsah CIS a jeho majetku.

8. Prislusné orgny stanovené v bezpecnostnom upozorneni ¢. 1 preskiimaji potencidlne hrozby pre CIS a zabezpecujia
aktualizované a presné posidenie hrozieb, ktoré zohladnuje aktudlne operaéné prostredie. Nepretrzite aktualizuji svoje
poznatky o citlivfch miestach a pravidelne preveruju posidenie citlivych miest s ciefom reagovat na meniace sa
prostredie v oblasti informa¢nych technoldgif (IT).

9. Cielom zabezpecenia sa proti bezpe¢nostnym rizikdm je uplatiiovat stibor bezpecnostnych opatreni, ¢im sa zabez-
peci uspokojivd rovnovaha medzi poziadavkami pouzivatelov, ndkladmi a zvyskovym bezpec¢nostnym rizikom.

10. Akreditdcia CIS zahifia formdlne vyhldsenie o zvyskovom riziku a akceptaciu zvyskového rizika zo strany zodpo-
vedného organu. Specifické poziadavky, rozsah a miera podrobnosti stanovend prislusnym orgdnom pre bezpecnostni
akreditdciu na certifikdciu CIS zodpovedaji postdenému riziku, pricom sa zohladnujii vietky relevantné faktory vritane
stupnia utajenia utajovanych skuto¢nosti, s ktorymi sa zaobchddza v CIS.

B.2. Bezpecnost pocas celého Zivotného cyklu CIS

11. Zaistenie bezpe¢nosti predstavuje poziadavku, ktord musi byt splnend pocas celého Zivotného cyklu CIS od jeho
spustenia do prevadzky po vyradenie z prevadzky.

12.  Pre kazdi fazu zivotného cyklu sa stanovi dloha a interakcia kazdého tcastnika podielajiceho sa na ¢innosti CIS,
pokial ide o jeho bezpecnost.

13. CIS vrdtane svojich technickych a netechnickych bezpecnostnych opatreni podlieha pocas procesu certifikdcie
bezpecnostnému testovaniu, ktorého cielom je zarudit, ze sa dosiahla nélezitd Groveri bezpe¢nosti, a overit, Ze je CIS
spolu so svojimi technickymi a netechnickymi bezpe¢nostnymi opatreniami sprdvne implementovany, integrovany
a konfigurovany.
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14. Pocas prevadzky a udrzby CIS, ako aj v pripade vzniku vynimoénych okolnosti sa pravidelne vykonavajii bezpe¢-
nostné hodnotenia, kontroly a previerky.

15. Vyvoj bezpecnostnej dokumentdcie pre CIS pocas jeho Zzivotného cyklu je neoddelitelnou stcastou procesu
riadenia zmien.

16. Postupy na tcely evidencie, ktoré vykondva CIS, sa v pripade potreby preveria v rdimci postupu akreditdcie.

B.3. Najlepsie postupy

17. Organ pre informacna bezpecnost vypractva najlepsie postupy na ochranu utajovanych skuto¢nosti, s ktorymi sa
zaobchddza v CIS. Pokyny tykajiice sa najlepsich postupov stanovuji technické, fyzické, organizaéné a procedurdlne
bezpecnostné opatrenia pre CIS, ktoré sa ukazali ako Gc¢inné v boji proti danym hrozbdm a citlivym miestam.

18. Pri ochrane utajovanych skuto¢nosti, s ktorymi sa zaobchddza v CIS, sa vyuZivaju skisenosti, ktoré ziskali subjekty
zabezpecujiice informalnii bezpecnost.

19. Sirenie a ndsledné zavedenie najlepsich postupov pomahaji dosiahnut rovnocennti tiroveni bezpecnosti CIS, ktory
prevadzkuje sekretaridt Eurépskeho parlamentu a v ktorom sa zaobchddza s utajovanymi skuto¢nostami.

B.4. Hibkovd ochrana

20. Na zniZenie rizika pre CIS sa zavadza $kéla technickych a netechnickych bezpe¢nostnych opatreni, ktoré sa organi-
zujti do viacerych vrstiev ochrany. Tieto vrstvy zahfiaji:

a) odradenie: bezpe¢nostné opatrenia zamerané na odradenie protivnika od planovania Gtoku na CIS;
b) predchddzanie: bezpe¢nostné opatrenia zamerané na zabranenie alebo zastavenie ttoku na CIS;
¢) detekciu: bezpe¢nostné opatrenia zamerané na zistenie vyskytu ttoku na CIS;

d) odolnost: bezpecnostné opatrenia zamerané na obmedzenie ndsledkov titoku na minimdalny sibor informdcii alebo
majetku CIS a zabrdnenie dal$im skoddm; a

e) obnovu: bezpecnostné opatrenia zamerané na znovunastolenie bezpecnej situdcie CIS.

Stupeti prisnosti takychto bezpe¢nostnych opatreni sa stanovuje na zaklade postdenia rizika.

21. Prislusné orgdny stanovené v bezpe¢nostnom upozorneni ¢. 1 zabezpecuju svoju sposobilost reagovat na incidenty,
ktoré mozu prekrocit organizacné hranice, a to tak ze koordinujii svoju reakciu a vymienaju si informécie o tychto inci-
dentoch a suvisiacich rizikdch (sposobilost nidzovej reakcie v stvislosti s pocitaémi).

B.5. Zdsada minimdlnych a najniZsich prdv

22. S ciefom vyhnif sa zbyto¢nému riziku sa uplatiiuji len zdkladné funkcie, zariadenia a sluzby potrebné na splnenie
operacnych poziadaviek.

23.  Aby sa obmedzili vietky $kody vyplyvajice z porich, omylov alebo neoprdvneného vyuzivania zdrojov CIS, maji
pouzivatelia CIS a automatizovanych procesov len taky pristup, prava alebo oprdvnenia, ktoré potrebuji na plnenie
svojich dloh.
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B.6. Informovanost o informacnej bezpecnosti

24. Prvou obrannou liniou bezpecnosti CIS je informovanost o rizikdch a dostupnych bezpecnostnych opatreniach.
Najmi vietci ¢lenovia persondlu, ktori prichddzaji do kontaktu s CIS pocas jeho Zivotného cyklu, vritane uzivatelov,
maji byt poucen:

a) Ze bezpe¢nostné zlyhanie moze zdvazne poskodit CIS, v ktorom sa zaobchddza s utajovanymi skuto¢nostami;
b) o potencidlnych skoddch pre tretie strany, ktoré mozu vyplynit zo vzdjomného prepojenia a vzdjomnej zdvislosti, a
) o svojej osobnej zodpovednosti za bezpecnost CIS, ktord sa odvija od ich dloh v rdmci systémov a procesov.

25. Na zabezpecenie pochopenia bezpecnostnych povinnosti sa povinne vykondva informacno-bezpecnostné vzdeld-
vanie a odbornd priprava pre prislusny persondl, ako aj vysSich riadiacich pracovnikov, poslancov Eur6pskeho parla-
mentu a pouzivatelov CIS.

B.7. Hodnotenie a schval'ovanie bezpecnostnych produktov IT

26. CIS, v ktorom sa zaobchddza s utajovanymi skuto¢nostami so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL, ,SECRET UE/EU SECRET* alebo ,TRES SECRET UE/EU TOP SECRET“ alebo s rovnocennym stupiiom utajenia, musi byt
chrdneny tak, aby nemohlo dojst k netimyselnému vyzradeniu informdcii prostrednictvom elektromagnetického vyzaro-
vania (dalej len ,bezpecnostné opatrenia TEMPEST").

27. Ak ochranu utajovanych skutocnosti zabezpecuju kryptografické produkty, tieto produkty dostdvaji certifikdt od
organu pre bezpe¢nostnd akreditaciu ako kryptografické produkty schvélené EU.

28.  Pocas prenosu utajovanych skutocnosti elektronickymi prostriedkami sa pouziji kryptografické produkty schvélené
EU. Bez ohladu na tdto poziadavku mozno v ntdzovych situdcidch uvedenych v bodoch 41 az 44 pouzit $pecifické
postupy alebo 3pecifické technické konfiguracie.

29. Pozadovand tdroven spolahlivosti bezpecnostnych opatreni, vymedzend ako stupen bezpecnosti, sa stanovuje na
zdklade vysledku procesu riadenia rizik a v stlade s prislusnymi bezpecnostnymi politikami a usmerneniami.

30. Tento stupen bezpecnosti sa preveri pomocou medzindrodne uzndvanych alebo vnitrostitne schvalenych postupov
a metodik. Tie predovSetkym zahffiaji hodnotenie, kontroly a audit.

31. Orgdn pre bezpecnostnti akreditdciu schvaluje bezpecnostné usmernenia pre oblast kvalifikovania a schvalovania

nekryptografickych bezpe¢nostnych produktov IT.

B.8. Prenos v zabezpelenom priestore

32. Ked sa prenos utajovanych skuto¢nosti uskutociiuje len v rdmci zabezpeceného priestoru, moze sa pouzivat nesi-
frovand distribucia alebo Sifrovanie na niz$ej Grovni, ak to umoziuje vysledok procesu riadenia rizik a ak to schvalil
organ pre bezpecnostnu akreditdciu.
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B.9. Bezpecné prepojenie CIS

33. Prepojenie znamend priame spojenie dvoch alebo viacerych systémov IT na tcely spolo¢ného vyuzivania tdajov
a inych informacnych zdrojov, ktoré moéze byt jednosmerné alebo viacsmerné.

34. CIS pristupuje ku kazdému pripojenému systému IT ako neddveryhodnému a na kontrolu vymeny utajovanych
skutoénosti s inymi CIS uplatiiuje ochranné opatrenia.

35. Vsetky prepojenia CIS s inym systémom IT splfaju tieto zékladné poziadavky:
a) funkcné alebo prevadzkové poziadavky takychto prepojeni stanovujii a schvaluji prislusné organy;

b) predmetné prepojenie podlieha procesu riadenia rizik a akreditdcii a musi byt schvilené prislusnym organom pre
bezpec¢nostnu akreditciu;

¢) na perimetri CIS sa zavedie ochrana (dalej len PS — Protection Services).

36. CIS s akrediticiou nesmie mat nijaké prepojenie s nechranenou alebo verejnou sietou okrem pripadu, ak méd CIS
schvalent ochranu PS nainstalovant na tento Gcel na rozhrani medzi tymto CIS a nechrdnenou alebo verejnou sietou.
Bezpe¢nostné opatrenia tykajiice sa takéhoto prepojenia prehodnocuje prislusny organ pre informacni bezpe¢nost
a schvaluje prislusny orgdn pre bezpecnostnt akreditdciu.

37. Ked sa nechrdnend alebo verejnd siet pouziva vyhradne ako nosi¢ dét, ktoré sa Sifrované kryptografickym
produktom EU certifikovanym v stilade s bodom 27, toto spojenie sa nepovaZuje za prepojenie.

38. Priame alebo kaskddové prepojenie nechrdnenej alebo verejnej siete a CIS s akreditdciou na zaobchddzanie s utajo-
vanymi skutocnostami so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET* alebo rovnocennym stupifiom utajenia
alebo ,SECRET UE[EU SECRET* alebo s rovnocennym stupniom utajenia je zakdzané.

B.10. Elektronické médid na uchovdvanie

39. Elektronické médid na uchovdvanie sa zni¢ia v sidlade s postupom schvdlenym prislusnym bezpecnostnym
organom.

40. Elektronické médid na uchovavanie sa znovu pouzijii, zniZi sa ich stupeni utajenia alebo odtajnia v stilade s pokynmi
pre zaobchddzanie s informdaciami.

B.11. Nidzové situdcie

41. 'V ntdzovych situdcidch, ako napriklad v situdcidch bezprostredne hroziacej krize alebo pocas krizy, alebo vojno-
vého stavu alebo pri vynimocnych operacnych okolnostiach, sa moézu uplatiiovat osobitné postupy uvedené nizsie.

42. Utajované skutocnosti sa mozu so sthlasom prislusného organu prendsat s pouzitim kryptografickych produktov,

ktoré boli schvalené pre niz$i stupeil utajenia, alebo bez Sifrovania, ak by akékolvek zdrzanie sposobilo skody, ktoré
jednoznacne prevysuji Skodu sposobentt zverejnenim utajovaného materidlu, a ak:

a) odosielatel a prijemca nemaji pozadované Sifrovacie zariadenie alebo nemaji nijaké Sifrovacie zariadenie; a

b) utajovany materidl nemozno dostato¢ne véas dorucit inymi prostriedkami.
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43, Utajované skutocnosti prendsané za okolnosti uvedenych v bode 41 nesmd mat Ziadne oznacenia alebo odkazy,
ktorymi by sa odliSovali od neutajovanej skuto¢nosti alebo skuto¢nosti, ktord sa moze chranit dostupnym kryptogra-
fickym produktom. Prijemcovia sa o stupni utajenia bezodkladne informuja inym sposobom.

44. V pripade uplatnenia ustanoveni bodu 41 alebo 42 sa nasledne zasiela sprava prislusnému organu.

BEZPECNOSTNE UPOZORNENIE C. 4

FYZICKA BEZPECNOST

A. UVOD

V tomto bezpenostnom upozorneni sa stanovuji bezpe¢nostné zdsady na vytvorenie bezpeného prostredia na
zaistenie spravneho zaobchddzania s dovernymi informaciami v Eurépskom parlamente. Tieto zdsady spolu s tymi, ktoré
sa tykaju technickej bezpe¢nosti sa doplnia o pokyny pre zaobchddzanie s informdciami.

B. RIADENIE BEZPECNOSTNYCH RIZ{K

1. Riadenie rizik tykajicich sa utajovanych skutocnosti sa uskutociiuje ako proces. Tento proces sa zameriava na
uréenie zndmych bezpecnostnych rizik, stanovenie bezpecnostnych opatreni na znizenie tychto rizik na prijatelnt
troven v stlade s hlavnymi zdsadami a minimdlnymi normami stanovenymi v tomto bezpecnostnom upozorneni a na
uplatiovanie tychto opatreni v stilade s koncepciou hlbkovej ochrany definovanej v bezpecnostnom upozorneni ¢. 3.
Ucinnost tychto opatreni sa neustdle vyhodnocuje.

2. Bezpecnostné opatrenia na ochranu utajovanych skuto¢nosti pocas celého ich Zivotného cyklu zodpovedaji najma
ich stupiiu utajenia, podobe a mnozZstvu predmetnych informdcii alebo materidlov, miestu, kde sa nachddzajii objekty,
v ktorych sa utajované skutocnosti uchovévaji, a ich konstrukeii, a stanovenej lokdlnej drovni ohrozenia zakernymi
alalebo trestnymi ¢innostami vratane Spionaze, sabotdZe a terorizmu.

3.V ntdzovych planoch sa prihliada na potrebu chranit utajované skutocnosti pocas nadzovych situdcii s cielom
predist neopravnenému pristupu k nim, ich zverejneniu alebo strate ich integrity alebo dostupnosti.

4. Preventivne a ndpravné opatrenia zamerané na minimalizdciu dosledkov vyznamného zlyhania alebo vyznamnych
incidentov pri zaobchddzani s utajovanymi skuto¢nostami a ich uchovévani st uvedené v planoch na zabezpelenie
kontinuity ¢innosti.

C. VSEOBECNE ZASADY

5. Stupen utajenia ¢i oznacenia prideleny informdcidm urcuje Uroven im poskytovanej ochrany v oblastiach fyzickej
bezpecnosti.

6. Informadcie, ktoré si vyzaduju utajenie, sa oznacujii ako také a zaobchadza sa s nimi ako s takymi bez ohladu na ich
fyzickti formu. Stupen ich utajenia sa jasne oznamuje ich prijemcovi, ¢i uz oznacenim stupia utajenia (ak sa dorucuje
pisomnou formou, ¢i uz na papieri, alebo v CIS), alebo ozndmenim (ak sa dorucuje tstnou formou, napriklad pocas
rozhovoru alebo prezentdcie). Utajovany material sa fyzicky oznacuje ako utajeny, aby bola moznd jednoducha identifi-
kécia stuptia jeho utajenia.

7. Doverné informdcie sa za nijakych okolnosti nesmi ¢itat na verejnych miestach, kde by ich mohol vidiet jednotlivec,
ktory nemd ,potrebu vediet“, napriklad vo vlakoch, v lietadldch, v kaviarnach, baroch atd. Neponechdvaju sa v hotelovych
trezoroch ani na izbdch, ani sa neponechdvaji bez dozoru na verejnych miestach.
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D. ZODPOVEDNOST

8. Oddelenie CIU zodpovedd za zaistenie fyzickej bezpe¢nosti v sprave dovernych informdcii uloZenych v jeho zabez-
pecenych zariadeniach. Oddelenie CIU zodpoveda aj za spravu svojich zabezpecenych zariadeni.

9. Za fyzickd bezpecnost v sprave informdcif so stupiom utajenia ,RESTREINT UE/EU RESTRICTED* alebo s rovnocennym
stupfiom utajenia a ,ostatnych dovernych informdcii“ zodpovedd prislusny parlamentny orgdn/funkciondr.

10. Riaditelstvo pre bezpecnost a hodnotenie rizika zaistuje osobnii bezpecnost a bezpe¢nostnd previerku potrebnii
na zaistenie bezpecného zaobchddzania s dovernymi informdciami v Eur6pskom parlamente.

11. Riaditelstvo pre informacné technoldgie poskytuje poradenstvo a zaistuje, aby kazdy vytvoreny alebo pouzivany
CIS bol plne v stlade s bezpe¢nostnym upozornenim ¢. 3 a prislusnymi pokynmi pre zaobchddzanie s informaciami.

E. ZABEZPECENE ZARIADENIA

12. Zabezpecené zariadenia mozno instalovat podla noriem technickej bezpecnosti a v stlade s tiroviiou priradenou
dovernym informdcidm, ako sa uvddza v ¢lanku 7.

13. Osvedcenia pre zabezpeené zariadenia vyddva orgdn pre bezpecnostnd akrediticiu a potvrdzuje ich bezpecnostny
organ.

F. KONZULTACIE O DOVERNYCH INFORMACIACH

14. Ked skutocnost so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED® alebo s rovnocennym stupiiom utajenia
a ,ostatné doverné informdacie st ulozené na oddeleni CIU a maja sa spristupnit mimo zabezpeceného priestoru, odde-
lenie CIU zasiela képiu prislusnému autorizovanému utvaru, ktory zabezpeci, aby spristupnenie a zaobchddzanie s tymito
informdciami boli v stilade s ¢ldnkom 8 ods. 2 a ¢ldnkom 10 tohto rozhodnutia a prislusnymi pokynmi pre zaobchd-
dzanie s informéciami.

15. Ked informdcia so stupiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupiiom utajenia
a ,ostatné doverné informécie“ si ulozené v parlamentnom orgdne/u funkciondra, ktory nie je oddelenim CIU, sekreta-
ridt tohto parlamentného organu/funkciondra, zabezpecuje, aby spristupnenie a zaobchddzanie s tymito informdciami
boli v stlade s ¢lankom 7 ods. 3, ¢clankom 8 ods. 1, 2 a 4, ¢lankom 9 ods. 3, 4 a 5, ¢ldinkom 10 ods. 2 az 6 a ¢lankom 11
tohto rozhodnutia a prislusnymi pokynmi pre zaobchddzanie s informdciami.

16. Ked sa maji informdcie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* alebo
,TRES SECRET UE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia spristupnit v zabezpecenom priestore, odde-
lenie CIU zaistuje, aby spristupnenie a zaobchddzanie s tymito informdciami boli v stlade s ¢ldnkami 9 a 10 tohto
rozhodnutia a prislusnymi pokynmi pre zaobchddzanie s informdciami.

G. TECHNICKA BEZPECNOST

17. Za opatrenia technickej bezpe¢nosti zodpovedd orgdn pre bezpecnostnt akreditdciu, ktory urcuje v pokynoch pre
zaobchddzanie s informdciami, aké konkrétne opatrenia technickej bezpe¢nosti sa maja uplatnit.

18. Zabezpecené Citdrne na spristupnenie informdcii so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED" alebo s rovno-
cennym stupfiom utajenia a ,ostatnych dovernych informdcii“ musia spliiat konkrétne opatrenia technickej bezpe¢nosti,
ako sa uvddza v pokynoch pre zaobchddzanie s informdciami.
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19. Zabezpeceny priestor zahrnuje tieto zariadenia:

a) previerkovli miestnost so zabezpe¢enym pristupom (Security Access Screening Room — SAS), ktord sa md zriadit
podla opatreni technickej bezpecnostl ako sa uvddza v pokynoch pre zaobchddzanie s informdciami. Pristup
k tomuto zariadeniu sa zaznamendva. SAS musi spliat prisne normy z hladiska identifikicie osob s pristupom,
videozdznamov a zabezpeceného priestoru na odkladanie osobnych prvkov, ktoré nie st dovolené v zabezpecenych
miestnostiach (telefény, perd atd.);

b) komunika¢nd miestnost na vysielanie a prijimanie utajovanych skuto¢nosti vrdtane Sifrovanych utajenych skutocnosti
v stilade s bezpe¢nostnym upozornenim ¢. 3 a pokynmi pre zaobchddzanie s informdciami;

) bezpecny archiv, kde sa schvalené a certifikované schranky pouzivaji oddelene pre informdcie so stupfiom utajenia
,RESTREINT UE/EU RESTRICTED*, ,CONFIDENTIEL UE/EU CONFIDENTIAL® a/alebo ,SECRET EU/EU SECRET“ alebo s rovno-
cennym stupfiom utajenia. Informdcie so stupfiom utajenia ,TRES SECRETUE/EU TOP SECRET* alebo s rovnocennym
stupfiom utajenia sa umiestiiujii v oddelenej miestnosti v osobitnej certifikovanej schranke. Jedind dodatocnd vec,
ktora sa v tejto oddelenej miestnosti nachddza, je pracovny stol, na ktorom oddelenie CIU spractiva archiv;

d) eviden¢nd miestnost, ktord poskytuje ndstroje potrebné na zabezpecenie toho, aby sa evidencia vykonavala na papieri
alebo elektronicky, a preto sa v nej nachddzaji zabezpecené zariadenia potrebné na instalovanie vhodnych CIS. Iba
eviden¢nd miestnost moze obsahovat schvalené a akreditované rozmnozZovacie pristroje (pre rozmnozovanie v papie-
rovej alebo v elektronickej forme). V pokynoch pre zaobchddzanie s informdciami sa konkretizuje, ktoré rozmnozo-
vacie zariadenia s schvdlené a akreditované. Evidenénd miestnost poskytuje aj priestor potrebny na skladovanie
a spracovanie akreditovaného materidlu, aby sa mohli oznacif, rozmnoZovat a rozosielat utajované skutocnosti
vo fyzickej forme, a to podla stupna utajenia. Oddelenie CIU ur¢{ vietok akreditovany materidl, na ktory vydéva akre-
ditdciu orgdn pre bezpe¢nostnd akrediticiu v sdlade s odporticanim prevadzkového organu pre informaéni bezpec-
nost (IAOA). V eviden¢nej miestnosti sa nachadza aj akreditovany pristroj na ni¢enie informdcif schvaleny pre najvyssi
stupeni utajenia, ako sa uvddza v pokynoch pre zaobchddzanie s informaciami. Preklad informdcii so stupiom
utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL EU*, ,SECRET EU/EU SECRET* alebo ,TRES SECRETUE/EU TOP SECRET* alebo
s rovnocennym stupnom utajenia sa vypractva v eviden¢nej miestnosti, vo vhodnom a akreditovanom systéme.
V eviden¢nej miestnosti sa vytvoria pracovné miesta najviac pre dvoch prekladatelov, ktori mozu pracovat v tom
istom ¢ase na tom istom dokumente. Pritomny musi byt jeden zamestnanec oddelenia CIU;

e) Citdrei, uréend na individudlne spristupnenie utajovanych skuto¢nosti riadne oprévnenym osobam. Citdren musi mat
dost miesta pre dve osoby vrdtane zamestnanca oddelenia CIU, ktory je pr1tomr1y po cely ¢as kazdého tohto spristup-
nenia informécif. Uroven zabezpecenia tejto miestnosti musi zodpovedat spristupfiovaniu informdcif so stupriom
utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET EU/EU SECRET“ alebo ,TRES SECRETUE/EU TOP SECRET* alebo
s rovnocennym stupfiom utajenia. V ¢itdrni mozno umiestnit zariadenie TEMPEST na umoznenie pripadnych elektro-
nickych spristupneni informdcii v stlade so stupiiom utajenia predmetnej informdcie;

f) zasadaciu miestnost, do ktorej sa musi zmestit az 25 oséb na tcely rokovania o informécidch so stupfiom utajenia
,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET EUJEU SECRET“ alebo s rovnocennym stupfiom utajenia. Zasadacia
miestnost poskytuje potrebné technické zabezpecené a certifikované zariadenia na tlmocenie najviac do dvoch
jazykov alebo z dvoch jazykov. Zasadacia miestnost sa moze vyuzivat aj ako doplnkova ¢itdreil na individudlne spri-
stupnenie informdcii, ked sa nevyuziva na zasadnutia. Oddelenie CIU moéze vo vynimocnych pripadoch povolit viac
neZ jednej opravnenej osobe, aby sa im spristupnili utajované skuto¢nosti, ak vetky osoby v miestnosti maji rovnaki
trovenl bezpecnostnej previerky a ich ,potreba vediet* je rovnaka. Najviac $tyri osoby stcasne mozu mat spristup-
nené utajované skutocnosti. Pritomnost zamestnancov oddelenia CIU sa posilni;

g) technicky zabezpecené miestnosti na umiestnenie vSetkého technického zariadenia, stivisiaceho s bezpe¢nostou celého
zabezpeceného priestoru, a zabezpecenych serverov IT.

20. Zabezpeceny priestor spifia platné medzindrodné bezpecnostné normy a certifikdt pren vydava Riaditelstvo pre
bezpec¢nost a hodnotenie rizika. V zabezpecenom priestore sa nachddza toto minimdlne bezpe¢nostné technické zaria-
denie:

a) poplasné a monitorovacie bezpe¢nostné systémy;

b) bezpecnostné zariadenie a niidzové systémy (dvojsmerny vystrazny systém);
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¢) systém priemyselnej televizie;

d) detekény systém proti naruseniu;

e) ovlddanie pristupu (vratane biometrického bezpecnostného systémuy);
f) schranky;

g) skrinky;

h) protielektromagnetickd ochrana.

21. Orgén pre bezpecnostnt akrediticiu moze doplnit potrebné dodatocné opatrenia technickej bezpecnosti v spolu-
praci s oddelenim CIU a na zdklade stihlasu bezpecnostného organu.

22. Zariadenie infrastruktiry sa moze pripojit k systémom vSeobecného riadenia budovy, v ktorej sa zabezpeceny
priestor nachddza. Bezpecnostné zariadenie urcené na ovladanie pristupu a CIS st vSak nezdvislé od vSetkych inych
takychto systémov existujticich v Eur6pskom parlamente.

H. INSPEKCIE ZABEZPECENEHO PRIESTORU

23. Orgéan pre bezpecnostnt akrediticiu na poziadanie oddelenia CIU vykondva pravidelné ingpekcie zabezpeceného
priestoru.

24. Organ pre bezpecnostnt akreditdciu vypracuje a priebezne aktualizuje in3pekény kontrolny zoznam bodov, ktoré
treba kontrolovat pocas inspekcie v stlade s pokynmi pre zaobchddzanie s informaciami.

I. PREPRAVA DOVERNYCH INFORMACIf

25. Doverné informécie sa prepravuji chranené pred pohladom a bez oznacenia dovernej povahy svojho obsahu
v stlade s pokynmi pre zaobchddzanie s informaciami.

26. Iba kuriéri alebo zamestnanci s primeranou troviiou bezpe¢nostného povolenia moézu prendsat informdcie
so stupniom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET EU/EU SECRET* alebo ,TRES SECRETUE[EU TOP
SECRET* alebo s rovnocennym stupfiom utajenia.

27. Doéverné informdacie sa mozu odoslat prostrednictvom vonkajsej postovej sluzby alebo odnesenim v ruke mimo
budovy iba v stlade s podmienkami stanovenymi v pokynoch pre zaobchddzanie s informdciami.

28. Informdcie so stupfiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET EUJEU SECRET* alebo ,TRES
SECRETUE/EU TOP SECRET* alebo s rovnocennym stupniom utajenia sa nikdy neposielaja elektronickou postou ani faxom,
dokonca ani prostrednictvom ,bezpecného” systému elektronickej posty alebo faxu so sifrovanim. Informécie so stupfiom
utajenia ,RESTREINT UE/EU RESTRICTED® alebo s rovnocennym stupiiom utajenia a ,ostatné doverné informdcie* sa mozu
posielat elektronickou postou za pouzitia akreditovaného $ifrovacieho systému.

J. UCHOVAVANIE DOVERNYCH INFORMACIT

29. Stupen utajenia alebo oznacenia prideleny dovernym informdacidm urcuje droverl poskytovanej ochrany v stvislosti
s ich uchovdvanim. Uchovavaji sa v zariadeni certifikovanom na tento tcel v silade s pokynmi pre zaobchddzanie
s informéciami.
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30. Informdcie so stupniom utajenia ,RESTREINT UE/EU RESTRICTED® alebo s rovnocennym stupfiom utajenia a ,ostatné
doverné informdcie®:

a) sa uchovdvaji v Standardnom formadte, v ocelovej zamknutej skrinke, bud v kanceldrii, alebo na pracovisku, ak sa
momentalne nepouZivaji;

b) nesmu zostat bez dozoru, ak nie st riadne uzamknuté a ulozené;

¢) nemozno nechat lezat na stole apod. tak, Zeby ich mohla ¢itat alebo odniest nejakd osoba, ktord nema povolenie,
napriklad navstevnici, upratovacia sluzba, Gdrzbari a pod.;

d) sa nesmu ukazovat osobe, ktord nemd povolenie, ani sa nesmie o nich diskutovat s touto osobou.

31. Informdcie so stupiom utajenia ,RESTREINT UE/EU RESTRICTED“ alebo s rovnocennym stupfiom utajenia a ,ostatné
doverné informdcie” sa uchovévaja len na sekretaridte parlamentného organu/funkciondra alebo na oddeleni CIU v stlade
s pokynmi pre zaobchddzanie s informdciami.

32. Informicie so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET EU/EU SECRET* alebo ,TRES
SECRETUE/EU TOP SECRET* alebo s rovnocennym stupfiom utajenia:

a) sa uchovavaju v zabezpecenom priestore v bezpe¢nostnej schranke alebo v komorovom trezore. Vynimoc¢ne, napri-
klad, ked je oddelenie CIU zatvorené, mozu sa uchovévat v schvélenej a certifikovanej bezpeénostnej schranke v prie-
storoch bezpecnostnych sluzieb;

b) nesmi nikdy zostat bez dozoru v zabezpe¢enom priestore bez toho, aby sa najprv neuzamkli v schvdlenej schranke
(dokonca ani pocas mimoriadne kratkej nepritomnosti);

¢) nesmu zostat lezat na stole apod. tak, Zeby ich nejakd osoba, ktord nemd povolenie, mohla ¢itat alebo odniest,
dokonca ani vtedy, ked zodpovedny zamestnanec oddelenia CIU je pritomny v miestnosti.

Ak sa dokument obsahujtci doverné informdcie vypracuje v elektronickej forme v zabezpe¢enom priestore, pocitac sa
uzamkne a obrazovka sa stane nepristupnou, ked povodca alebo zodpovedny zamestnanec oddelenia CIU opusti miest-
nost (dokonca aj pocas mimoriadne kratkej nepritomnosti). Automatickd bezpecnostnd zdmka, ktord sa zapne po niekol-
kych mindtach, sa nepovazuje sa dostato¢né opatrenie.

BEZPECNOSTNE UPOZORNENIE C. 5

PRIEMYSELNA BEZPECNOST

A. UVOD

1. Toto bezpecnostné upozornenie sa tyka iba utajovanych skutocnosti.

2. Ustanovuje ustanovenia na vykondvanie spolo¢nych minimalnych noriem casti 1 prilohy I tohto rozhodnutia.

3. ,Priemyselnd bezpecnost“ je uplatiovanie opatreni na zabezpeCenie ochrany utajovanych skuto¢nosti zo strany
dodévatelov a subdodédvatelov pocas rokovani pred uzavretim zmluvy a pocas celého Zivotného cyklu utajovanych
zmltv. Tieto zmluvy nezahrnuja pristup k informécidm so stupfiom utajenia ,TRES SECRET UE/EU TOP SECRET*.

4. Eurépsky parlament ako verejny obstardvatel zabezpecuje, Ze pri uzatvdrani utajovanych zmliv s priemyselnym
alebo inym subjektom sd splnené minimdalne normy priemyselnej bezpecnosti stanovené v tomto rozhodnuti, a Ze st
uvedené v zmluve.
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B. BEZPECNOSTNE PRVKY V UTAJOVANE] ZMLUVE

B.1. Ndvod na urcovanie stupiia utajenia (Security Classification Guide — SCG)

5. Eurdpsky parlament ako verejny obstardvatel pred zacatim vyberového konania alebo uzavretim utajovanej zmluvy
urd stupen utajenia vietkych informdcii, ktoré sa maji poskytnut predkladatelom ponuky a dodavatelom, ako aj stupen
utajenia vetkych informdcii, ktoré dodédvatel vytvori. Eurpsky parlament na tento ucel pripravi Ndvod na urcovanie
stupia utajenia (SGC), ktory sa bude uplattiovat pri plneni zmluvy.

6. Pri urCovani stupna utajenia roznych prvkov utajovanej zmluvy sa uplatiuji tieto zdsady:

a) Eurdpsky parlament pri priprave SCG zohladiiuje vSetky prislusné bezpecnostné hladiskd vratane stupiia utajenia
prideleného informdcii, ktory urcil a schvalil povodca informécie na pouzitie v stvislosti so zmluvou;

b) celkovy stupen utajenia zmluvy nesmie byt nizsi ako najvyssi stupefl utajenia kazdého z jej prvkov.

B.2. Bezpecnostnd dolozka (Security aspects letter — SAL)

7. Bezpectnostné poziadavky Specifické pre zmluvu sa opiSu v bezpecnostnej dolozke (SAL). SAL podla potreby obsa-
huje SCG a tvori neoddelitelnt stcast utajovanej zmluvy alebo utajovanej subdodévatel'skej zmluvy.

8. SAL obsahuje ustanovenia, podla ktorych musi doddvatel ajalebo subdodavatel dodrziavat minimédlne normy stano-
vené v tomto rozhodnuti. Nedodrzanie tychto minimalnych noriem sa moze povazovat za dovod na vypovedanie
zmluvy.

B.3. Bezpecnostné pokyny pre program/projekt (Programme/Project Security Instructions — PSI)

9. V zavislosti od rozsahu programov alebo projektov, ktorych sticastou je pristup k USEU alebo zaobchddzanie s nimi
alebo ich uchovédvanie, verejny obstardvatel urceny na riadenie dotknutého programu alebo projektu moze pripravit
$pecifické bezpecnostné pokyny pre program/projekt (PSI).

C. BEZPECNOSTNA PREVIERKA ZARIADENIA (FACILITY SECURITY CLEARANCE - FSC)

10. Nérodny bezpecnostny organ (NSA) alebo iny prislusny bezpecnostny organ ¢lenského statu udeli FSC, aby v sulade
s vnttrodtatnymi zdkonmi a inymi pravnymi predpismi preukazal, Ze priemyselny alebo iny subjekt je schopny vo svojich
zariadeniach chrénif USEU so stupfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo ,SECRET UE/EU SECRET®
alebo s rovnocennym stupfiom utajenia. Eurépsky parlament ako verejny obstardvatel dostane doklad o udeleni FSC
skor, ako sa dodévatelovi alebo subdoddvatelovi, alebo potencidlnemu doddvatelovi ¢i subdodédvatelovi poskytne alebo
udelf pristup k USEU.

11. ESC:
a) zhodnoti integritu priemyselného alebo iného subjektu;

b) zhodnoti vlastnictvo, kontrolu afalebo mozny nevhodny vplyv, ktory mozno povazovat za bezpe¢nostné riziko;
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¢) overi, Ze priemyselny alebo iny subjekt vo svojom zariadeni zaviedol bezpe¢nostny systém, ktory zahrnuje vsetky pri-
slusné bezpecnostné opatrenia potrebné na ochranu informdcii ¢ materidlu so stupfiom utajenia ,CONFIDENTIEL
UE/EU CONFIDENTIAL alebo ,SECRET UE/EU SECRET* v stilade s poziadavkami ustanovenymi v tomto rozhodnuti;

d) overi, ¢i sa status persondlnej bezpecnosti vedenia, majitelov a zamestnancov, ktor{ potrebujii pristup k informdcidm
so stupniom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo ,SECRET UE/EU SECRET*, stanovil v stlade s poziadav-
kami ustanovenymi v tomto rozhodnutf; a

e) overi, ¢i priemyselny alebo iny subjekt vymenoval dradnika pre bezpecnost zariadenia, ktory zodpoveda vedeniu za
dodrziavanie bezpecnostnych povinnosti v rdmci tohto subjektu.

12. Eurdpsky parlament ako verejny obstardvatel v pripade potreby ozndmi prislusnému NSA alebo inému prislus-
nému bezpecnostnému orgdnu, ze FSC je sa vyzaduje vo faze pred uzavretim zmluvy alebo na tcely plnenia zmluvy.
FSC alebo osobnd bezpecnostnd previerka (Personal Security Clearane — PSC) sa vyZaduje vo faze pred uzavretim zmluvy,
ak sa pocas predkladania ponik musia poskytnut informdcie so stupiiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL®
alebo ,,SECRET UE/EU SECRET*.

13.  Verejny obstardvatel neuzavrie utajovant zmluvu s predkladatelom ponuky, ktorého uprednostiuje, kym mu NSA
alebo iny prislusny bezpecnostny orgdn ¢lenského stitu, v ktorom md prislusny dodévatel alebo subdoddvatel sidlo,
nepotvrdi, Ze sa v potrebnych pripadoch vydala prislusna FSC.

14. Kazdy prislusny bezpecnostny orgdn, ktory vydal FSC, oznamuje Eur6pskemu parlamentu ako verejnému obstard-
vatelovi vietky zmeny, ktoré majti vplyv na toto FSC. V pripade subdodévatel'skej zmluvy prislusny bezpecnostny orgdn
dostava potrebné informacie.

15. Odnatie FSC prislusnym NSA alebo inym prislusnym bezpecnostnym orgdnom predstavuje pre Eurépsky parla-
ment ako verejného obstardvatela dostato¢ny dovod na vypovedanie utajovanej zmluvy alebo na vylucenie predkladatela
ponuky zo sttaze.

D. UTAJOVANE ZMLUVY A UTAJOVANE SUBDODAVATELSKE ZMLUVY

16. V pripade, ked sa utajované skuto¢nosti potenciondlnym predkladatelom ponuky poskytuji vo faze pred uzavretim
zmluvy, vyzva na predkladanie pontk obsahuje ustanovenie, ktoré potenciondlnych predkladatelov ponuky zavizuje, Ze
ak nepredlozia ponuku alebo nie st vybrati, st povinni v stanovenej lehote vratit vietky utajované dokumenty.

17. Eurdpsky parlament ako verejny obstaravatel po uzavreti utajovanej zmluvy alebo utajovanej subdoddvatelskej
zmluvy ozndmi NSA daného dodédvatela alebo subdoddvatela afalebo inému prislusnému bezpecnostnému orgdnu
bezpe¢nostné ustanovenia utajovanej zmluvy.

18. Ked sa takéto zmluvy vypovedajt, Eurdpsky parlament ako verejny obstardvatel (afalebo prislusny bezpecnostny
orgdn v pripade subdodavatelskej zmluvy) to bezodkladne ozndmi NSA alebo inému prislusnému bezpecnostnému
orgénu Clenského §tdtu, v ktorom md doddvatel alebo subdodavatel sidlo.

19. Od dodavatelov alebo subdodévatelov sa spravidla pozaduje, aby po ukonéeni utajovanej zmluvy alebo subdoddva-
tel'skej zmluvy vrétili verejnému obstardvatelovi vSetky utajované skuto¢nosti, ktorych st drzitelmi.

20. V SAL sa stanovia konkrétne ustanovenia tykajice sa manipuldcie s utajovanymi skuto¢nostami pocas plnenia
zmluvy alebo po jej ukoncent.
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21. Ak sa dodavatelovi alebo subdodavatelovi povoli, aby si ponechal utajované skutocnosti po ukonceni zmluvy,
dodayatel alebo subdoddvatel musi nadalej splitat minimdlne normy uvedené v tomto rozhodnuti a chranit dovernost
USEU.

22.  Podmienky, za ktorych moze dodévatel uzatvirat subdodédvatel'ské zmluvy, sa musia vymedzit vo vyzve na predkla-
danie ponuk a v zmluve.

23. Dodavatel musi ziskat povolenie od Eurdpskeho parlamentu ako Verejného obstardvatela skor, ako zadd niektort
z Casti utajovanej zmluvy subdoddvatelom. S priemyselnymi alebo inymi subjektmi so sidlom v tretej krajine, ktord
neuzavrela s Uniou dohodu o bezpeénosti informacif, sa subdodavatel'skd zmluva nesmie uzavriet.

24. Dodavatel zodpovedna za zabezpeCenie toho, aby boli vsetky subdodavatel'ské ¢innosti realizované v sdlade s mini-
malnymi normami stanovenymi v tomto rozhodnuti, a nesmie poskytnit USEU subdodédvatelovi bez predchddzajiceho
pisomného sthlasu verejného obstardvatela.

25. Co sa tyka utajovanych skutonosti, ktoré vytvoril alebo s ktorymi zaobchddza dodédvatel alebo subdodévatel,
prava povodcu vykondva verejny obstaravatel.

E. NAVSTEVY VYKONAVANE V SUVISLOSTI S UTAJOVANYMI ZMLUVAMI

26. Ak Eurépsky parlament, doddvatelia a subdodavatelia potrebujii na tcely plnenia utajovanej zmluvy pristup k infor-
mdcidm so stuprfiom utajenia ,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo ,SECRET UE/EU SECRET v objektoch druhej
strany, v st¢innosti s NSA alebo inym dotknutym prislusnym bezpe¢nostnym orgdnom zorganizuji navstevy. V stvi-
slosti so pecifickymi projektmi vSak NSA mozu sthlasit aj s postupom, pri ktorom sa tieto ndvitevy mozu organizovat
priamo.

27. Vsetci ndvstevnici musia byt drzitelmi prislusnych PSC a musia mat ,potrebu vediet na tcely pristupu k utajo-
vanym skuto¢nostiam, ktoré sa tykaji zmluvy s Eurépskym parlamentom.

28. Navstevnikom sa udeli pristup len k utajovanym skutocnostiam, ktoré sa tykaji tcelu navstevy.

F. PRENOS A PREPRAVA UTAJOVANYCH SKUTOCNOSTI{

29. Co sa tyka prenosu utajovanych skuto¢nosti elektronickymi prostriedkami, uplatiuji sa prislusné ustanovenia
bezpe¢nostného upozornenia ¢. 3.

30. Co sa tyka prepravy utajovanych skuto¢nosti, uplatiiujt sa prislusné ustanovenia bezpe¢nostného upozornenia ¢. 4
a prislusné pokyny pre zaobchddzanie s informdciami.

31. Pri urCovani bezpe¢nostnych opatreni na prepravu utajovanych materidlov ako ndkladu sa uplatiiuja tieto zdsady:
a) bezpecnost sa zaistuje vo vSetkych etapach prepravy z miesta povodu do miesta kone¢ného urcenia;

b) droven ochrany zésielky sa urcuje podla stupna utajenia materidlu s najvy$$im stupfiom utajenia, ktory sa v nej
nachddza;

¢) pre spolocnosti poskytujiice prepravu sa musi zabezpecit FSC prislusného stupnia. V tychto pripadoch je persondl,
ktory so zdsielkou manipuluje, bezpecnostne prevereny v stlade s prilohou [;
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d) pred kazdou cezhrani¢nou prepravou materidlu so stupiom utajenia ,,CONFIDENTIEL UE/EU CONFIDENTIAL® alebo
,SECRET UE[EU SECRET“ alebo s rovnocennym stupfiom utajenia vypracuje odosielatel pldn prepravy, ktory schvali
generdlny tajomnik;

e) cesty sa vykondvajti, pokial je to mozné, z miesta povodu do miesta urenia a uskuto¢fiuji sa v ¢o najkratSom case
podla aktudlnych okolnosti;

f) trasy ciest tam, kde je to mozné, prechadzaju cez tizemia ¢lenskych statov.

G. POSTUPENIE UTAJOVANYCH SKUTOCNOSTI DODAVATELOM, KTORI SA NACHADZAJU V TRETICH KRAJINACH

32. Postiipenie utajovanych skutocnosti dodavatelom a subdoddvatelom, ktori sa nachddzaji v tretich krajinach, sa
uskutocriuje v stlade s bezpe¢nostnymi opatreniami dohodnutymi medzi Eurépskym parlamentom ako verejnym obsta-
ravatelom a prislusnou tretou krajinou, kde md dodavatel sidlo.

H. ZAOBCHADZANIE S INFORMACIAMI SO STUPNOM UTAJENIA ,,RESTREINT UE/EU RESTRICTED“ A ICH UCHOVA-
VANIE

33. Eurdpsky parlament ako verejny obstaravatel moze podla potreby v stéinnosti s NSA prislusného ¢lenského $tatu
a na zdklade zmluvnych ustanoveni vykondvat ndvstevy zariadeni dodavatela/subdodavatela s cielom overit, ¢i sa uplat-
fuji prisluiné bezpecnostné opatrenia potrebné na ochranu USEU so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED®,
ako sa to pozaduje v zmluve.

34. Eurdpsky parlament ako verejny obstardvatel informuje NSA alebo iné prislusné bezpecnostné orgdny o zmluvéich
alebo subdoddvatel'skych zmluvéch, ktoré obsahuji informdcie so stupniom utajenia ,RESTREINT UE/EU RESTRICTED®,
v takom rozsahu, ako to ukladajii vnitrostdtne zdkony a iné pravne predpisy.

35. FSC ani PSC pre doddvatelov alebo subdodavatelov a ich zamestnancov sa nevyzaduje v pripade zmlav uzavretych
s Eur6pskym parlamentom, ktoré obsahuji informadcie so stupiom utajenia ,RESTREINT UE/EU RESTRICTED".

36. Bez ohladu na poziadavky ustanovené vo vnitrostitnych zdkonoch a inych pravnych predpisoch, ktoré sa tykajii
FSC alebo PSC, Eurdpsky parlament ako verejny obstardvatel preskiima odpovede na vyzvy na predloZenie ponuky
v pripade zmliv, v rdmci ktorych je potrebny pristup k informdcidm so stupfiom utajenia ,RESTREINT UE[EU
RESTRICTED".

37. Podmienky, za ktorych moéze doddvatel uzatvarat subdoddvatelské zmluvy, sa vymedzia vo vyzve na predkladanie
ponuk a v zmluve.

38. Ak sa v rdmci zmluvy zaobchddza s informdciami so stupfiom utajenia ,RESTREINT UE/EU RESTRICTED“ v komuni-
ka¢nych a informacnych systémoch, ktoré prevadzkuje dodavatel, Eur6psky parlament ako verejny obstardvatel zabezpe-
Cuje, aby sa v zmluve alebo subdodavatelskych zmluvach uviedli potrebné technické a administrativne poziadavky tyka-
juce sa akrediticie komunikacnych a informacnych systémov zodpovedajice vyhodnotenému riziku, pricom sa
zohladnia vSetky relevantné faktory. Rozsah akreditdcie tychto komunika¢nych a informacnych systémov sa dohodne
medzi verejnym obstardvate[lom a prislusnym NSA.

BEZPECNOSTNE UPOZORNENIE C. 6

NARUSENIE BEZPECNOSTI, STRATA ALEBO VYZRADENIE DOVERNYCH INFORMACIS

1. K naruSeniu bezpe¢nosti dochddza v dosledku konania alebo opomenutia v rozpore s tymto rozhodnutim, ¢o moze
ohrozit dovernost informacii.
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2. K ohrozeniu dovernych informécii dochddza vtedy, ked sa vietky informdcie alebo ich cast dostant do rik osob bez
povolenia, t. j. 0sdb, ktoré nemajt ani prislusni bezpecnostnt previerku ani nespliajii zdsadu ,potreba vediet®, alebo ak
existuje pravdepodobnost, Ze k takejto udalosti doslo.

3. Dovernost informdcii mozno ohrozit v ddsledku neopatrnosti, nedbanlivosti alebo indiskrétnosti, ako aj ¢innosti
sluzieb, ktoré si berti Uniu za ciel, alebo rozvratnych organizacif.

4. Ked generdlny tajomnik odhalf alebo je informovany o dokdzanom ¢ tidajnom poruseni bezpecnosti, o strate alebo
vyzradeni dovernych informdcif:

a) zisti skutocnosti;

b) zhodnoti a minimalizuje sposobent skodu;

¢) prijme opatrenia na zabrdneniu opakovania situdcie;

d) upozorni prislusny orgén tretej strany alebo clensky $tat, ktory vypracoval alebo postipil déverné informdcie.

Ak sa vec tyka poslanca Eurdpskeho parlamentu, generdlny tajomnik kona spolu s predsedom Eurépskeho parlamentu.

Ked generdlny tajomnik ziska informécie od inej instittcie Unie, kond v stilade s prislusnymi bezpenostnymi opatre-
niami pre utajované skuto¢nosti a beznymi opatreniami stanovenymi na zdklade rdmcovej dohody s Komisiou alebo
medziinstituciondlnej dohody s Radou.

5. Vsetky osoby, ktoré musia zaobchddzat s dovernymi informdciami, st dokladne poucené o bezpe¢nostnych postu-
poch, nebezpecenstvach indiskrétneho rozhovoru a ich vztahu s médiami a podla potreby podpi$u vyhldsenie, Ze nezve-
rejnia obsah dovernych informdcii tretim osobdm, Ze budid dodrziavat povinnost ochrany utajovanych skutocnosti a ze
bert na vedomie ndsledky, ak tak nebudt postupovat. Pristup k utajovanym skutocnostiam alebo ich vyuzivanie zo strany
osoby, ktord nebola poucend a nepodpisala zodpovedajiice vyhldsenie, sa povazuje sa porusenie bezpecnosti.

6. Poslanci Eur6pskeho parlamentu, parlamentni tradnici a ostatni zamestnanci Eurépskeho parlamentu pracujtici pre
politické skupiny alebo doddvatelov bezodkladne oznamuji generdlnemu tajomnikov kazdé porusenie bezpecnosti,
stratu alebo vyzradenie dovernych informécii, o ktorych sa dozvedia.

7. Kazdd osoba zodpovednd za vyzradenie dovernych informécif bude disciplindrne stthand podla prislusnych pravidiel
a predpisov. Tento postup sa uplatni bez toho, aby boli dotknuté pravne kroky, ktoré sa mozu prijat v stlade s uplatni-
telnym pravom.

8. Bez toho, aby boli dotknuté iné pravne kroky, porusenia, ktorych sa dopustia dradnici Eurdpskeho parlamentu
a ostatni zamestnanci Eurépskeho parlamentu pracujtici pre politické skupiny, maji za ndsledok uplatiiovanie postupov
a sankcii, ktoré sa uvddzaju v hlave VI sluzobného poriadku.

9. Bez toho, aby boli dotknuté iné pravne kroky, porusenia, ktorych sa dopustia poslanci Eurdpskeho parlamentu,
podliehajii postupu podla ¢lanku 9 ods. 2 a ¢ldnkov 152, 153 a 154 Rokovacieho poriadku Eurépskeho parlamentu.
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