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II

(Nelegislativne akty)

NARIADENIA

VYKONAVACIE NARIADENIE RADY (EU) 2020/1124
z 30. jtila 2020,
ktorym sa vykoniva nariadenie (EU) 2016/1686, ktorym sa ukladajii dodatoéné restriktivne

opatrenia vodi ISIL (D&'i$) a al-Kdide a voci fyzickym a pravnickym osobdm, subjektom a orgdnom,
ktoré sii s nimi spojené
RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Rady (EU) 2016/1686 z 20. septembra 2016, ktorym sa ukladajii dodatocné restriktivne
opatrenia voci ISIL (D4'i§) a al-Kdide a voci fyzickym a pravnickym osobdm, subjektom a orgdnom, ktoré st s nimi
spojené (1), a najma na jeho ¢ldnok 4 ods. 1,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnii politiku,
kedze:
(1) Rada 20. septembra 2016 prijala nariadenie (EU) 2016/1686.

(2)  Vzhladom na pretrvévajiicu hrozbu, ktorti predstavuji ISIL (D4’i8) a al-Kdida a fyzické a pravnické osoby, subjekty
alebo orgdny, ktoré st s nimi spojené, by sa do zoznamu fyzickych a pravnickych osob, subjektov a orgdnov
uvedeného v prilohe I k nariadeniu (EU) 2016/1686 mala doplnit jedna osoba.

(3)  Nariadenie (EU) 2016/1686 by sa preto malo zodpovedajiicim spdsobom zmenit,

PRIJALA TOTO NARIADENIE:

Cldnok 1

Priloha I k nariadeniu (EU) 2016/1686 sa menf tak, ako sa uvddza v prilohe k tomuto nariadeniu.

Cldnok 2

Toto nariadenie nadobtida tc¢innost ditom jeho uverejnenia v Uradnom vestniku Eurdpskej iinie.

() U.v.EUL 255,21.9.2016,s. 1.
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Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych

Statoch.

V Bruseli 30. jula 2020

Za Radu
predseda
M. ROTH
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PRILOHA
Do zoznamu uvedeného v prilohe 1 k nariadeniu (EU) 2016/1686 sa dopliia tento zdznam:

,6. Bryan D'’ANCONA; ddtum narodenia: 26. janudra 1997; miesto narodenia: Nice (Francizsko); Stitna prislusnost:
Franctizsko.”.
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VYKONAVACIE NARIADENIE RADY (EU) 2020/1125
z 30. jiila 2020,
ktorym sa vykonéiva nariadenie (EU) 2019/796 o restr1kt1vnych opatreniach proti kybernetickym

s v, 2

titokom ohrozujiicim Uniu alebo jej élenské staty

RADA EUROPSKE]J UNIE,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

So zretelom na nariadenie Rady (EU) 2019/796 zo 17. mija 2019 o redtriktivnych opatreniach proti kybernetickym
titokom ohrozujticim Uniu alebo jej ¢lenské staty ('), a najma na jeho ¢lanok 13 ods. 1,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnt politiku,
kedze
(1)  Rada 17. m4ja 2019 prijala nariadenie (EU) 2019/796.

(2)  Cielené restriktivne opatrenia proti kybernetlckym utokom so zdvaznym vplyvom ktoré predstavujii vonkajsiu
hrozbu pre Uniu alebo jej clenské stity, sii jednym z opatreni zahrnutych do rdmca pre spoloénii diplomatickd
reakciu EU na $kodlivé kybernetické ¢innosti (siboru néstrojov kybernetickej diplomacie) a kli¢ovym nastrojom na
odrddzanie od pachania takychto ¢innost{ a reagovania na ne. Restriktivne opatrenia sa moZu uplatiiovat aj v reakcii
na kybernetické ttoky so zdvaznym vplyvom na tretie $tity alebo medzindrodné organizécie, ak sa to povazuje za
potrebné na dosiahnutie cielov spolo¢nej zahrani¢nej a bezpecnostnej politiky stanovenych v prislusnych
ustanoveniach ¢ldnku 21 Zmluvy o Eurdpskej tnii.

(3) Rada 16. aprila 2018 prijala zdvery, v ktorych dorazne odsidila zlomyselné zneuzitie informacnych
a komumkacnych technoldgif vrdtane dtokov verejne oznacovanych ako ,WannaCry* a ,NotPetya“, ktoré sposobili
znacné $kody a hospoddrske strany v Unii aj mimo nej. Predseda Eurépskej rady a predseda Eurépskej komisie
a vysoky predstavitel Unie pre zahraniéné veci a bezpecnostni politiku (dalej len ,vysoky predstavitel) vyjadrili 4.
oktébra 2018 v spolo¢nom vyhldseni vdzne obavy z pokusu o kyberneticky dtok s cielom narusit integritu
Orgamzac1e pre zdkaz chemickych zbranf (OPCW) v Holandsku — agresivneho aktu, ktory bol prejavom pohfdania
vaznym déelom OPCW. Okrem toho vysoky predstavitel vo vyhldseni v mene Unie z 12. aprila 2019 vyzval
aktérov, aby prestali so zlomyselnymi kybernetickymi aktivitami, ktoré narGSaji integritu, bezpecnost
a hospodarsku konkurencieschopnost Unie vritane rastiiceho poctu kradezi dusevného vlastnictva umoznenych
pocitatom. Takéto kradeze umozZnené pocitatom zahifaji ¢iny spachané aktérom verejne oznacovanym ako
~APT10“ (,Advanced Persistent Threat 10).

(4)  V tejto suvislosti a s cielom predchddzat pretrvavajicemu a Coraz intenzivnejSiemu zlomyselnému spravaniu
v kybernet1ckom priestore, odrddzat od neho a reagovat nail by sa malo na zoznam fyzickych a pravnickych osob,
subjektov a orgdnov, na ktoré sa vztahujt restriktivne opatrenia, uvedeny v prilohe I k nariadeniu (EU) 2019/796,
zaradit Sest fyzickych osob a tri sub]ekty alebo orgdny. Uvedené osoby a subjekty alebo orgdny sii zodpovedné za
kybernetické dtoky alebo pokusy o kybernetické dtoky vritane pokusu o kyberneticky dtok na OPCW
a kybernetickych ttokov verejne oznacovanych ako ,WannaCry“ a ,NotPetya“, ako aj ,Operation Cloud Hopper*,
alebo im poskytli podporu, boli do nich zapojené alebo ich ulah¢ili.

(5)  Nariadenie (EU) 2019/796 by sa preto malo zodpovedajiicim sposobom zmenit,
PRIJALA TOTO NARIADENIE:

Cldnok 1
Priloha I k nariadeniu (EU) 2019/796 sa meni v stilade s prilohou k tomuto nariadeniu.

() U.v.EUL1291,17.5.2019, s. 1.
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Cldnok 2

Toto nariadenie nadobtida G¢innost dfiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 30. jula 2020

Za Radu
predseda
M. ROTH



Do zoznamu fyzickych a pravnickych osob, subjektov a organov uvedeného v prilohe I k nariadeniu (EU) 2019/796 sa doplfiajti tieto osoby a subjekty alebo orgény:

»A. Fyzické osoby

PRILOHA

Datum zaradenia do

Meno a priezvisko Informdcie o totoZnosti Odovodnenie
Zoznamu
1. | GAO Qiang Miesto  narodenia:  Provincia | Gao Qiang je zapojeny do série kybernetickych ttokov ,Operation Cloud Hopper* so zdvaznym 30.7.2020
Shandong, Cfna vplyvom a s povodom mimo Unie, ktora predstavuje vonkajsiu hrozbu pre Uniu a jej clenské staty
Adresa: Room 1102, Guanfu |a kybernetickych ttokov so znaénymi dosledkami na tretie staty.
Mansion, 46 Xinkai Road, He-|,Operation Cloud Hopper bola zacielend na informacné systémy nadndrodnych spolocnostl na
dong District, Tianjin, China Siestich kontinentoch vrétane spolocnost1 nachadzajuach sa v Unii, a ziskal sa fiou neopravneny
Stétna prislusnost: ¢inska pristup k citlivym obchodnym tidajom, ¢o viedlo k zna¢nym hospodarskym stratdm.
Pohlavie: muz
,Operation Cloud Hopper* uskuto¢nil aktér, ktory je verejne oznacovany ako ,APT10“ (,Advanced
Persistent Threat 10%) (alias ,Red Apollo®, ,CVNX", ,Stone Panda“, ,MenuPass“ a ,Potassium®).
Mozno konstatovat prepojenie medzi Gaom Qiangom a APT10 vritane veliacej a kontrolnej
infrastruktiry APT10. Gao Qiang bol okrem toho zamestnany v spolo¢nosti Huaying Haitai, ¢o je
subjekt oznaceny za poskytovanie podpory a ulahcenie titoku ,Operation Cloud Hopper“. M4 tieZ
prepojenie na Zhanga Shilonga, ktory je oznaceny v stvislosti s titokom ,Operation Cloud Hopper*.
Gao Qiang ma tak prepojenia na subjekt Huaying Haitai a na Zhanga Shilonga.
2. | ZHANG Shilong Adresa: Hedong, Yuyang Road Zhang Shilong je zapojeny do série kybernetlckych utokov ,Operation Cloud Hopper* so 30.7.2020

No 121, Tianjin, China
Stdtna prislusnost: ¢inska
Pohlavie: muz

zdvaznym Vplyvom a povodom mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu a jej
¢lenské staty a kybernetickych titokov so zna¢nymi dosledkami na tretie tdty.

,Operation Cloud Hopper” bola zacielend na informacné systémy nadndrodnych spolocnost1 na
Siestich kontinentoch vratane spolo¢nosti nachadza]uc1ch sa v Unii, a ziskal sa fiou neopravneny
pristup k citlivym obchodnym tidajom, ¢o viedlo k znaénym hospodarskym stratam.

,Operation Cloud Hopper“ uskuto¢nil aktér, ktory je verejne oznacovany ako ,APT10“ (,Advanced
Persistent Threat 10) (alias ,Red Apollo“, ,CVNX*, ,Stone Panda“, ,MenuPass* a ,Potassium®).

Mozno konstatovat prepojenie medzi Zhangom Shilongom a APT10 vratane malvéru, ktory
vyvinul a testoval v savislosti s kybernetickymi atokmi, ktoré uskuto¢nil APT10. Zhang Shilong bol
okrem toho zamestnany v spolo¢nosti Huaying Haitai, ¢o je subjekt oznaceny za poskytovanie
podpory a ul'ahéenie titoku ,Operation Cloud Hopper“. M4 tieZ prepojenie na Gaoa Qianga, ktory je
oznaceny v stvislosti s titokom ,Operation Cloud Hopper“. Zhang Shilong ma tak prepojenia na
subjekt Huaying Haitai a na Zhanga Shilonga.
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Alexey Valeryevich
MININ

Anekceit Baneppesnu MUHVH
Détum narodenia: 27. mdja 1972
Miesto  narodenia:  Permskd
oblast, RSFSR (v stiasnosti Ru-
skd federacia)

C. cestovného pasu: 120017582
Vydany: Ministerstvom zahranic-
nych veci Ruskej federdcie Plat-
nost: od 17. aprila 2017 do 17.
aprila 2022

Miesto: Moskva, Ruskd federdcia
Stdtna prislusnost: rusk4
Pohlavie: muz

Alexey Minin sa zicastnil na pokuse o kyberneticky titok s potencidlne zdvaznym vplyvom proti
Organizdcii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Ako prislusnik Hlavného riaditel'stva Generdlneho stdbu ozbrojenych sil Ruskej federdcie (GU/GRU)
zodpovedny za podporu osobného ziskavania spravodajskych informacii bol Alexey Minin ¢lenom
timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018 pokiisili
o neopravneny pristup do siete wifi OPCW v holandskom Haagu. Pokus o kyberneticky titok bol
zamerany na hacknutie siete wifi OPCW, ktory by v pripade tGspechu ohrozil bezpecnost siete
a prebiehajice vySetrovanie OPCW. Holandskd obrannd spravodajskd a bezpecnostnd sluzba
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus o kyberneticky ttok narusila, a tak
zabrénila sposobeniu zdvaznej ujmy OPCW.

30.7.2020

Aleksei Sergeyvich
MORENETS

Anekceit Cepreesny MOPEHELL
Détum narodenia: 31. jala 1977
Miesto narodenia: Murmanska
oblast, RSFSR (v stiasnosti Ru-
skd federacia)

C. cestovného pasu: 100135556
Vydany: Ministerstvom zahranic-
nych veci Ruskej federdcie Plat-
nost: od 17. aprila 2017 do 17.
aprila 2022

Miesto: Moskva, Ruskd federacia
Stétna prislusnost: ruskd
Pohlavie: muz

Alexei Morenets sa ziicastnil na pokuse o kyberneticky titok s potencidlne zdvaznym vplyvom proti
Organizacii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Ako kyberneticky operdtor Hlavného riaditelstva Generdlneho $tdbu ozbrojenych sil Ruskej
federacie (GU/GRU) bol Aleksei Morenets ¢lenom timu Styroch prislusnikov ruskej vojenskej
spravodajskej sluzby, ktori sa v aprili 2018 pokdsili o neopravneny pristup do siete wifi OPCW
v holandskom Haagu. Pokus o kyberneticky dtok bol zamerany na hacknutie siete wifi OPCW,
ktory by v pripade tspechu ohrozil bezpe¢nost siete a prebiehajiice vySetrovanie OPCW.
Holandsk4 obrannd spravodajskd a bezpe¢nostnd sluzba (Militaire Inlichtingen- en Veiligheidsdienst
— MIVD) pokus o kyberneticky titok narusila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.

30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Esrennit Muxaitrnosny CEPEBPSIKOB
Détum narodenia: 26. jila 1981
Miesto narodenia: Kursk, RSESR
(v sticasnosti Ruskd federacia)

C. cestovného pasu: 100135555
Vydany: Ministerstvom zahranic-
nych veci Ruskej federdciePlat-
nost: od 17. aprila 2017 do 17.
aprila 2022

Miesto: Moskva, Ruskd federdcia
Statna prislusnost: ruskd
Pohlavie: muz

Evgenii Serebriakov sa zG¢astnil na pokuse o kyberneticky ttok s potencidlne zdvaznym vplyvom
proti Organizécii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Ako kyberneticky operdtor Hlavného riaditelstva Generdlneho $tibu ozbrojenych sil Ruskej
federdcie (GUJGRU) bol Evgenii Serebriakov ¢lenom timu Styroch prislusnikov ruskej vojenskej
spravodajskej sluzby, ktori sa v aprili 2018 pokdsili o neopravneny pristup do siete wifi OPCW
v holandskom Haagu. Pokus o kyberneticky dtok bol zamerany na hacknutie siete wifi OPCW,
ktory by v pripade tspechu ohrozil bezpecnost siete a prebichajiice vySetrovanie OPCW.
Holandska obrannd spravodajskd a bezpe¢nostna sluzba (Militaire Inlichtingen- en Veiligheidsdienst
— MIVD) pokus o kyberneticky ttok narusila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.

30.7.2020
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Oleg Mikhaylovich
SOTNIKOV

Oner Muxaiinosny COTH/KOB
Déatum narodenia: 24. augusta
1972

Miesto narodenia: Ulianovsk,
RSFSR (v sticasnosti Ruska fede-
récia)

C. cestovného pasu: 120018866
Vydany: Ministerstvom zahrani¢-
nych veci Ruskej federdciePlat-
nost: od 17. aprila 2017 do 17
aprila 2022

Miesto: Moskva, Ruskd federdcia
Stétna prislusnost: ruskd
Pohlavie: muz

Oleg Sotnikov sa zicastnil na pokuse o kyberneticky titok s potencialne zdvaznym vplyvom proti
Organizdcii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Ako prislusnik Hlavného riaditel'stva Generédlneho §tdbu ozbrojenych sil Ruskej federdcie (GU/GRU)
zodpovedny za podporu osobného ziskavania spravodajskych informdcii bol Oleg Sotnikov
¢lenom timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018
poksili o neopravneny pristup do siete wifi OPCW v holandskom Haagu. Pokus o kyberneticky
utok bol zamerany na hacknutie siete wifi OPCW, ktory by v pripade tispechu ohrozil bezpe¢nost
siete a prebiehajiice vySetrovanie OPCW. Holandskd obrannd spravodajskd a bezpe¢nostna sluzba
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus o kyberneticky ttok narusila, a tak
zabranila sposobeniu zdvaznej ujmy OPCW.

30.7.2020

B.

Pravnické osoby, subjekty a organy

Meno a priezvisko

Informécie o totoZnosti

Odovodnenie

Datum zaradenia do
zoznamu

Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co. Ltd (Huaying
Haitai)

alias: Haitai Technology Develop-
ment Co. Ltd 5
Miesto: Tianjin, Cina

Spolo¢nost Huaying Haitai poskytla financnd, technickG a materidlnu podporu pre sériu
kybernetickych tatokov ,Operation Cloud Hopper” so zdvaznym vplyvom a p6vodom mimo Unie,
ktord predstavu]e vonkajsiu hrozbu pre Uniu a jej clenské $tity a kybernetickych dtokov so
zna¢nymi dosledkami na tretie $taty, a ulah¢ila ju.

,Operation Cloud Hopper” bola zacielend na informacné systémy nadndrodnych spolocnostl na
Siestich kontinentoch vratane spolo¢nosti nachadza]uc1ch sa v Unii, a ziskal sa fiou neopravneny
pristup k citlivym obchodnym tidajom, ¢o viedlo k znaénym hospodarskym stratdm.

,Operation Cloud Hopper“ uskuto¢nil aktér, ktory je verejne oznacovany ako ,APT10“ (,Advanced
Persistent Threat 10) (alias ,Red Apollo®, ,CVNX*, ,Stone Panda“, ,MenuPass* a ,Potassium®).
Mozno konstatovat prepojenie medzi spolo¢nost Huaying Haitai a APT10. Okrem toho spolo¢nost
Huaying Haitai zamestndvala Gaoa Qianga a Zhanga Shilonga, ktori si oznaceni v stvislosti
s Gtokom ,Operation Cloud Hopper“. Existuje teda vdzba medzi spolo¢nostou Huaying Haitai
a Gaom Qiangom a Zhangom Shilongom.

30.7.2020

Chosun Expo

alias: Chosen Expo; Korea Export
Joint Venture
Miesto: KEDR

Spolo¢nost Chosun Expo poskytla finanénd, technickd a materidlnu podporu pre viaceré
kybernetické titoky so zdvaznym vplyvom a povodom mimo Unie, ktoré predstavu i vonkajsiu
hrozbu pre Uniu a jej ¢lenské stty a kybernetické ttoky, ktoré majii znacné dosledky na tretie
Stdty, vratane kybernetickych ttokov oznacovanych ako ,WannaCry“ a kybernetickych ttokov
proti pol'skému orgdnu finanéného dohladu a spolo¢nosti Sony Pictures Entertainment, ako aj
kybernetickej krddeze z Bangladesh Bank a pokusu o kyberneticka krddeZ z Vietnam Tien Phong
Bank, a ulahgila tieto atoky.

30.7.2020
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Pri dtoku ,WannaCry“ boli pomocou ransomvéru a blokovania pristupu k tidajom narusené
informacné systémy po celom svete. Zasiahnuté boli informacné systémy spolo¢nosti v Unii
vratane informaénych systémov suvisiacich so sluzbami potrebnymi na zachovanie zdkladnych
sluzieb a hospodarskej ¢innosti v ¢lenskych Statoch.

Utok ,WannaCry* uskutocnil aktér verejne oznacovany ako ,APT38* (,Advanced Persistent Threat
38 alebo ,Lazarus Group*.

Mozno konstatovat prepojenie medzi spolo¢nostou Chosun Expo a APT38[Lazarus Group, a to
vratane Gctov pouzitych na kybernetické atoky.

Hlavné stredisko pre
$pecidlne technolbgie
(GTsST) Hlavného
riaditel'stva General-
neho $tdbu ozbroje-
nych sil Ruskej fede-
rdcie (GU/GRU)

Adresa: 22 Kirova Street, Mo-
scow, Russian Federation

Hlavné stredisko pre $pecidlne technoldgie (GTsST) Hlavného riaditelstva Generdlneho $tdbu
ozbrojenych sil Ruskej federdcie (GU/GRU), oznacované tiez ako 74455 podla svojho postového
smerovacieho ¢isla, je zodpovedné za kybernetické utoky so zdvaznym vplyvom a pdvodom
mimo Unie, ktoré predstavujii vonkajsiu hrozbu pre Uniu a jej clenské staty a kybernetické titoky,
ktoré majii znacné dosledky na tretie $tdty, a to vratane kybernetickych tGtokov s ndzvom ,NotPetya“
alebo ,EternalPetya“ v jini 2017 a kybernetickych titokov zameranych na ukrajinska energeticka
siet v zime 2015 a 2016.

Utgky ,NotPetya“ a ,EternalPetya“ sposobili nepristupnost tdajov vo viacerych spolo¢nostiach
v Unii, inde v Eurdpe a vo svete prostrednictvom ransomvéru a zablokovania pristupu k tidajom,
¢o viedlo k zna¢nym hospodarskym stratdm. Kybernetické ttoky na ukrajinskii energetickd siet
viedli k ¢iastocnym vypadkom siete pocas zimy.

Utok ,NotPetya“ alebo ,EternalPetya“ uskutocnil aktér, ktory je verejne oznacovany ako
,Sandworm* (alias ,Sandworm Team*, ,BlackEnergy Group®, ,Voodoo Bear*, ,Quedagh, ,Olympic
Destroyer* a ,Telebots*) a stoji aj za Gtokom na ukrajinskd energetickd siet.

Hlavné stredisko pre $pecidlne technoldgie Hlavného riaditel'stva Generdlneho $tabu ozbrojenych
sil Ruskej federdcie zohrdva aktivnu dlohu pri kybernetickych aktivitich subjektu Sandworm
a mozno konstatovat prepojenie nan.

30.7.2020¢
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ROZHODNUTIA

ROZHODNUTIE RADY (SZBP) 2020/1126
z 30. jila 2020,

z29e %

ktorym sa meni rozhodnutie (SZBP) 2016/1693 o restriktivnych opatreniach voéi ISIL (D4’iS) a al-
Kdide a vo¢i osobdm, skupindm, podnikom a subjektom, ktoré si s nimi spojené
RADA EUROPSKE] UNIE,
so zretelom na Zmluvu o Eurdpskej tinii, a najmd na jej ¢ldnok 29,
so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostni politiku,
kedze:

(1)  Rada 20. septembra 2016 prijala rozhodnutie (SZBP) 2016/1693 ("o restriktivnych opatreniach vo¢i ISIL (D4'is)
a al-Kdide a vo¢i osobdm, skupindm, podnikom a subjektom, ktoré st s nimi spojené.

(2)  Vzhladom na pretrvéavajiicu hrozbu, ktort predstavujii ISIL (D4i3) a al-Kdida a osoby, skupiny, podniky a subjekty,
ktoré st s nimi spojené, by sa do zoznamu o0s6b, skupin, podnikov a subjektov uvedeného v prilohe k rozhodnutiu
(SZBP) 2016/1693 mala doplnit jedna osoba.

(3)  Rozhodnutie (SZBP) 2016/1693 by sa preto malo zodpovedajiicim spdsobom zmenit,
PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

Priloha k rozhodnutiu (SZBP) 2016/1693 sa menf tak, ako sa uvddza v prilohe k tomuto rozhodnutiu.

Clanok 2

Toto rozhodnutie nadobida tG¢innost diiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.

V Bruseli 30. jula 2020

Za Radu
predseda
M. ROTH

() Rozhodnutie Rady (SZBP) 2016/1693 z 20. septembra 2016 o restriktivnych opatreniach voci ISIL (D&) a al-Kdide a voci osobdm,
skupindm, podnikom a subjektom, ktoré st s nimi spojené, a o zruseni spolo¢nej pozicie 2002/402/SZBP (U. v.EU L 255, 21.9.2016,
s. 25).
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PRILOHA

Do zoznamu uvedeného v prilohe k rozhodnutiu (SZBP) 2016/1693 sa dopliia tento zdznam:

,6. Bryan D'’ANCONA; ddtum narodenia: 26. janudra 1997; miesto narodenia: Nice (Franctzsko); $tdtna prislusnost:
Franctizsko.”
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ROZHODNUTIE RADY (SZBP) 2020/1127
z 30. jiila 2020,
ktorym sa meni rozhodnutie (SZBP) 2019/797 o restrlktlvnych opatreniach proti kybernetickym

s v 2

titokom ohrozujiicim Uniu alebo jej clenské staty

Rada Eurdpskej tinie,

so zretelom na Zmluvu o Eurdpskej tnii, a najmi jej ¢lanok 29,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostni politiku,
kedze

(1)  Rada 17. mdja 2019 prijala rozhodnutie (SZBP) 2019/797 ().

(2)  Cielené restriktivne opatrenia proti kybernetickym Gtokom so zdvaznym vplyvom ktoré predstavujii vonkajsiu
hrozbu pre Uniu alebo jej ¢lenské stity, patria medzi opatrenia zahrnuté do rémca pre spoloént dlplomatlcku
reakciu Unie na skodhve kybernetické cinnosti (siboru ndastrojov kybernetickej diplomacie) a st klticovym
nastrojom na odradzanie od pachania takychto ¢innosti a reagovania na ne. ReStriktivne opatrenia sa mozZu
uplatiiovat aj v reakcii na kybernetické titoky so zavaznym vplyvom na tretie $tdty alebo medzindrodné organizécie,
ak sa to povazuje za potrebné na dosiahnutie cielov spolo¢nej zahrani¢nej a bezpe¢nostnej politiky stanovenych
v prisludnych ustanoveniach ¢lanku 21 Zmluvy o Eurdpskej tinii.

(3)  Rada 16. aprila 2018 prijala zdvery, v ktorych dorazne odstdila skodlivé zneuzitie informa¢nych a komunika¢nych
technolégii vrdtane Gtokov verejne oznacovanych ako ,WannaCry“ a ,NotPetya“, ktoré sposobili znacné skody
a hospoddrske strany v Unii aj mimo nej. Predseda Eurépskej rady a predseda Eurépskej komisie a vysoky
predstavitel Unie pre zahraniéné veci a bezpecnostnii politiku (dalej len ,vysoky predstavitel“) vyjadrili 4. oktobra
2018 v spolo¢nom vyhldseni vazne obavy z pokusu o kyberneticky titok s cielom narusit integritu Organlzaae pre
zékaz chemickych zbrani (OPCW) v Holandsku — agresivneho aktu, ktory bol prejavom pohtdania vaznym dcelom
OPCW. Vysoky predstavitel vo Vyhlasem v mene Unie z 12. aprila 2019 vyzval aktérov, aby prestali so  Skodlivymi
kybernetickymi aktivitami, ktoré narti$ajii integritu, bezpecnost a hospodarsku konkurenc1esch0pnost Unie vritane
¢inov kradez{ duevného vlastnictva umoznenych pocitatom. Takéto krddeze umoznené pocitatom zahfiaju &iny
spachané aktérom verejne oznacovanym ako ,APT10“ (,Advanced Persistent Threat 10).

(4) V tejto stvislosti a s cielom predchddzat pretrvdvajiicemu a Coraz intenzivnejsiemu Skodlivému spravaniu
v kybernetickom priestore, odrddzat od neho a reagovat nan by sa malo do zoznamu fyzickych a pravnickych osob,
subjektov a orgdnov, na ktoré sa vztahuji restriktivne opatrenia, uvedeného v prilohe k rozhodnutiu (SZBP)
2019/797 zaradit Sest fyzickych osob a tri subjekty alebo organy. Uvedené osoby a subjekty alebo orgdny st
zodpovedné za kybernetické ttoky alebo pokusy o kybernetické atoky vrtane pokusu o kyberneticky dtok na
OPCW a kybernetickych ttokov verejne oznacovanych ako ,WannaCry“ a ,NotPetya“, ako aj ,Operation Cloud
Hopper*, alebo im poskytli podporu, boli do nich zapojené alebo ich ulah¢ili.

(5)  Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajiicim spésobom zmenit,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

Priloha k rozhodnutiu (SZBP) 2019/797 sa meni v stlade s prilohou k tomuto rozhodnutiu.

() Rozhodnutie Rady (SZBP) 2019/797 zo 17. mdja 2019 o restriktivnych opatreniach proti kybernetickym dtokom ohrozujicim Uniu
alebo jej clenské staty (U. v.EUL 1291, 17.5.2019, s. 13).
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Cldnok 2

Toto rozhodnutie nadobida ti¢innost diiom jeho uverejnenia v Uradnom vestniku Eurépskej tinie.

V Bruseli 30. jula 2020
Za Radu

predseda
M. ROTH



PRILOHA

Do zoznamu fyzickych a pravnickych osob, subjektov a orgdnov uvedeného v prilohe k rozhodnutiu (SZBP) 2019/797 sa doplnajii tieto osoby a subjekty alebo organy:

»A. Fyzické osoby

Meno a priezvisko

Informécie o totoZnosti

Odoévodnenie

Détum zaradenia
do zoznamu

1. | GAO Qiang

Miesto narodenia: Provincia Shandong, Cina

Adresa: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, China

Stétna prislusnost: ¢inska

Pohlavie: muz

Gao Qiang je zapojeny do série kybernetickych ttokov ,Operation Cloud Hopper so
zdvaznym vplyvom a s povodom mimo Unie, ktord predstavuje vonkajsiu hrozbu pre
Uniu a jej ¢lenské $taty a kybernetickych Gtokov so znaénymi dosledkami na tretie staty.

,Operation Cloud Hopper“ bola zacielend na informacné systémy nadndrodnych
spolo¢nosti na Siestich kontinentoch vritane spolo¢nosti nachddzajicich sa v Unii,
a ziskal sa fou neoprdvneny pristup k citlivym obchodnym ddajom, ¢o viedlo
k zna¢nym hospodarskym stratdm.

,Operation Cloud Hopper“ uskuto¢nil aktér, ktory je verejne oznacovany ako ,APT10"
(,Advanced Persistent Threat 10%) (alias ,Red Apollo®, ,CVNX“ ,Stone Panda“,
~MenuPass“ a ,Potassium®).

Mozno konstatovat prepojenie medzi Gaom Qiangom a APT10 vritane veliacej
a kontrolnej infrastruktiry APT10. Gao Qiang bol okrem toho zamestnany v spolo¢nosti
Huaying Haitai, ¢o je subjekt oznaceny za poskytovanie podpory a ulahcenie utoku
,Operation Cloud Hopper“. M4 tieZ prepojenie na Zhanga Shilonga, ktory je oznaceny
v stvislosti s ttokom ,Operation Cloud Hopper®. Gao Qiang md tak prepojenia na
subjekt Huaying Haitai a na Zhanga Shilonga.

30.7.2020

2. | ZHANG Shilong

Adresa: Hedong, Yuyang Road No 121,
Tianjin, China

Stétna prislusnost: ¢inska

Pohlavie: muz

Zhang Shilong je zapojeny do série kybernetickych ttokov ,Operation Cloud Hopper* so
zdvaznym vplyvom a povodom mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu
a jej Clenské staty a kybernetickych tGtokov so znaénymi dosledkami na tretie taty.

,Operation Cloud Hopper“ bola zacielend na informacné systémy nadndrodnych
spolo¢nosti na Siestich kontinentoch vrdtane spolocnosti nachddzajicich sa v Unii,
a ziskal sa fiou neoprdvneny pristup k citlivym obchodnym tdajom, ¢o viedlo
k zna¢nym hospodéarskym stratdm.

,Operation Cloud Hopper“ uskutocnil aktér, ktory je verejne oznacovany ako ,APT10"
(,Advanced Persistent Threat 10 (alias ,Red Apollo“, ,CVNX®, ,Stone Panda“
»MenuPass” a ,Potassium®).

30.7.2020
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Mozno konstatovat prepojenie medzi Zhangom Shilongom a APT10 vritane malvéru,
ktory vyvinul a testoval v stvislosti s kybernetickymi titokmi, ktoré uskuto¢nil APT10.
Zhang Shilong bol okrem toho zamestnany v spolo¢nosti Huaying Haitai, ¢o je subjekt
oznaceny za poskytovanie podpory a ulahéenie titoku ,Operation Cloud Hopper“. Md
tieZ prepojenie na Gaoa Qianga, ktory je oznaceny v stvislosti s Gitokom ,Operation
Cloud Hopper®. Zhang Shilong md tak prepojenia na subjekt Huaying Haitai a na Zhanga
Shilonga.

Alexey Valeryevich | Anekceit Banepsesy MYHVH Alexey Minin sa ztcastnil na pokuse o kyberneticky dtok s potencidlne zdvaznym| 30.7.2020
MININ vplyvom proti Organizicii pre zdkaz chemickych zbrani (OPCW) v Holandsku.
Détum narodenia: 27. mdja 1972
Ako prislusnik Hlavného riaditel'stva Generalneho $tdbu ozbrojenych sil Ruskej federacie
Miesto narodenia: Permska oblast, RSFSR | (GU/GRU) zodpovedny za podporu osobného ziskavania spravodajskych informdcii bol
(v sticasnosti Ruskd federcia) Alexey Minin ¢lenom timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby,
ktori sa v aprili 2018 pokusili o neopravneny pristup do siete wifi OPCW v holandskom
C. cestovného pasu: 120017582 Haagu. Pokus o kyberneticky atok bol zamerany na hacknutie siete wifi OPCW, ktory by
Vydany: Ministerstvom zahraniénych veci | v pripade tspechu ohrozil bezpecnost siete a prebiehajtice vySetrovanie OPCW. Holandskd
Ruskej federacie obrannd spravodajskd a bezpe¢nostnd sluzba (Militaire Inlichtingen- en Veiligheidsdienst —
Platnost: od 17. aprila 2017 do 17. aprila | MIVD) pokus o kyberneticky ttok narusila, a tak zabranila sposobeniu zdvaznej ujmy
2022 OPCW.
Miesto: Moskva, Ruskd federdcia
Stétna prislusnost: ruskd
Pohlavie: muz
Aleksei Sergeyvich | Anekceit Cepreesyy MOPEHELL Alexei Morenets sa zhcastnil na pokuse o kyberneticky Gtok s potencidlne zdvaznym| 30.7.2020
MORENETS vplyvom proti Organizicii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Détum narodenia: 31. jala 1977

Miesto narodenia: Murmanskd oblast, RSFSR
(v sicasnosti Ruskd federacia)

C. cestovného pasu: 100135556

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17. aprila 2017 do 17. aprila
2022

Miesto: Moskva, Ruskd federdcia

Stétna prislusnost: ruskd

Pohlavie: muz

Ako kyberneticky operdtor Hlavného riaditelstva Generdlneho $tdbu ozbrojenych sil
Ruskej federdcie (GU/GRU) bol Aleksei Morenets ¢lenom timu Styroch prislusnikov
ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018 pokdsili o neoprdvneny
pristup do siete wifi OPCW v holandskom Haagu. Pokus o kyberneticky dtok bol
zamerany na hacknutie siete wifi OPCW, ktory by v pripade tispechu ohrozil bezpe¢nost
siete a prebichajtce vySetrovanie OPCW. Holandské obrannd spravodajska a bezpe¢nostnd
sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus o kyberneticky ttok
narusila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.
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B.

5. | Evgenii Mikhaylovich | Esrennit Muxaiinosuua CEPEBPSIKOB Evgenii Serebriakov sa zicastnil na pokuse o kyberneticky ttok s potencidlne zdvaznym| 30.7.2020
SEREBRIAKOV vplyvom proti Organizicii pre zdkaz chemickych zbrani (OPCW) v Holandsku.
Détum narodenia: 26. jila 1981
) ) » | Ako kyberneticky operator Hlavného riaditelstva Generdlneho stdbu ozbrojenych sil
Mlestf)naroc,ie.ma: Kursk, RSFSR (vsticasnosti | Ruskej federdcie (GU/GRU) bol Evgenii Serebriakov ¢lenom timu Styroch prislusnikov
Ruskd federdcia) ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018 pokisili o neopravneny
. ) ) pristup do siete wifi OPCW v holandskom Haagu. Pokus o kyberneticky ttok bol
\C,' EGSt(,)Ylﬁhq pasu: 1001 3?15 S b veci zamerany na hacknutie siete wifi OPCW, ktory by v pripade Gspechu ohrozil bezpe¢nost
Ry lin'yf: d fnisterstvom  zahranicnych vecl| giete 4 prebichajtice vy$etrovanie OPCW. Holandsk4 obranna spravodajskd a bezpecnostnd
Plus e eéa?e 12 2017 do 1 1 sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus o kyberneticky atok
23;20“' od 17. aprila 7-do 17. aprila| ) rysila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.
Miesto: Moskva, Ruska federacia
Stétna prislusnost: ruskd
Pohlavie: muz
6. |Oleg Mikhaylovich | Oner Muxaitnosnu COTHMKOB Oleg Sotnikov sa zicastnil na pokuse o kyberneticky dtok s potencidlne zdvaznym| 30.7.2020

SOTNIKOV

Détum narodenia: 24. augusta 1972

Miesto narodenia: Ulianovsk, RSFSR (v sti¢as-
nosti Ruskd federdcia)

C. cestovného pasu: 120018866

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17. aprila 2017 do 17 aprila
2022

Miesto: Moskva, Ruskd federacia
Stétna prislusnost: ruskd

Pohlavie: muz

vplyvom proti Organizicii pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Ako prislusnik Hlavného riaditel'stva Generalneho $tdbu ozbrojenych sil Ruskej federicie
(GU/GRU) zodpovedny za podporu osobného ziskavania spravodajskych informacif bol
Oleg Sotnikov ¢lenom timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby,
ktori sa v aprili 2018 pokdsili o neopravneny pristup do siete wifi OPCW v holandskom
Haagu. Pokus o kyberneticky titok bol zamerany na hacknutie siete wifi OPCW, ktory by
v pripade tspechu ohrozil bezpecnost siete a prebiehajiice vySetrovanie OPCW. Holandskd
obrannd spravodajskd a bezpe¢nostnd sluzba (Militaire Inlichtingen- en Veiligheidsdienst —
MIVD) pokus o kyberneticky titok narusila, a tak zabranila sposobeniu zdvaznej ujmy
OPCW.

Pravnické osoby, subjekty a organy

Meno a priezvisko

Informadcie o totoZnosti

Odévodnenie

Détum zaradenia
do zoznamu

1. | Tianjin Huaying
Haitai Science and
Technology
Development Co. Ltd
(Huaying Haitai)

alias: Haitai Technology Development Co.
Ltd

Miesto: Tianjin, Cina

Spolo¢nost Huaying Haitai poskytla finan¢nd, technickd a materidlnu podporu pre sériu
kybernetickych utokov ,Operation Cloud Hopper* so zdvaznym vplyvom a poévodom
mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu a jej clenské stity
a kybernetickych titokov so zna¢nymi désledkami na tretie $taty, a ulah¢ila ju.

30.7.2020
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,Operation Cloud Hopper“ bola zacielend na informacné systémy nadndrodnych
spolo¢nosti na Siestich kontinentoch vrdtane spolocnosti nachddzajicich sa v Unii,
a ziskal sa fiou neoprdvneny pristup k citlivym obchodnym tdajom, ¢o viedlo
k zna¢nym hospodarskym stratdm.

,Operation Cloud Hopper“ uskutocnil aktér, ktory je verejne oznacovany ako ,APT10"
(,Advanced Persistent Threat 10“) (alias ,Red Apollo“, ,CVNX®, ,Stone Panda“,
~MenuPass“ a ,Potassium®).

Mozno konstatovat prepojenie medzi spolo¢nost Huaying Haitai a APT10. Okrem toho
spolo¢nost Huaying Haitai zamestndvala Gaoa Qianga a Zhanga Shilonga, ktori sii
oznacen{ v stvislosti s Gtokom ,Operation Cloud Hopper“. Existuje teda vdzba medzi
spolo¢nostou Huaying Haitai a Gaom Qiangom a Zhangom Shilongom.

Chosun Expo

alias: Chosen Expo; Korea Export Joint
Venture

Miesto: KLDR

Spolo¢nost Chosun Expo poskytla finan¢nd, technickd a materidlnu podporu pre viaceré
kybernetické ttoky so zdvainym vplyvom a povodom mimo Unie, ktoré predstavuji
vonkajsiu hrozbu pre Uniu a jej ¢lenské $tity a kybernetické ttoky, ktoré maji znacné
dosledky na tretie Stdty, vratane kybernetickych ttokov oznacovanych ako ,WannaCry*
a kybernetickych dtokov proti pol'skému orgnu finan¢ného dohladu a spolo¢nosti Sony
Pictures Entertainment, ako aj kybernetickej krddeze z Bangladesh Bank a pokusu
o kyberneticki krdez z Vietnam Tien Phong Bank, a ulah¢ila tieto Gtoky.

Pri Gtoku ,WannaCry“ boli pomocou ransomvéru a blokovania pristupu k ddajom
narudené informacné systémy po celom svete. Zasiahnuté boli informacné systémy
spolo¢nosti v Unii vritane informacnych systémov stvisiacich so sluzbami potrebnymi
na zachovanie zdkladnych sluZieb a hospodarskej ¢innosti v ¢lenskych $titoch.

Utok ,WannaCry* uskuto¢nil aktér verejne oznaCovany ako ,APT38“ (,Advanced
Persistent Threat 38%) alebo ,Lazarus Group*.

Mozno konstatovat prepojenie medzi spolo¢nostou Chosun Expo a APT38[Lazarus
Group, a to vratane uctov pouzitych na kybernetické titoky.

30.7.2020

Hlavné stredisko pre
$pecidlne technoldgie
(GTsST) Hlavného
riaditelstva
Generélneho §tdbu
ozbrojenych sil
Ruskej federdcie
(GU/GRU)

Adresa: 22 Kirova Street, Moscow, Russian
Federation

Hlavné stredisko pre Specidlne technoldgie (GTsST) Hlavného riaditelstva Generdlneho
§tdbu ozbrojenych sil Ruskej federdcie (GU/GRU), oznacované tiez ako 74455 podla
svojho postového smerovacieho &isla, je zodpovedné za kybernetické titoky so zdvaznym
vplyvom a pévodom mimo Unie, ktoré predstavujii vonkajsiu hrozbu pre Uniu a jej
Clenské 3taty a kybernetické ttoky, ktoré maji znacné dosledky na tretie Stity, a to
vratane kybernetickych dtokov s ndzvom ,NotPetya“ alebo ,EternalPetya“ v jini 2017
a kybernetickych ttokov zameranych na ukrajinskii energetickd siet v zime 2015 a 2016.

30.7.2020¢
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Utoky ,NotPetya“ a ,EternalPetya“ sposobili nepristupnost tdajov vo viacerych
spolo¢nostiach v Unii, inde v Eurépe a vo svete prostrednictvom ransomvéru
a zablokovania pristupu k tddajom, ¢o viedlo k znaénym hospoddrskym stratdm.
Kybernetické ttoky na ukrajinskd energetickd siet viedli k ¢iastoénym vypadkom siete
pocas zimy.

Utok ,NotPetya“ alebo ,EternalPetya“ uskuto¢nil aktér, ktory je verejne oznacovany ako
,Sandworm* (alias ,Sandworm Team*, ,BlackEnergy Group®, ,Voodoo Bear, ,Quedagh®,
,Olympic Destroyer* a ,Telebots*) a stoji aj za Gtokom na ukrajinski energeticki siet.

Hlavné stredisko pre $pecidlne technolégie Hlavného riaditelstva Generdlneho $tdbu
ozbrojenych sil Ruskej federdcie zohrdva aktivnu dlohu pri kybernetickych aktivitich
subjektu Sandworm a mozno konstatovat prepojenie nari.
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