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II

(Nelegislativne akty)

ROZHODNUTIA

VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2020/1023
z 15. jiila 2020,

ktorym sa meni vykonévacie rozhodnutie (EU) 2019/1765, pokial ide o cezhrani¢nii vymenu ddajov
medzi vnitrostitnymi mobilnymi aplikdciami na vyhladivanie kontaktov a varovanie v siivislosti
s bojom proti pandémii COVID-19

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na smernicu Eurépskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatiiovani prdv pacientov pri
cezhrani¢nej zdravotnej starostlivosti ('), a najma na jej ¢lanok 14 ods. 3,

kedze:

(1) V ¢lanku 14 smernice 2011/24/EU bola Unia poverend tym, aby podporovala a ulah¢ovala spolupricu a vymenu
informdcii medzi ¢lenskymi $tdtmi, ktoré spolupracujii v rdmci dobrovolnej siete spdjajiicej clenskymi §tdtmi urcené
vnutro§titne orgdny zodpovedné za elektronické zdravotnictvo (dalej len ,siet elektronického zdravotnictva®).

(2)  Vykondvacim rozhodnutim Komisie (EU) 2019/1765 () sa stanovuji pravidld pre zriadenie, riadenie a fungovanie
siete vntitro$tétnych orgdnov zodpovednych za elektronické zdravotnictvo. Clankom 4 uvedeného rozhodnutia sa
siet elektronického zdravotnictva poveruje dlohou umoznit vacSiu interoperabilitu vnutrostitnych systémov
informacnych a komunikaénych technoldgii a cezhrani¢nii prenosnost elektronickych tidajov tykajticich sa zdravia
pri cezhrani¢nej zdravotnej starostlivosti.

(3)  V suvislosti s krizou v oblasti verejného zdravia spésobenou pandémiou COVID-19 vytvorili viaceré ¢lenské 3tity
mobilné aplikdcie, ktoré podporujii vyhladdvanie kontaktov a ich pouzivatelom umoziiuji dostdvat upozornenia,
aby prijali vhodné opatrenia, napriklad testovanie alebo samoizoldciu, ak boli potencidlne vystaveni virusu
v blizkosti iného pouzivatela takychto aplikdcif, u ktorého bola tito diagnéza zistend Tieto aplikdcie vyuZzivaji na
detekciu blizkosti medzi zariadeniami technolégiu Bluetooth. KedZe obmedzenia cestovania medzi ¢lenskymi
§tdtmi sa od jina 2020 uvolfiujli, mala by sa v rdmci siete elektronického zdravotnictva dosiahnut medzi ¢lenskymi
infrastruktiry umoziujicej interoperabilitu medzi vnitrostitnymi mobilnymi aplikdciami podporujlcimi
vyhladdvanie kontaktov a varovanie.

() U.v.EUL 88, 4.4.2011,s. 45. )
() Vykonévacie rozhodnutie Komisie (EU) 2019/1765 z 22. oktébra 2019, ktorym sa stanovujii pravidld pre zriadenie, riadenie

a fungovanie siete vnitrostdtnych orgdnov zodpovednych za elektronické zdravotnictvo a ktorym sa zrusuje vykondvacie rozhodnutie
2011/890/EU (U.v.EUL 270, 24.10.2019, 5. 83).
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(4)  Komisia v stvislosti s uvedenymi mobilnymi apl1kac1am1 ¢lenské Stity podporuje. Dna 8. aprila 2020 prijala
Odportcanie o spolo¢nom stibore ndstrojov Unie na vyuZivanie technoldgif a idajov na b0] proti krize spdsobenej
ochorenim COVID-19 a jej prekonanie, najmi pokial ide o mobilné aplikdcie a vyuZzivanie anonymizovanych
tdajov o mobilite (dalej len ,,odporacanie?) (). Clenské Staty v sieti elektronického zdravotnictva prijali s podporou
Komisie spolo¢ny stibor ndstrojov EU pre ¢lenské tity tykajiici sa mobilnych aplikdcif na podporu vyhladavania
kontaktov (), ako aj usmernenia pre 1nter0perab111tu tykajuce sa schvalenych mobilnych aplikdcii na vyhladdvanie
kontaktov v EU (). V stibore ndstrojov sa vysvetlujii vnitroititne poziadavky na mobilné aplikcie na vyhladdvanie
kontaktov a varovanie, najmi to, Ze by mali byt dobrovolné, schvilené prislusnym vnitro$titnym zdravotnickym
organom, mali by reSpektovat siikromie a byt odstrdnené hned, ako prestant byt potrebné. V nadviznosti na
najnovsi vyvoj krizy sposobenej ochorenim COVID-19 vydali Komisia (%) a Eur6psky vybor pre ochranu tdajov (')
usmernenia tykajice sa mobilnych aplikdcii a ndstrojov na vyhladévanie kontaktov v stivislosti s ochranou tidajov.
Névrh mobilnych aplikdcii ¢lenskych Stdtov a digitdlnej infrastruktary, ktord umozni ich interoperabilitu, Vychadza
zo spolo¢ného stiboru nastrojov EU, z vyssie uvedenych usmerneni a technickych $pecifikicii, na ktorych sa
dohodla siet elektronického zdravotnictva.

(5)  V zdujme ulahcenia interoperability vnatrostatnych mobiln)’lch aplikdcif na Vyhl’adévanie kontaktov a varovanie sa
vytvorila digitdlna infrastruktira vo forme IT ndstroja na vymenu tidajov, o ¢o sa s podporou Komisie zaslizili tie
clenské staty zapojené do siete elektronického zdravotnictva, ktoré sa rozhodli prehibit svoju spolupracu v tejto
oblasti na dobrovolnom zéklade. Této digitdlna infrastruktiira sa oznacuje ako ,federa¢nd brdna“ (z angl. ,federation
gateway").

(6)  Tymto rozhodnutim sa stanovujii ustanovenia o tlohe zapojenych ¢lenskych stitov a Komisie pri fungovani
federacnej brany pre cezhraniéni interoperabilitu vndtro$tatnych mobilnych aplikdcif na vyhladdvanie kontaktov
a varovanie.

(7)  Spracovanie osobnych tdajov pouiivatel’ov mobiln}’rch aplikacii na vyhladavanie kontaktov a varovanie, za ktoré st
zodpovedné ¢lenské staty alebo iné verejné organizicie alebo subjekty v ¢lenskych statoch, by sa malo vykondvat
v stlade s nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 () (vieobecnym nariadenim o ochrane
tdajov) a smernicou Eurépskeho parlamentu a Rady 2002/58/ES (°). Spracovanie osobnych tdajov na tdcely
riadenia a zaistenia bezpecnosti federacnej brny, za ktoré je zodpovednd Komisia, by malo byt v stlade
s nariadenim Eurépskeho parlamentu a Rady (EU) 2018/1725 (1)

(8)  Zriadenie federa¢nej brany by malo pozostavat zo zabezpecenej IT infrastruktiry poskytujiicej spolo¢né rozhranie,
v ramci ktorého si uréené vnitroStitne orgny resp. verejné subjekty mozu vymienat minimdlny sibor ddajov,
pokial ide o kontakty s osobami nakazenymi virusom sposobujiicim ochorenie COVID-19. Cielom systému je
informovat ostatnych o moznom vystaveni tejto ndkaze a podporovat G¢inni spolupracu medzi ¢lenskymi $tatmi
v oblasti zdravotnej starostlivosti prostrednictvom ulahcenia vymeny relevantnych informacif.

9) Tymto rozhodnutim by sa preto mali stanovit spdsoby cezhrani¢nej vymeny tidajov medzi uréenymi vndtrostatnymi
organmi resp. verejnymi subjektmi v rimci EU prostrednictvom federaénej brany.

() Odporiicanie Komisie (EU) 2020/518 z 8. aprila 2020 o spolo¢nom stibore ndstrojov Unie na vyuzivanie technolégif a idajov na boj
proti krize sposobenej ochorenim COVID-19 a jej prekonanie, najma pokial ide o mobilné aplikicie a vyuzivanie anonymizovanych
tidajov o mobilite (U. v. EU L 114, 14.4.2020, s. 7).

(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf.

() https:/[ec.europa.cu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf.

() Ozndmenie Komisie — Usmernenie tykajtice sa aplikdcii podporujicich boj proti pandémii COVID-19 v sivislosti s ochranou tdajov
(U.v.EU C 1241, 17.4.2020, . 1).

() Usmernenia 4/2020 tykajice sa lokaliza¢nych tdajov a ndstrojov na vyhladdvanie kontaktov v kontexte pandémie COVID-19
a vyhldsenie EDPB zo 16. jiina 2020 o vplyve interoperability aplikdcii ur¢enych na vyhladdvanie kontaktov na ochranu osobnych
tdajov, obidve dostupné na adrese: https:|/edpb.europa.eu.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vieobecné nariadenie o ochrane ddajov)
(U.v.EUL 119, 4.5.2016, s. 1).

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jiila 2002 tykajtica sa spracovévania osobnych tidajov a ochrany stkromia
v sektore elektronickych komunikdcif (smernica o stkrom{ a elektronickych komunikdcidch) (U.v.ESL 201, 31.7.2002, 5. 37).

(") Nariadenie Eurépskeho parlamentu a Rady (EU) 2018[ 1725 z 23. okt6bra 2018 o ochrane fyzickych osob pri spracivani osobnych

uda]ov institGciami, orgdnmi, Gradmi a agenttirami Unie a o volnom pohybe takychto tdajov, ktorym sa zruguje nariadenie (ES)
¢ 45[2001 a rozhodnutie & 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu
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(10)  Clenské staty, ktoré sa zastGpené uréenymi vndtrostatnymi orgdnmi alebo verejnymi subjektmi, spolo¢ne stanovia
ciel a sposob spractivania osobnych tdajov prostrednictvom federacnej brdny, a preto si spolo¢nymi
prevadzkovatelmi tychto tdajov. V ¢lanku 26 vSeobecného nariadenia o ochrane Gidajov sa stanovuje povinnost
spolo¢nych prevddzkovatelov operdcii spractivania osobnych tdajov transparentne urcit ich prislusné
zodpovednosti za plneme povinnost{ podla uvedeného nariadenia. Zaroveii sa v iom uvddza, ze ich zodpovednost
moze byt dand privom Unie alebo clenského titu, ktorému spolocm prevadzkovatelia podhehaju Kazdy
z prevadzkovatelov by mal zabezpecit, aby mal na vnutro$titnej trovni pravny zaklad na spractvanie tidajov vo
federacnej brane.

(11) Komisia ako poskytovatel technickych a organizaénych rieSeni federacnej brany spraciva pseudonymizované
osobné tidaje v mene ¢lenskych 3tdtov vo federacnej brdne ako spolo¢nych prevddzkovatelov, a preto je sprostred-
kovate[om. V stilade s ¢ldnkom 28 vSeobecného nariadenia o ochrane uda)ov a clinkom 29 nariadenia (EU) 2018/
1725 sa spractivanie sprostredkovatel om riadi zmluvou alebo inym pravnym aktom podla prava Unie alebo prava
¢lenského §tdtu, ktoré zavizuji sprostredkovatela voci prevadzkovatelovi a ktorymi sa $pecifikuje spractivanie.
Tymto rozhodnutim sa stanovuja pravidld spractivania, ktoré vykondva Komisia ako sprostredkovatel.

(12)  Pri spractivani osobnych tidajov v ramci federacnej brny je Komisia viazand svojim rozhodnutim (EU, Euratom)
2017/46 (V).

(13) Vzhladom na to, Ze dGcely, na ktoré prevadzkovatelia spraciivaji osobné tdaje vo vnitrodtitnych mobilnych
aplikdcidch na vyhladdvanie kontaktov a varovanie, si nemusia vyzadovat identifikiciu dotknutej osoby,
prevadzkovatelia nemusia byt vzdy schopni zabezpecit uplatiovanie prav dotknutych osob. Prava uvedené
v ¢lankoch 15 az 20 vSeobecného nariadenia o ochrane tdajov sa preto nemusia uplatiiovat, ak s splnené
podmienky ¢lanku 11 uvedeného nariadenia.

(14)  Stcasnd priloha k vykondvaciemu rozhodnutiu (EU) 2019/1765 sa musi precislovat v dosledku pridania dvoch
novych priloh.

(15)  Vykondvacie rozhodnutie (EU) 2019/1765 by sa preto malo zodpovedajiicim sposobom zmenit.

(16) Vzhladom na nalichavost situdcie vyvolane pandémiou COVID-19 by sa malo toto rozhodnutie zacat uplatiiovat
diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinic.

(17) V stlade s ¢lankom 42 ods. 1 nariadenia (EU) 2018/1725 sa uskuto¢nili konzulticie s eurépskym dozornym
tradnikom pre ochranu tdajov, ktory vydal 9. jala 2020 stanovisko.

(18) Opatrenia stanovené v tomto rozhodnuti st v stlade so stanoviskom vyboru zriadeného v zmysle clinku 16
smernice 2011/24/EU,

PRIJALA TOTO ROZHODNUTIE:

Clanok 1

Vykonavacie rozhodnutie (EU) 2019/1765 sa men{ takto:
1. V ¢énku 2 ods. 1 sa vkladaj tieto pismend g), h), i), j), k), 1), m), n) a o):

,g) .pouzivatel aplikdcie” je osoba vlastniaca inteligentné zariadenie, ktord si stiahla a pouziva schvilené mobilné
aplikicie na vyhladdvanie kontaktov a varovanie;

h) ,vyhladavanie kontaktov“ st opatrenia vykondvané s cielom vystopovat osoby, ktoré boli vystavené posobeniu
zdroja zdvazného cezhranicného ohrozenia zdravia v zmysle ¢linku 3 pism. ¢) rozhodnutia Eurépskeho
parlamentu a Rady ¢. 1082/2013/EU (¥);

(") Rozhodnutie Komisie (EU, Euratom) 2017/46 z 10. janudra 2017 o bezpecnosti komunika¢nych a informa¢nych systémov
v Eur6pskej komisii (U. v. EU L 6, 11.1.2017, s. 40). Komisia uverejiuje dal3ie informécie o bezpecnostnych norméch, ktoré sa
tykajui vSetkych informac¢nych systémoch, na adrese https://ec.europa.eufinfo/publications/security-standards-applying-all-european-
commission-information-systems_en.


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en

L 227 1/4

Uradny vestnik Eurépskej tinie 16.7.2020

i) ,mobilnd aplikicia na vyhladdvanie kontaktov a varovanie“ je softvérovd aplikdcia schvilend na vnitrostitnej
trovni, ktord funguje na inteligentnych zariadeniach, najmd smartfénoch, je urcend na rozsiahlu a cielend
interakciu s webovymi zdrojmi a spractiva idaje z bezprostrednej blizkosti a dalsie kontextové informdcie
zhromazdené mnohymi snimacmi, ktoré sa nachddzaji v inteligentnych zariadeniach, na ticely vyhladévania
kontaktov s osobami nakazenymi virusom sposobujticim ochorenie COVID-19 a varovania osob, ktoré by mohli
byt tomuto virusu vystavené. Tieto mobilné aplikdcie dokdzu pomocou systému Bluetooth zistit pritomnost inych
zariaden{ a vymiefiat si informdcie so zdlohovymi servermi pomocou internetu;

j) federa¢nd brdna“ je sietovd brdna prevadzkovand Komisiou prostrednictvom zabezpeceného IT ndstroja, ktord
prijima, uchovéva a spristupiiuje minimélny sibor osobnych ddajov medzi zdlohovymi servermi ¢lenskych statov
na Gcely zabezpecenia interoperability vndatrostatnych mobilnych aplikacii na sledovanie kontaktov a varovanie;

k) k¢ je jedine¢ny efemérny identifikdtor vztahujici sa na pouzivatelov aplikdcie, ktori nahlasuji, Ze boli
infikovani virusom spdsobujiicim ochorenie COVID-19 alebo mohli byt tomuto virusu vystavent;

) ,overovanie infekcie” je metdda, ktord sa pouziva na potvrdenie pritomnosti infekcie virusom sposobujicim
ochorenie COVID-19, konkrétne, ¢i ju ozndmil samotny pouzivatel aplikdcie, alebo je vysledkom potvrdenia
vnutrodtitneho zdravotnickeho organu alebo laboratérneho testu;

2

Lkrajiny zdujmu* st ¢lensky $tdt alebo ¢lenské stéty, v ktorych sa pouzivatel aplikdcie zdrziaval pocas 14 dni pred
datumom nahratia klti¢ov a kde si stiahol schvilenti vnitrosttnu mobilnd aplikdciu na vyhladdvanie kontaktov
a varovanie a/alebo kam cestoval;

n) krajina povodu klticov* je clensky §tit, v ktorom sa nachddza zdlohovy server, ktory nahral klice do federacnej
brany;

o) ,Udaje z protokolov* st automatické zdznamy o ¢innosti v suvislosti s vymenou tdajov a pristupom k tymto
tidajom spracivanym prostrednictvom federacnej brany, ktoré uvddzaji najmid druh spracovatelskej ¢innosti,
ddtum a Cas spracovania a identifikdtor osoby, ktora idaje spractva.

(*) Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1082/2013/EU z 22. oktébra 2013 o zdvaznych cezhrani¢nych
ohrozeniach zdravia, ktorym sa zrusuje rozhodnutie ¢. 2119/98/ES (U. v. EUL 293, 5.11.2013, 5. 1).“

V ¢lanku 4 ods. 1 sa vkladd toto pismeno h):

,h) poskytovat ¢lenskym $tdtom usmernenia tykajice sa cezhrani¢nej vymeny osobnych ddajov prostrednictvom
federa¢nej brany medzi mobilnymi aplikdciami na vyhladdvanie kontaktov a varovanie.”

V ¢lanku 6 ods. 1 sa vkladaju tieto pismend f) a g):

Jf) vyvija, zavddza a zachovdva primerané technické a organizacné opatrenia tykajice sa bezpe€nosti prenosu
a ukladania osobnych tdajov vo federacnej brane na Gcely zabezpedenia interoperability vnatrostatnych mobilnych
aplikacii na sledovanie kontaktov a varovanie;

g) pomaha sieti elektronického zdravotnictva pri overovani technického a organiza¢ného stladu vnutrostitnych
organov s poziadavkami na cezhrani¢ni vymenu osobnych tidajov vo federacnej brine tym, Ze stanovuje
a vykondva potrebné testy a audity. Auditorom Komisie moéZzu pomadhat experti z ¢lenskych $tatov.”

Clanok 7 sa menf takto:

a) Ndzov sa nahrddza ndzvom ,Ochrana osobnych tidajov spractivanych prostrednictvom infrastruktiry digitdlnych
sluzieb elektronického zdravotnictva®;

b) v odseku 2 sa slovo ,prilohe” nahrddza slovom ,prilohe I*.“
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5. Vkladd sa tento ¢ldnok 7a:
,Cldnok 7a
Cezhrani¢nd vymena tddajov medzi mobilnymi aplikiciami na vyhladdvanie kontaktov a varovanie

prostrednictvom federacnej brany

1. Ak sa osobné tdaje vymieriaji prostrednictvom federacnej brény, spraciivanie sa obmedzuje na téely ulahcenia
interoperability vnitrostitnych mobilnych aplikacii na vyhladavanie kontaktov a varovanie v rdmci federa¢nej brany
a kontinuity vyhladdvania kontaktov v cezhrani¢nom kontexte.

2. Osobné tdaje uvedené v odseku 3 sa do federacnej brany prendsaji v pseudonymizovanom formate.

3. Pseudonymizované osobné tdaje, ktoré sa vymienaji a spractvaji vo federaénej brane, zahffiaji len tieto

informdcie:

a) klice prenesené vnitro$tdtnymi mobilnymi aplikdciami na vyhladdvanie kontaktov a varovanie maximdlne 14 dnf
pred ddtumom nahratia klticov;

b) ddaje z protokolov stivisiace s kIti¢mi v stlade s protokolom o technickych Specifikdcidch, ktory sa pouziva v krajine
povodu kltacov;

¢) overovanie infekcie;

d) krajiny zdujmu a krajina povodu kltcov.

4. Urcené vnitro$titne orgdny alebo iné verejné subjekty spractvajice osobné tdaje vo federacnej brane si
spolo¢nymi prevddzkovatelmi ddajov spracivanych vo federatnej brdne. Prislusné zodpovednosti spolo¢nych
prevadzkovatelov sa prideluja v siilade s prilohou II. Kazdy ¢lensky stat, ktory méd zdujem zapojit sa do cezhrani¢nej
vymeny tdajov medzi vnitro§titnymi mobilnymi aplikdciami na vyhladdvanie kontaktov a varovanie, musi Komisiu
eSte predtym, ako sa zapoji, o tomto timysle informovat a nahldsit vnitro$tatny organ alebo iny verejny subjekt, ktory
bol urceny ako zodpovedny prevadzkovatel.

5. Sprostredkovatelom osobnych ddajov spracivanych vo federa¢nej brdne je Komisia. Komisia ako
sprostredkovatel zaistuje bezpe¢nost prenosu a ukladania osobnych tidajov vo federa¢nej brane a dodrziava povinnosti
sprostredkovatela stanovené v prilohe IIL

6. Komisia a vnutrodtitne orgdny, ktoré maji oprdvnenie na pristup do federa¢nej brany, pravidelne testujt,
posudzuji a hodnotia G¢innost technickych a organiza¢nych opatreni na zaistenie bezpe¢nosti spractivania osobnych
udajov vo federacnej brane.

7. Bez toho, aby bolo dotknuté rozhodnutie spolo¢nych prevadzkovatel'ov ukoncit spractivanie adajov vo federacnej
brane, prevadzka federacnej brany sa deaktivuje najneskor 14 dni po tom, ako vietky pripojené vnitrostitne mobilné
aplikdcie na vyhladdvanie kontaktov a varovanie prestanti prendsat klice prostrednictvom federacnej brany.”

6. Priloha sa stdva prilohou L

7. Doplnaji sa prilohy I a III, ktorych texty sa uvadzajd v prilohe k tomuto rozhodnutiu.

Cldnok 2

Toto rozhodnutie nadobtda G¢innost diiom nasledujticim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 15. jiila 2020

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA
K vykondvaciemu rozhodnutiu 2019/1765 sa doplnajti tieto prilohy II a III:

LPRILOHA II

POVINNOSTI ZUCASTNENYCH CLENSKYCH STATOV AKO SPOLOCNYCH PREVADZKOVATELOV
FEDERACNEJ BRANY PRE CEZHRANICNE SPRACUVANIE INFORMACI MEDZI VNUTROSTATNYMI
APLIKACIAMI NA VYHLADAVANIE KONTAKTOV A VAROVANIE

ODDIEL 1

Pododdiel 1
Rozdelenie povinnosti

1. Spolo¢ni prevadzkovatelia spracivaji osobné tdaje vo federatnej brane v stlade s technickymi $pecifikdciami
stanovenymi sietou elektronického zdravotnictva (!).

2. Kazdy prevadzkovatel je zodpovedny za spractvanie osobnych tdajov vo federacnej brine v stlade so vieobecnym
nariadenim o ochrane tidajov a smernicou 2002/58/ES.

3. Kazdy prevadzkovatel zriadi kontaktné miesto s funkénou e-mailovou schrankou, ktord bude slizit na komunikaciu
medzi spolo¢nymi prevddzkovatelmi a medzi spolo¢nymi prevddzkovatelmi a sprostredkovatelom.

4. Ulohou presktimat vietky otizky vyplyvajiice z interoperability vnitrostitnych mobilnych aplikacii na vyhladdvanie
kontaktov a varovanie, ako aj zo spolo¢ného prevddzkovania stvisiaceho spractivania osobnych tidajov na ulahéenie
koordinovanych pokynov pre Komisiu ako sprostredkovatela je poverend docasnd podskupina zriadend sietou
elektronického zdravotnictva v stlade s ¢ldnkom 5 ods. 4 Okrem inych otdzok moézu prevddzkovatelia v rdmci
docasnej podskupiny pracovat na spoloénom pristupe k uchovavaniu tdajov v ich vnatrostitnych zdlohovych
serveroch, pri¢om sa zohl'adni obdobie uchovévania stanovené vo federacnej brane.

5. Pokyny pre sprostredkovatela posiela ktorékolvek kontaktné miesto spolo¢nych prevddzkovatelov po dohode
s ostatnymi spolo¢nymi prevadzkovatelmi v uvedenej podskupine.

6. Pristup k osobnym tdajom pouzZivatelov, ktoré sa vymiefaji vo federacnej brane, maju iba povolané osoby urcené
vnitrodtatnymi orgdnmi resp. verejnymi subjektmi.

7. Ur€eny vnitrostitny orgdn alebo verejny subjekt prestdva byt spoloénym previdzkovatelom od ddtumu zrusenia svojej
Gicasti vo federa¢nej brane. Je vSak aj nadalej zodpovedny za spractivanie Gidajov vo federa¢nej brane, ku ktorému doslo
pred zrudenim tcasti.

Pododdiel 2
Povinnosti a dlohy pri vybavovani Ziadosti a informovani dotknutych osob

1. Kazdy prevadzkovatel poskytuje pouZivatelom mobilnych aplikdcii na vyhladévanie kontaktov a varovanie vo svojej
krajine (dalej len ,dotknuté osoby*) informdacie o spractvani ich osobnych tidajov vo federaénej brane na dcely
cezhrani¢nej interoperability uvedenych mobilnych aplikdcii v sdlade s ¢ldnkami 13 a 14 v3eobecného nariadenia
o0 ochrane ddajov.

2. Kazdy prevadzkovatel vystupuje ako kontaktné miesto pre pouzivatelov mobilnych aplikdcii na vyhladdvanie
kontaktov a varovanie vo svojej krajine a vybavuje Ziadosti tykajice sa vykonu prav dotknutych osob, ktoré tito
pouzivatelia alebo ich zdstupcovia predlozili, v silade so vSeobecnym nariadenim o ochrane udajov. Kazdy
prevadzkovatel stanovi osobitné kontaktné miesto urcené na vybavovanie Ziadost{ od dotknutych osob. Ak spolo¢ny
prevadzkovatel dostane od dotknutej osoby Ziadost, ktord nespadd do rozsahu jeho zodpovednosti, bezodkladne ju
postipi zodpovednému spoloénému prevadzkovatelovi. Na poziadanie si spolo¢ni prevadzkovatelia pri vybavovani
ziadosti dotknutych 0s6b navzdjom pomdhaji a vzdjomne si odpovedaji bez zbyto¢ného odkladu, a to najneskor do
15 dni od dorucenia Ziadosti o pomoc.

(") Konkrétne pecifikdciami interoperability pre cezhrani¢né retazce $irenia nakazy medzi schvélenymi aplikdciami zo 16. juna 2020,
ktoré st dostupné na adrese: https://ec.europa.eu/health/ehealth/key_documents_en#anchor0.


https://ec.europa.eu/health/ehealth/key_documents_en#anchor0
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3. Kazdy prevadzkovatel spristupni dotknutym osobdm obsah tejto prilohy vritane opatreni stanovenych v bodoch 1 a 2.

ODDIEL 2
Riadenie kybernetickych incidentov vritane pripadov porusenia ochrany osobnych iidajov

1. Spoloéni prevddzkovatelia si navzdjom pomdhajii pri identifikdcii a rie§eni vietkych bezpe¢nostnych incidentov vratane
pripadov porusenia ochrany osobnych tdajov, ktoré sii spojené so spractivanim vo federacnej brane.

2. Spolo¢ni prevadzkovatelia sa navzdjom informuji najmd o tychto skuto¢nostiach:

a) vSetkych potencidlnych alebo skutoénych rizikdch tykajicich sa dostupnosti, dovernosti afalebo integrity osobnych
udajov, ktoré sa spractivajii vo federacnej brane;

b) vsetkych bezpecnostnych incidentoch stvisiacich so spracovatel'skymi operdciami vo federacnej brane;

¢) vsetkych pripadoch porusenia ochrany osobnych tidajov, pravdepodobnych dosledkoch porusenia ochrany osobnych
tdajov a postdeni rizika v stvislosti s pravami a slobodami fyzickych osob, ako aj o vietkych prijatych opatreniach na
rieSenie porusovania ochrany osobnych tidajov a zmiertiovanie rizika v stivislosti s pravami a slobodami fyzickych osob;

d) vSetkych pripadoch porusenia technickych afalebo organizacnych zdruk tykajicich sa spracovatelskych operacif vo
federacnej brane.

3. Spolo¢ni prevadzkovatelia oznamuji Komisii, prislusnym organom dohladu a v pripade potreby dotknutym osobadm
vietky pripady porusenia ochrany osobnych ddajov tykajice sa spracovatel'skych operacii vo federacnej brane v stlade
s ¢lankami 33 a 34 nariadenia (EU) 2016/679 alebo po ozndmeni Komisie.

ODDIEL 3

Postddenie vplyvu na ochranu iidajov

Ak prevaddzkovatel v zdujme plnenia povinnosti stanovenych v ¢ldnkoch 35 a 36 vSeobecného nariadenia o ochrane
tidajov potrebuje informdcie od iného previdzkovatela, zasle osobitnd Ziadost do funkénej e-mailovej schrinky
uvedenej v oddiele 1 pododdiele 1 bode 3. Osloveny prevddzkovatel vynalozi maximalne Gsilie na poskytnutie tychto
informdcii.
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PRILOHA III

POVINNOSTI KOMISIE AKO SPROSTREDKOVATELA FEDERACNE] BRANY PRE CEZHRANICNE
SPRACUVANIE INFORMACI{ MEDZI VNUTROSTATNYMI APLIKACIAMI NA VYHLADAVANIE KONTAKTOV
A VAROVANIE

Komisia:

1. Vytvdra a zaistuje bezpecni a spolahlivi komunika¢nd infrastruktiru, ktord clenskym Stitom zapojenym do
federa¢nej brany prepéja ich vnitrostitne aplikdcie na vyhladdvanie kontaktov a varovanie. Komisia moze v rdmci
plnenia svojich povinnosti sprostredkovatela vo federa¢nej brane vyuzivat sluzby tretich strdn ako subdelegovanych
sprostredkovatel'ov; Komisia informuje spolo¢nych prevadzkovatelov o vietkych zamyslanych zmenach tykajicich sa
pridania dalsich subdelegovanych sprostredkovatelov alebo ich nahradenia, a tym prevddzkovatelom poskytuje
moznost spolo¢ne vzniest vodi takymto zmendm ndmietky, ako sa stanovuje v oddiele 1 pododdiele 1 bode 4 prilohy
1. Komisia zabezpecuje, aby sa na tychto subdelegovanych sprostredkovatelov vztahovali rovnaké povinnosti v oblasti
ochrany tidajov, ako sti povinnosti stanovené v tomto rozhodnuti.

2. Spractiva osobné ddaje len na zdklade zdokumentovanych pokynov prevadzkovatelov, poklal to nevyzaduje pravo
Unie alebo ¢lenského $titu; v takom pripade Komisia ozndmi prevddzkovatelom tiito pravnu p021adavku pred
spractivanim, pokial dané prdvo predkladanie takéhoto ozndmenia zo zdvaznych dovodov verejného zdujmu
nezakazuje.

3. Zo spractivania osobnych tidajov Komisiou vyplyvaji tieto skuto¢nosti:
a) autentifikdcia vnutrostatnych zdlohovych severov zaloZend na vnitrostatnych osvedceniach zdlohovych serverov;

b) ziskavanie tdajov uvedenych v ¢lanku 7a ods. 3 vykondvacieho rozhodnutia, ktoré boli nahrané vnutrodtitnymi
zdlohovymi servermi, a to poskytnutim aplika¢ného programového rozhrania, ktoré umozni vnutrostitnym
zdlohovym serverom prislusné iidaje nahrat;

¢) uchovévanie idajov vo federacnej brane po ich ziskani z vnitrostdtnych zdlohovych serverov;
d) spristupnenie tidajov na stiahnutie prostrednictvom vnitro$tatnych zdlohovych serverov;

) vymazanie Gidajov, potom, ¢o si ich stiahnu vietky zapojené zdlohové servery, alebo 14 dni po ich ziskani, podla toho,
¢o nastane skor;

f) vymazanie vietkych zostdvajticich tidajov po skonceni poskytovania sluzieb, pokial pravo Unie alebo prava ¢lenského
$tatu nevyZzaduje tieto osobné tdaje uchovévat.

Sprostredkovatel prijima vetky opatrenia potrebné na zachovanie integrity spractivanych tdajov.

4. Prijima vietky $pickové organizainé, fyzické a logické bezpecnostné opatrenia na spravovanie federacnej brany.
Komisia na tento tcel:

a) ur¢i zodpovedny subjekt na riadenie bezpecnosti na trovni federa¢nej brany, ozndmi prevadzkovatelom tdajov jeho
kontaktné idaje a zabezpeci, aby bol subjekt k dispozicii, ak bude potrebné reagovat na bezpe¢nostné hrozby;

b) nesie zodpovednost za bezpe¢nost federacnej brany;

c) zabezpeluje, aby sa na vietky osoby, ktorym je udeleny pristup do federaénej brany, vztahovala zmluvna, profesiondlna
alebo zdkonnd povinnost zachovédvat dovernost.

5. Prijima vSetky potrebné bezpecnostné opatrenia, aby nedoslo k ohrozeniu bezproblémového fungovania
vnutrostatnych zdlohovych serverov. Komisia na tento tcel zavedie osobitné postupy tykajiice sa pripojenia zo
zélohovych serverov do federa¢nej brany. To zahftia:

a) postup na postdenie rizika s cielom identifikovat a odhadniit potencidlne hrozby pre systém;

b) audit a preskdmanie s cielom:
i) overit zhodu medzi zavdidzanymi bezpe¢nostnymi opatreniami a platnou bezpe¢nostnou politikou;
ii) pravidelne kontrolovat integritu siborov systému, bezpe¢nostné parametre a udelené autorizicie;
i) monitorovat pripady naru$enia bezpe¢nosti a neopravnenych vniknutf;
iv) vykonatf zmeny na zmiernenie existujtcich nedostatkov v zabezpecen;

v) umoznif, a to aj na ziadost prevadzkovatelov, vykondvanie nezavislych auditov vratane in$pekcii a Vykonévanie
preskdman{ bezpecnostnych opatreni a prispievat k tymto auditom a preskumanlam a to za podmienok, ktoré st
v stilade s protokolom (¢. 7) k ZFEU o vysaddch a imunitich Eurépskej tnie ();

() Protokol & 7 o vysaddch a imunitich Eurépskej dnie (U. v. EU C 326, 26.10.2012, 5. 266).
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¢) zmenu postupu kontroly s cielom zdokumentovat a odmerat vplyv zmeny pred jej vykonanim a informovat
prevadzkovatelov o vietkych zmendch, ktoré mézu ovplyvnit komunikdciu s ich infrastruktarami afalebo ich
bezpecnost;

d) stanovenie postupu Gdrzby a opravy s cielom $pecifikovat pravidld a podmienky, ktoré treba dodrzat pri tidrzbe a/alebo
oprave vybavenia;

e) stanovenie postupu tykajiiceho sa kybernetickych incidentov s cielom stanovit systém hldseni a eskaldcie, bezodkladne
informovat prevadzkovatelov, ako aj eurdpskeho dozorného tradnika pre ochranu ddajov o akomkolvek pripade
narusenia bezpecnosti a stanovit disciplinirne konanie pre pripady narusenia bezpecnosti.

6. Prijima $pickové fyzické afalebo logické bezpecnostné opatrenia pre zariadenia, v ktorych sa nachidza federa¢na
bréna, a pre logické kontroly pristupu k tidajom a pristupu k zabezpeceniu. Komisia na tento tcel:

a) zaistuje fyzickil bezpecnost s cielom vytvorit osobitné bezpe¢nostné zény a umoznit odhalenie pripadov narusenia;
b) kontroluje pristup do zariadeni a vedie register ndvstevnikov na tcely sledovania;

) zabezpeCuje, aby externé osoby, ktorym bol udeleny pristup do priestorov, sprevddzali riadne autorizovani
zamestnanci;

d) zabezpecuje, aby vybavenie nebolo mozné pridat, nahradif ani odstrdnit bez predchddzajiicej autorizicie uréenych
zodpovednych orgénov;

e) kontroluje pristup z/do vnitrostitnych zdlohovych serverov prepojenych s federatnou branou
f) zabezpecuje, aby v3etci jednotlivci, ktori vyuZzivaja pristup do federa¢nej brany, boli identifikovani a overen;

g) preskiimava pristupové prava tykajice sa pristupu do federa¢nej brany v pripade narusenia bezpec¢nosti, ktoré ma vplyv
na tdto infrastruktdru;

h) zachovava integritu informdcif prend$anych prostrednictvom federa¢nej brany;

i) realizuje technické a organizacné bezpecnostné opatrenia s cielom zabrdnit neoprdvnenému pristupu k osobnym
tdajom;

j) v pripade potreby realizuje opatrenia na zablokovanie neopravneného pristupu do federacnej brany z domény
vattrostatnych organov (t. j.: blokovanie urcenia polohy/IP adresy).

7. Podnikd kroky na ochranu svojej domény vritane preruSenia pripojeni v pripade vyraznej odchylky od zdsad
a koncepcii v oblasti kvality alebo bezpe¢nosti.

8. Vypraciva a aktualizuje pldn riadenia rizik v oblasti svojej posobnosti.

9. Monitoruje — v redlnom ¢ase — vykondvanie vSetkych zloziek sluzby v rdmci svojich sluzieb federacnej brany, zostavuje
pravidelnt Statistiku a vedie zdznamy.

10. Poskytuje podporu vietkym sluzbdm federa¢nej brany v anglictine, a to 24 hodin denne a 7 dni v tyzdni cez telefon,
mailom alebo cez webovy portal a prijima hovory od autorizovanych volajicich, ktorymi sii: koordinatori federa¢nej
brany a ich prislusnej technickej podpory, projektovi manazéri a uréené osoby z Komisie.

11. Primeranymi technickymi a organizaénymi opatreniami a pokial je to mozné, pomdaha prevadzkovatelom pri plneni
ich povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby stanovenych v kapitole III vSeobecného nariadenia
o ochrane tidajov.

12. Podporuje prevadzkovatelov tym, ze im poskytuje informacie tykajice sa federacnej brany, aby sa splnili povinnosti
vyplyvajice z cldnkov 32, 35 a 36 vSeobecného nariadenia o ochrane tdajov.

13. Zabezpecuje, aby boli tdaje spractivané v rdmci federatnej brany zaSifrované pre vietky osoby, ktoré nemaji
oprdvnenie na pristup k nim.

14. Prijima v3etky prislusné opatrenia, ktorymi sa zabranuje, aby mali prevddzkovatelia federacnej brany neopravneny
pristup k prendSanym tdajom.

15. Prijima opatrenia na ulahéenie interoperability a komunikédcie medzi ur¢enymi prevadzkovatelmi federacnej brany.

16. Vedie zdznamy o spracovatelskych ¢innostiach vykondvanych v mene prevddzkovatelov v stlade s ¢linkom 31 ods. 2
nariadenia (EU) 2018/1725.
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