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NAVRHY GENERALNEHO ADVOKATA
MANUEL CAMPOS SANCHEZ-BORDONA
prednesené 18. novembra 2021

Spojené veci C-793/19 a C-794/19

Bundesrepublik Deutschland
proti
SpaceNet AG (C-793/19)
Telekom Deutschland GmbH (C-794/19)

[navrhy na zacatie prejudicidlneho konania, ktoré podal Bundesverwaltungsgericht (Spolkovy
spravny sud, Nemecko)]

»,Navrh na zacatie prejudicidlneho konania — Telekomunikdcie — Spracovavanie osobnych
udajov a ochrana sukromia v sektore elektronickych komunikacii — Smernica 2002/58/ES —
Clanok 15 ods. 1 — Cldnok 4 ods. 2 ZEU — Charta zdkladnych prav Eurépskej inie — Clanky 6, 7,
8,11 a ¢lanok 52 ods. 1 — Vseobecné a nediferencované uchovavanie tidajov o pripojeni na ucely
stthania zavaznych trestnych c¢inov alebo odvratenia konkrétnej hrozby pre narodnd bezpecnost”

1. Prejedndvané navrhy na zacatie prejudicidlneho konania, ku ktorym patri este navrh na zacatie
prejudicidlneho konania vo veci C-140/20? opit svedcia o obavach, ktoré v niektorych ¢lenskych
Statoch vyvoladva judikatira Stidneho dvora tykajica sa uchovavania osobnych tdajov vytvorenych
v sektore elektronickych komunikacii a pristupu k nim.

2. V navrhoch vo veciach C-511/18 a C-512/18, La Quadrature du Net a i.?, a v navrhoch vo veci
C-520/18, Ordre des barreaux francophones et germanophone a i.*, som uviedol, Ze hlavnymi
milnikmi uvedenej judikattry dovtedy boli:

— rozsudok z 8. aprila 2014, Digital Rights Ireland a i.°, ktorym Stdny dvor vyhlésil smernicu
2006/24/ES°® za neplatnu, kedZe zahfnala neprimerany zdsah do prdv uznanych v ¢lankoch 7
a 8 Charty zékladnych prav Eurépskej unie (dalej len ,Charta®),

! Jazyk prednesu: §paniel¢ina.

2 Vec C-140/20, Commissioner of the Garda Siochéna a i., v ktorej tiez prednd$sam névrhy v tento isty den.
3 Dalej len ,navrhy La Quadrature du Net“ (EU:C:2020:6).

4 Dalej len ,navrhy Ordre des barreaux francophones et germanophone* (EU:C:2020:7).

5 Veci C-293/12 a C-594/12 (EU:C:2014:238, dalej len ,rozsudok Digital Rights*).

¢ Smernica Eurépskeho parlamentu a Rady z 15. marca 2006 o uchovévani udajov vytvorenych alebo spracovanych v suvislosti
s poskytovanim verejne dostupnych elektronickych komunikaénych sluzieb alebo verejnych komunikaénych sieti a 0 zmene a doplnen
smernice 2002/58/ES (U. v. EU L 105, 2006, s. 54).
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— rozsudok z 21. decembra 2016, Tele2 Sverige a Watson a i.”, v ktorom sa rozhodlo, zZe ¢lanok 15
ods. 1 smernice 2002/58/ES® brani vnutrostatnej pravnej Uprave, ktora stanovuje vSeobecné
a nediferencované uchovavanie udajov o prenose dit a polohe na tcely boja proti zavaznej
trestnej Cinnosti,

— rozsudok z 2. oktébra 2018, Ministerio Fiscal®, ktorym bol potvrdeny vyklad ¢lanku 15 ods. 1
smernice 2002/58, pricom bol spresneny vyznam, ktory ma v tejto suvislosti zasada
proporcionality.

3. V roku 2018 niektoré sudy urcitych clenskych statov predlozili Sidnemu dvoru viaceré navrhy
na zacatie prejudicialneho konania, v ktorych vyjadrili svoje pochybnosti o tom, ¢i by uvedené
rozsudky (z rokov 2014, 2016 a 2018) mohli odnat statnym orgdnom nastroj, ktory je nevyhnutny
pre ochranu narodnej bezpec¢nosti a pre boj proti trestnej cinnosti a terorizmu.

4. Na zaklade $tyroch z uvedenych navrhov na zacatie prejudicidlneho konania boli vydané
rozsudky Privacy International® a La Quadrature du Net a i.", oba zo 6. oktébra 2020, ktorymi
bola v podstate potvrdend judikatara vyplyvajica z rozsudku Tele2 Sverige, aj ked nimi boli
zavedené urcité doplnujtice spresnenia.

5. Vzhladom na to, kto ich vydal (velkd komora Sidneho dvora), na ich obsah a na usilie podrobne
vysvetlit v dialogu s vnutrostitnymi sidmi dovody, ktoré napriek vsetkému odovodnuju
konstatovania, ktoré st v nich uvedené, by sa dalo ocakavat, Ze uvedenymi dvoma ,,sthrnnymi*
rozsudkami zo 6. oktédbra 2020 bola diskusia ukoné¢end. O kazdom dalsom ndvrhu na zadatie
prejudicidlneho konania tykajucom sa tej istej problematiky by sa teda malo rozhodnut
odévodnenym uznesenim upravenym v ¢lanku 99 Rokovacieho poriadku Stidneho dvora.

6. Pred 6. oktébrom 2020 vsak boli do kanceldrie Sudneho dvora dorucené tri dalsie ndvrhy na
zacatie prejudicidlneho konania (ndvrhy podané v dvoch veciach spojenych v tomto konani
a navrh podany vo veci C-140/20), ktorych obsahom bola opit spochybnena judikattra vytvorena
v suvislosti s ¢lankom 15 ods. 1 smernice 2002/58.

7. Sudny dvor informoval vnutrostatne sudy o rozsudkoch zo 6. oktébra 2020 pre pripad, ze by
chceli vziat spit svoje ndvrhy na zacatie prejudicidlneho konania. KedZe uvedené sudy na tychto
navrhoch trvali, ako vysvetlim nizsie,” rozhodlo sa, Ze sa neuplatni c¢lanok 99 rokovacieho
poriadku a Ze o tychto navrhoch rozhodne velkd komora Stidneho dvora.

7 Veci C-203/15 a C-698/15 (EU:C:2016:970, dalej len ,rozsudok Tele2 Sverige*).

* Smernica Eurépskeho parlamentu a Rady z 12. jila 2002, tykajica sa spracovdvania osobnych tdajov a ochrany sikromia v sektore
elektronickych komunikdcif (smernica o sikromi a elektronickych komunikaciach) (U. v.’ES L 201, 2002, s. 37; Mim. vyd. 13/029, s. 514),
zmenend smernicou Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009 (U. v. EU L 337, 2009, s. 11).

°  Vec C-207/16 (EU:C:2018:788).

10 Vec C-623/17 (EU:C:2020:790).

1 Veci C-511/18, C-512/18 a C-520/18 (EU:C:2020:791, dalej len ,rozsudok La Quadrature du Net).
2 Bod 30 nizsie.
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I. Pravny ramec

A. Prdvo Unie. Smernica 2002/58
8. Podla odseku 1 ¢ldnku 5, nazyvanom ,Dovernost spravy*:

,Clenské $taty vnutro$taitnymi pravnymi predpismi zabezpecia dovernost sprav a prislusnych
prevadzkovych dat [prislusnych udajov o prenose dat — meoficidlny preklad] prenasanych
pomocou verejnej komunikacnej siete a verejne dostupnych elektronickych komunikacnych sieti.
Zakazu najmd pocuvanie, odpocuvanie [pocuvanie, odpoctvanie, uchovavanie — neoficidlny
preklad] a iné druhy naru$ovania [odpocavania — neoficidlny prekiad)] alebo dohladu nad spravami
a prislusnymi prevadzkovymi datami [prislusnymi tdajmi o prenose dat — neoficidlny preklad] zo
strany inych os6b[,] nez st uzivatelia[,] bez sthlasu prislusnych uzivatelov, pokial to nie je zdkonne
opravnené v sulade s ¢lankom 15 ods. 1 Tento odsek nebrani technickému uloZeniu, ak je to
potrebné s cielom prenosu spravy, bez vplyvu na princip dévernosti.”

9. Clanok 6 s nazvom ,Prevadzkové tidaje [Udaje o prenose dat — neoficidlny preklad)“ stanovuje:

,1. Prevadzkové data [Udaje o prenose dat — neoficidlny preklad] tykajice sa tcastnikov
a uzivatelov, spracovdvané a ulozené poskytovatelom verejnej komunikacnej siete alebo verejne
dostupnej elektronickej komunikacnej sluzby, sa musia vymazat alebo zanonymnit
[anonymizovat — neoficidlny preklad], ak uz nadalej nie s potrebné na tGcely prenosu spravy, bez
vplyvu na odseky 2, 3 a 5 tohto ¢lanku a ¢lanku 15 ods. 1.

2. Prevddzkové dita [Udaje o prenose dat — neoficidlny preklad] potrebné na tcely fakturécie
ucastnika a platby za spojenie sa mdzu spracovavat. Také spracovanie je povolené len do konca
obdobia, pocas ktorého modze byt faktira pravne napadnuta alebo sa moze uplatnit narok na
platbu.

“«

“13

10. Clénok 15, nazyvany ,Uplatiiovanie niektorych ustanoveni smernice 95/46/ES“", v odseku 1

stanovuje:

,Clenské $taty mozu prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti
uvedenych v clanku 5, ¢lanku 6, ¢lanku 8 ods. 1, 2, 3 a 4 a clanku 9 tejto smernice, ak také
obmedzenie predstavuje nevyhnutné, vhodné a primerané opatrenie v demokratickej spolo¢nosti
na zabezpecenie ndrodnej bezpecnosti (t. j. bezpecnosti $tatu), obrany, verejnej bezpe¢nosti a na
zabrdnenie, vySetrovanie, odhalovanie a stihanie trestnych <¢inov alebo neoprivnené
pouzivanie [neopravneného pouzivania — neoficidlny preklad] elektronického komunikac¢ného
systému podla ¢lanku 13 ods. 1 smernice 95/46/ES. Na tento tcel clenské $tity mozu, medzi
inym, prijat legislativne opatrenia umoznujice zadrzanie [uchovavanie - neoficidlny
preklad] idajov na limitované obdobie, opravnené z ddvodov stanovenych v tomto odseku.
Vsetky opatrenia uvedené v tomto odseku musia byt v silade so vSeobecnymi principmi prava
spolocenstva vratane tych, ktoré st uvedené v ¢lanku 6 ods. 1 a 2 Zmluvy o Eurépskej tnii.”

" Smernica Eurépskeho parlamentu a Rady z 24. oktébra 1995 o ochrane fyzickych 0sob pri spracovani osobnych Gdajov a volnom pohybe
tychto tdajov (U. v. ES L 281, 1995, s. 31; Mim. vyd. 13/015, s. 355).
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B. Vniitrostdtne prdvo

1. Telekommunikationsgesetz (zdkon o telekomunikdcidch, dalej len ,, TKG*)

11. § 113a ods. 1 stanovuje:

»Povinnosti tykajice sa uchovavania, pouzivania a bezpecnosti idajov o prenose dat vymedzené
v § 113b az 113g sa vztahuju na poskytovatelov verejne dostupnych telekomunika¢nych sluzieb
koncovym uzivatelom.”

12. V § 113b sa uvadza:

»1. Poskytovatelia uvedeni v § 113a musia uchovavat idaje v tuzemsku takto:

(1) desat tyzdnov, ak ide o idaje uvedené v odsekoch 2 a 3;

(2) styri tyzdne, ak ide o Gdaje o polohe uvedené v odseku 4.

2. Poskytovatelia verejne dostupnych telefénnych sluzieb uchovavajt:

(1) telefénne ¢islo alebo iny identifikacny znak volajiceho a volaného cisla a v pripade
presmerovania alebo prepojenia hovoru kazdé dal$ie ziucastnené ¢islo;

(2) datum a Cas zacatia a skoncenia spojenia s uvedenim prislusného ¢asového pasma;

(3) informdcie o vyuzivanej sluzbe, ak v ramci telefénnej sluzby mozno vyuzivat rézne druhy
sluzieb;

(4) v pripade mobilnych telefénnych sluzieb tiez:

a) medzindrodny identifika¢ny kéd mobilného ucastnika v pripade volajuceho a volaného
Cisla;

b) medzindrodny identifika¢ny kéd volajticeho a volaného koncového zariadenia;

¢) datum a cas prvej aktivacie sluzby s uvedenim prislusného casového pasma v pripade
predplatenych sluzieb;

(5) v pripade internetovych telefonnych sluzieb aj IP adresy volajiceho a volaného cisla
a pridelené uzivatelské mena.

Prvy pododsek sa primerane uplatni
(1) v pripade komunikécie prostrednictvom kratkej textovej (SMS), multimedidlnej (MMS) alebo
podobnej spravy; v tomto pripade sa udaje uvedené v prvom pododseku bode 2 nahradzuju

okamihom odoslania a prijatia spravy;

(2) na neprijaté hovory alebo hovory, ktoré boli nedspesné z dévodu zdsahu prevadzkovatela
sustavy...

4 ECLI:EU:C:2021:939
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3. Poskytovatelia verejne dostupnych sluzieb pristupu na internet uchovavaju:
(1) IP adresu pridelent ucastnikovi na pouzivanie internetu;

(2) jednoznacnd identifikdciu c¢isla umoznujiceho pristup k internetu, ako aj pridelené
uzivatelské meno;

(3) datum a cas zaciatku a konca pouzivania internetu z pridelenej IP adresy s uvedenim
prislusného casového pasma.

4. V pripade mobilnych telefénnych sluzieb sa musi uchovavat oznacenie buniek, ktoré sa
v pripade volajiceho a volaného ¢isla pouzili na zaciatku spojenia. Pokial ide o verejne dostupné
sluzby pristupu k internetu, v pripade mobilného spojenia sa musi uchovavat oznacenie buniek,
ktoré sa pouzili na zaciatku internetového spojenia. Tiez sa musia uchovavat udaje, z ktorych
vyplyva zemepisnd poloha a maximalny dosah antén, ktoré vyuziva prisluna bunka.

5. Na zaklade tohto ustanovenia sa nemdze uchovavat obsah komunikdcie, idaje o navstivenych
internetovych strankach a tdaje o sluzbach elektronickej posty.

6. Na zidklade tohto ustanovenia sa nemdzu uchovavat udaje, na ktorych su zalozené spojenia
uvedené v § 99 ods. 2 To plati primerane pre telefonické spojenia, v pripade ktorych su
volajicimi ucastnikmi subjekty uvedené v § 99 ods. 2 Primerane sa uplatni § 99 ods. 2 druhd az
siedma veta.[ 1]

13. Vzmysle § 113c:
,1. Udaje uchovavané podla § 113b sa mézu:

(1) poskytnit orgdnu ¢innému v trestnom konani, ak poziada o ich poskytnutie s odvolanim sa na
zdkonné ustanovenie, ktoré ho opravnuje ziskavat tdaje uvedené v § 113b na tcely stihania
mimoriadne zavaznych trestnych cinov;

(2) poskytniat bezpecnostnému orginu spolkovych krajin, ak poziada o ich poskytnutie
s odvolanim sa na zdkonné ustanovenie, ktoré ho opravnuje ziskavat idaje uvedené v § 113b
na Ucely odvratenia konkrétnej hrozby pre zdravie, zZivot alebo slobodu osoby alebo pre
existenciu spolkového statu alebo spolkovej krajiny;

(3) pouzivat poskytovatelom verejne dostupnych telekomunikaénych sluzieb na poskytovanie
informacii na zaklade § 113 ods. 1 tretej vety.

2. Nositelia povinnosti uvedenych v § 113a ods. 1 nemézu pouzivat ddaje uchovavané podla
§ 113b na iné ucely nez tie, ktoré st uvedené v odseku 1.

Spojenia uvedené v § 99 ods. 2 TKG su spojenia s osobami, organmi a organizaciami posobiacimi v socidlnej alebo cirkevnej oblasti, ktoré
poskytuju v zdsade anonymnym volajtacim telefonické poradenstvo v dusevnych alebo socidlnych nadzovych situdcidch a pre ktoré platia
osobitné povinnosti ml¢anlivosti. Podla § 99 ods. 2 druhej az $tvrtej vety TKG je uvedend vynimka podmienend zdpisom do zoznamu,
ktory vedie Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen (Spolkovéd agenttra pre siete pre
elektrickt energiu, plyn, telekomunikdcie, postu a Zeleznice, Nemecko; dalej len ,Spolkovd agentira pre siete“) po preukdzani povahy ich
sluzieb prostrednictvom osvedéenia vydaného verejnoprdvnym subjektom, organiziciou alebo naddciou.
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Podla § 113d:

»Nositel povinnosti uvedenej v § 113a ods. 1 musi zabezpecit, aby tidaje uchovavané na zéklade
povinnosti uchovavat ddaje podla § 113b ods. 1 boli chrdnené technickymi a organiza¢nymi
opatreniami zodpovedajucimi stavu techniky proti neopravnenej kontrole a pouzitiu. Tieto
opatrenia zahrfnajdi najma:

15.

nl~

pouzitie mimoriadne bezpecného postupu Sifrovania;

uchovdvanie v samostatnych uloziskdch, ktoré su oddelené od ulozisk urc¢enych na bezné
prevadzkové tlohy;

uchovavanie s vysokou urovniou ochrany pred kybernetickymi Gtokmi v systémoch na
spracuvanie udajov, ktoré nie st pripojené k internetu;

obmedzenie pristupu k zariadeniam na spracivanie udajov na osoby, ktoré osobitne
splnomocnil nositel povinnosti, a

povinnd ucast aspon dvoch osob, ktoré na tento Gcel osobitne splnomocnil nositel povinnosti,
na pristupe k idajom.”

§ 113e znie:

Nositel povinnosti uvedenej v § 113a ods. 1 musi zabezpecit, aby sa na ucely kontroly ochrany

udajov zaznamenal kazdy pristup a najmd nacitanie, rozmnozenie, zmena, vymazanie
a zablokovanie udajov uchovéavanych na zdklade povinnosti uchovavat tdaje podla § 113b ods. 1
Zaznamena sa:

(1)
(2)
(3)

Cas pristupu;
osoby, ktoré maju pristup k tdajom;

ucel a druh pristupu.

2. Zaznamenané udaje nemozno pouzit na iné ucely, nez su icely kontroly ochrany tidajov.

3. Nositel povinnosti uvedenej v § 113a ods. 1 musi zabezpecit, aby sa zaznamenané udaje po
uplynuti jedného roka vymazali.”

2. Strafprozessordnung (Trestny poriadok; dalej len ,,StPO")

16.

9yeee

§ 100g stanovuje:

2. Ak urd¢ité skutoc¢nosti odévodiiuja podozrenie, Ze niekto sa ako pachatel alebo spolupéachatel
dopustil jedného z obzvlast zavaznych trestnych c¢inov uvedenych v druhej vete alebo
v pripadoch, v ktorych je pokus trestny, sa pokusil spachat taky trestny ¢in a tento trestny cin je

ECLI:EU:C:2021:939
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v konkrétnom pripade tiez obzvlast zavazny, mozno ziskat idaje o prenose dat uchovavané podla
§ 113b [TKG], pokial by presetrenie skutkového stavu alebo zistenie miesta, v ktorom sa zdrziava
obvineny, inym sposobom bolo podstatne stazené alebo nemozné a ziskanie tychto udajov je
primerané vyznamu veci.

4. Ziskanie adajov o prenose dat podla odseku 2..., ktorym by sa pravdepodobne ziskali poznatky,
o ktorych by dotknutd osoba bola opravnend odmietnut vypovedat..., je nepripustné.”

17. § 101a ods. 1 StPO stanovuje, Ze na ziskanie tidajov o prenose dit podla § 100g StPO je
potrebné povolenie sidu. Podla § 101a ods. 2 toho istého zdkona musi sud vo svojom rozhodnuti
zvazit nevyhnutnost a relevantnost opatrenia v konkrétnom pripade, ktorého prijatie sa musi
oznamit acastnikom komunikacie (§ 101 ods. 6 StPO).

II. Skutkovy stav, spory vo veci samej a prejudicialne otazky

18. SpaceNet AG a Telekom Deutschland GmbH st spolo¢nosti, ktoré v Spolkovej republike
Nemecko poskytuja verejne dostupné sluzby pristupu na internet.

19. Uvedené dve spoloc¢nosti sa obratili na Verwaltungsgericht (spravny sud, Nemecko), pricom
napadli povinnost uchovavat telekomunikacné tudaje o prenose dat svojich zikaznikov od
1. jula 2017, ktord bola uloZend prostrednictvom § 113a ods. 1 v spojeni s § 113b TKG.

20. Po tom, ¢o sa ich zalobam na prvom stupni vyhovelo, Spolkova agentura pre siete podala
opravné prostriedky ,Revision“ na Bundesverwaltungsgericht (Spolkovy spravny sid, Nemecko),
ktory pred vydanim rozsudku rozhodol, Ze v kazdom z tychto dvoch konani polozi tieto
prejudicidlne otazky:

»,M4 sa ¢ldnok 15 smernice 2002/58/ES vzhladom na ¢ldnky 7, 8 a 11, ako aj ¢lanok 52 ods. 1
Charty... na jednej strane a ¢ldnok 6 Charty... a tiez ¢lanok 4 [ZEU] na druhej strane vykladat
v tom zmysle, Ze brani vnatro$tdtnej pravnej uprave, ktord poskytovatelom verejne dostupnych
elektronickych komunika¢nych sluzieb uklada povinnost preventivne uchovavat idaje o prenose
dat a polohe koneénych uzivatelov tychto sluzieb, ak

— tato povinnost nezdvisi od osobitného doévodu, ¢o sa tyka uzemného, casového alebo
priestorového hladiska,

— sa povinnost uchovavania v rdmci poskytovania verejne dostupnych telefénnych sluzieb,

vratane prenosu kratkych textovych (SMS), multimedidlnych (MMS) alebo inych podobnych
sprav, ako aj neprijatych alebo netispesnych hovorov, vztahuje na tieto udaje:

— telefénne cislo alebo ina identifikacia volajiceho a volaného ¢isla a v pripade presmerovania
alebo prepojenia hovoru akékolvek dalsie zGcastnené ¢islo,
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— datum a Cas zacatia a skoncenia spojenia, resp. v pripade prenosu kratkych textovych (SMS),
multimedidlnych (MMS) alebo inych podobnych sprav, ¢as odoslania a prijatia spravy
s uvedenim prislusného ¢asového pasma,

— informdcie o vyuzivanej sluzbe, ak v ramci telefénnej sluzby mozno vyuzivat rozne druhy
sluzieb,

— v pripade mobilnych telefénnych sluzieb tiez

— medzindrodny identifika¢ny kéd mobilného tcastnika v pripade volajiceho a volaného
Cisla,

— medzindrodny identifika¢ny kéd volajiceho a volaného koncového zariadenia,

— datum a cas prvej aktivacie sluzby s uvedenim prislusného ¢asového pasma v pripade
predplatenych sluzieb,

— oznacenie buniek, ktoré sa v pripade volajuceho a volaného cisla pouzili na zacdiatku
spojenia,

— v pripade internetovych telefénnych sluzieb aj IP adresy volajuceho a volaného cisla
a pridelené uzivatelské men,

sa povinnost uchovavania v pripade poskytovania verejne dostupnych sluzieb pristupu na
internet vztahuje na tieto udaje:

— IP adresa pridelend Gc¢astnikovi na pouzivanie internetu,

— jednoznac¢nd identifikdcia c¢isla umoznujuceho pristup k internetu, ako aj pridelené
uzivatelské meno,

— datum a cas zaciatku a konca pouzivania internetu z pridelenej IP adresy s uvedenim
prislusného casového pasma,

— v pripade mobilného spojenia oznacenie bunky, ktora sa pouzila na zaciatku internetového
spojenia,

nemozno uchovavat tieto udaje:
— obsah komunikicie,
— udaje o navstivenych internetovych strankach,

— Udaje o sluzbéch elektronickej posty,
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— Udaje tykajuce sa spojeni na urcité cisla alebo z urcitych ¢isel osob, organov alebo organizacii
posobiacich v socidlnej alebo cirkevnej oblasti,

— je doba uchovévania v pripade ddajov o polohe, t. j. pokial ide o oznacenie pouzitej bunky, $tyri
tyzdne a v pripade ostatnych tdajov desat tyzdnov,

— je zarucena uc¢innd ochrana uchovavanych ddajov pred rizikom ich zneuzitia, ako aj pred
akymkolvek neopravnenym pristupom a

— uchovavané idaje mozno pouzit len na Gcely stithania zavaznych trestnych ¢inov a odvratenia
konkrétnej hrozby pre zdravie, zivot alebo slobodu osoby alebo pre existenciu spolkového
statu alebo spolkovej krajiny okrem IP adresy pridelenej ticastnikovi na pouzivanie internetu,
ktordt mozno pouzit v ramci poskytnutia informécii o tucastnikovi na tucely stihania
akychkolvek trestnych ¢inov, odvritenie nebezpedenstva pre verejnd bezpec¢nost a verejny
poriadok, ako aj na plnenie tloh spravodajskych sluzieb?“

21. Ako vysvetluje vnatrostatny sud, pravna uprava spornej povinnosti bola zmenena zdkonom
z 10. decembra 2015*, ktorého prijatie bolo potrebné po:

— vydani rozsudku Bundesverfassungsgericht (Spolkovy tustavny sud, Nemecko)
z 2. marca 2010, ktorym boli predchddzajtiice ustanovenia tykajtiice sa uchovavania udajov
vyhldsené za protitstavné, a

— vyhlaseni smernice 2006/24, na prebratie ktorej boli prijaté uvedené ustanovenia, za neplatna.

22. Vnutrostatny sud sa domnieva, Ze sporna povinnost uchovavat tdaje obmedzuje prava
zakotvené v ¢lanku 5 ods. 1, ¢ldnku 6 ods. 1 a ¢ldnku 9 ods. 1 smernice 2002/58. Podla jeho
ndzoru by uvedené obmedzenie bolo odévodnené jedine vtedy, ak by mohlo byt zaloZené na
¢lanku 15 ods. 1 uvedenej smernice.

23. Podla vnutrostitneho sidu by povinnost, ktord je predmetom sporu, mohla mat napriek
judikature vyplyvajicej z rozsudku Tele2 Sverige oporu v clanku 15 ods. 1 smernice 2002/58,
kedze:

— uplatnitelné vndtrostitne predpisy nevyzaduji uchovdvanie vsetkych telekomunika¢nych
udajov o prenose ddt vsetkych uzivatelov a castnikov v suvislosti so vsetkymi elektronickymi
komunika¢nymi prostriedkami,

— uvedenymi predpismi bola doba uchovévania podstatne skratend (az na maximalnu dobu
desiatich tyzdnov) v porovnani s dobou uchovavania stanovenou v pravnych predpisoch
posudzovanych v rozsudku Tele2 Sverige a s dobou wuchovdvania stanovenou
v smernici 2006/24, o stazuje vytvaranie profilov,

— boli zavedené prisne obmedzenia tykajuce sa ochrany, pristupu a pouzivania uchovavanych
udajov,

> Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten (zdkon, ktorym sa zavddza povinnost
uchovdvat udaje o prenose dat a stanovuje maximdlna doba ich uchovévania).

1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 (DE:BVerfG:2010:rs20100302.1bvr025608).
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— zdkonodarca si len splnil povinnosti konat, ktoré vyplyvaja z prava na bezpecnost (¢lanok 6
Charty),"

— ak by uchovéavanie idajov ,bez dovodu“'® nebolo mozné zalozit na ¢lanku 15 ods. 1 smernice
2002/58 (teda ak by nebolo podstatné, akym spdsobom su upravené dotknuté komunikacné
prostriedky, kategérie uchovavanych udajov, doba uchovéavania, podmienky pristupu k tymto
udajom a ochrana pred rizikom zneuzitia), podstatne by sa obmedzil priestor, v ramci ktorého
su vnutrostatni zakonodarcovia opravneni konat, a to v oblasti, ktora — tak ako oblast trestného
stihania a verejnej bezpe¢nosti — v stilade s ¢ldnkom 4 ods. 2 tretou vetou ZEU stéle patri do
vylucnej pravomoci ¢lenskych statov,

— je potrebné zosuladit prava zarucené Chartou a prava uznané v Eurépskom dohovore o ochrane
[udskych prav a zdkladnych slobod (dalej len ,EDLP®), ktoré vylozil Eurépsky sud pre ludské
prava (dalej len ,ESI'P“), bez toho, aby bola dotknut4 autonémnost prava Unie a pravomoc
Sadneho dvora.

II1. Konanie na Sadnom dvore

24. Navrhy na zacatie prejudicidlneho konania boli dorucené do kanceldrie Sidneho dvora
29. oktébra 2019.

25. Pisomné pripomienky predlozili SpaceNet, Telekom Deutschland, nemeckd, déanska,
$panielska, esténska, finska, franctzska, irska, holandsk4, polska a $védska vlada, ako aj Komisia.

26. Vnutrostatny sud v reakcii na vyzvu, aby sa vyjadril, ¢i po vydani rozsudku La Quadrature du
Net nechce vziat svoj ndvrh na zacatie prejudicidlneho konania spét, 13. janudra 2021 oznamil, ze
na tomto navrhu trvd, pretoze nemozno konstatovat, Ze uvedenym rozsudkom sa o nom
nerozhodlo.

27. Pojednéavanie, ktoré sa konalo spolo¢ne s pojedndvanim v suvisiacej veci C-140/20, sa
uskutocnilo 13. septembra 2021 a okrem ucastnikov konania, ktori v tomto konani predlozili
pisomné pripomienky, sa na nom zuacastnili Spolkovd agenttra pre siete a Eurépsky dozorny
uradnik pre ochranu udajov.

IV. Analyza

A. Uvodna uvaha

28. Prejednavané dva navrhy na zacatie prejudicidlneho konania mozno preskumat tak, ako boli
povodne podané, alebo tak, Ze sa prednostne bude vychadzat z Gvah, ktoré vnutrostatny sud
uviedol 13. janudra 2021 v reakcii na vyzvu Stidneho dvora s cielom odévodnit, pre¢o na nich
trvd, po oboznameni sa s rozsudkom La Quadrature du Net.

Podla vnitro$tatneho stidu judikattira Stidneho dvora kategoricky nebrdni tomu, aby vnutrostitni zédkonodarcovia mohli po nélezitom
zvazeni stanovit uchovévanie ddajov bez dévodu (v pripade potreby doplnené prisnymi pravidlami pristupu), ktoré zohladni osobitné
potencidlne riziko, ktoré vyplyva z novych telekomunikaénych prostriedkov.

8 Vnutro$titny sud pouziva toto doslovné slovné spojenie.
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29. Aj ked sa stru¢ne budem zaoberat najdolezitejsimi aspektmi pévodnych navrhov na zacatie
prejudicidlneho konania, zameriam sa na rozbor dévodov, pre ktoré je podla ndzoru
vnutrostatneho sudu stdle namieste, aby Sidny dvor rozhodol. Strucne povedané, vsetky tieto
dovody su zaloZené na tom, Ze vychodiskovy pravny stav sa odliSuje od pravneho stavu skimaného
v rozsudku La Quadrature du Net.

30. Vnutrostatny sid vo svojom ozndmeni z 13. janudra 2021 uviedol tieto argumenty:

— nemecké predpisy sa znacne odlisuju od francuzskych a belgickych predpisov, ktorych sa tykal
rozsudok La Quadrature du Net. Podla nemeckych predpisov sa neuchovéavaju udaje
o navstivenych internetovych strankach, udaje o elektronickej poste a udaje tykajuce sa
hovorov na urc¢ité ¢isla alebo z urcitych cisel osob, organov alebo organizacii pdsobiacich
v socidlnej alebo cirkevnej oblasti,

— dalsi, eSte vyznamnejsi rozdiel spociva v tom, ze doba uchovavania je podla § 113b ods. 1 TKG
Styri tyzdne alebo desat tyzdnov, a nie jeden rok. Uvedeny faktor znizuje riziko, Ze bude mozné
vytvorit celkovy profil dotknutych osob,

— nemecké predpisy poskytuja tcinna ochranu uchovavanych tudajov pred rizikami zneuzitia
a neopravneného pristupu,

— po nedédvnom rozhodnuti Bundesverfassungsgericht (Ustavny std) tykajucom sa § 113 TKG"
platnost tohto ustanovenia zdvisi od podmienok, ktorych stlad s pravom Unie nie je lahké urcit,

— pretrvavajd nejasnosti, pokial ide o poZiadavky tykajdce sa IP adries vyplyvajice z prava Unie,
kedze z rozsudku La Quadrature du Net nemozno jednoznac¢ne vyvodit, ¢i je vSeobecne
vylucené ich uchovavanie, pricom badat urcité napétie medzi bodmi 168 a 155 tohto rozsudku.

B. Uplatnitelnost smernice 2002/58

31. Irska republika a franctizska, holandsk4, polska a $védska vlada v postate tvrdia, Ze smernica
2002/58 sa neuplatni na vnutrostatne pravne upravy, ako je td, o ktoru ide v tychto veciach.
Kedze ich cielom je ochrana narodnej bezpecnosti, ako aj predchddzanie zadvaznym trestnym
¢inom a ich stihanie, uvedené pravne tpravy patria v stilade s ¢lankom 4 ods. 2 ZEU do oblasti
vylucnej pravomoci ¢lenskych statov.

32. Sudny dvor tato namietku jednoznacne zamietol v rozsudku La Quadrature du Net, pricom
rozhodol, ze ,také vnutrostatne pravne predpisy, o aké ide vo veciach samych, ktoré
poskytovatelom elektronickych komunikac¢nych sluzieb ukladaji povinnost uchovavat tdaje
o prenose dat a polohe na ucely ochrany narodnej bezpecnosti a boja proti trestnej ¢innosti,

patria do pdsobnosti smernice 2002/58%.

1 Rozsudok z 27. méja 2020, 1 BvR 1873/13, 1 BvR 2618/13 (DE:BVerfG:2020:rs20200527.1bvr187313). Podla uvedeného rozsudku je § 113
TKG nezluditelny s ¢ldnkom 2 ods. 1 a ¢lankom 10 ods. 1 Grundgesetz (zdkladny zdkon) a mozZe sa uplatiiovat len do prijatia novych
predpisov, najneskor do 31. decembra 2021.

% Rozsudok La Quadrature du Net (bod 104).
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33. Vnutrostatny sud na zdklade tohto predpokladu potvrdil zavery, ku ktorym dospel
prvostupnovy sud, a dodal, ze uplatnitelnost smernice 2005/58 v tomto pripade bola ,s kone¢nou
platnostou stanovena“ rozsudkom Tele2 Sverige.*

34. Preto sa nebudem podrobnejsie zaoberat touto otazkou, ku ktorej som sa v zmysle, s ktorym
sa Sudny dvor stotoznil, uz vyjadril v navrhoch La Quadrature du Net.*

C. Vseobecné a nediferencované uchovavanie verzus cielené uchovdavanie vidajov o prenose
ddt a polohe

35. Ustrednou myslienkou judikatiry Sudneho dvora tykajicej sa smernice 2002/58 je, Ze
pouzivatelia elektronickych komunika¢nych prostriedkov maju v zdsade pravo ocakavat, ze ich
komunikacia a s nou suvisiace udaje zostani v pripade chybajiceho sthlasu z ich strany
anonymizované a nebudi moct byt predmetom zaznamenania. *

36. Clanok 15 ods. 1 smernice 2002/58 pripusta vynimky z povinnosti zarucit dovernost
a z prislusnych povinnosti za podmienok, ktoré uvediem nizsie. V rozsudku La Quadrature du
Net sa podrobne skima stlad uvedenych vynimiek so zdkladnymi pravami, ktorych vykon moze
byt dotknuty.*

37. Vseobecné a nediferencované uchovéavanie udajov o prenose dit by podla Sidneho dvora
mohlo byt od6vodnené len cielom ochrany ndrodnej bezpec¢nosti, ktorého vyznam ,presahuje
vyznam ostatnych cielov uvedenych v ¢lanku 15 ods. 1 smernice 2002/58%.

38. V uvedenom pripade (nirodnd bezpecnost) Stdny dvor rozhodol, ze clinok 15 ods. 1
smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1 Charty ,v zasade
nebréni legislativnemu opatreniu, ktoré prislusnym orgdnom dovoluje nariadit poskytovatelom
elektronickych komunika¢nych sluzieb, aby pocas obmedzeného obdobia uchovavali tdaje
o prenose dat a polohe vsetkych pouzivatelov elektronickych komunika¢nych prostriedkov, ak
existuju dostatocne konkrétne okolnosti na to, aby bolo mozné domnievat sa, ze dotknuty
Clensky stat celi... vdznej hrozbe pre ndrodnu bezpecnost..., [ktord] sa javi ako skutocna
a aktudlna alebo predvidatelnd“?.

39. Je nepochybné, Ze uvedené poziadavky zavadzaju prisnejsie a striktnejsie pravidld nez tie,
ktoré vyplyvaju z judikatary ESLP tykajucej sa ¢lanku 8 EDLP. Skutocnost, ze ,zmysel a rozsah®
prav zakotvenych v Charte, ktoré zodpovedaja pravam zaru¢enym v EDLP, musi byt rovnaky ako
zmysel a rozsah, ktoré im priznava EDLP, podla ¢lanku 52 ods. 3 in fine Charty nebrani tomu, aby
pravo Unie priznavalo $irsi rozsah ochrany.

2 Bod 19 pism. a) rozhodnutia vnutrostatneho sidu.
2 Névrhy La Quadrature du Net (body 40 az 90).

2 Rozsudok La Quadrature du Net (bod 109).

# Tamze (body 111 az 133).

% Rozsudok La Quadrature du Net (bod 136).

% Tamze (bod 137) (kurzivou zvyraznil generdlny advokdt). Stidny dvor dalej uvadza, Ze je to tak, ,aj ked sa takéto opatrenie uplatiiuje
nediferencovane na vdetkych pouzivatelov elektronickych komunika¢nych prostriedkov bez toho, aby bola na prvy pohlad zrejma
spojitost... medzi nimi a hrozbou pre ndrodni bezpecnost tohto ¢lenského $tétu“, pricom v takom pripade treba ,vychidzat
z predpokladu, Ze takuto spojitost moéze vytvarat uz samotnd existencia takejto hrozby“ (tamze).
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40. Okrem toho judikatura, ktord ESLP stanovil vo svojich rozsudkoch z 25. mdja 2021, Big
Brother Watch a i. v. Spojené kralovstvo?, a Centrum for Rittvisa v. Svédsko?, ako aj v rozsudku
zo 4. decembra 2015, Zacharov v. Rusko?, sa tyka pripadov, ktoré — v stulade s prevladajicim
stanoviskom ucastnikov konania vyjadrenym na pojedndvani — nie si porovnatelné s pripadmi,
o ktoré ide v prejednavanych navrhoch na zacatie prejudicidlneho konania. O tychto navrhoch
treba rozhodnut na zdklade uplatnenia vnutrostatnych predpisov, v pripade ktorych sa
predpoklada, ze su v sulade s vycerpdvajiicou Gpravou smernice 2002/58, ako ju vyklada Sadny
dvor.

41. Bez ohladu na nézor na uplatnenie narodnej bezpecnosti ako dovodu na zrusenie zdkazu
vSeobecného a nediferencovaného uchovavania uidajov o prenose dat a polohe za urcitych
podmienok v rozsudku La Quadrature du Net (podla méjho ndzoru su hranice vymedzené
Sudnym dvorom prili§ Siroké) sa musia dodrzat poziadavky vymenované v bodoch 137 az 139
uvedeného rozsudku.

42. Pokial nejde o uvedeny pripad, bude potrebné preskumat, ¢i je vnutrostitna pravna Gprava
zaloZena na kritériach, ktoré sui dostatoCne cielené na to, aby boli splnené podmienky, ktoré
podla judikatiry Stidneho dvora mézu odévodnit mimoriadne zdvazny zdsah do dotknutych
zakladnych prav, ako je uchovavanie udajov.

43. Zakladnym pilierom tvah obsiahnutych v rozsudkoch Stdneho dvora v tejto oblasti je cielené
uchovdvanie Gdajov o prenose dat a polohe.* Toto cielené uchovavanie moze byt zalozené okrem
iného na kategériach dotknutych os6b* alebo na geografickom kritériu?®.

44. Tak vnutrostatny sud, ako aj vdc¢sina ucastnikov konania, ktori predlozili pripomienky, zhodne
poukazuju na tazkosti spojené s kritériami, ktoré uvadza Stidny dvor. Sdm som uviedol niektoré
z tychto tazkosti® v ndvrhoch Ordre des barreaux francophones et germanophone.

45. Nemozno vsak vylucit vzorce cieleného uchovéavania zalozené na uvedenych kritériach, ktoré
mozu byt G¢inné a zdroven nediskriminacné. Prindlezi vnutrostitnym zdkonodarcom, a nie
Stdnemu dvoru, aby ich ur¢ili v stlade so zdkladnymi pravami zarucenymi Chartou. *

46. Okrem toho zddraznujem, Ze by bolo nespravne vyvodit zaver, ze osobné kritérium
a geografické kritérium su jedinymi kritériami, ktoré su so zretelom na prava chrdnené v Charte
zlucitelné s ¢ldnkom 15 ods. 1 smernice 2002/58.

¥ CE:ECHR:2021:0525]UD005817013.
»  CE:ECHR:2021:0525]UD003525208.
¥ CE:ECHR:2015:1204JUD004714306.

% Rozsudok La Quadrature du Net (bod 147): ,,¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢ldnkom 52 ods. 1
Charty nebréni tomu, aby ¢lensky $tat prijal pravnu Gpravu, ktord preventivne umoznuje, aby sa cielene uchovdvali Gdaje o prenose dat
a polohe na tcely boja proti zavaznej trestnej ¢innosti a predchddzania vaznym hrozbam pre verejnua bezpecnost, ako aj na tcely ochrany
ndrodnej bezpecnosti, a to pod podmienkou, Ze uchovévanie Gdajov bude, pokial ide o kategérie uchovévanych tdajov, prislusné
komunikac¢né prostriedky, dotknuté osoby, ako aj dlzku doby uchovévania, obmedzené na to, ¢o je prisne nevyhnutné“. Kurzivou
zvyraznil generdlny advokat.

31 Rozsudok La Quadrature du Net (body 148 a 149).

%2 Rozsudok La Quadrature du Net (bod 150).

33 Qkrem toho, Ze st nedostato¢né, mozu viest k zavedeniu rezimu véeobecného podozrenia tykajiceho sa niektorych casti obyvatelstva
alebo k stigmatizdcii urcitych zemepisnych oblasti.

% Névrhy Ordre des barreaux francophones et germanophone (body 88 a 89).
% Tamze (bod 90).
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47. Aj ked franctuzska vlada tvrdi, Ze sa ukézalo, Ze st neucinné,* tiez si nemyslim, ze mozno
odmietnut pravidld navrhnuté pracovnymi skupinami, ktoré poésobia v rdmci Rady¥, s cielom
vymedzit predpisy tykajice sa uchovavania a pristupu, ktoré sa zlucitelné s judikatirou Stidneho
dvora.®

48. Podla mojho ndzoru by sa malo uprednostnit do¢asné uchovdvanie niektorych kategorii
udajov o prenose dit a polohe, ktoré budi obmedzené v zavislosti od nevyhnutnych
bezpec¢nostnych potrieb a ktoré ako celok neumoznia ziskat presny a podrobny obraz o Zivote
dotknutych oséb. V praxi to znamen4, Ze — pokial ide o dve hlavné kategérie (Gdaje o prenose dat
a udaje o polohe) — treba na zdklade vhodnych kritérii uchovavat len minimum tGdajov, ktoré sa
povazuju za Uplne nevyhnutné pre Gc¢inné predchadzanie a potlaCanie trestnej Cinnosti a pre
ochranu nérodnej bezpec¢nosti.*

49. Pripominam, Ze v kazdom pripade prinéleZi ¢lenskym $titom alebo institdcidm Unie vykonat
tato volbu prostrednictvom pravnych predpisov (s pomocou svojich expertov), pri¢om
musia upustit od akéhokolvek pokusu vyzadovat vseobecné a nediferencované uchovavanie
vSetkych udajov o prenose dat a polohe.*

50. Preto som v navrhoch Ordre des barreaux francophones et germanophone konstatoval, ze
slegislativne tazkosti — ktoré uzndvam — spojené s presnym vymedzenim pripadov a podmienok,
za ktorych mozno vykondvat cielené uchovavanie, neodévodnujui, aby ¢lenské $taty urobili
z vynimky pravidlo a zmenili vSeobecné uchovavanie osobnych udajov na zdkladnd zdsadu
svojich pravnych predpisov. Ak by to bolo tak, pripustila by sa ¢asovo neobmedzend platnost
vyznamného zdsahu do prava na ochranu osobnych udajov**.

D. Bod 168 rozsudku La Quadrature du Net

51. V tejto savislosti nevyhnutné prvky na zodpovedanie otdzok vnutrostitneho sudu podla
mojho ndzoru vyplyvaja priamo z judikatiry Stdneho dvora tykajicej sa ¢lanku 15 ods. 1 smernice
2002/58, ktora bola zhrnuté v rozsudku La Quadrature du Net.

Bod 47 jej pisomnych pripomienok. Niektoré vlady na pojedndvani tiez trvali na tomto zavere.

Pracovna skupina pre vymenu informacii a ochranu tdajov (DAPIX). Svédska vldda v bode 21 svojich pisomnych pripomienok uviedla,
Ze ma rovnaky ndzor.

V bode 92 ndvrhov Ordre des barreaux francophones et germanophone som zdoéraznil, Ze uvedené pracovné skupiny povazovali za
prostriedky, ktoré treba preskiimat, obmedzenie kategérii uchovavanych ddajov, pseudonymizaciu tdajov, zavedenie obmedzenych dob
uchovavania, vylucenie urcitych kategorii poskytovatelov elektronickych komunika¢nych sluzieb, obnovitelné povolenia na uchovdvanie,
povinnost uchovéavat uchovdvané idaje v rdmci Unie alebo systematickul a pravidelnd kontrolu zéruk pred neoprdvnenym pouzivanim
udajov, ktoré ponikaju poskytovatelia elektronickych komunikaénych sluzieb, vykondvant nezévislym spravnym organom.

Névrhy Ordre des barreaux francophones et germanophone (body 93 a 94).

# Tamze (bod 95).

# Tamze (bod 104).
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52. V prvom rade teda musim pripomenut judikaturu, ktord Sidny dvor stanovil v uvedenom
rozsudku, v ktorého bode 168 je tato judikatdra zhrnuta takto:

,Clanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj s ¢lankom 52 ods. 1
Charty sa ma vykladat v tom zmysle, Ze brani legislativnym opatreniam, ktoré na tcely uvedené
v tomto ¢lanku 15 ods. 1 stanovuju preventivne vSeobecné a nediferencované uchovavanie udajov
o prenose dat a polohe. Naopak, uvedeny clanok 15 ods. 1 v spojeni s ¢lankami 7, 8 a 11, ako aj
s ¢clankom 52 ods. 1 Charty nebrani legislativhym opatreniam, ktoré:

— umoziiuju na ucely ochrany ndrodnej bezpecnosti nariadit poskytovatelom elektronickych
komunikac¢nych sluzieb, aby vykonali vseobecné a nediferencované uchovavanie udajov
o prenose dit a polohe v situdciach, ked dotknuty ¢lensky $tét celi vdznej hrozbe pre ndrodna
bezpecénost, ktord sa javi ako skuto¢nd a aktudlna alebo predvidatelnd, ak rozhodnutie, ktorym
sa vydava takyto prikaz, mdze byt ucinne preskimané zo strany sidu alebo nezavislého
spravneho orgdnu, ktorého rozhodnutie md zdvdzny uc¢inok, pricom cielom tohto
preskimania je overit existenciu jednej z tychto situacii a dodrzanie podmienok a zaruk, ktoré
musia byt stanovené, a ak uvedeny prikaz mozno vydat len na ¢asovo obmedzené obdobie,
ktoré je striktne nevyhnutné, s moznostou jeho predizenia v pripade pretrvavania takejto
hrozby,

— stanovuju na ucely ochrany ndrodnej bezpecnosti, boja proti zdvaznej trestnej cinnosti
a predchddzania vdznym hrozbdm pre verejni bezpecnost cielené uchovavanie udajov
o prenose dat a polohe, ktoré je vymedzené na zaklade objektivnych a nediskrimina¢nych
faktorov, podla kategérii dotknutych osob alebo prostrednictvom geografického kritéria, na
casovo obmedzené obdobie, ktoré je striktne nevyhnutné, s moznostou jeho predlzenia,

— stanovuju na ucely ochrany ndrodnej bezpecnosti, boja proti zdvaznej trestnej Cinnosti
a predchddzania vaznym hrozbdm pre verejni bezpecnost vseobecné a nediferencované
uchovévanie IP adries pridelenych zdroju spojenia na ¢asovo obmedzené obdobie, ktoré je
striktne nevyhnutné,

— stanovuju na Ucely ochrany narodnej bezpecnosti, boja proti trestnej Cinnosti a ochrany
verejnej bezpecCnosti vSeobecné a nediferencované uchovavanie udajov tykajucich sa
obcianskej totoznosti pouzivatelov elektronickych komunika¢nych prostriedkov, a

— umoznuju na Gcely boja proti zavaznej trestnej Cinnosti a a fortiori ochrany narodnej
bezpec¢nosti nariadit prostrednictvom rozhodnutia prislusného organu, ktoré podlieha
éinnému sidnemu preskiimaniu, poskytovatelom elektronickych komunikac¢nych sluZieb,
aby urychlene uchovali na potrebny cas idaje o prenose dat a polohe, ktoré maju k dispozicii,

pokial tieto opatrenia prostrednictvom jasnych a presnych pravidiel zabezpecujd, Ze uchovéavanie

dotknutych tidajov podlieha dodrziavaniu prislusnych hmotnopravnych a procesnych podmienok
a ze dotknuté osoby maju ac¢inné zaruky proti rizikdm zneuzitia.”
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E. Posudenie prdvmych predpisov, o ktoré ide v prejedndvanych ndvrhoch na zacatie
prejudicidlneho konania, z hladiska rozsudku La Quadrature du Net

53. Podla vnutrostitneho sidu, ktorému vyluéne prinélezi podavat ich vyklad, nemecké pravne
predpisy vyzaduju ,neoddvodnené, osobne, casovo a Uzemne neobmedzené vseobecné
uchovavanie velkej Casti relevantnych telekomunika¢nych adajov o prenose dat”“*.

54. Spornd vnutro$titna pravna Gprava nielenze opravnuje prislusné orginy, aby nariadili
uchovavanie udajov o prenose dit a polohe na obmedzent dobu, ale zdkonodarca priamo
a neobmedzene uklada povinnost uchovavat ich.

55. Vychadzajic z tohto predpokladu, uvedeny sid vo svojom oznameni z 13. janudra 2021
vymenoval rozdiely medzi vnutrostatnymi predpismi a predpismi posudzovanymi v rozsudku La
Quadrature du Net, ktoré by mohli viest k inému rieseniu, nez bolo prijaté v tomto rozsudku.

56. Uvedené rozdiely rozoberiem v tom istom poradi, v akom ich uvddza vnuatrostatny sud, ale
predtym musim uznat, ze nemecky zakonodarca sa skuto¢ne usiloval zosuladit vnuatrostatnu
pravnu upravu s poziadavkami, ktoré v tejto oblasti vyplyvaju z judikatiry stanovenej Sidnym
dvorom.

57. Ako zdéraznuje vnutrostatny sud, spornd prdvna tprava je vysledkom novelizdcie prédvnych
predpisov, ku ktorej prispela judikatira Bundesverfassunsgericht (Ustavny sud) a uacinky
judikatary zakotvenej v rozsudku Digital Rights.

58. Pokroky v spornych vnutrostatnych predpisoch, ktoré su dosledkom jednozna¢ného zdmeru
dosiahnut silad s judikatirou Sidneho dvora, st teda chvalyhodné.

59. Pri tomto legislativhom usili sa vSak mozno kladol vac¢si doraz na aspekty tykajice sa ochrany
uchovéavanych udajov a pristupu k nim nez na aspekty tykajtce sa cieleného vymedzenia udajov,
ktoré sa musia uchovavat.

1. Kategorie uchovdvanych vidajov

60. Kategérie uchovdvanych ddajov (neuchovavaji sa udaje o navstivenych internetovych
strankach, ddaje o elektronickej poste a tudaje tykajuce sa hovorov na cisla alebo z ¢isel
telefonického poradenstva poskytovaného v socidlnej alebo cirkevnej oblasti) podla mojho
nazoru ni¢ nemenia na tom, ze povinnost véeobecného a nediferencovaného uchovavania adajov
sa vztahuje na velmi $iroky stibor mnohych inych ddajov o prenose dat a polohe, ktory je ako celok
podobny tomu, ktory sa skiimal v rozsudku La Quadrature du Net.

61. V tomto zmysle je takmer nepodstatné — vzhladom na ich $pecifické vlastnosti a ich velmi
maly vplyv na urcenie celkového poctu® —, ze st vylicené udaje tykajice sa hovorov na urcité
¢isla alebo z urcitych cisel telefonického poradenstva, ktoré poskytuju osoby, orginy alebo
organizécie posobiace v socidlnej alebo cirkevnej oblasti.

# Bod 25b pism. b) nemeckého origindlu rozhodnutia vnutro$tatneho sudu.

#  Na pojedndvani nemecka vldda uviedla 1300 subjektov, ktorych elektronické komunikécie st vyluc¢ené z povinnosti uchovavat tdaje,

a vysvetlila, Ze vylucenie nemozno uplatnit na osoby vykonévajice povolania, s ktorymi je spojend povinnost dodrziavat profesijné
tajomstvo (ako st advokati alebo lekari), vzhladom na velky pocet tychto osob.
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62. Tiez nie je rozhodujuce, Ze povinnost uchovavat idaje sa nevztahuje na obsah (¢i uz obsah
navstivenych internetovych stranok, alebo obsah elektronickej posty), pretoze rozsudok La
Quadrature du Net sa netykal obsahu, ale ddajov o prenose dit a polohe tykajucich sa
elektronickych komunikacii.

2. Doba platnosti povinnosti uchovdvat idaje

63. Najvyznamnejsi rozdiel oproti vnutrostatnym predpisom posudzovanym v rozsudku La
Quadrature du Net sa tyka doby uchovavania, ktord je podla § 113b ods. 1 TKG $tyri tyzdne alebo
desat tyzdnov (Styri tyzdne v pripade tidajov o polohe a desat tyzdnov, pokial ide o ostatné udaje),
a nie jeden rok.

64. Tak vnutrostatny sud, ako aj niektoré vlady clenskych statov, ktoré vstupili do tohto konania,
zdoraznuji uvedenu okolnost, pricom poukazuju na to, Ze spornou pravnou upravou sa podstatne
skracuje doba uchovavania tdajov. Podla vnutrostatneho sudu této kratsia doba znizuje riziko, ze
bude mozné vytvorit celkovy profil dotknutych osob.

65. Ako som uviedol v ndvrhoch Ordre des barreaux francophones et germonophone, pricom
som sa zaoberal prave vnutrostatnou pravnou dpravou, o ktortd ide v prejedndvanych veciach, je
nevyhnutné, aby sa uchovavané udaje mohli uchovéavat len poc¢as obmedzenej doby* v zavislosti
od toho, do ktorej kategoérie alebo kategoérii patria.*

66. Aj ked je vSak cCasové obmedzenie doby uchovavania dodlezitym faktorom na positdenie
spornej pravnej upravy, taito okolnost nemdze kompenzovat skuto¢nost, ze uvedenou pravnou
upravou sa ukladd povinnost véeobecného a nediferencovaného uchovavania idajov o prenose dat
a polohe.

67. Uz som uviedol, ze podla judikatiry Sddneho dvora, pokial nejde o pripad odévodneny
ochranou narodnej bezpecnosti, je pripustné len cielené uchovéavanie udajov o elektronickej
komunikacii, a to z dovodu vazneho nebezpecenstva, ktoré by spdsobovalo ich vSeobecné
uchovavanie.

68. Judikatira Sudneho dvora v tejto oblasti vychddza v konec¢nom doésledku z uvedeného
nebezpecenstva: ,idaje o prenose dat a polohe mdzu odhalit informicie o znacnom pocte
aspektov sukromného zivota dotknutych osob vratane citlivych informadcii, akymi si sexudlna
orientdcia, politické nazory, ndbozenské, filozofické, spolocenské alebo iné presvedcenie
a zdravotny stav, pricom takymto tdajom je navyse poskytnutd osobitna ochrana v prave Unie.
Zo vsetkych tychto tdajov mozno vyvodit presné zavery tykajuce sa sikromného Zzivota osob,
ktorych udaje boli uchovavané, ako ich kazdodenné zvyklosti, miesta ich trvalého alebo
prechodného pobytu, denné alebo iné presuny, vykondvané c¢innosti, spoloc¢enské vztahy tychto

Névrhy Ordre des barreaux francophones et germonophone (bod 96). Takto sa zabrdni tomu, aby tieto udaje ,umoznili zadovézit si
podrobny obraz o Zivote dotknutych osob. Tato doba uchovavania sa musi navy$e upravit podla povahy tdajov, aby sa tdaje, ktoré
poskytuju presnejsie informdcie o zivotnom $tyle a zvyklostiach tychto osob, uchovavali pocas kratsieho ¢asového obdobia“.

% Tamze (bod 97). ,Inak povedané, jednym z prostriedkov, ktoré treba preskimat, je odliSenie doby uchovavania kazdej kategérie tidajov
v zdvislosti od ich uzito¢nosti pre dosiahnutie bezpe¢nostnych cielov. Obmedzenim doby, pocas ktorej sa sti¢asne uchovavaju jednotlivé
kategoérie udajov (a preto ich mozno pouzit na néjdenie stvislosti, ktoré svedc¢ia o zivotnom $tyle dotknutych osob), sa rozsiruje ochrana
préava, ktoré zarucuje ¢lanok 8 Charty.”
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osob a spolocenské kruhy, v ktorych sa pohybuji. Konkrétne takéto idaje poskytuja prostriedky
na stanovenie profilu dotknutych osob, ¢o je rovnako citlivd informdcia, pokial ide o prdvo na

re$pektovanie sikromného zivota, ako samotny obsah komunikdcii“*.

69. Je nepochybné, ze — ako uvddza vnutrostitny sud — uchovdvanie pocas velmi kritkeho
obdobia moze stazit vytvaranie profilov.

70. To, ¢i je vytvaranie profilov viac alebo menej zlozité, vsak zavisi nielen od doby uchovavania,
ale aj od mnozstva a kvality uchovévanych tdajov: ¢im vacsi je pocet tdajov, tym lahsie sa dajt
ziskat citlivé informdcie pocas obdobi, ktory dlzka zasa zavisi od vyvoja postupov monitorovania,
porovnavania a vyhodnocovania vSetkych udajov o elektronickej komunikacii. Doba, ktora
v sicasnosti nemusi stacit na zhromazdenie informadcii, ktoré umoznia vytvaranie profilov, moze
byt vo viac ¢i menej blizkej budicnosti viac nez dostato¢na na dosiahnutie tohto ciela.*

71. V kazdom pripade podla Sudneho dvora ,zdsah do zdkladnych prav zakotvenych v ¢lankoch 7
a 8 Charty, ktory spociva v pristupe organu verejnej moci ku vsetkym idajom o prenose dat alebo
polohe, ktoré mozu poskytndt informécie o komunikicidch uskuto¢nenych uzivatelom
prostriedku elektronickej komunikécie alebo o polohe koncovych zariadeni, ktoré pouZiva, ma
véak v kazdom pripade zdvaznG povahu bez ohladu na dlzku obdobia, za ktoré bol pristup
k uvedenym udajom vyZiadany, mnozstvo[,] ako aj druh dostupnych tudajov v ramci tohto
obdobia, ked... vsetky tieto tdaje umoznuji vyvodit presné zavery o sukromnom Zivote
dotknutej osoby alebo dotknutych osob“*.

72. V kone¢nom dosledku sa domnievam, Ze napriek rozdielom, na ktoré poukazuje vnuatrostatny
sud, podobnosti tykajuce sa tohto aspektu medzi pravnou dpravou, o ktoru ide vo veciach samych,
a pravnymi predpismi posudzovanymi v veciach, v ktorych bol vydany rozsudok La Quadrature du
Net, neumoznuja neuplatnit judikattiru stanovenud v tomto rozsudku.

3. Ochrana udajov pred neoprdavnenym pristupom k nim

73. Vnutrostatny sud tvrdi, Ze nemecké predpisy poskytuji tc¢inna ochranu uchovavanych udajov
pred rizikami zneuzitia a neopravneného pristupu.

74. Bez toho, aby som sa negativne vyjadril o usili zdkonodarcu, pokial ide o ochranu udajov
a pristup k nim, nemozno zabddat na to, Ze podla Sudneho dvora ,samotné uchovavanie udajov
o prenose dat a polohe predstavuje... zdsah do zdkladnych prav na re$pektovanie sikromného
zivota a ochranu osobnych udajov*®. V uvedenom zmysle ,pristup k takymto udajom
predstavuje bez ohladu na ucel ich neskorsieho vyuzitia samostatny zdsah“ do uvedenych
zdkladnych prav.*

% Rozsudok La Quadrature du Net (bod 117).

4 Ako bolo zdoraznené na pojedndvani, aj desattyzdnova doba uchovidvania metatdajov (idajov o prenose dat a polohe) by mohla
postacovat na identifikdciu vzorcov sprdvania uc¢astnika, ktoré by vzhladom na svoje opakovanie odhalovali citlivé znaky jeho osobnosti
a jeho zivota.

# Rozsudok z 2. marca 2021, Prokuratuur (Podmienky pristupu k idajom o elektronickej komunikécii) (C-746/18, EU:C:2021:152, bod 39).
Kurzivou zvyraznil generdlny advokat.

# Rozsudok La Quadrature du Net (bod 115).
% Tamze (bod 116). Kurzivou zvyraznil generdlny advokat.
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75. Na ucely prejedndvanych veci preto nie je podstatné, ze pravidld ochrany uchovavanych
udajov stanovené nemeckym zdkonodarcom: a) ucinne zarucuji nedotknutelnost uvedenych
udajov, b) prisne a u¢inne obmedzuji podmienky pristupu, pricom obmedzuju okruh osob, ktoré
mozu ziskat pristup k tymto tdajom, a c) dovoluja, aby sa uchovavané idaje pouzili len na tacely
vySetrovania zdvaznych trestnych cinov a odvracania konkrétnych hrozieb pre zivot alebo
slobodu osob alebo bezpecnost statu.

76. Skuto¢ne rozhodujuce je to, Zze — ako pripomina aj vnutrostatny sud — spornd povinnost
uchovavat idaje, ak sa posudzuje ako taka, nepodlieha nijakej osobitnej podmienke.

4. Vplyv rozsudku Bundesverfassungsgericht (Ustavny siid) z 27. mdja 2020

77. Vnitroétitny sid poukazuje na rozhodnutie Bundesverfassungsgericht (Ustavny sdd)
tykajuce sa § 113 TKG™, v dosledku ktorého po vyhlaseni tohto ustanovenia za protidstavné jeho
platnost podla vnutrostitneho stdu zavisi od podmienok, ktorych stlad s prdvom Unie nie je
[ahké urcit.

78. Sudny dvor sa v tomto okamihu neméze vyjadrit k i¢inkom uvedeného rozsudku a uz vobec
nie k znakom novych predpisov, ktoré nemecky zdkonodarca musi prijat (alebo pripadne prijal).

79. Ak vnutrostatny sud — ako sdm uvadza — musi rozhodnut o opravnom prostriedku ,Revision®
podla pravnej tipravy platnej v ¢ase vydania rozhodnutia, musf sdm urcit, ¢i je této pravna tprava
v sdlade s prdvom Unie vzhladom na judikatdru Sidneho dvora vydanu v stvislosti s ochranou
udajov o elektronickej komunikdcii.

5. IP adresy

80. Podla vnutrostitneho sidu z bodu 168 rozsudku La Quadrature du Net vyplyva, ze Sadny
dvor v pripade IP adries vyzaduje dévod uchovévania spojeny s cielom ochrany ndrodnej
bezpecnosti, boja proti zdvaznej trestnej cinnosti a predchiddzania vaznym hrozbam pre verejnu
bezpec¢nost. Vnutrostitny sud sa vsak domnieva, ze z bodu 155 vyplyva, Ze uvedené IP adresy
mozno uchovavat bez toho, aby musel existovat konkrétny dovod, pricom dévod spojeny
s uvedenym cielom je potrebny len na pouzitie uchovavanych adajov.

81. Nemyslim si vSak, Ze existuje uvedené napitie (a uz voébec nie rozpor). Hoci sa v bode 155
konstatuje, ze vSeobecné a nediferencované uchovavanie IP adries pridelenych zdroju spojenia sa
»v zasade nejavi v rozpore s clankom 15 ods. 1 smernice 2002/58%, v bode 156 sa vzapiti uvadza, ze
»vzhladom na zdvaznost zdsahu do zdkladnych prév..., ktory predstavuje toto uchovavanie tdajov,
moze len boj proti zdvaznej trestnej Cinnosti a predchddzanie vaznym hrozbam pre verejnu
bezpecnost [tak ako ochrana nirodnej bezpecnosti] oddvodnovat takyto zdsah...”.

82. Z bodov 155 a 156 rozsudku La Quadrature du Net vo vzijomnej stuvislosti teda vyplyva
konzistentnd odpoved na prejudicidlne otdzky tykajice sa uchovdvania IP adries poloZené
v predmetnych veciach, ktord Sidny dvor uviedol v bode 168 tohto rozsudku.

1 Pozri pozndmku pod ¢iarou 19.
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83. Na pojedndvani sa poukdzalo na urcité problémy — ktoré musi podla nazoru niektorych
ucastnikov prejudicidlneho konania objasnit Sidny dvor — tykajice sa uchovavania IP adries.
RieSenie uvedenych problémov (okrem iného problémov, ktoré vyvolava rozdiel medzi
dynamickymi a statickymi IP adresami, ako aj vplyv protokolu Ipv6) podla moéjho nézoru
prekracuje ramec otdzok, ktoré kladie vnutrostatny sid, ktorého povodné ndvrhy na zacatie
prejudicidlneho konania®® a ktorého ozndmenie z 13. janudra 2021 obsahuji ovela menej
informacii o tejto problematike.

V. Navrh

84. Na zédklade vyssie uvedeného navrhujem, aby Sudny dvor odpovedal na prejudicidlne otazky,
ktoré mu polozil Bundesverwaltungsgericht (Spolkovy spravny sid, Nemecko), takto:

Clanok 15 ods. 1 smernice Eurépskeho parlamentu a Rady 2002/58/ES z 12. jula 2002 tykajicej sa
spracovavania osobnych udajov a ochrany stukromia v sektore elektronickych komunikécif
(smernica o sikromi a elektronickych komunikacidch), zmenenej smernicou Eurdpskeho
parlamentu a Rady 2009/136/ES z 25. novembra 2009, v spojeni s clankami 7, 8 a 11
a s ¢lankom 52 ods. 1 Charty zakladnych prav Eurépskej tnie, ako aj s ¢ldnkom 4 ods. 2 ZEU sa
mad vykladat v tom zmysle, Ze brani vnitrostatnej pravnej uprave, ktord poskytovatelom verejne
dostupnych elektronickych komunika¢nych sluzieb ukladd povinnost preventivne, v$eobecne
a nediferencovane uchovdvat udaje o prenose dit a polohe kone¢nych uzivatelov tychto sluzieb
na iné ucely, nez je ochrana narodnej bezpecnosti v pripade vaznej hrozby, ktord sa javi ako
skuto¢na a aktudlna alebo predvidatelnd.

%2 Bod 30 rozhodnutia vnutrostatneho sudu.
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