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W Zbierka sudnych rozhodnuti

NAVRHY GENER[\LNEHO ADVOKATA
MANUEL CAMPOS SANCHEZ-BORDONA
prednesené 15. janudra 2020"

Spojené veci C-511/18 a C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
proti
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

[navrh na zacatie prejudicialneho konania, ktory podala Conseil d’Etat (Statna rada, ktora rozhoduje
v postaveni najvyssieho spravneho sudu, Franctzsko)]

»,Navrh na zacatie prejudicidlneho konania — Spracovavanie osobnych udajov a ochrana stkromia
v sektore elektronickych komunikacii — Ochrana narodnej bezpec¢nosti a boj proti terorizmu —
Smernica 2002/58/ES — Posobnost — Clénok 1 ods. 3 — Cldnok 15 ods. 3 — Cldnok 4 ods. 2 ZEU —
Charta zakladnych prav Eurépskej inie — Clanky 6, 7, 8, 11, 47 a ¢lanok 52 ods. 1 — Vieobecné
a nediferencované uchovavanie udajov o pripojeni a tdajov, ktoré umoznuju identifikovat tvorcov
obsahu — Zber idajov o prenose dat a polohe — Pristup k tdajom*”

1. Sddny dvor sa v poslednych rokoch pridrziava ustilenej judikatary tykajucej sa uchovavania
osobnych ddajov a pristupu k nim, ktorej hlavnymi milnikmi su:

— rozsudok z 8. aprila 2014, Digital Rights Ireland a i.?, v ktorom Stdny dvor vyhlésil smernicu
2006/24/ES* za neplatnti, lebo umoziiovala neprimerany zdsah do préav uznanych v ¢lankoch 7 a 8
Charty zakladnych prédv Eurdpskej unie (dalej len ,Charta”),

— rozsudok z 21. decembra 2016, Tele2 Sverige a Watson a i.%, v ktorom podal vyklad ¢ldnku 15
ods. 1 smernice 2002/58/ES?,

— rozsudok z 2. oktébra 2018, Ministerio Fiscal®, v ktorom potvrdil vyklad uvedeného ustanovenia
smernice 2002/58.

1 Jazyk prednesu: $panielcina.

2 Veci C-293/12 a C-594/12 (dalej len ,rozsudok Digital Rights“, EU:C:2014:238).

3 Smernica Eurépskeho parlamentu a Rady z 15. marca 2006 o uchovavani tdajov vytvorenych alebo spracovanych v suvislosti s poskytovanim
verejne dostupnych elektronickych komunika¢nych sluzieb alebo verejnych komunikac¢nych sieti a o zmene a doplneni smernice 2002/58/ES
(U. v. EU L 105, 2006, s. 54).

4 Veci C-203/15 a C-698/15 (dalej len ,rozsudok Tele2 Sverige a Watson®, EU:C:2016:970).

5 Smernica Eurdépskeho parlamentu a Rady z 12. jula 2002 tykajica sa spracovévania osobnych udajov a ochrany stkromia v sektore
elektronickych komunikdcii (smernica o sikromi a elektronickych komunikéciach) (U. v. ES L 201, 2002, s. 37; Mim. vyd. 13/029, s. 514).

6 Vec C-207/16 (dalej len ,rozsudok Ministerio Fiscal“, EU:C:2018:788).
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2. Uvedené rozsudky (najmé druhy z nich) znepokojuji organy niektorych ¢lenskych stitov, lebo tieto
organy sa domnievaju, ze uvedené rozsudky im odnimajd nastroj, ktory povazuju za nevyhnutny pre
ochranu ndrodnej bezpec¢nosti a pre boj proti trestnej ¢innosti a terorizmu. Preto niektoré z tychto
¢lenskych $tatov podporuju zrusenie alebo Gpravu uvedenej judikatury.

3. Urcité sudy clenskych $tatov poukazali na td istd obavu v S$tyroch ndvrhoch na zacatie
prejudicidlneho konania’, v suvislosti s ktorymi predna$am ndvrhy v tento isty den.

4. Tieto Styri veci vyvolavaju predovsetkym problém tykajuci sa uplatnovania smernice 2002/58 na
¢innosti stvisiace s ndrodnou bezpe¢nostou a bojom proti terorizmu. Ak by za tychto okolnosti platila
uvedend smernica, bude nasledne potrebné objasnit, do akej miery mozu ¢lenské staty obmedzit prava
na sukromie, ktoré tito smernica chrani. Napokon bude potrebné preskumat, do akej miery sa
jednotlivé vnutrostitne pravne upravy (britska®, belgickd’ a franctizska'®) v tejto oblasti v sulade
s pravom Unie, ako ho vylozil Stidny dvor.

I. Pravny ramec
A. Pravo Unie

1. Smernica 2002/58
5. Podla ¢ldnku 1 (,Rozsah platnosti a ciel):

»1. Touto smernicou sa ustanovuje harmonizdcia vnutrostatnych ustanoveni pozadovanych na
zabezpecenie primeranej urovne ochrany zdkladnych prav a slobod, a najmd prava na sidkromie
a dovernost, z hladiska spractivania osobnych udajov v elektronickom komunika¢nom sektore
a zabezpecenia volného pohybu takych ddajov a elektronickych komunika¢nych zariadeni a sluzieb
v Spolocenstve.

3. Téato smernica sa nevztahuje na ¢innosti, ktoré si mimo posobnosti zmluvy o zalozeni Eurépskych
spolocenstiev, ako su ¢innosti podla hlavy V a VI Zmluvy o Eurépskej tnii[,] a v Ziadnom pripade
na cinnosti tykajice sa verejnej bezpecnosti, obrany, bezpecnosti S$titu (vratane ekonomického
blahobytu statu, ked sa cinnosti tykaju zdleZitosti bezpecnosti $titu) a cinnosti [¢innosti
statu — neoficidlny preklad] v oblasti trestného prava.”

6. Clanok 3 (,Dotknuté sluzby“) znie:

»Tato smernica sa vztahuje na spractivanie osobnych ddajov v suvislosti s poskytovanim verejne
dostupnych elektronickych komunika¢nych sluzieb vo verejnych komunika¢nych sietach
v Spolocenstve vratane verejnych komunikacnych sieti, ktoré podporuju zariadenia na zber tdajov
a identifikaciu.”

7 Okrem tychto dvoch veci (veci C-511/18 a C-512/18) st to veci C-623/17, Privacy International, a C-520/18, Ordre des barreaux francophones
et germanophone a i.

8 Vec Privacy International, C-623/17.
9 Vec Ordre des barreaux francophones et germanophone a i., C-520/18.
10 Veci La Quadrature du Net a i., C-511/18 a C-512/18.
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7. Clanok 5 (,Dévernost spravy”) v odseku 1 stanovuje:

,Clenské $taty vndtrodtitnymi pravnymi predpismi zabezpec¢ia doévernost sprav a prislusnych
prevadzkovych dat [prislusnych tdajov o prenose dat — nmeoficidlny preklad] prenasanych pomocou
verejnej komunikacnej siete a verejne dostupnych elektronickych komunikaénych sieti. Zakdzu najma
pocuvanie, odpocuvanie a iné druhy naru$ovania alebo dohladu nad spravami a prislusnymi
prevadzkovymi datami [prisluSnymi ddajmi o prenose dat — meoficidlny preklad] zo strany inych
0sOb[,] nez st uzivatelia[,] bez sthlasu prislusnych uzivatelov, pokial to nie je zikonne opriavnené
v sulade s ¢lankom 15 ods. 1 Tento odsek nebréni technickému uloZeniu, ak je to potrebné s cielom
prenosu spravy, bez vplyvu na princip dévernosti.”

8. V ¢lanku 6 (,Prevadzkové data [Udaje o prenose dat — neoficidlny preklad)“) sa uvadza:

,1. Prevadzkové data [Udaje o prenose dit — neoficidlny preklad] tykajice sa Gcastnikov a uzivatelov,
spracovavané a ulozené poskytovatelom verejnej komunikacnej siete alebo verejne dostupnej
elektronickej komunikac¢nej sluzby, sa musia vymazat alebo zanonymnit [anonymizovat — neoficidlny
preklad], ak uz nadalej nie si potrebné na tcely prenosu spravy, bez vplyvu na odseky 2, 3 a 5 tohto
¢lanku a clanku 15 ods. 1.

2. Prevadzkové dita [Udaje o prenose dat — neoficidlny preklad) potrebné na dcely fakturacie ti¢astnika
a platby za spojenie sa mozu spracovavat. Také spracovanie je povolené len do konca obdobia, pocas
ktorého moze byt faktura pravne napadnutd alebo sa moze uplatnit narok na platbu.”

9. Clanok 15 (,Uplatiiovanie niektorych ustanoveni smernice 95/46/ES' "

) v odseku 1 stanovuje:
,Clenské $taty mézu prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych
v clanku 5, ¢lanku 6, clanku 8 ods. 1, 2, 3 a 4 a clanku 9 tejto smernice, ak také obmedzenie
predstavuje nevyhnutné, vhodné a primerané opatrenie v demokratickej spolo¢nosti na zabezpecenie
narodnej bezpecnosti (t. j. bezpecnosti $tatu), obrany, verejnej bezpecnosti a na zabrénenie,
vySetrovanie, odhalovanie a stihanie trestnych ¢inov alebo neoprdvnené pouzivanie [neopravneného
pouzivania — mneoficidlny preklad] elektronického komunika¢ného systému podla ¢lanku 13 ods. 1
smernice 95/46/ES. Na tento Gcel clenské Stity mozu, medzi inym, prijat legislativne opatrenia
umoznujuce zadrzanie [uchovavanie — neoficidlny preklad] Gdajov na limitované obdobie, opravnené
z dovodov stanovenych v tomto odseku. Vsetky opatrenia uvedené v tomto odseku musia byt v stlade
so vSeobecnymi principmi prava spolocenstva vratane tych, ktoré st uvedené v clanku 6 ods. 1 a 2
Zmluvy o Eurépskej tnii.”

2. Smernica 2000/31/ES*?
10. Clanok 14 znie:

»1. Ak sa poskytuje sluzba informacnej spolo¢nosti, ktord pozostdva z ulozenia informadcii, ktoré su
poskytované prijemcom tejto sluzby, musia ¢lenské s$taty zabezpecit, aby poskytovatel sluzby nebol
zodpovedny za informdcie ulozené na Ziadost prijemcu sluzby, pod podmienkou, Ze:

11 Smernica Eurépskeho parlamentu a Rady z 24. oktébra 1995 o ochrane fyzickych oséb pri spracovani osobnych tdajov a volnom pohybe tychto
udajov (U. v. ES L 281, 1995, s. 31; Mim. vyd. 13/015, s. 355).

12 Smernica Eur6pskeho parlamentu a Rady z 8. jina 2000 o ur¢itych préavnych aspektoch sluzieb informacnej spolo¢nosti na vnitornom trhu,
najma o elektronickom obchode (smernica o elektronickom obchode) (U. v. ES L 178, 2000, s. 1; Mim. vyd. 13/025, s. 399).
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3. Tento ¢ldnok nemd vplyv na moznost sudu alebo spravneho orgédnu poziadat poskytovatela sluZieb,
v stlade s pravnymi systémami ¢lenskych $tatov, aby ukoncil alebo predchddzal porusovaniu predpisov,
a nemad vplyv ani na moznost Clenskych $tatov, aby zacali konanie, ktoré by nariadilo odstranenie alebo
znemoznenie pristupu k informaciam.”

11. Podla ¢lanku 15:

,1. Clenské staty neulozia poskytovatelom vseobecnti povinnost pri poskytovani sluzieb, na ktoré sa
vztahuju ¢lanky 12, 13 a 14, aby monitorovali informdcie, ktoré prendsaju alebo ktoré ulozili, ani
véeobecnd povinnost aktivne zistovat skutocnosti alebo okolnosti, ktoré by naznacovali, ze ide
o nezdkonnd cinnost.

2. Clenské staty moézu ustanovit povinnost, aby poskytovatelia sluzieb informacnej spolo¢nosti
informovali prislusné verejné organy o udajnych vykonavanych nezdkonnych cinnostiach alebo
o udajnych nezdkonnych poskytovanych informaciach, alebo povinnost oznamovat prislusnym

organom na ich ziadost informadcie, ktoré by im umoznili identifikaciu prijemcov ich sluzieb, s ktorymi
uzatvorili dohody o ulozeni informacif.”

3. Nariadenie (EU) 2016/679"

12. V stlade s ¢lankom 2 (,,Vecna posobnost®):

»1. Toto nariadenie sa vztahuje na spractivanie osobnych tdajov vykondvané uplne alebo ciastocne
automatizovanymi prostriedkami a na spraclivanie inymi nez automatizovanymi prostriedkami
v pripade osobnych udajov, ktoré tvoria stcast informac¢ného systému alebo s urcené na to, aby
tvorili sucast informac¢ného systému.

2. Toto nariadenie sa nevztahuje na spractivanie osobnych ddajov:

a) v ramci ¢innosti, ktora nepatri do posobnosti prava Unie;

b) clenskymi $tatmi pri vykonavani ¢innosti patriacich do rozsahu posobnosti kapitoly 2 hlavy V ZEU;
¢) fyzickou osobou v ramci vylu¢ne osobnej alebo domédcej ¢innosti;

d) prislusnymi orgdnmi na tcely predchddzania trestnym ¢inom, ich vysetrovania, odhalovania alebo

stthania, alebo vykonu trestnych sankcii vratane ochrany pred ohrozenim verejnej bezpecnosti
a jeho predchddzania.

13 Nariadenie Eurépskeho parlamentu a Rady z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tdajov a o volnom pohybe
takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ddajov) (U. v. EU L 119, 2016, s. 1).
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13. Clanok 23 (,Obmedzenia“) v odseku 1 stanovuje:

,V prave Unie alebo prave ¢lenského statu, ktorému prevadzkovatel alebo sprostredkovatel podliehajt,
sa prostrednictvom legislativneho opatrenia moze obmedzit rozsah povinnosti a prav ustanovenych
v ¢lankoch 12 az 22 a v ¢ldnku 34, ako aj v ¢ldnku 5, pokial jeho ustanovenia zodpovedaji pravam
a povinnostiam ustanovenym v c¢lankoch 12 az 22, ak takéto obmedzenie reSpektuje podstatu
zdkladnych prav a slobdd a je nevyhnutnym a primeranym opatrenim v demokratickej spolo¢nosti
s cielom zaistit:

a) narodnd bezpecnost;

b) obranu;

c) verejnu bezpecnost;

d) predchddzanie trestnym cinom, ich vyS$etrovanie, odhalovanie alebo stihanie alebo vykon trestnych
sankcif vratane ochrany pred ohrozenim verejnej bezpecnosti a jeho predchidzanie;

e) iné dolezité ciele vseobecného verejného zaujmu Unie alebo ¢lenského s$tatu, najméd predmet
dolezitého hospodarskeho alebo finan¢ného zaujmu Unie alebo <clenského S$titu vratane
penaznych, rozpoctovych a danovych zalezitosti, verejného zdravia a socidlneho zabezpecenia;

f) ochranu nezévislosti sidnictva a sidnych konani;

g) predchddzanie poruseniam etiky pre regulované profesie, ich vySetrovanie, odhalovanie a stihanie;

h) monitorovaciu, kontrolni alebo regula¢ntt funkciu spojent, hoci aj prileZitostne, s vykonom
verejnej moci v pripadoch uvedenych v pismenach a) az e) a g);

i) ochranu dotknutej osoby alebo prav a slobdd inych;

j)  vymahanie ob¢ianskopravnych narokov.”

14. Clanok 95 (,Vztah k smernici 2002/58/ES“) znie:

»Tymto nariadenim sa fyzickym ¢i pravnickym osobdm neukladaja dodato¢né povinnosti, pokial ide
o spracuvanie v stvislosti s poskytovanim verejne dostupnych elektronickych komunika¢nych sluzieb

vo verejnych komunika¢nych sietach v Unii, v pripadoch, ked podliehaju konkrétnym povinnostiam
s rovnakym cielom stanovenym v smernici 2002/58/ES.*

B. Vnttrostitne pravo

1. Code de la sécurité intérieure (Zdkonnik vniitornej bezpecnosti)
15. V sulade s ¢lankom L. 851-1:

»Za podmienok stanovenych v kapitole 1 hlavy II tejto knihy mozno povolit, aby sa od
prevddzkovatelov elektronickych komunikacii a 0s6b uvedenych v ¢ldanku L. 34-1 code des postes et
des communications électroniques [(Zdkonnik pdst a elektronickych komunikécii)], ako aj os6b
uvedenych v clanku 6 ods. I bodoch 1 a 2 loi n.® 2004-575... pour la confiance dans I'économie
numérique [(zdkon ¢. 2004-575... o dovere v digitdlne hospodarstvo)] zbierali informadcie alebo
dokumenty spractvané alebo uchovavané prostrednictvom ich elektronickych komunika¢nych sieti
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alebo sluzieb, vratane technickych udajov tykajucich sa identifikdcie Ccisiel predplatného alebo
pripojenia k elektronickym komunika¢nym sluzbam, identifikovania vsetkych cisel predplatného alebo
pripojenia urcenej osoby, polohy pouzivanych koncovych zariadeni, ako aj komunikdcii tcastnika
tykajtcich sa zoznamu volanych a volajicich ¢isel, trvania a ddtumu komunikacie. ...

16. V c¢lankoch L. 851-2 a L. 851-4 je — v zavislosti od jednotlivych cielov a pravidiel — upraveny
administrativny pristup k idajom o pripojeni, ktoré sa takto uchovéavaji, v redlnom case.

17. Clanok L. 851-2 povoluje — iba na tcely predchadzania terorizmu — zber informécii alebo
dokumentov uvedenych v ¢lanku L. 851-1 od tych istych os6b. Tento zber, ktory sa tyka len jedného
alebo viacerych jednotlivcov vopred oznacenych ako osoby, v pripade ktorych existuje podozrenie, ze
maju vdzbu s teroristickou hrozbou, sa uskuto¢niuje v redlnom case. To isté plati aj pre clanok
L. 851-4, ktory dovoluje, aby prevadzkovatelia v redlnom case prendasali len technické udaje tykajice sa
polohy koncovych zariadeni. "

18. Clanok L. 851-3 umoziuje ulozit prevadzkovatelom elektronickych komunikacii a poskytovatelom
technickych sluzieb povinnost tykajicu sa ,uplatiiovania automatizovanych procesov spracovavania
v ich sietach na zistovanie pripojeni, ktoré by mohli predstavovat teroristicki hrozbu, v zavislosti od
parametrov urcenych v povoleni®."

19. Clanok L. 851-5 spresnhuje, ze za urcitych podmienok ,mozno povolit pouzitie technického
zariadenia, ktoré umoznuje v redlnom case urcit polohu osoby, vozidla alebo veci®.

20. V stlade s ¢lankom L. 851-6 ods. I je za urcitych podmienok mozné ,prostrednictvom pristroja
alebo technického zariadenia uvedeného v clanku 226-3 bode 1 code pénal [(Trestny zikon)] priamo
zbierat technické tudaje o pripojeni, ktoré umoznuju identifikdciu koncového zariadenia alebo
ucastnickeho ¢isla jeho pouzivatela, ako aj tdaje o polohe pouzitych koncovych zariadeni®.

2. Zdkonnik post a elektronickych komunikdcii
21. V zmysle ¢lanku L. 34-1 v zneni uplatnitelnom na skutkovy stav:

»1. Tento ¢lanok sa vztahuje na spracovavanie osobnych tudajov pri poskytovani elektronickych
komunikaénych sluzieb verejnosti; vztahuje sa najma na siete, ktoré vyuzivaja zariadenia na zber udajov
a identifika¢né zariadenia.

II. Bez toho, aby boli dotknuté odseky III, IV, V a VI, prevadzkovatelia elektronickych komunikécii
a najmé osoby, ktorych cinnost spociva v poskytovani pristupu verejnosti ku komunika¢nym sluzbam
online, vymazu alebo anonymizuja vsetky ddaje o prenose dat.

Osoby, ktoré poskytuju verejnosti elektronické komunikacné sluzby, zavedu v stlade s predchddzajicim
pododsekom interné postupy na spracovanie ziadosti prislusnych organov.

Osoby, ktoré v rdmci hlavnej alebo vedlajsej podnikatelskej ¢innosti poskytuji verejnosti pripojenie,
ktoré umoznuje komunikiciu online prostrednictvom pristupu k sieti, a to aj bezodplatne, musia
dodrziavat ustanovenia vztahujuce sa na prevddzkovatelov elektronickych komunikdcii na zdklade tohto
¢lanku.

14 Podla vnutrostatneho sudu tieto metédy neukladaji dotknutym poskytovatelom poziadavku dodato¢ného uchovédvania v porovnani s tym, ¢o je
potrebné na fakturéciu ich sluzieb, uvadzanie tychto sluzieb na trh a poskytovanie sluzieb s pridanou hodnotou.

15 Podla vnutrostitneho sidu tito metdda, ktord nemd za ndsledok vieobecné a nediferencované uchovavanie, méa za ciel vyzbierat pocas
obmedzenej doby spomedzi vsetkych tdajov o pripojeni, ktoré tieto osoby spracovdvaji, len tie udaje, ktoré by mohli sdvisiet s takymto
zdvaznym trestnym c¢inom.
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III. Na ucely vySetrovania, odhalovania a stihania trestnych cinov alebo porusenia povinnosti
vymedzenej v ¢lanku L. 336-3 code de la propriété intellectuelle [(Zdkonnik dusevného vlastnictva)]
alebo na ucely predchddzania Gtokom na systémy automatizovaného spracovavania udajov stanovenym
a sankcionovanym v ¢ldnkoch 323-1 az 323-3-1 Trestného zdkona a len s cielom umoznit v pripade
potreby poskytnutie sidnemu orgianu alebo vysokému orgdnu uvedenému v ¢lanku L. 331-12
Zakonnika dusevného vlastnictva alebo niarodnému orgdnu pre bezpecnost informacénych systémov
uvedenému v ¢ldnku L. 2321-1 code de la défense [(Obranny zikonnik)] mozno tkony zamerané na
vymazanie alebo anonymiziciu urcitych kategoérii technickych tdajov odlozit najdlhsie o jeden rok.
Dekrétom prerokovanym v Conseil d’Etat [(Stitna rada)], prijatym po stanovisku Commission
nationale de l'informatique et des libertés [(Ndarodna komisia pre informacné technolégie a obcianske
slobody)], sa v medziach stanovenych v odseku VI urcia tieto kategérie tidajov a doba ich uchovavania
podla cinnosti prevadzkovatelov a povahy komunikicie, ako aj podmienky ndhrady pripadnych
dodato¢nych nékladov, ktoré mozno urcit a ktoré konkrétne sivisia so sluzbami, ktoré prevadzkovatelia
z tohto dovodu zabezpecuji na ziadost $tatu.

VI. Udaje uchovévané a spracovdvané za podmienok stanovenych v odsekoch III, IV a V sa tykaju
vylu¢ne identifikicie uzivatelov sluzieb poskytovanych prevddzkovatelmi, technickych vlastnosti
komunikécie zabezpecovanej prevadzkovatelmi a polohy koncovych zariadeni.

V nijakom pripade sa nemo6zu tykat obsahu prijatej alebo odoslanej korespondencie alebo informdcii
konzultovanych v akejkolvek forme v rdmci tejto komunikacie.

Uchovavanie a spracovavanie udajov sa uskutoc¢nuje v stlade s ustanoveniami zdkona ¢. 78-17 zo
6. januara 1978 o informatike, stiboroch a slobodach.

Prevddzkovatelia prijmd vsetky opatrenia s cielom zabrdnit vyuzivaniu tychto ddajov na iné Gcely nez
tie, ktoré st uvedené v tomto c¢lanku.”

22. Na zdklade clanku R. 10-13 ods. I musia prevddzkovatelia na Gcely vySetrovania, odhalovania
a stthania trestnych ¢inov uchovavat nasledujice udaje:

»a) informdcie, ktoré umoznuju identifikovat uzivatela;

b) tudaje o pouzitych koncovych komunikac¢nych zariadeniach;

c) technické vlastnosti, ako aj datum, ¢as a dizku trvania kazdej komunikacie;

d) ddaje o vyziadanych alebo pouzitych doplnkovych sluzbach a ich poskytovateloch;

e) udaje, ktoré umoznuju identifikovat jedného alebo viacerych adresitov komunikdcie.”

23. Podla odseku II toho istého ustanovenia v pripade telefonickych ¢innosti musi prevadzkovatel
navy$e uchovdvat idaje, ktoré umoznia identifikovat povod a polohu komunikicie.

24. V sulade s odsekom III toho istého clanku sa spomenuté Gdaje musia uchovavat jeden rok odo dna
ich zaznamenania.
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3. Loi n.’ 2004-575 du 21 juin 2004 pour la confiance dans lU'économie numérique (zdkon
¢. 2004-575 z 21. juna 2004 o dévere v digitdlne hospoddrstvo)

25. Clanok 6 ods. II prvy pododsek la zakona ¢. 2004-575 stanovuje, ze osoby, ktorych ¢innost spociva
v poskytovani pristupu verejnosti ku komunika¢nym sluzbam online, a fyzické alebo pravnické osoby,
ktoré na ucely poskytovania verejnosti prostrednictvom verejnych komunika¢nych sluzieb online, a to
aj bezodplatne, zabezpecuji uchovdvanie signalov, pisaného textu, obrazkov a zvukov alebo sprav
akéhokolvek druhu dodanych prijemcami tychto sluzieb, ,ukladaju a uchovévaja udaje tak, aby bolo
mozné zistit, kto prispel k tvorbe obsahu alebo jedného z obsahov sluzieb, ktorych si poskytovatelmi“.

26. V tretom pododseku odseku II toho istého ustanovenia sa uvadza, ze sudny orgdn moze od tychto
0sdb vyzadovat poskytnutie Gdajov uvedenych v prvom pododseku.

27. Podla posledného pododseku odseku II dekrétom Conseil d’Etat (Stitna rada) ,sa urcia tdaje

uvedené v prvom pododseku a stanovi sa doba a podmienky ich uchovavania“.'®

II. Skutkovy stav a polozené prejudicialne otazky

A. Vec C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net a Fédération des fournisseurs d’acces
a Internet associatifs (dalej len ,zalobcovia®) navrhli, aby Conseil d’Etat (Stdtna rada) zrusila viaceré
dekréty, ktorymi sa vykondvaju niektoré ustanovenia Zikonnika vnuatornej bezpecnosti.'

29. Zalobcovia v podstate tvrdili, Ze tak napadnuté dekréty, ako aj uvedené ustanovenia Zakonnika
vnutornej bezpecnosti porusuju pravo na reSpektovanie sukromného zivota, pravo na ochranu
osobnych ddajov a pravo na Gc¢inny prostriedok ndpravy zarucené v ¢lankoch 7, 8 a 47 Charty.

16 Tieto tdaje boli urcené prostrednictvom décret n.” 2011-219 du 25 février 2011 relatif a la conservation et & la communication des données
permettant d’identifier toute personne ayant contribué a la création d'un contenu mis en ligne (dekrét ¢. 2011-219 z 25. februara 2011
o uchovavani a poskytovani tdajov, ktoré umoznuju identifikovat kazdi osobu, ktord prispela k vytvoreniu obsahu poskytovaného online).
Spomedzi ustanoveni tohto dekrétu mozno poukdzat na: a) ¢ldnok 1 ods. 1, podla ktorého osoby, ktoré poskytuja pristup ku komunika¢nym
sluzbdm online, musia uchovévat tieto tGdaje: identifikdtor pripojenia, identifikator priradeny ucastnikovi, identifikdtor koncového zariadenia
pouzitého pri pripojeni, ddtum a ¢as zacatia a ukoncenia pripojenia, vlastnosti linky tcastnika; b) podla ¢lénku 1 ods. 2 osoby, ktoré na tcely
poskytovania verejnosti prostrednictvom verejnych komunikac¢nych sluzieb online, a to aj bezodplatne, zabezpecuji uchovédvanie signalov,
pisaného textu, obrdzkov a zvukov alebo sprav akéhokolvek druhu dodanych prijemcami tychto sluzieb, musia v pripade kazdej operécie
uchovdvat tieto udaje: identifikator pripojenia na zaciatku komunikdcie, identifikator priradeny obsahu, ktory je predmetom operacie, typy
protokolov pouzitych na pripojenie k sluzbe a na prenos obsahu, povaha operacie, ditum a cas operécie, identifikator pouzity autorom operacie
a ¢) napokon c¢lanok 1 ods. 3 stanovuje, ze osoby spomenuté v oboch vyssie uvedenych odsekoch musia uchovévat nasledujice informadcie,
ktoré uzivatel poskytol pri uzatvoreni zmluvy alebo vytvoreni uétu: identifikdtor pripojenia v ¢ase vytvorenia uétu; meno, priezvisko alebo
obchodné meno; stvisiace postové adresy, pouzité aliasy, suvisiace e-mailové adresy a adresy Gctu, telefénne cisla, aktudlne heslo a ddaje, ktoré
ho umoznuja overit alebo zmenit.

17 Napadnutymi dekrétmi boli: a) décret n.” 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de renseignement (dekrét
¢. 2015-1185 z 28. septembra 2015 o urcovani $pecializovanych spravodajskych sluzieb); b) décret n.° 2015-1211 du 1ler octubre 2015 relatif au
contentieux de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la streté de I'Etat (dekrét
¢. 2015-1211 z 1. oktébra 2015 o sudnych konaniach tykajacich sa uplatiiovania spravodajskych metdd, ktoré podliehaja povoleniu, a zdznamov
tykajucich sa bezpecnosti $titu); c¢) décret n.° 2015-1639 du 11 décembre 2015 relatif & la désignation des services autres que les services
spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la sécurité intérieure (dekrét
¢. 2015-1639 z 11. decembra 2015 o urcovani sluzieb, ktoré nie st $pecializovanymi spravodajskymi sluzbami, opravnenych vyuzivat met6dy
uvedené v hlave V knihy VIII Zikonnika vnutornej bezpeé¢nosti), a d) décret n.° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (dekrét ¢. 2016-67 z 29. janudra 2016 o metddach ziskavania informdcii).
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30. Za tychto okolnosti Conseil d’Etat (Statna rada) kladie Sidnemu dvoru nasledujice otazky:

»1. M4 sa povinnost vSeobecného a nediferencovaného uchovavania, uloZend poskytovatelom na
zéklade ustanoveni ¢lanku 15 ods. 1 [smernice 2002/58], povazovat v kontexte, ktory sa vyznacuje
vaznymi a pretrvavajucimi hrozbami pre ndrodnd bezpecnost, najmé rizikom terorizmu, za zasah
odovodneny pravom na bezpecnost zaru¢enym v clanku 6 Charty... a poziadavkami narodnej
bezpecnosti, za ktort podla ¢ldnku 4 [ZEU] nest zodpovednost len ¢lenské staty?

2. M4 sa [smernica 2002/58], v spojeni s Chartou..., vykladat v tom zmysle, Ze povoluje legislativne
opatrenia, akymi st opatrenia tykajice sa zberu tdajov o prenose dat a polohe urcitych jednotlivcov
v redlnom case, ktoré sice zasahuju do prdv a povinnosti poskytovatelov elektronickych
komunikac¢nych sluzieb, no neukladaji im konkrétnu povinnost uchovavat ich udaje?

3. Ma sa [smernica 2002/58], v spojeni s Chartou..., vykladat v tom zmysle, Ze v kazdom pripade
podmienuje zdkonnost postupov zberu tdajov o pripojeni poziadavkou informovania dotknutych
0s6b, pokial takito informdcia uz nemoéze ohrozit vySetrovanie vedené prislusnymi orgdnmi, alebo
takéto postupy sa moézu povazovat za zdkonné vzhladom na vsetky ostatné existujiice procesné
zéruky za predpokladu, ze tieto zdruky zabezpecuji tcinnost prava na prostriedok ndpravy?*

B. Vec C-512/18

31. Zalobcovia v konani, v ktorom bol podany navrh na zacatie prejudicidlneho konania vo veci
C-511/18, s vynimkou zdruZenia Igwan.net, tiez navrhli, aby Conseil d’Etat (Stitna rada) zrusila
rozhodnutie o zamietnuti (v ddsledku necinnosti spravneho orginu) ich ziadosti o zrusenie clanku
R. 10-13 code des postes et des communications électroniques (Zakonnik pdst a elektronickych
komunikacii) a dekrétu ¢. 2011-219 z 25. februara 2011.

32. Podla ndzoru uvedenych zalobcov napadnuté predpisy ukladaju povinnost uchovévat tdajov
o prenose dét, polohe a pripojeni, ktord vzhladom na svoj véeobecny charakter prestavuje neprimerany
zasah do prdva na re$pektovanie sikromného a rodinného zivota, prdava na ochranu osobnych tdajov
a prava na slobodu prejavu, ktoré st chranené clankami 7, 8 a 11 Charty, ktory je v rozpore
s ¢lankom 15 ods. 1 smernice 2002/58.

33. V uvedenom konani Conseil d’Etat (Statna rada) polozila tieto prejudicidlne otazky:

»1. M4 sa povinnost vSeobecného a nediferencovaného uchovavania, uloZzend poskytovatelom na
zéklade ustanoveni ¢ldnku 15 ods. 1 [smernice 2002/58], povazovat najméd vzhladom na zruky
a kontroly, ktoré su spojené so zberom a pouzitim tychto Gdajov o pripojeni, za zasah od6vodneny
pravom na bezpec¢nost zaru¢enym v c¢lanku 6 Charty... a poziadavkami ndrodnej bezpecnosti, za
ktord podla ¢lanku 4 [ZEU] nest zodpovednost len ¢lenské $taty?

2. Maju sa ustanovenia [smernice 2000/31], v spojeni s ¢lankami 6, 7, 8 a 11, ako aj ¢lankom 52 ods. 1
Charty..., vykladat v tom zmysle, ze umoznuja ¢lenskému statu zaviest vnitrostatnu pravnu dpravu,
ktord ukladd osobam, ktorych cinnost spociva v poskytovani pristupu verejnosti ku komunika¢nym
sluzbam online, a fyzickym alebo pravnickym osobam, ktoré na ucely poskytovania verejnosti
prostrednictvom verejnych komunika¢nych sluzieb online, a to aj bezodplatne, zabezpecuju
uchovévanie signdlov, pisaného textu, obrézkov a zvukov alebo sprav akéhokolvek druhu dodanych
prijemcami tychto sluzieb, povinnost uchovavat tdaje umoznujuce zistit, kto prispel k tvorbe
obsahu alebo jedného z obsahov sluzieb, ktorych st poskytovatelmi, aby sudny orgidn mohol
pripadne poziadat o ich poskytnutie na Gclely uplatnovania predpisov tykajucich
sa obcianskopravnej alebo trestnej zodpovednosti?“
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II1. Konanie na Saudnom dvore a stanoviska acastnikov konania

34. Navrhy na zacatie prejudicidlneho konania boli dorucené do kancelarie Sidneho dvora 3. augusta
2018.

35. Pisomné pripomienky predlozili La Quadrature du Net, Fédération des fournisseurs d’acces
a Internet associatifs, French Data Network, nemecka, belgicka, britskd, ceskd, cyperskd, danska,
$panielska, estéonska, francizska, madarskd, irska, polska a $védska vlada, ako aj Komisia.

36. Dna 9. septembra 2019 sa uskutocnilo pojednavanie, ktoré sa konalo spolocne s pojedndvaniami vo
veciach C-623/17, Privacy International, a C-520/18, Ordre des barreaux francophones et
germanophone a i, a na ktorom boli zastipeni Gcastnici vSetkych styroch konani, v ktorych boli
podané navrhy na zacatie prejudicidlneho konania, vy$sie uvedené vlady, holandska a noérska vlada,
ako aj Komisia a Eurépsky dozorny dradnik pre ochranu tdajov.

IV. Analyza
37. Otézky, ktoré polozila Conseil d’Etat (Statna rada), mozno rozdelit na tri otazky:

— v prvom rade, ¢ je s pravom Unie zlud¢itelna vndtrodtitna prévna tprava, ktora ukladd
poskytovatelom elektronickych komunika¢nych sluzieb povinnost vseobecne a nediferencovane
uchovavat tdaje o pripojeni (prva otdzka vo veci C-511/18 a vo veci C-512/18) a najmd udaje,
ktoré umoznujua identifikovat tvorcov obsahov pondkanych tymito poskytovatelmi (druhd otdzka
vo veci C-512/18),

— v druhom rade, ¢i je zdkonnost postupov zberu tidajov o pripojeni v kazdom pripade podmienena
povinnostou informovat dotknuté osoby, ak to neohrozi vySetrovanie (tretia otizka vo veci
C-511/18),

— v tretom rade, ¢i a za akych podmienok je zber tdajov o prenose dit a polohe v redlnom case bez
povinnosti uchovdvat ich zlucitelny so smernicou 2002/58 (druha otazka vo veci C-511/18).

38. V kone¢nom dosledku je potrebné ur¢it, ¢i je v silade s pravom Unie vnitrostitna pravna dprava,
ktord ukladd poskytovatelom elektronickych komunikaénych sluzieb dva druhy povinnosti: a) na jednej
strane povinnost zbierat urcité tidaje, no nie uchovévat ich, a b) na druhej strane povinnost uchovdvat
udaje o pripojeni a udaje, ktoré umoznuju identifikovat tvorcov obsahov sluzieb poskytovanych takymi
poskytovatelmi.

39. Najprv treba rozhodnut, ¢i sa — prave z dovodu kontextu', v ktorom bola uvedend vnitro$titna

pravna Gprava prijatd (teda za okolnosti, za ktorych mdze byt ohrozend niarodna bezpecnost) — uplatni
smernica 2002/58.

A. O uplatnitelnosti smernice 2002/58
40. Vnutrostatny sud vychddza z predpokladu, ze pravna tGprava, ktord je predmetom sporu, spada do

posobnosti smernice 2002/58. Podla jeho néazoru to vyplyva z judikatiry stanovenej v rozsudku Tele2
Sverige a Watson a potvrdenej v rozsudku Ministerio Fiscal.

18 Ako je spresnené v prvej otazke vo veci C-511/18, ide o ,kontex[t], ktory sa vyznacCuje vaznymi a pretrvavajicimi hrozbami pre nirodnu
bezpecnost, najma rizikom terorizmu®.
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41. Naopak niektoré z vlad, ktoré vstdpili do konania, tvrdia, Ze spornd prdvna uprava nepatri do
posobnosti uvedenej smernice. Na podporu svojho stanoviska uvadzaju okrem inych tvrdeni rozsudok
z 30. mdja 2006, Parlament/Rada a Komisia".

42. Stihlasim s Conseil d’Etat (Statna rada) v tom, ze rozsudkom Tele 2 Sverige a Watson sa vyriesila
taito cast diskusie, pricom sa potvrdilo, Ze smernica 2002/58 sa uplatiiuje v zdsade vtedy, ked
poskytovatelia elektronickych sluzieb st podla zdkona povinni uchovavat udaje o svojich ucastnikoch
a poskytnit orgdnom verejnej moci pristup k nim. Na tomto ndzore ni¢ nemeni skutocnost, ze
poskytovatelom sa ukladaji povinnosti z dévodov narodnej bezpec¢nosti.

43. Uz teraz musim uviest, Ze ak by existoval nejaky rozpor medzi rozsudkom Tele 2 Sverige a Watson
a predchddzajicimi rozsudkami, mal by sa uprednostnit prvy uvedeny rozsudok, kedze bol vydany
neskor a bol opit potvrdeny rozsudkom Ministerio Fiscal. Domnievam sa vsak, ze uvedeny rozpor
neexistuje, co sa pokuisim vysvetlit.

1. Rozsudok Parlament/Rada a Komisia
44. Veci, o ktorych sa rozhodlo rozsudkom Parlament/Rada a Komisia, sa tykali:

— dohody medzi Eurépskym spolocenstvom a Spojenymi $tatmi americkymi o spracovani a postipeni
udajov PNR [Passenger Name Records (zdznamy o cestujucich)] leteckymi dopravcami organom
Spojenych $tatov americkych, *°

— primeranosti ochrany osobnych tudajov obsiahnutych v zaznamoch o cestujicich lietadlom
poskytovanych uvedenym organom.*

45. Sudny dvor dospel k zdveru, ze prenos tychto ddajov predstavuje spracovanie, ktorého cielom je
verejnd bezpecnost a $titne ¢innosti tykajice sa oblasti trestného prava. V sulade s ¢lankom 3 ods. 2
prvou zarazkou smernice 95/46 obidve sporné rozhodnutia nepatrili do pdsobnosti smernice 95/46.

46. Letecké spoloCnosti najprv zbierali tdaje v rdmci cinnosti — predaj leteniek — patriacej do
posobnosti prava Unie. Ich spracovanie, ako bolo upravené v spornom rozhodnuti, vsak nebolo

»nevyhnutn[é] na poskytnutie sluzby, ale sa povaz[ovalo] za nevyhnutné na zabezpeclenie verejnej

bezpecnosti a na represivne udely*.*

19 Veci C-317/04 a C-318/04 (dalej len ,rozsudok Parlament/Rada a Komisia“, EU:C:2006:346).

20 Rozhodnutie Rady 2004/496/ES zo 17. mdja 2004 o uzavreti dohody medzi Eurépskym spoloc¢enstvom a Spojenymi $titmi americkymi
o spracovani a postiipeni Gdajov PNR leteckymi dopravcami Uradu pre colnd sprévu a ochranu hranic [Uradu colnej spravy a ochrany
hranic — neoficidlny preklad] Ministerstva vnitornej bezpe¢nosti Spojenych stitov americkych (U. v. EU L 183, 2004, s. 83) (vec C-317/04).

21 Rozhodnutie Komisie 2004/535/ES zo 14. médja 2004 o adekvétnej ochrane osobnych udajov uvedenych v Zazname podla mena cestujiceho
o cestujticich lietadlom odoslanych Uradu Spojenych $titov na ochranu colného priestoru a hranic [0 primeranej trovni ochrany osobnych
tdajov uvedenych v zdznamoch o cestujicich lietadlom poskytnutych Uradu colnej spravy a ochrany hranic Spojenych §titov
americkych — neoficidlny preklad) (U. v. EU L 235, 2004, s. 11) (vec C-318/04).

22 Rozsudok Parlament/Rada a Komisia, bod 57. V bode 58 sa zdoraziuje, ze skutocnost, ze ,udaje... zhromazdili sikromni podnikatelia na
komercné tcely a ze tito podnikatelia zabezpecuju ich prenos do tretej krajiny“, neznamend, Ze tento prenos nepredstavuje jeden z pripadov
neuplatnenia smernice 95/46 vymenovanych v ¢lanku 3 ods. 2 prvej zardzke tejto smernice, lebo ,tento prenos... patri do ramca vytvoreného
organmi verejnej moci na tcely verejnej bezpecnosti®.
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47. Stdny dvor teda pouzil teleologicky pristup, pricom vychadzal z ciela, ktory sa mal spracovdvanim
udajov dosiahnut: kedze jeho cielom bola ochrana verejnej bezpecnosti, toto spracovdvanie sa malo
povazovat za vynaté z pdsobnosti smernice 95/46. Uvedeny ciel vSak nebol jedinym rozhodujtcim
kritériom®, a preto bolo v tomto rozsudku zdodraznené, Ze toto spracovdvanie ,patri do rdmca

vytvoreného orgdnmi verejnej moci na ucely verejnej bezpec¢nosti“.*

48. Rozsudok Parlament/Rada a Komisia teda objasiuje rozdiel medzi ustanovenim o vylaceni
a ustanoveniami o obmedzeni, ktoré su sti¢astou smernice 95/46 (podobnymi ustanoveniam smernice
2002/58). Je vsak pravda, ze obe kategérie ustanoveni sa tykaju podobnych cielov vseobecného
zaujmu, Co vyvoldva urcité nejasnosti tykajice sa ich pdsobnosti, ako uz skor poznamenal generalny
advokat Bot.”

49. Je pravdepodobné, ze z tychto nejasnosti prameni stanovisko, ktoré zastdvaju clenské staty, ktoré
tvrdia, Ze smernica 2002/58 sa za tychto okolnosti neuplatni. Podla ich nézoru je zdujem ndrodnej
bezpecnosti chrdneny len prostrednictvom vylicenia stanoveného v ¢lanku 1 ods. 3 smernice 2002/58.
Nemozno v$ak pochybovat o tom, Ze tomuto zdujmu sldzia aj obmedzenia povolené ¢lankom 15 ods. 1
uvedenej smernice, ku ktorym patri obmedzenie tykajice sa narodnej bezpecnosti. Toto posledné
uvedené ustanovenie by bolo nadbyto¢né, ak by sa smernica 2002/58 v pripade akéhokolvek odvolania
sa na narodnu bezpecnost neuplatnila.

2. Rozsudok Tele2 Sverige a Watson

50. Predmetom rozsudku Tele2 Sverige a Watson bola otdzka zlucitelnosti niektorych vnutrostatnych
pravnych tGprav, ktoré ukladali poskytovatelom verejne dostupnych elektronickych komunika¢nych
sluzieb v$eobecnd povinnost uchovévat tdaje o elektronickych komunikiciach, s pravom Unie.
Posudzované pripady boli preto v podstate totozné s pripadmi, o ktorych sa rozhoduje v tychto
prejudicialnych konaniach.

51. Sudny dvor, ktory mal opit posudit uplatnitelnost prava Unie — tento raz uz za G¢innosti smernice

2002/58 —, najprv uviedol, Ze ,rozsah posobnosti smernice 2002/58 treba posudit so zretelom najmé na

vSeobecnu systematiku tejto smernice”.*

52. Z uvedeného hladiska Stdny dvor poznamenal, ze ,je isté, ze legislativne opatrenia uvedené
v ¢lanku 15 ods. 1 smernice 2002/58 predstavuju Cinnosti $tatu alebo $tatnych organov a nepatria do
oblasti ¢innosti jednotlivcov... Okrem toho ucely, ktoré musia podla tohto ustanovenia tieto opatrenia

spliiat — v predmetnom pripade ochrana nirodnej bezpecnosti... — sa vyrazne prekryvaja s cielmi
sledovanymi ¢innostami uvedenymi v ¢lanku 1 ods. 3 tejto smernice”.”

23 Generélny advokat Bot, ktory Zial uz nie je medzi nami, na to v minulosti poukazal v navrhoch, ktoré predniesol vo veci Irsko/Parlament a Rada
(C-301/06, EU:C:2008:558). Uviedol, Ze z rozsudku Parlament/Rada a Komisia ,nevyplyva, ze na ucely zahrnutia alebo vylicenia spracovania do
posobnosti alebo z posobnosti systému ochrany udajov zavedeného smernicou 95/46 je relevantné len skimanie ciela, ktory také spracovanie
udajov sleduje. Treba tiez urcit, pocas akej ¢innosti sa spracovanie udajov vykondva. Je to tak len vtedy, pokial sa spracovanie uskutoénuje
v priebehu ¢innosti, ktoré su vlastné $tatu a $taitnym orgdnom a nepatria do oblasti ¢innosti jednotlivcov, ktora je vylic¢end zo systému ochrany
osobnych udajov Spolocenstva zavedeného ¢lankom 3 ods. 2 prvou zardzkou smernice 95/46 [Spracovanie je vylucené zo systému ochrany
osobnych tdajov Spolocenstva zavedeného smernicou 95/46 len vtedy, ak sa uskuto¢nuje v priebehu ¢innosti, ktoré su vlastné $tatu a $tatnym
organom a nepatria do oblasti ¢innosti jednotlivcov, a to na zéklade ¢lanku 3 ods. 2 prvej zardzky tejto smernice — neoficidlny preklad]*
(bod 122).

24 Rozsudok Parlament/Rada a Komisia, bod 58. Hlavnym cielom tejto dohody bolo vyzadovat od leteckych dopravcov, ktori prevadzkovali osobntt
leteckt prepravu medzi Uniou a Spojenymi $titmi americkymi, aby poskytovali orgdnom Spojenych $titov americkych elektronicky pristup
k tdajom PNR uvedenym v zdznamoch o cestujucich, ktoré sa nachédzali v ich pocitacovych systémoch na kontrolu rezervicii a odletov. Této
dohoda teda zavadzala urcitd formu medzinirodnej spoluprice medzi Uniou a Spojenymi $titmi americkymi na dcely boja proti terorizmu
a inym zdvaznym trestnym c¢inom, pricom sa pokuasala zosuladit uvedeny ciel s ciefom ochrany osobnych ddajov cestujucich. Za tychto
okolnosti sa povinnost ulozend leteckym dopravcom velmi neodliSovala od priamej vymeny tdajov medzi orgdnmi verejnej moci.

25 Navrhy, ktoré predniesol generdlny advokat Bot vo veci Irsko/Parlament a Rada (C-301/06, EU:C:2008:558, bod 127).

26 Rozsudok Tele2 Sverige a Watson, bod 67.

27 Tamze, bod 72.
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53. Ucel opatrenti, ktoré v stilade s ¢lankom 15 ods. 1 smernice 2002/58 mozu prijat ¢lenské $téty na
obmedzenie prava na sukromie, sa teda (v tomto bode) zhoduje s tcelom, ktory v stlade s ¢lankom 1
ods. 3 tejto smernice oddvodnuje vylucenie urcitych statnych cinnosti z jej posobnosti.

54. Stidny dvor sa vSak domnieval, Ze ,vzhladom na vSeobecnt systematiku smernice 2002/58“ na
zédklade uvedenej skuto¢nosti nebolo mozné ,dospiet k zdveru, ze legislativhe opatrenia uvedené
v ¢lanku 15 ods. 1 smernice 2002/58 su vynaté z posobnosti tejto smernice, pretoze inak by bolo toto
ustanovenie zbavené vsetkého potrebného ucinku. Dané ustanovenie totiz nevyhnutne predpoklads, ze
vnutrostitne opatrenia, ktoré st v nom uvedené..., spadaji do rozsahu posobnosti tejto smernice,
pretoze tito smernica vyslovne dovoluje clenskym S$titom prijat také opatrenia len za urcitych

podmienok, ktoré st v nej stanovené”.*

55. Okrem toho, ¢o bolo uvedené vyssie, obmedzenia povolené ¢lankom 15 ods. 1 smernice 2002/58
»upravuju na tcely uvedené v tomto ustanoveni ¢innost poskytovatelov elektronickych komunika¢nych
sluzieb”. Preto sa ma uvedené ustanovenie v spojeni s clankom 3 tejto smernice ,vykladat v tom

zmysle, Ze takéto legislativne opatrenia spadajd do posobnosti tejto smernice®.”

56. Sudny dvor v dosledku toho uviedol, Ze do posobnosti smernice 2002/58 spada tak legislativne
opatrenie, ktoré ukladd poskytovatelom ,povinnost uchovavat idaje o prenose dit a polohe, pretoze
takdto cinnost nevyhnutne znamena spractivanie osobnych udajov tymito poskytovatelmi“,* ako aj

legislativne opatrenie, ktoré sa tyka pristupu orgédnov k udajom uchovdvanym tymito poskytovatelmi®'.

57. Vyklad smernice 2002/58, ktory Sudny dvor podal v rozsudku Tele2 Sverige a Watson, bol
zopakovany v rozsudku Ministerio Fiscal.

58. Bolo by mozné tvrdit, ze rozsudok Tele2 Sverige a Watson predstavuje — viac ¢i menej
implicitny — obrat oproti judikatire stanovenej v rozsudku Parlament/Rada a Komisia? Tento nazor
zastava napriklad irska vlidda, podla ktorej je len tento posledny uvedeny rozsudok zlucitelny
s préavnym zakladom smernice 2002/58 a v stilade s ¢lénkom 4 ods. 2 ZEU.>

59. Francizska vldda sa zasa domnieva, Ze tento rozpor mozno prekonat, ak sa vezme do Gvahy
skutocnost, ze judikatira stanovend v rozsudku Tele2 Sverige a Watson sa tyka ¢innosti ¢lenskych
$tatov v oblasti trestného prava, zatial ¢o judikattra stanovend v rozsudku Parlament/Rada a Komisia
suvisi s bezpec¢nostou $tdtu a obranou. Judikatdra vyplyvajica z rozsudku Tele2 Sverige a Watson by
sa teda nevztahovala na prejednavany pripad, v ktorom by sa muselo este stile uplatnit rieSenie pouzité
v rozsudku Parlament/Rada a Komisia.*

60. Ako som uz uviedol, domnievam sa, Ze sa da ndjst spdsob, ako zosuladit oba rozsudky, iny nez ten,
ktory podporuje francuzska vldda. Nesthlasim s tymto spdsobom, lebo podla méjho ndzoru tvahy
uvedené v rozsudku Tele2 Sverige a Watson, ktoré sa vyslovne tykajd boja proti terorizmu®, mozno
roz$irit na akukolvek inG hrozbu pre narodnu bezpec¢nost (pricom terorizmus je len jednou z takych
hrozieb).

28 Tamze, bod 73.

29 Tamze, bod 74.

30 Tamze, bod 75.

31 Tamze, bod 76.

32 Body 15 a 16 pisomnych pripomienok irskej vlady.

33 Body 34 az 50 pisomnych pripomienok franctzskej vlady.
34 Rozsudok Tele2 Sverige a Watson, body 103 a 119.
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3. Moznost vylozZit rozsudok Parlament/Rada a Komisia v siulade s rozsudkom Tele2 Sverige
a Watson

61. Podla mojho ndzoru Sudny dvor v rozsudku Tele2 Sverige a Watson a v rozsudku Ministerio Fiscal
vzal do uvahy dovod existencie ustanoveni o vyliceni a obmedzeni, ako aj systémovy vztah medzi
tymito dvoma druhmi ustanoveni.

62. Ak Sudny dvor vo veci Parlament/Rada a Komisia konstatoval, Ze spracovanie tidajov nepatri do
posobnosti smernice 95/46, urobil to — ako som uz pripomenul — z dévodu, Ze v kontexte spoluprace
medzi Eurépskou uniou a Spojenymi $titmi americkymi v typicky medzindarodnom ramci musel mat
prednost $titny rozmer cinnosti pred skutoc¢nostou, ze toto spracovanie malo aj obchodny alebo
sukromny rozmer. Jednou z otdzok, o ktorych sa vtedy diskutovalo, bol prave vhodny pravny zaklad
na prijatie sporného rozhodnutia.

63. Pokial ide vnuatrostitne opatrenia skiumané v rozsudku Tele2 Sverige a Watson a v rozsudku
Ministerio Fiscal, Sidny dvor naopak postavil do popredia vnuitrostatny dosah spracovévania udajov:
pravny ramec, v ktorom k spracovavaniu udajov dochadzalo, bol vylu¢ne vnutrostatny, a preto nemal
zahrani¢ny rozmer, ktorym sa vyznacoval predmet rozsudku Parlament/Rada a Komisia.

64. Rozdielny vyznam medzindrodného a vnutrostitneho (obchodného a stkromného) rozmeru
spracovavania udajov mal za nasledok, ze v prvom uvedenom pripade sa muselo pouzit ustanovenie
o vyliceni z posobnosti prava Unie ako najvhodnejsie ustanovenie na zabezpecenie ochrany
vSeobecného zdujmu spocivajuceho v nirodnej bezpec¢nosti. V druhom uvedenom pripade sa ten isty
zdujem mohol Gc¢inne zohladnit prostrednictvom ustanovenia o obmedzeni obsiahnutého v ¢lanku 15
ods. 1 smernice 2002/58.

65. Mozno este poukdzat na dals$i rozdiel, ktory suvisi s odlisSnym normativnym kontextom: kazdy
z tychto rozsudkov sa zameral na vyklad dvoch ustanoveni, ktoré nie st rovnaké, aj ked sa to na prvy
pohlad zda.

66. Sudny dvor sa totiz v rozsudku Parlament/Rada a Komisia vyjadril k vykladu clanku 3 ods. 2
smernice 95/46, zatial ¢o v rozsudku Tele2 Sverige a Watson sa vyjadril k ¢lanku 1 ods. 3 smernice
2002/58. Z dokladného preskiimania znenia tychto clankov vyplyva rozdiel, ktory postacuje na
podlozenie zmyslu rozhodnuti Stdneho dvora v jednom aj v druhom pripade.

67. V sulade s ¢lankom 3 ods. 2 smernice 95/46 ,tito smernica sa neuplatiiuje na spracovanie
osobnych tidajov... v priebehu ¢innosti, ktoré si mimo rozsahu zdkona spolocenstva [mimo posobnosti
prava SpoloCenstva —  nmeoficidlny prekiad]..., a v Ziadnom pripade sa neuplatiujd
[neuplatiuje — neoficidlny preklad] na opericie spracovania tykajice sa verejnej bezpecnosti, obrany,
bezpecnosti $tatu (vratane hospodérskej prosperity $tatu, ked sa operdcia spracovania tyka zdlezZitosti
bezpecnosti $tatu) a cinnosti $tatu v oblastiach trestného zdkona [trestného prava — neoficidlny
preklad]“.*

68. Podla ¢ldnku 1 ods. 3 smernice 2002/58 sa tito smernica ,nevztahuje na ¢innosti, ktoré si mimo
posobnosti zmluvy o zalozeni Eurépskych spolocenstiev,... a v ziadnom pripade na cinnosti tykajice sa
verejnej bezpeCnosti, obrany, bezpe¢nosti $tatu (vratane ekonomického blahobytu $titu, ked sa cinnosti

tykaju zalezitosti bezpec¢nosti $tatu) a ¢innosti [$tatu] v oblasti trestného prava“.*

35 Kurzivou zvyraznil generdlny advokat.
36 Kurzivou zvyraznil generdlny advokat.
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69. Zatial ¢o ¢lanok 3 ods. 2 smernice 95/46 vylucuje operdcie spracovania, ktoré sa tykaja — v rozsahu
relevantnom pre prejedndvany pripad — bezpecnosti $tatu, ¢lanok 1 ods. 3 smernice 2002/58 vylucuje
Cinnosti zamerané na ochranu — tiez v rozsahu relevantnom pre prejednavany pripad — bezpecnosti
Statu.

70. Tento rozdiel nie je zanedbatelny. Smernica 95/46 stanovovala, 7e z jej pdsobnosti je vylacena
¢innost (,spracovanie osobnych udajov“), ktord modze vykondvat ktokolvek. Z tejto cinnosti boli
osobitne vynaté operdcie spracovania, ktoré sa tykali okrem iného bezpecnosti §tatu. Povaha subjektu,
ktory vykondval spracovanie udajov, bola naopak nepodstatna. Pristup pouzity na identifikaciu
vylacenych cinnosti bol teda teleologicky alebo ucelovy, pricom sa nerozliovali osoby, ktoré ich
vykonavali.

71. Z toho teda vyplyva, Ze vo veci Parlament/Rada a Komisia Stidny dvor vychadzal v prvom rade
z ciela spracovévania udajov. Nezélezalo na tom, ze ,udaje... zhromazdili sikromni podnikatelia na
komer¢né ucely a ze tito podnikatelia zabezpecuju ich prenos do tretej krajiny“, lebo rozhodujtce
bolo, ze ,tento prenos... patri do rdmca vytvoreného orgdnmi verejnej moci na ucely verejnej

bezpecnosti“.*

72. Naopak ,¢innosti tykajice sa bezpecnosti §tatu“, ktoré nepatria do podsobnosti smernice 2002/58
skimanej vo veci Tele2 Sverige a Watson, nemoéze vykonavat ktorykolvek subjekt, ale len samotny
stat. Okrem toho ich sdcastou nie si normativne alebo regulacné ulohy s$tétu, ale jedine materidlne
¢innosti orgdnov verejnej moci.

73. Cinnosti vymenované v ¢lanku 1 ods. 3 smernice 2002/58 totiz ,st v kazdom pripade ¢innosti
patriace $tatu alebo $tdtnym orgdnom a nepatria do oblasti ¢innosti jednotlivcov“.* Tieto ,¢innosti
véak nemoézu mat normativnu povahu. Ak by to tak bolo, vsetky ustanovenia prijaté ¢lenskymi $tatmi
v suvislosti so spracovavanim osobnych udajov by boli vynaté z poésobnosti smernice 2002/58, pokial
by sa na ich odévodnenie uviedlo, Ze st nevyhnutné na zarucenie bezpecnosti statu.

74. Na jednej strane by to znamenalo podstatny pokles tGc¢innosti uvedenej smernice, lebo samotné
uvedenie takého neurcitého pravneho pojmu, akym je pojem ndrodnd bezpecnost, by stacilo na to, aby
sa na ¢lenské $taty nevztahovali zaruky vytvorené normotvorcom Unie s cielom chranit osobné tdaje
obcanov. Tuto ochranu nemozno prakticky dosiahnut bez sucinnosti clenskych S$tatov a jej
zabezpecenie je pre obcana zarucené aj voci vnuitro$tatnym orgdnom verejnej moci.

75. Na druhej strane vyklad pojmu ,$tatne cinnosti“, ktory by zahinal ¢innosti, ktoré vedd k prijatiu
pravnych predpisov a ustanoveni, by zbavil zmyslu cldnok 15 smernice 2002/58, ktory prave
splnomocnuje ¢lenské staty, aby — okrem iného z dovodov ochrany nidrodnej bezpecnosti — prijali
slegislativne opatrenia“ s ciefom obmedzit dosah niektorych prav a povinnosti stanovenych v tejto

smernici. ¥

76. Ako Stdny dvor zdoraznil vo veci Tele2 Sverige a Watson, ,rozsah pdsobnosti smernice 2002/58
treba posudit so zretefom najmid na vSeobecnd systematiku tejto smernice“.” Z tohto hladiska je
vykladom c¢lanku 1 ods. 3 a ¢lanku 15 ods. 1 smernice 2002/58, ktory zarucuje ich zmysel bez straty
uc¢innosti, vyklad, podla ktorého prvé z tychto dvoch ustanoveni obsahuje hmotnoprédvne vylucenie
tykajace sa cinnosti vykondvanych clenskymi s$tatmi v oblasti ndrodnej bezpecnosti (a podobnych

37 Rozsudok Parlament/Rada a Komisia, bod 58.

38 Rozsudok Ministerio Fiscal, bod 32. V tom istom zmysle rozsudok Tele2 Sverige a Watson, bod 72.

39 Bolo by totiz tazké tvrdit, Ze ¢lanok 15 ods. 1 smernice 2002/58 dovoluje obmedzit stanovené préva a povinnosti, ktoré proklamuje, v oblasti,
ktora by — tak ako oblast narodnej bezpe¢nosti — na zéklade ¢lanku 1 ods. 3 tejto smernice bola principidlne vylicend z jej posobnosti. Ako
Stdny dvor konstatoval v bode 73 rozsudku Tele2 Sverige a Watson, ¢lanok 15 ods. 1 smernice 2002/58 ,nevyhnutne predpoklada, ze
vnutrostitne opatrenia, ktoré si v nom uvedené..., spadaji do rozsahu posobnosti tejto smernice, pretoze tito smernica vyslovne dovoluje
¢lenskym $tatom prijat také opatrenia len za uréitych podmienok, ktoré si v nej stanovené®.

40 Rozsudok Tele2 Sverige a Watson, bod 67.
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¢innosti) a druhé z tychto dvoch ustanoveni obsahuje splnomocnenie na prijatie legislativnych opatreni
(teda vSeobecne zavaznych predpisov), ktoré sa v zdujme ndrodnej bezpecnosti dotykaju cinnosti
jednotlivcov podliehajucich pravomoci ¢lenskych $tatov a obmedzuji prava zarucené smernicou
2002/58.

4. Vylucenie ndarodnej bezpecnosti v smernici 2002/58

77. Narodna bezpecnost (alebo jej synonymum ,bezpecnost statu“, ako je to zdoéraznené v ¢lanku 15
ods. 1 tejto smernice) je v smernici 2002/58 zohladnend dvojako. Na jednej strane predstavuje dovod
vyliicenia (uplatnenia tejto smernice) pre vsetky tie ¢innosti clenskych stitov, ktoré sa jej osobitne
»tykaju“. Na druhej strane predstavuje dovod obmedzenia prav a povinnosti stanovenych v smernici
2002/58, ktory musi byt vymedzeny zdkonom, teda v suvislosti s cinnostami sikromného alebo
obchodného charakteru, ktoré nesuvisia so zvrchovanymi ¢innostami.*

78. Na aké cinnosti sa vztahuje ¢ldnok 1 ods. 3 smernice 2002/58? Podla modjho ndzoru samotna
Conseil d’Etat (Stitna rada) poskytuje dobry priklad tym, Ze uvadza ¢lanky L. 851-5 a L. 851-6
Zakonnika vnuatornej bezpecnosti, pricom odkazuje na ,metédy zberu informdcii, ktoré uplatiuje
priamo §tat, ale ktoré neupravuji cinnosti poskytovatelov elektronickych komunika¢nych sluzieb tym,

ze im ukladaju osobitné povinnosti“.*

79. Domnievam sa, Ze prave to je kli¢om na urcenie rozsahu vyli¢enia uvedeného v ¢lanku 1 ods. 3
smernice 2002/58. Jej rezimu nepodliehaju cinnosti zamerané na zachovanie ndrodnej bezpecnosti,
ktoré v jej mene vykondvaju orgény verejnej moci bez toho, aby sa vyzadovala spolupraca jednotlivcov,
a teda bez toho, aby sa im ulozili povinnosti v ramci ich podnikového riadenia.

80. Zoznam cinnosti organov verejnej moci, na ktoré sa nevztahuje vseobecnd dprava spracovavania
osobnych udajov, sa vsak musi vykladat restriktivne. Pojem ndrodnd bezpecnost, za ktoru v zmysle
¢lanku 4 ods. 2 ZEU nesie zodpovednost vylu¢ne kazdy clensky $tit, konkrétne nemozno rozéirit na
iné, viac alebo menej blizke oblasti verejného Zzivota.

81. Kedze v tychto prejudicidlnych otdzkach st dotknuti jednotlivci (teda subjekty, ktoré poskytuju
elektronické komunikacné sluzby uzivatelom) a nejde len o zdsah $titnych organov, nebude potrebné
podrobnejsie sa zaoberat vymedzenim ¢t narodnej bezpecnosti stricto sensu.

82. Domnievam sa vsak, ze ako usmernenie moze posluzit kritérium stanovené v ramcovom
rozhodnuti 2006/960/SVV®, ktorého ¢ldnok 2 pism. a) rozli$uje orgdny c¢inné v trestnom konani
v SirSom zmysle — ktoré zahfnaju ,vnuatrostatny policajny, colny alebo iny organ, ktory vnutrostatne
pravo opravnuje na odhalovanie, predchidzanie a vySetrovanie trestnych ¢inov alebo trestnej ¢innosti
a vykondvanie pravomoci a prijimanie donucovacich opatreni v stvislosti s takymito ¢innostami“ — na
jednej strane a ,agentiry alebo jednotky, ktoré sa zaoberaju predovsetkym otdzkami néarodnej
bezpec¢nosti“, na druhej strane*.

41 Ako generdlny advokat Saugmandsgaard @e mimochodom poznamenal v nédvrhoch, ktoré predniesol vo veci Ministerio Fiscal (C-207/16,
EU:C:2018:300), bod 47), ,netreba zamienat na jednej strane osobné udaje spracuvané priamo v rémci ¢innosti suverénnej povahy, ktoré
vykondva $tét v oblasti patriacej do trestného prava, a na druhej strane tGdaje spracivané v ramci ¢innosti komercnej povahy, ktoré vykonava
poskytovatel elektronickych komunika¢nych sluzieb, ktoré su ndsledne pouzité prislu§nymi $tdtnymi orgdnmi*.

42 Body 18 a 21 nédvrhu na zacatie prejudicidlneho konania vo veci C-511/18.

43 Ramcové rozhodnutie Rady z 18. decembra 2006 o zjednodu$eni vymeny informdcii a spravodajskych informacii medzi orgdnmi ¢lenskych
statov Eurdpskej dnie ¢innymi v trestnom konani (U. v. EU L 386, 2006, s. 89).

44 Clanok 1 ods. 4 ramcového rozhodnutia Rady 2008/977/SVV z 27. novembra 2008 o ochrane osobnych tdajov spractvanych v rémci policajnej
a justi¢nej spoluprace v trestnych veciach (U. v. EU L 350, 2008, s. 60) v tom istom zmysle stanovoval, ze ,tymto rdmcovym rozhodnutim nie
st dotknuté zédkladné zdujmy narodnej bezpecnosti ani osobitné spravodajské ¢innosti v oblasti narodnej bezpecnosti®.
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83. V odovodneni 11 smernice 2002/58 sa uvadza, Ze tato smernica sa ,podobne ako smernica 95/46...
netyka otdzok ochrany zdkladnych prav a slobdd vztahujicich sa k ¢innostiam, ktoré nie s upravené

’ 2 . « . ’ . . 7 . ’ o . .
pravom [Unie]“. Smernica 2002/58 teda ,nemeni existujicu rovnovahu medzi pravami jednotlivca na
sukromie a moznostami clenskych s$tatov prijat opatrenia uvedené v ¢lanku 15 ods. 1 tejto smernice,
ktoré st potrebné na ochranu... bezpec¢nosti $tatu...“

84. Existuje totiz spojitost medzi smernicou 95/46 a smernicou 2002/58, pokial ide o pravomoci
clenskych stitov v oblasti ndrodnej bezpecnosti. Predmetom ziadnej z tychto dvoch smernic nie je
ochrana zdkladnych prav v tejto $pecifickej oblasti, v ktorej ¢innosti ¢lenskych $tatov nie su ,upravené
pravom [Unie]“.

85. ,Rovnovdha“ uvedend v spomenutom odovodneni vyplyva z potreby re$pektovat pravomoci
clenskych $tatov v oblasti ndrodnej bezpecnosti, ked ich vykonavaja priamo a viastnymi prostriedkami.
Naopak, pokial sa vyzaduje, aj z tych istych dévodov ndrodnej bezpec¢nosti, spoluprica jednotlivcov,
ktorym st ulozené urcité povinnosti, tito okolnost znamena vstup do oblasti (ochrana sikromia,
ktord mozno vyzadovat od tychto stikromnych subjektov) upravenej pravom Unie.

86. Tak smernica 95/46, ako aj smernica 2002/58 sa usiluji dosiahnut tdto rovnoviahu tym, ze
umoznuju, aby préava jednotlivcov mohli byt obmedzené na zdklade legislativnych opatreni prijatych
s$tatmi podla ¢ldnku 13 ods. 1 prvej uvedenej smernice a ¢lanku 15 ods. 1 druhej uvedenej smernice.
V tomto ohlade nie je medzi nimi nijaky rozdiel.

87. Pokial ide o nariadenie 2016/679, ktorym sa vytvara (novy) vseobecny ramec na ochranu osobnych
udajov, jeho ¢ldanok 2 ods. 2 stanovuje, Ze toto nariadenie sa nevztahuje na ,spractivanie osobnych
udajov’ clenskymi $tatmi ,pri vykondvani cinnosti patriacich do rozsahu pdsobnosti kapitoly 2
hlavy V ZEU*.

88. Tak ako v smernici 95/46 bolo spracovavanie osobnych udajov charakterizované len jeho tcelom
bez ohladu na subjekt, ktory ho vykondval, v nariadeni 2016/679 je vylicené spractivanie vymedzené
tak jeho ucelom, ako aj subjektmi, ktoré ho vykondvaju: z posobnosti tohto nariadenia je vynaté
spracuivanie osobnych udajov ¢lenskymi $tatmi v ramci cinnosti, ktord nepatri do posobnosti prava
Unie [¢lanok 2 ods. 2 pism. a) a b)], a spracivanie osobnych ddajov orgdnmi na icely boja proti
trestnym cinom a ochrany pred ohrozenim verejnej bezpec¢nosti.*

89. Identifikacia tychto cinnosti verejnej moci musi byt nevyhnutne restriktivna, lebo inak by pravne
predpisy Unie v oblasti ochrany stkromia boli zbavené potrebného t¢inku. Nariadenie 2016/679
upravuje v clanku 23 - v sulade s c¢lankom 15 ods. 1 smernice 2002/58 — obmedzenie prav
a povinnosti, ktoré stanovuje, prostrednictvom legislativnych opatreni, ak je to nevyhnutné na
zaistenie, okrem inych cielov, ndrodnej bezpecnosti, obrany alebo verejnej bezpecnosti. Ak by ochrana
tychto cielov opit postac¢ovala na vymedzenie vylucenia z pésobnosti nariadenia 2016/679, odvolévanie
sa na bezpecnost S$titu ako odovodnenie obmedzenia prav zarucenych tymto nariadenim
prostrednictvom legislativnych opatreni by bolo zbytoc¢né.

90. Tak ako je to v pripade smernice 2002/58, nebolo by koherentné, ak by legislativne opatrenia
uvedené v ¢ldnku 23 nariadenia 2016/679 (ktory — pripominam — povoluje $titne obmedzenia prav
obc¢anov na stkromie z dévodov bezpecnosti $tatu) spadali do posobnosti tohto nariadenia a zéroven
by skutoc¢nost, Ze ide o oblast bezpecnosti statu, viedla k tomu, Ze toto nariadenie by bolo automaticky
neuplatnitelné, ¢o by malo za nasledok nepriznanie nijakého subjektivneho préava.

45 Z podsobnosti nariadenia 2016/679 je totiz vylicené spractvanie tdajov ¢lenskymi $tatmi v ramci cinnosti, ktord nepatri do posobnosti prava
Unie, popri spractvani ddajov organmi na iicely ochrany verejnej bezpe¢nosti.
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B. Potvrdenie a moznosti rozpracovania judikatiry Tele2 Sverige a Watson

91. V navrhoch prednesenych vo veci C-520/18 podrobne rozoberdam® judikatiru Stdneho dvora
v tejto oblasti a na zdklade tohto rozboru navrhujem potvrdit ju, pricom ziroven navrhujem urcité
sposoby vykladu na spresnenie jej obsahu.

92. Odkazujem na uvedeny rozbor, ktory nepovazujem za nevyhnutné opakovat v tychto navrhoch,
a to len z dovodov hospodarnosti. Uvahy, ktoré uvediem nizie, tykajice sa prejudicidlnych otizok,
ktoré polozila Conseil d’Etat (Statna rada), teda treba chapat tak, ze vychddzajt z prislugnych casti
navrhov vo veci C-520/18.

C. Odpoved na prejudicidlne otazky

1. O povinnosti uchovdvat udaje (prvd prejudicidlna otdzka vo veciach C-511/18 a C-512/18
a druhd prejudicidlna otdzka vo veci C-512/18)

93. Pokial ide o povinnost uchovavat ddaje ulozend poskytovatelom elektronickych komunika¢nych
sluzieb, vnutrostatny sud sa konkrétne pyta, ¢i

— uvedend povinnost, ktort mozno ulozit na zdklade ¢lanku 15 ods. 1 smernice 2002/58, predstavuje
zésah odovodneny ,pravom na bezpecnost”, ktoré zarucuje c¢lanok 6 Charty, a poziadavkami
narodnej bezpecnosti (prva otdzka vo veciach C-511/18 a C-512/18, ako aj tretia otdzka vo veci
C-511/18),

— smernica 2000/31 dovoluje uchovdvanie udajov, ktoré moézu umoznit identifikiciu osob, ktoré
prispeli k vytvoreniu verejne dostupnych obsahov online (druhd otdzka vo veci C-512/18).

a) Uvodnd tivaha

94. Conseil d’Etat (Stitna rada) poukazuje na zékladné préva uznané v ¢lanku 7 (re$pektovanie
sukromného a rodinného zivota), ¢lanku 8 (ochrana osobnych ddajov) a ¢lanku 11 (sloboda prejavu
a pravo na informdcie) Charty. To st totiz prdva, ktoré podla Sudneho dvora moézu byt dotknuté
povinnostou uchovdvat udaje o prenose dat, ktoré vnutrostitne organy ukladaju poskytovatelom
elektronickych komunika¢nych sluzieb.

95. Vnutrostatny sid poukazuje aj na pravo na bezpecnost chranené ¢lankom 6 Charty. Uvadza ho
skor ako faktor, ktory by mohol oddvodnit ulozenie uvedenej povinnosti, nez ako pravo, ktoré by
pripadne mohlo byt dotknuté.

96. Sthlasim s Komisiou, ze takéto odvolanie sa na cldnok 6 moze byt nejednoznacné. Tak ako
Komisia sa domnievam, Ze toto ustanovenie sa nema vykladat v tom zmysle, ze moéze ,ukladat Unii
pozitivhu povinnost prijimat opatrenia zamerané na ochranu 0sob pre trestnymi ¢inmi*.*

97. Bezpecnost zaruCend uvedenym c¢lankom Charty nie je totozna s verejnou bezpec¢nostou. Inak
povedané, s verejnou bezpecnostou suvisi tak ako ktorékolvek iné zdkladné pravo, kedze verejna
bezpecnost je nevyhnutnou podmienkou vykonu zdkladnych prav a slobdd.

46 Body 27 az 68.
47 Pozri v tomto zmysle rozsudok Tele2 Sverige a Watson, bod 92, kde je analogicky citovany rozsudok Digital Rights, body 25 a 70.
48 Bod 37 pisomnych pripomienok Komisie.
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98. Ako pripomina Komisia, ¢ldnok 6 Charty zodpovedd ¢lanku 5 Eurépskeho dohovoru o Iudskych
pravach (dalej len ,EDLP*), ako sa uvadza vo vysvetlivkdich k Charte. Zo znenia ¢lanku 5 EDLP
vyplyva, ze ,bezpecnost® chranena v tomto ¢lanku je vylu¢ne osobna bezpec¢nost, chipand ako zaruka
prava na osobnu slobodu vo vztahu k svojvolnému zatknutiu alebo inému pozbaveniu slobody.
V kone¢nom ddsledku je to istota, ze osoba modze byt pozbavend slobody len v pripadoch, za
podmienok a v stilade s postupmi, ktoré stanovuje zakon.

99. Ide preto o osobnii bezpecnost tykajicu sa podmienok, za ktorych mozno obmedzit osobnt slobodu
0s6b™®, a nie o verejnii bezpecnost suvisiacu s existenciou $ttu, ktord je v rozvinutej spolo¢nosti
nevyhnutnym predpokladom zostladenia vykonu verejnej moci s uplatnenim prav jednotlivcov.

100. Niektoré vlady vsak ziadajd, aby sa vo vic$ej miere zohladnilo pravo na bezpecnost v druhom
z tychto zmyslov. Stidny dvor ho v skuto¢nosti neopomenul, ale dokonca ho vyslovne spomenul vo
svojich rozsudkoch® a stanoviskdch®. Nikdy nepoprel vyznam cielov véeobecného zdujmu tykajucich
sa ochrany ndrodnej bezpecnosti a verejného poriadku™, boja proti medzindrodnému terorizmu
s cielom zachovat mier a medzindrodndi bezpecnost a boja proti zdvaznej trestnej ¢innosti na ucely
zabezpecenia verejnej bezpec¢nosti*, ktory spravne oznacil za ,prvorady“*. Ako Stidny dvor svojho ¢asu
uviedol, ,ochrana verejnej bezpec¢nosti tiez prispieva k ochrane prav a slobdd inych“.”

101. Bolo by mozné vyuzit prilezitost, ktora poskytuja tieto ndvrhy na zacatie prejudicidlneho konania,
na jednoznacnejsie navrhnutie nastolenia rovnovdhy medzi pravom na bezpecnost na jednej strane
a pravom na sukromie a pradvom na ochranu osobnych tdajov na druhej strane. Tym by sa zamedzilo
namietkam, Ze prdvo na sikromie a pravo na ochranu osobnych tdajov sa uprednostiiuji na tkor
prava na bezpec¢nost.

102. Na uvedenu rovnovéhu podla moéjho nédzoru poukazuje oddvodnenie 11 a ¢ldnok 15 ods. 1
smernice 2002/58, v ktorych sa hovori o poziadavkich nevyhnutnosti a primeranosti opatreni
v demokratickej spolocnosti. Pripominam, ze pravo na bezpecnost je nerozlu¢ne spité so samotnou
existenciou a zachovanim demokracie, ¢o odévodiuje, aby sa toto prdvo v plnom rozsahu zohladnilo
v ramci hodnotenia uvedenej primeranosti. Inak povedané, hoci je zachovanie zdsady ddvernosti tidajov
v demokratickej spolo¢nosti prvoradé, nemozno podcenit ani vyznam bezpecnosti tejto spolo¢nosti.

103. Kontext, ktory sa vyznacuje vaznymi a pretrvavajucimi hrozbami pre nirodnu bezpec¢nost, najma
rizikom terorizmu, teda treba vziat do uvahy v sulade s konstatovanim uvedenym v poslednej vete
bodu 119 rozsudku Tele2 Sverige a Watson. Vnutrostitny systém bude moct primerane reagovat na
povahu a intenzitu hrozieb, ktorym celi, pricom tdto reakcia nevyhnutne nemusi byt totozna
s reakciou inych ¢lenskych statov.

104. Napokon musim dodat, Zze vyssie uvedené tvahy nebrdnia tomu, aby v naozaj vynimocnych
situdciach, ktoré sa vyznacuju bezprostrednou hrozbou alebo mimoriadnym nebezpecenstvom, ktoré
odovodnuju oficidlne vyhlasenie krizovej situdcie v niektorom clenskom S$tate, vnutrostatne pravne
predpisy stanovovali na obmedzeny ¢as moznost ulozit takd $irokd a vseobecnt povinnost uchovavania
udajov, aka sa povazuje za nevyhnutnd.

49 Tento vyklad podal Eurdpsky sud pre Iudské prava. Pozri najmid rozsudok z 5. jula 2016, Buzadji v. Moldavskd republika
(ECHR:2016:0705JUD002375507), v § 84 ktorého sa uvddza, ze zdkladnym té¢elom préva uznaného v ¢lanku 5 EDLP je zabrdnit svojvolnému
alebo neod6vodnenému pozbaveniu osobnej slobody.

50 Rozsudok Digital Rights, bod 42.

51 Stanovisko 1/15 (Dohoda o PNR medzi EU a Kanadou) z 26. jula 2017 (dalej len ,stanovisko 1/15“, EU:C:2017:592, bod 149 a citovana
judikatura).

52 Rozsudok z 15. februara 2016, N. (C-601/15 PPU, EU:C:2016:84, bod 53).

53 Rozsudok Digital Rights, bod 42 a citovand judikatura.

54 Tamze, bod 51.

55 Stanovisko 1/15, bod 149.

56 Pozri body 105 az 107 mojich névrhov vo veci C-520/18.
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105. V désledku toho by sa mala prva otdzka polozend v oboch ndvrhoch na zacatie prejudicidlneho
konania preformulovat tak, aby bola zamerana skor na moznost odovodnit zasah dévodmi ndrodnej
bezpecnosti. Predmetnom pochybnosti by teda bola otdzka, ¢i je povinnost ulozend prevadzkovatelom
elektronickych komunikac¢nych sluzieb zluditelnd s ¢ldnkom 15 ods. 1 smernice 2002/58.

b) Posiidenie

1) Kvalifikdcia vnitrostdtnych predpisov, ako si opisané v oboch ndvrhoch na zacatie prejudicidlneho
konania, z hladiska judikatiry Siidneho dvora

106. Ak vychddzame z navrhov na zacatie prejudicidlneho konania, prdvna uprava, o ktoru ide
v konaniach vo veci samej, ukladd povinnost ukladat udaje:

— prevadzkovatelom elektronickych komunikécii a najméd subjektom, ktoré poskytuju verejnosti
pristup ku komunika¢nym sluzbam online, a

— fyzickym alebo pravnickym osobdm, ktoré na ucely poskytovania verejnosti online, a to aj
bezodplatne, zabezpecuju uchovavanie signalov, pisaného textu, obrazkov a zvukov alebo sprav
akéhokolvek druhu dodanych prijemcami tychto sluZieb.”

107. Prevadzkovatelia musia uchovavat jeden rok od ich zaznamenania informécie, ktoré umoznuja
identifikovat uzivatela, ddaje o pouzitych koncovych komunika¢nych zariadeniach, technické
vlastnosti, datum, c¢as a dlzku trvania kazdého hovoru, udaje o vyziadanych alebo pouzitych
doplnkovych sluzbéch a ich poskytovateloch, ako aj udaje, ktoré umoznuja identifikovat jedného alebo
viacerych adresitov komunikécie, a v pripade telefonickych ¢innosti pévod a polohu komunikacie. **

108. Pokial ide osobitne o sluzby tykajice sa pristupu na internet a sluzby tykajtice sa ukladania dat,
vnutro$tatna pravna uprava podla vietkého vyzaduje uchovavanie IP adries™, pristupovych hesiel, a ak
doslo k uzavretiu zmluvy alebo vytvoreniu platobného uc¢tu, druhu uskutocnenej platby, ako aj jej
oznacenia, sumy, ddtumu a casu transakcie®.

109. Tato povinnost uchovéavania plati na ucely vySetrovania, odhalovania a stihania trestnych ¢inov.®
To znamend, ze — ako bude uvedené nizsie — na rozdiel od toho, ako je to v pripade povinnosti
zbierat tdaje o prenose dit a polohe, jedinym cielom povinnosti uchovdvat tieto ddaje nie je
predchadzanie terorizmu.

110. Co sa tyka podmienok pristupu k uchovdvanym tdajom, z informdcii obsiahnutych v spise
vyplyva, Ze bud sa uplatnia podmienky stanovené pre vseobecny rezim (zdsah sidneho orgénu), alebo
je taky pristup obmedzeny na subjekty, ktoré boli jednotlivo urcené a splnomocnené so suihlasom
premiéra udelenym na zéklade nezdvizného stanoviska nezéavislého spravneho organu.®

57 Vyplyva to z ¢lanku L. 851-1 Zakonnika vniatornej bezpecnosti, ktory odkazuje na ¢lanok L. 34-1 Zdkonnika post a elektronickych komunikacii
a na clanok 6 zakona ¢. 2004-575 o dovere v digitalne hospodarstvo.

58 Je to uvedené v ¢lanku R. 10-13 Zékonnika post a elektronickych komunikacii.

59 Ttto otdzku, v stvislosti s ktorou boli na pojedndvani vyjadrené odliné ndzory, musi overit vnutrostatny sid.
60 Clanok 1 dekrétu ¢. 2011-219.

61 Clanok R. 10-13 Zakonnika post a elektronickych komunikacif.

62 Tak La Quadrature du Net, ako aj Fédération des founisseurs d’accés a Internet associatifs zdoraznuji $iroky rozsah cielov uchovévania,
diskre¢ntt pravomoc, ktord maji orgédny, neexistenciu objektivnych kritérii pri ich vymedzeni a vyznam pripisovany formdm trestnej ¢innosti,
ktoré nemozno oznacit za zavazné.

63 Commission nationale de controle des techniques de renseignement (Nérodnd komisia pre kontrolu spravodajskych met6d). Pozri v tejto
suvislosti body 145 az 148 pisomnych pripomienok franctzskej vlady.
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111. Na prvy pohlad je jasné — ako uviedla Komisia® —, Ze udaje, ktoré sa podla vnutrostatnych
predpisov maji uchovavat, sa v podstate zhoduji s ddajmi, ktoré Sidny dvor skimal v rozsudku
Digital Rights a v rozsudku Tele2 Sverige a Watson®. Tak ako v uvedenych veciach, na tieto tdaje sa
vztahuje ,povinnost véeobecného a nediferencovaného uchovévania“, ako to Conseil d’Etat (Stitna
rada) uplne otvorene zdoraznuje na zaciatku svojich prejudicidlnych otazok.

112. Ak je to tak — ¢o v kone¢nom dosledku musi posddit vnutrostitny sid —, mozno len konstatovat,
ze predmetnd pravna uprava predstavuje ,zasah... do zékladnych prav zakotvenych v ¢lankoch 7 a 8
Charty[, ktory] sa javi ako rozsiahly a treba ho povazovat za zvlast zavazny*.*

113. Ani jeden z Gcastnikov konania nespochybnil skuto¢nost, ze pravna uprava, ktord ma tieto znaky,
sposobuje zdsah do uvedenych prav. Teraz sa touto otdzkou netreba podrobnejsie zaoberat, a to ani
s cielom pripomendt, ze porusenie uvedenych prdv nevyhnutne nartsa samotné ziklady spolo¢nosti,
ktorad chce respektovat okrem inych hodnot aj osobné sikromie chranené Chartou.

114. Z uplatnenia judikattary vytvorenej v rozsudku Tele2 Sverige a Watson a potvrdenej v rozsudku
Ministerio Fiscal by prirodzene vyplynulo tvrdenie, ze pravna tprava, o aku ide v prejedndvanej veci,
side nad ramec toho, ¢o je prisne nevyhnutné, a nemozno ju teda povazovat za oddvodnend
v demokratickej spolo¢nosti, ako to vyzaduje ¢ldanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankami
7, 8 a 11, ako aj ¢lankom 52 ods. 1 Charty*.”

115. Pravna uprava, o ktord ide v prejedndvanej veci, totiz — tak ako prdvna udprava skimana
v rozsudku Tele2 Sverige a Watson — tiez ,vSeobecne zahfna vsetkych tucastnikov a registrovanych
uzivatelov a vsetky spdsoby elektronickej komunikicie, ako aj vsSetky udaje o prenose dét [a]
nestanovuje ziadne rozliSenie, obmedzenie alebo vynimku na zdklade sledovaného ciela“.*®® V dosledku
toho sa ,uplatnuje... aj na osoby, pri ktorych nie je dovod domnievat sa, Ze by ich konanie mohlo mat
aspon nepriamu alebo vzdialent stvislost so zdvaznymi trestnymi ¢inmi“, pricom nepriptista ziadnu
vynimku, ,takze sa uplatiiuje aj na osoby, ktorych komunikdcia podla pravidiel vnatrostitneho prava
podlieha sluzobnému tajomstvu®.®

116. Spornd pravna Gprava rovnako ,nevyzaduje nijakd stuvislost medzi tidajmi, ktorych uchovavanie
stanovuje, a hrozbou pre verejni bezpecnost. Predovsetkym nie je obmedzena na uchovavanie, ktoré
by sa vztahovalo na udaje z urcitého ¢asového obdobia a/alebo z urcitej zemepisnej oblasti a/alebo na
okruh os6b, ktory by akymkolvek spésobom bolo mozné spéjat so zdvaznymi trestnymi ¢inmi, ani na

osoby, ktorych uchovéavané udaje by z inych dévodov mohli prispiet k boju proti trestnej ¢innosti“.”

117. Z vyssie uvedeného vyplyva, zZe tato pravna uprava ,ide nad ramec toho, ¢o je prisne nevyhnutné,
a nemozno ju teda povazovat za odoévodnent v demokratickej spolo¢nosti, ako to vyzaduje clanok 15
ods. 1 smernice 2002/58 v spojeni s ¢lankami 7, 8 a 11, ako aj ¢lankom 52 ods. 1 Charty“.”

64 Bod 60 pisomnych pripomienok Komisie.

65 V skutocnosti je okruh tychto udajov trochu $iri, lebo v pripade sluzieb tykajucich sa pristupu na internet je podla vietkého tiez stanovené, ze
treba uchovavat IP adresu alebo pristupové hesla.

66 Rozsudok Tele2 Sverige a Watson, bod 100.
67 Tamze, bod 107.

68 Tamze, bod 105.

69 Tamze.

70 Rozsudok Tele2 Sverige a Watson, bod 106.
71 Tamze, bod 107.
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118. Uvedené konstatovania postacovali na to, aby Sudny dvor dospel k zdveru, zZe prislusné
vnuatrostdtne predpisy neboli zlucitelné s ¢lankom 15 ods. 1 smernice 2002/58, v rozsahu, v akom ,na
ucely boja proti trestnej Cinnosti stanov[ovali] véeobecné a nediferencované uchovavanie vsetkych
udajov o prenose dit a polohe v$etkych tcastnikov a registrovanych uzivatelov, tykajice sa vsetkych
prostriedkov elektronickej komunikacie“.”

119. V tomto pripade vznikd otdzka, ¢i judikatiru Stidneho dvora tykajicu sa uchovavania osobnych
udajov mozno ak nie prehodnotit, tak aspon wupravit, pokial je cielom tohto ,vSeobecného
a nediferencovaného” uchovavania boj proti terorizmu. Prva otdzka vo veci C-511/18 sa kladie prave
»v kontexte, ktory sa vyznacCuje vdznymi a pretrvivajucimi hrozbami pre nirodnu bezpecnost, najma
rizikom terorizmu®.

120. Aj ked je fakticky kontext ulozenia povinnosti uchovdvat tdaje taky, je nesporné, ze jeho
normativny kontext nevychadza len z terorizmu. Pravidla uchovdvania tudajov a pristupu k nim,
o ktorych sa diskutuje v konani na Conseil d’Etat (Sttna rada), podmiefuji uvedent povinnost cielmi
vySetrovania, odhalovania a stihania trestnych ¢inov vo véeobecnosti.

121. V kazdom pripade by som chcel pripomenut, Ze Gvahy uvedené v rozsudku Tele2 Sverige
a Watson sa tykali aj boja proti terorizmu, no Sidny dvor vtedy nepovazoval za potrebné, aby tento
druh trestnej ¢innosti viedol k zmene jeho judikattry.”

122. Preto sa v zdsade domnievam, Ze na otazku vnutrostatneho sidu, ktord je zamerand na $pecificky
charakter teroristickej hrozby, treba odpovedat v rovnakom zmysle, v akom Stdny dvor rozhodol
v rozsudku Tele2 Sverige a Watson.

123. Ako som uviedol v navrhoch, ktoré som predniesol vo veci Stichting Brein, ,ak nutnost presného
uplatnovania prava nezavdzuje sudy k tomu, aby striktne vychadzali zo zésady stare decisis, urcite od
nich aspon vyzaduje, aby sa nélezite riadili svojim vlastnym rieSenim uréitého prévneho problému*.”

2) Obmedzené uchovivanie tidajov so zretelom na hrozby pre bezpecnost Stdtu, vrdtane teroristickej
hrozby

124. Bolo by napriek tomu mozné upravit alebo doplnit uvedend judikatdru vzhladom na jej dosledky
pre boj proti terorizmu alebo pre ochranu statu pred inymi podobnymi hrozbami pre narodnd
bezpec¢nost?

125. Uz som zdoéraznil, ze samotné uchovavanie osobnych tdajov znamena zasah do prav zarucenych
¢ldnkami 7, 8 a 11 Charty.” Odhliadnuc od toho, Ze jeho ciefom je v kone¢nom dosledku umoznit
v ur¢itom okamihu spétny alebo sibezny pristup k ddajom’, samotné uchovavanie tdajov, ktoré idu
nad rdmec toho, ¢o je prisne nevyhnutné na prenos spravy alebo na fakturdciu sluzieb poskytovanych
poskytovatelom, predstavuje nedodrzanie obmedzeni stanovenych v ¢lankoch 5 a 6 smernice 2002/58.

72 Tamze, bod 112.
73 Tamze, bod 103.
74 Vec C-527/15, EU:C:2016:938, bod 41.

75 Ako Sudny dvor pripomenul v bode 124 stanoviska 1/15, ,poskytnutie osobnych udajov takej tretej osobe, akou je orgdn verejnej moci,
predstavuje zésah do zdkladného prava zakotveného v ¢lanku 7 Charty bez ohladu na tcel neskorsieho vyuzitia poskytnutych informécii. To isté
plati v pripade uchovavania osobnych tdajov, ako aj pristupu k uvedenym tdajom na ucely ich vyuzZitia orgdnmi verejnej moci. V tejto stvislosti
je irelevantné, ¢i dotknuté informacie tykajice sa sikromného Zivota maji alebo nemaju citlivih povahu alebo ¢i pre dotknuté osoby z déovodu
tohto zdsahu vyplynuli alebo nevyplynuli pripadné nepriaznivé nasledky*.

76 Ako generdlny advokat Cruz Villalén uviedol v bode 72 névrhov, ktoré predniesol vo veci Digital Rights (C-293/12 a C-594/12, EU:C:2013:845),
»zhromazdovanie a najmd uchovdvanie mnozstva tdajov vytvéranych alebo spractivanych v rdmci va¢$iny beznych elektronickych komunikécii
ob¢anov Unie v obrovskych databizach predstavuje zdvazny zasah do ich sikromného Zivota, aj keby iba vytviralo podmienky pre moznost
spitnej kontroly ich osobnych, ako aj pracovnych aktivit. Zhromazdovanie tychto tdajov vytvira podmienky pre sledovanie, ktoré napriek tomu,
e sa vykonava iba spitne pri ich pouziti, nepretrzite, pocas celej doby uchovavania tdajov, ohrozuje pravo ob¢anov Unie na dévernost ich
stukromného Zivota. Vzniknuty nedefinovatelny pocit sledovania nastoluje zvlast nalichavo otdzku doby uchovévania tudajov*.
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126. Uzivatelia uvedenych sluzieb (v skuto¢nosti takmer vsetci obcania v najrozvinutejsich
spolo¢nostiach) maji alebo musia mat legitimne ocakévanie, Zze bez ich sthlasu sa nebudd uchovévat
iné ich udaje nez tie, ktoré sa uchovavaji v stlade s uvedenymi ustanoveniami. Vynimky stanovené
v ¢lanku 15 ods. 1 smernice 2002/58 treba chapat na zdklade tohto predpokladu.

127. Ako som uz vysvetlil, Sidny dvor v rozsudku Tele2 Sverige a Watson odmietol vSeobecné
a nediferencované uchovavanie osobnych udajov aj v suvislosti s bojom proti terorizmu.”

128. Pokial ide o vznesené ndmietky, judikatira stanovend v uvedenom rozsudku podla méjho ndzoru
nepodcenuje teroristicki hrozbu ako mimoriadne zavaznd formu trestnej ¢innosti, ktorej sicastou je
vyslovny zdmer napadnut autoritu S$titu a destabilizovat alebo zni¢it jeho institicie. Boj proti
terorizmu je doslova zivotne ddlezity pre $tit a jeho Gspe$né fungovanie, ¢o je ciel vSeobecného
zaujmu, ktorého sa pravny $tit nemoze vzdat.

129. Prakticky vsetky vlady, ktoré sa =zacastnili na konani, ako aj Komisia zhodne uviedli,
7ze — odhliadnuc od technickych tazkosti, ktoré st s nim spojené — CcCiasto¢né a diferencované
uchovéavanie osobnych tidajov by odnalo vnutrostitnym spravodajskym sluzbdm moznost ziskat pristup
k informdcidm, ktoré st nevyhnutné na identifikdciu hrozieb pre verejni bezpecnost a obranu statu,
ako aj na stihanie pachatelov teroristickych utokov.”

130. V suvislosti s tymto ndzorom povazujem za relevantné uviest, ze boj proti terorizmu nemozno
posudzovat len z hladiska jeho dc¢innosti. Preto je zlozity, ale aj vzneSeny, ak jeho prostriedky
a metddy zodpovedaju poziadavkdm pravneho $tatu, ktorymi je predovsetkym podriadenie moci a sily
pravnym obmedzeniam a najma pravnemu poriadku, ktorého dévodom a tcelom existencie je ochrana
zakladnych prav.

131. Kym v pripade terorizmu odovodnenie jeho prostriedkov nevychddza z iného kritéria, nez je
kritérium samotnej (a najvyssej) Gc¢innosti jeho tGtokov na ustanoveny poriadok, v pripade pravneho
$taitu sa Gcinnost meria sposobom, ktory nedovoluje, aby sa v zdujme jeho ochrany upustilo od
postupov a zdruk, vdaka ktorym sa oznacuje ako legitimny poriadok. Ak by sa pravny $tit riadil len
samotnou ucinnostou, stratil by Crtu, ktora je pren charakteristickd, a v krajnych pripadoch by sa sam
mohol stat hrozbou pre obc¢ana. Nedalo by sa nijako zarucit, ze ak by verejnd moc mala k dispozicii
prili§ rozsiahle nastroje na stthanie trestnych ¢inov, pomocou ktorych by mohla ignorovat alebo
porusovat zakladné prava, jej nekontrolované a Gplne neobmedzend cinnost by napokon neohrozila
slobodu vsetkych.

132. Pripominam, ze efektivnost verejnej moci je obmedzend neprekonatelnou bariérou, ktora tvoria
zékladné prava obcanov, ktorych obmedzenia moézu byt v stlade s clankom 52 ods. 1 Charty
ustanovené len zdkonom, pri¢com musia reSpektovat ich podstatu, ,ak je to nevyhnutné a skutocne to
zodpovedd cielom vieobecného zdujmu, ktoré si uznané Uniou, alebo ak je to potrebné na ochranu
prav a slobdd inych“.”

77 Rozsudok Tele2 Sverige a Watson, bod 103: ,nemdze ... oddvodnit to, aby sa vnutrostitna pravna udprava, ktord stanovuje vseobecné
a nediferencované uchovévanie vsetkych udajov o prenose dat a polohe, povazovala za nevyhnutnt na tcely uvedeného boja“.

78 To tvrdi napriklad franctzska vlada, ktord na ilustraciu tohto tvrdenia uvddza konkrétne priklady uzito¢nosti véeobecného uchovévania udajov,
ktoré umoznilo $titu reagovat na vézne teroristické utoky, ku ktorym doslo v jej krajine v poslednych rokoch (body 107 a 122 az 126
pisomnych pripomienok franctzskej vlady).

79 Rozsudok z 15. februdra 2016, N. (C-601/15 PPU, EU:C:2016:84, bod 50). Ide teda o zlozitti rovnovdhu medzi verejnym poriadkom a slobodou,
ktord som uz spomenul a o ktor sa v zésade usiluje celd pravna Gprava Unie. Ako priklad mozno uviest smernicu Eurépskeho parlamentu
a Rady (EU) 2017/541 z 15. marca 2017 o boji proti terorizmu, ktorou sa nahridza ramcové rozhodnutie Rady 2002/475/SVV a meni
rozhodnutie Rady 2005/671/SVV (U. v. EU L 88, 2017, s. 6). Zatial ¢o v ¢lanku 20 ods. 1 tejto smernice je stanovené, ze ¢lenské $taty musia
zabezpecit, aby subjekty, ktoré st zodpovedné za vySetrovanie alebo stihanie teroristickych trestnych ¢inov, ,mali k dispozicii u¢inné néstroje
vySetrovania“, v jej odovodneni 21 sa uvddza, ze vyuzivanie tychto d¢innych néstrojov by ,malo byt cielené a mali by sa pri iom zohladnovat
zasada proporcionality a povaha a zédvaznost vysetrovaného trestného ¢inu, a malo by dodrziavat pravo na ochranu osobnych tdajov*.
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133. Pokial ide o podmienky, za ktorych by v stlade s rozsudkom Tele2 Sverige a Watson bolo
pripustné cielené uchovavanie udajov, odkazujem na svoje navrhy vo veci C-520/18.%

134. Okolnosti, za ktorych informdcie, ktoré maji k dispozicii bezpecnostné sluzby, umoznuja
podporit déovodné podozrenie z pripravy teroristického utoku, mozu predstavovat legitimny pripad
uloZenia povinnosti uchovavat urcité udaje. Tym skor nim méze byt skuto¢né spachanie dtoku. Kym
v tomto poslednom uvedenom pripade spichanie trestného cinu moze byt samo osebe faktorom,
ktory oddévodnuje prijatie uvedeného opatrenia, pokial existuje len podozrenie z pripadného utoku, je
potrebné, aby okolnosti, ktoré odovodnujua jeho prijatie, vykazovali aspon urcitd mieru
pravdepodobnosti, ktord je nevyhnutnd pre objektivne zvazenie dokazov, ktoré mozu odovodnit
prijatie tohto opatrenia.

135. Je sice tazké, no nie nemozné presne a na zdklade objektivnych kritérii urcit tak kategérie udajov,
ktorych uchovavanie sa povazuje za nevyhnutné, ako aj okruh dotknutych osoéb. Najpraktickejsie
a najucinnejsie by bolo urcite vseobecné a nediferencované uchovavanie vsetkych udajov, ktoré moézu
zhromazdovat poskytovatelia elektronickych komunikaénych sluzieb, ale uz som uviedol, ze tdto
otazku nemozno vyriesit v zmysle praktickej ticinnosti, ale v zmysle prdvnej uicinnosti a v kontexte
pravneho statu.

136. Toto vymedzenie je typicky legislativne, a to v medziach stanovenych judikatirou Sidneho dvora.
Opit odkazujem na uvahy, ktoré v tejto suvislosti uvddzam vo svojich névrhoch vo veci C-520/18.*

3) Pristup k uchovdvanym vdajom

137. Vychadzajic z predpokladu, Ze prevadzkovatelia vykonali zber tidajov sposobom, ktory je v silade
s ustanoveniami smernice 2002/58, a ze ich uchovévanie sa uskuto¢nilo podla ¢lanku 15 ods. 1%,
pristup prislusnych organov k tymto informdcidm sa musi uskuto¢nit za podmienok stanovenych
Stidnym dvorom, ktoré analyzujem v navrhoch prednesenych vo veci C-520/18, na ktoré odkazujem *.

138. Aj v prejednavanej veci musi preto vnutrostitna prdvna Gprava upravovat hmotnopravne
a procesnopravne podmienky pristupu prislusnych orgédnov k uchovavanym tdajom.* V rdmci tychto
navrhov na zacatie prejudicidlneho konania by tieto podmienky umoznili pristup k iidajom o osobéch,
ktoré st podozrivé z toho, Ze planuja spachat alebo spachali teroristicky ¢in, alebo mézu byt zapojené
do teroristického ¢inu.®

139. Podstatné je vsak to, aby — s vynimkou riadne od6vodnenych naliehavych pripadov — pristup
k spornym tdajom podliehal predbeznému preskimaniu zo strany sidu alebo nezavislého spravneho
orgénu, ktorého rozhodnutie je reakciou na odévodnent ziadost prislusnych organov.* Ak sa teda
nemoze uplatnit abstraktné postidenie stanovené zakonom, je zarucené postudenie in concreto tymto
nezavislym organom, ktory je rovnako povinny zarucit bezpecnost statu a ochranu zakladnych prav
obcanov.

80 Body 87 az 95.
81 Body 100 az 107.

82 Za predpokladu, ze budi dodrzané podmienky uvedené v bode 122 rozsudku Tele2 Sverige a Watson — Stdny dvor pripomenul, ze ¢lanok 15
ods. 1 smernice 2002/58 nedovoluje odchylit sa od ¢lénku 4 ods. 1, ani od ¢ldnku 4 ods. 1a tejto smernice, ktoré vyzadujd, aby poskytovatelia
prijali opatrenia na zabezpecenie ochrany uchovavanych tdajov pred rizikom zneuzitia, ako aj pred nezdkonnym pristupom. V tomto zmysle
konstatoval, Ze ,vzhladom na mnozstvo uchovavanych tdajov, citlivd povahu tychto tdajov, ako aj riziko nezdkonného pristupu k nim musia
poskytovatelia elektronickych komunika¢nych sluzieb na tucely zaistenia tplnej integrity a dovernosti tychto Gdajov zarucovat velmi vysoku
uroven ochrany a bezpecnosti prostrednictvom primeranych technickych a organiza¢nych opatreni. Vnutrostdtna pravna uprava musi konkrétne
stanovovat uchovdvanie Gdajov na izemi Unie, ako aj nendvratné znicenie idajov po skonceni doby ich uchovavania“.

83 Body 52 az 60.

84 Rozsudok Tele2 Sverige a Watson, bod 118.

85 Tamze, bod 119.

86 Tamze, bod 120.
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4) Povinnost uchovdvat udaje, ktoré umoziuji identifikovat tvorcov obsahov, z hladiska smernice
2000/31 (druhd prejudicidlna otdzka vo veci C-512/18)

140. Vnutrostatny sud poukazuje na smernicu 2000/31 ako referen¢né kritérium na urcenie, ¢i mozno
urc¢itym osobdm" a prevadzkovatelom, ktori ponukaju verejnosti komunika¢né sluzby, ulozit povinnost
uchovavat udaje ,umoznujuce zistit, kto prispel k tvorbe obsahu alebo jedného z obsahov sluzieb,
ktorych sd poskytovatelmi, aby stidny orgdn mohol pripadne poziadat o ich poskytnutie na ucely
uplatnovania predpisov tykajtcich sa obc¢ianskopravnej alebo trestnej zodpovednosti®.

141. Sahlasim s Komisiou, ze by nebolo namieste skumat zlucitelnost uvedenej povinnosti so
smernicou 2000/31%, kedze podla ¢lanku 1 ods. 5 pism. b) tejto smernice sd z jej pdsobnosti vyltcené
»otazky tykajuce sa sluzieb informacnej spolo¢nosti, na ktoré sa vztahuji smernice 95/46/ES
a 97/66/ES“, pricom tymto predpisom v sucasnosti zodpovedd nariadenie 2006/679 a smernica
2002/58%, ktorych ¢ldnok 23 ods. 1, resp. ¢ldnok 15 ods. 1 sa podla mdjho ndzoru maja vykladat vo

vyssie uvedenom zmysle.

2. O povinnosti zbierat v redlnom case iidaje o prenose ddt a polohe (druhd prejudicidlna otdzka
vo veci C-511/18)

142. Podla vnutrostitneho sidu ¢ldnok L. 851-2 Zikonnika vnutornej bezpecnosti povoluje — iba na
ucely predchddzania terorizmu — zbierat v redlnom case informdcie o osobach vopred oznacenych ako
osoby, v pripade ktorych existuje podozrenie, Ze majt vizbu s teroristickou hrozbou. Cldnok L. 851-4
tohto zékonnika rovnako dovoluje, aby prevddzkovatelia v redlnom case prendsali technické udaje
tykajtice sa polohy koncovych zariadeni.

143. Podla vnutrostitneho sidu tieto met6édy neukladaja poskytovatelom poziadavku dodato¢ného
uchovavania v porovnani s tym, ¢o je potrebné na fakturdaciu ich sluzieb a uvaddzanie tychto sluzieb na
trh.

144. Okrem toho v zmysle ¢ldnku L. 851-3 Zakonnika vnutornej bezpe¢nosti mozno prevadzkovatelom
elektronickych komunikacii a poskytovatelom technickych sluzieb ulozit povinnost tykajacu sa
»uplatiiovania automatizovanych procesov spracovavania v ich sietach na zistovanie pripojeni, ktoré by
mohli predstavovat teroristickd hrozbu, v zavislosti od parametrov urcenych v povoleni“. Tato metdéda
nemd za nésledok vseobecné a nediferencované uchovavanie tdajov a jej cielom je vyzbierat pocas
obmedzenej doby tie udaje o pripojeni, ktoré by mohli suvisiet s teroristickym trestnym ¢inom.

145. Podla méjho nézoru sa podmienky, ktoré musi spliat pristup k uchovavanym osobnym tdajom,
musia vztahovat aj na pristup k idajom vytvorenym v priebehu elektronickej komunikacie poskytovany
v redlnom case. Odkazujem teda na to, ¢o som uviedol v suvislosti s touto problematikou. Nie je
rozhodujuce, ¢i ide o uchovavané udaje alebo okamzite ziskané tdaje, lebo v oboch pripadoch
dochddza k poskytnutiu osobnych ddajov, pricom nezélezi na tom, ¢i ide o minulé alebo sicasné
udaje.

87 Ide o osoby, ktoré ,na ucely poskytovania verejnosti prostrednictvom verejnych komunika¢nych sluzieb online... zabezpecuju uchovévanie
signalov, pisaného textu, obrazkov a zvukov alebo sprav akéhokolvek druhu dodanych prijemcami tychto sluzieb...“.

88 Vnutrostatny sud vseobecne spomina tito smernicu v druhej otdzke vo veci C-512/18, pricom neuvadza nijaké konkrétne ustanovenie.
89 Body 112 a 113 pisomnych pripomienok Komisie.
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146. Ak by pristup v redlnom case vyplyval z pripojeni zistenych pomocou automatizovaného
spracovavania, aké je uvedené v clanku L. 851-3 Zikonnika vnutornej bezpecnosti, konkrétne sa
vyzaduje, aby vzory a kritérid vopred stanovené pre toto spracovdvanie boli konkrétne, spolahlivé
a nediskrimina¢né, aby umoznili identifikovat jednotlivcov, vo vztahu ku ktorym moze existovat
dovodné podozrenie z Gcasti na teroristickych trestnych ¢inoch.®

3. O povinnosti informovat dotknuté osoby (tretia prejudicidlna otdzka vo veci C-511/18)

147. Stdny dvor konstatoval, Ze organy, ktorym bol udeleny pristup k udajom, musia informovat
o tejto skuto¢nosti dotknuté osoby, pokial to neohrozi prebiehajice vysetrovanie. Dévod uvedenej
povinnosti spociva v tom, ze tito informdcia je nevyhnutnd na to, aby uvedené osoby mohli vykonat
svoje pravo na opravny prostriedok vyslovne stanoveny v clinku 15 ods. 2 smernice 2002/58
v pripade, Ze ich prava boli porusené.”

148. Conseil d’Etat (Statna rada) sa svojou trefou otizkou vo veci C-511/18 pyta, ¢i uvedend
poziadavka informovania nevyhnutne plati v kazdom pripade, alebo ¢i od nej mozno upustit, ak boli
stanovené iné zaruky, ako su tie, ktoré tento sid opisuje vo svojom ndvrhu na zacatie prejudicialneho
konania.

149. Podla opisu, ktory uvddza vnutrostatny std®, spomenuté zéruky spocivaju v moznosti osob, ktoré
chcu overit, ¢i urcitd spravodajska metdda nebola uplatnend protipravne, obratit sa na samotnd Conseil
d’Etat (Statna rada). Tento orgdn mdze pripadne v rdmci konania, ktoré sa neriadi zisadou
kontradiktérnosti charakteristickou pre sidne konania, zrusit povolenie tykajtiice sa opatrenia a naradit
znicenie vyzbieranych informacii.

150. Vnutrostatny sud zastdva ndzor, ze uvedena pravna uprava neporusuje pravo na ucinnu sidnu
ochranu. Domnievam sa vs$ak, ze by sa to teoreticky mohlo uznat v pripade osob, ktoré sa rozhodnd
overit, ¢i sa na vztahuje spravodajskd c¢innost. Naopak uvedené pravo nie je dodrzané, ak osoby, na
ktoré sa vztahuje alebo vztahovala tato ¢innost, nie si upovedomené o tejto skuto¢nosti, a preto ani
nemozu overit, ¢i ich prava boli alebo neboli porusené.

151. Suidne zaruky, na ktoré poukazuje vnutrostitny sad, st podla vsetkého podmienené iniciativou
osoby, ktord ma podozrenie, ze sa zbieraju informicie o nej. Vsetci vSak musia mat Gcinny pristup
k sidu na obranu svojich prdv, ¢o znamend, ze osoba, ktorej osobné tdaje boli spracované, musi mat
moznost napadnut na side zdkonnost tohto spracovania, a teda musi byt upovedomena o tomto
spracovani.

152. Ako vyplyva z poskytnutych informacii, sud sice moze zacat konanie ex offo alebo na zdklade
podnetu spravneho orgénu, ale dotknutej osobe treba v kazdom pripade umoznit, aby sama zacala
konanie, ¢o si vyzaduje, aby jej bolo oznamené, Ze jej osobné udaje boli urcitym spdésobom
spracované. Obrana jej prav nemoze zavisiet od toho, ze sa o tomto spracovani dozvie od tretich osob
alebo vlastnymi prostriedkami.

153. Pokial to teda neohrozi priebeh vysetrovania, pre ktoré bol poskytnuty pristup k uchovédvanym
udajom, dotknutej osobe sa musi oznamit, ze tieto idaje boli spristupnené.

90 Rozsudok Digital Rights, bod 59.
91 Rozsudok Tele2 Sverige a Watson, bod 121.
92 Body 8 az 11 navrhu na zacatie prejudicidlneho konania.
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154. Odlisnou otazkou je, ¢i v pripade ak dotknutd osoba po tom, o jej bolo ozndmené, ze doslo
k spristupneniu jej udajov, podd Zzalobu, nadvdzujice sidne konanie je v sulade s poziadavkami
dovernosti a utajenia suvisiacimi s preskimanim postupu organov verejnej moci v takych citlivych
oblastiach, ako je oblast bezpecnosti a obrany $titu. Uvedend otdzka vsak nesuvisi s tymito navrhmi
na zacatie prejudicidlneho konania, a preto podla mojho ndzoru nie je opodstatnené, aby o nej Stdny
dvor rozhodol.

V. Navrh

155. Na zéklade vyssie uvedeného navrhujem, aby Sudny dvor odpovedal na prejudicidlne otdzky, ktoré
mu polozila Conseil d’Etat (Statna rada, Francizsko), takto:

Clanok 15 ods. 1 smernice Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajicej sa
spracovavania osobnych tdajov a ochrany sukromia v sektore elektronickych komunikacii (smernica
o stkromi a elektronickych komunikdciich) v spojeni s ¢lankami 7, 8, 11 a ¢lankom 52 ods. 1 Charty
zédkladnych prav Eurépskej inie sa ma vykladat v tom zmysle, Ze

1. bréani vnutrostitnej pravnej uprave, ktord v kontexte, ktory sa vyznacuje vaznymi a pretrvavajucimi
hrozbami pre ndrodni bezpecnost, najmd rizikom terorizmu, ukladd prevadzkovatelom
a poskytovatelom elektronickych komunikaénych sluzieb povinnost vseobecne a nediferencovane
uchovavat udaje o prenose dat a polohe vsetkych ucastnikov, ako aj ddaje, ktoré umoznuju
identifikovat tvorcov obsahov pontkanych poskytovatelmi uvedenych sluzieb;

2. brdni vndtro$titnej prdvnej uprave, ktord nestanovuje povinnost informovat dotknuté osoby
o spracovavani ich osobnych tdajov, ktoré vykonavaju prislusné organy, okrem pripadu, ze by toto
oznamenie ohrozilo ¢innost uvedenych organov;

3. nebrani vnutros$titnej pravnej Gprave, ktord dovoluje zbierat v redlnom case tidaje o prenose dait

a polohe konkrétnych osob, pokial sa tieto tkony uskuto¢nuji v silade s postupmi stanovenymi
pre pristup k legilne uchovavanym osobnym tdajom a s rovnakymi zdarukami.
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