20.7.2017

Uradny vestnik Eurépskej tinie

C234/3

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného dradnika pre ochranu ddajov k ndvrhu nariadenia
o siikromi a elektronickych komunikdiciich

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franctizskom a v nemeckom jazyku na webovej lokalite
eurdpskeho dozorného tiradnika pre ochranu tidajov www.edps.europa.eu)

(2017/C 234/03)

Toto stanovisko obsahuje poziciu eurépskeho dozorného tradnika pre ochranu ddajov k ndvrhu nariade-
nia o stkromi a elektronickych komunikacidch, ktorym sa md zrusit a nahradif smernica o stkromi
a elektronickych komunikdcidch.

Bez nariadenia o sikromi{ a elektronickych komunikicidch by bol rimec EU pre ochranu sikromia
a udajov netiplny. Aj ked je vSeobecné nariadenie o ochrane ddajov velkym dspechom, potrebujeme
osobitny pravny ndstroj na ochranu prava na stkromny Zivot, ktoré je zarucené ¢ldnkom 7 Charty zaklad-
nych prav a ktorého zdkladnou zlozkou je dovernost komunikécii. Eurépsky dozorny tradnik pre ochranu
tidajov preto vita a podporuje ndvrh, ktorého cielom je prave toto. Eurépsky dozorny tiradnik pre ochranu
tdajov takisto podporuje vyber pravneho ndstroja, t. j. nariadenie, ktoré bude priamo uplatnitelné a ktoré
prispeje k vyssej trovni harmonizacie a konzistentnosti. Vita ambiciu poskytovat vysokil troveri ochrany
so zretefom na obsah aj metaddaje, a podporuje ciel rozsirenia povinnosti tykajiicich sa zachovania
dovernosti na SirSiu $kdlu sluzieb vrdtane tzv. sluzieb over the top, v ¢om sa zohladiiuje pokrok
technoldgie. Takisto sa domnieva, Ze rozhodnutie o udeleni pravomoci presadzovania vylu¢ne orgdnom na
ochranu tdajov, a dostupnost spoluprdce a mechanizmy konzistentnosti v rdmci budiceho Eurépskeho
vyboru pre ochranu tdajov (EDPB), prispejii ku konzistentnejsiemu a tGcinnejsiemu presadzovaniu v celej
EU.

Eurdépsky dozorny tradnik pre ochranu tdajov md zdrovenn obavy, ¢i ndvrh vo svojej sicasnej podobe
moze skutoéne splnit svoj sltib zabezpecit vysokd troven ochrany sikromia v elektronickych komunikd-
cidch. Potrebujeme novy pravny ramec pre sukromie a elektronické komunikécie, ktory vsak musi byt inte-
ligentnejsi, prehladnejsi a silnejsi. Pred nami je este vela prace: ako sa uvddza v ndvrhu, zloZitost pravidiel
je sklucujica. Komunikdcie st rozdelené na metatidaje, idaje o obsahu a tdaje odosielané koncovym zaria-
denim. Kazdé z nich pritom majd ndrok na odlisnd Grovent dovernosti a vztahujd sa na ne rézne vynimky.
Tdto zlozitost moze viest k riziku pravdepodobne netimyselnej nedostatocnej ochrany.

ného pravneho néstroja: eurdpskeho kddexu elektronickej komunikacie. V stcasnosti neexistuje Ziadny
pravny dovod na také tzke prepojenie dvoch ndstrojov a vymedzenia pojmov zamerané na hospoddrsku
sttaz a trh z kdédexu jednoducho nie st vhodné na dany tcel v kontexte zdkladnych prav. Eurdépsky
dozorny dradnik pre ochranu tidajov sa preto zasadzuje za zahrnutie stiboru potrebnych vymedzeni
pojmov do nariadenia o sikromi a elektronickych komunikécidch so zohladnenim jeho plinovaného ucelu
a cielov.

Osobitnd pozornost treba venovat aj otdzke spracovania ddajov elektronickej komunikdcie inymi pre-
vadzkovatelmi, nez si poskytovatelia elektronickych komunikaénych sluzieb. Tdto dalsia ochrana
poskytovand komunikaénym udajom by bola zbytocnd, keby sa dala Tahko obist, napriklad prenosom
tdajov tretim strandm. Malo by sa tiez zabezpelit, aby pravidld tykajice sa stkromia a elektronickych
komunikdcif neumoziiovali nizsi Standard ochrany ako ten, ktory je zakotveny vo vSeobecnom nariadeni
o ochrane udajov. Napriklad stihlas by mal byt autenticky a pouZivatelia by mali mat moznost vyberu
v stlade s poziadavkami nariadenia GDPR. Nemali by existovat Zziadne dalSie ,bariéry v podobe
sledovania“. V novych pravidlich sa musia stanovit aj pevné poziadavky na $pecificky navrhnutd ochranu
stkromia a Standardnd ochranu stkromia. Eurépsky dozorny tradnik pre ochranu ddajov sa v tomto
stanovisku nakoniec zaoberd pdl¢ivymi otdzkami vratane obmedzenia rozsahu pdsobnosti prav.

1. UVOD A SUVISLOSTI

Toto stanovisko (stanovisko) je odpovedou na Zziadost Eurdpskej komisie (Komisie) o poskytnutie stanoviska k navrhu
nariadenia o stkromi a elektronickych komunikdcidch (ndvrh) adresovanej eurdpskemu dozornému


http://www.edps.europa.eu
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pracovnikovi pre ochranu tdajov (EDPS), ktory je nezdvislym dozornym a poradnym organom (!). Ucelom tohto ndvrhu
je zrudif a nahradif smernicu 2002/58/ES o stkromi a elektronickych komunikdcidch (3. Komisia tieZ poZziadala
o stanovisko pracovnt skupinu pre ochranu tdajov zriadend podla clanku 29 (WP29), ktorej je EDPS riadnym
clenom (%).

Toto stanovisko nadvdzuje na naSe predbezné stanovisko ¢. 5/2016 o preskiimani smernice o sukromi a elektronickych
komunikdcidch (2002/58/ES) (*) vydané 22. jila 2016. Eurépsky dozorny tradnik pre ochranu tdajov moéze v dalsich
fazach legislativneho procesu poskytnit dalsie poradenstvo.

Névrh je jednou z hlavnych iniciativ stratégie digitdlneho jednotného trhu () ktord je zamerand na posilnenie dovery
a bezpecnosti digitalnych sluzieb v EU s dorazom na zaistenie vysokej drovne ochrany pre obcanov a rovnakych
podmienok pre vietkych téastnikov trhu v celej EU.

Ciefom ndvrhu je zmodernizovat a aktualizovat smernicu o sikromi a elektronickych komunikdcidch v rdmci Sirsieho
usilia o zabezpecenle uceleného a harmonizovaného prévneho rdmca ochrany tidajov v Eurépe. Smernica o stikromi
a elektronickych komunikacidch konkretizuje a doplfia smernicu 95/46[ES (°), ktorti nahradi neddvno prijaté vieobecné
nariadenie o ochrane tidajov (GDPR) (*).

Eurdpsky dozorny tradnik pre ochranu ddajov najprv v oddiele 2 zhrnul svoje hlavné pripomienky k navrhu a zameral
sa na jeho porzitivne aspekty. Po druhé, v oddiele 3 vzniesol svoje zostdvajice klticové obavy a uviedol odporticania
tykajtice sa sposobu ich rieSenia. Dalsie obavy a odpordcania na dalsie zlepsenia si opisané v prilohe k tomuto
stanovisku, v ktorej je ndvrh rozobrany podrobnejsie. RieSenie obav vznesenych v tomto stanovisku a v jeho prilohe,
ako aj dalsie vylepSenie znenia nariadenia o sikromi a elektronickych komunikdcidch by nemali slizit iba na lepsiu
ochranu koncovych pouzivatelov a ostatnych dotknutych oséb, ale aj na zavedenie vicsej pravnej istoty pre vietky zain-
teresované strany.

4. ZAVERY

Eurépsky dozorny tradnik pre ochranu tdajov vita ndvrh Komisie na modernizované, aktualizované a posilnené naria-
denie o sikromf a elektronickych komunikdcidch. Zastdva ndzor, Ze st stdle potrebné osobitné pravidld na ochranu
dovernosti a bezpecnosti elektronickych komunikécif v EU, ako aj doplnenie a 3pecifikovanie poziadaviek vieobecného
nariadenia o ochrane tdajov. Usudzuje tiez, Ze potrebujeme jednoduché, cielené a technologicky neutrdlne prdvne
ustanovenia, ktoré do blizkej budiicnosti poskytni silnd, inteligentnt a G¢innii ochranu.

Eurdépsky dozorny tradnik pre ochranu ddajov vita vyhldsenti ambiciu poskytnat vysokii Groven ochrany obsahu aj
metatidajov, najmd pozitivne klticové prvky uvedené v oddiele 2.1.

Eurépsky dozorny tradnik pre ochranu tdajov vita tento ndvrh a zdroven vyjadruje obavy z niekolkych ustanovent,
v pripade ktorych hrozi oslabenie zdmeru Komisie zabezpecit vysokii Groven ochrany stikromia v elektronickych
komunikdcidch. Eurdpsky dozorny tradnik pre ochranu ddajov md najma tieto klicové obavy:

— vymedzenia pojmov v ndvrhu nesmie zdvisiet od osobitného legislativneho postupu, pokial ide o smernicu, ktorou
sa stanovuje eurdpsky kodex elektronickej komunikécie (%) (ndvrh EECC),

(") Névrh nariadenia Eurépskeho parlamentu a Rady o respektovani sikromného Zivota a ochrane osobnych tdajov v elektronickych
komunikacidch a o zruSeni smernice 2002/58/ES (nariadenie o sikromi a elektronickych komunikacidch), COM(2017) 10 final,
2017/0003 (COD).

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajiica sa spracovdvania osobnych ddajov a ochrany
stikromia v sektore elektronickych komunikacif (U. v. ES L 201, 31 7.2002, s. 37).

(}) Stanovisko WP29 ¢. 1/2017 k navrhovanému nariadeniu pre nariadenie o sikromi a elektronickych komunikdcidch (2002/58/ES)
(WP247) zaujaté 4. aprila 2017. Stanovisko WP29 ¢. 3/2016 k hodnoteniu a preskiimaniu smernice o sikromi a elektronickych
komunikacich (2002/58/ES) (WP240) zaujaté 19. jila 2016.

(*) Pozri https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_
Opinion_ePrivacy_EN.pdf.

(®) Ozndmenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospoddrskemu a socidlnemu vyboru a Vyboru regiénov o stratégii
jednotného digitdlneho trhu pre Eurépu zo 6. mdja 2015, [COM (2015) 192 final] je k dispozicii na adrese: http://eur-lex.curopa.eu/
legal-content/EN/TXT/PDF/?uri=CELEX:52015DC0192&from=EN.

() Smernica Eur6pskeho parlamentu a Rady 95/46[ES z 24. oktbra 1995 o ochrane fyzickych osob pri spracovani osobnych tdajov
a volnom pohybe tychto tdajov (U. v. ES L 281, 23.11.1995, s. 31).

(') Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych
tidgjov a volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov)
(U v.EUL 119, 4.5.2016, s. 1).

(®) Névrh smernice Eurépskeho parlamentu a Rady, ktorym sa stanovuje eurdpsky kodex elektronickej komunikdcie, COM (2016) 590
final/2, 2016/0288(COD) z 12.10.2016.
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— ustanovenia o sthlase koncovych pouzivatelov treba posilnit. Sthlas sa musi vyziadat od jednotlivcov, ktori pouzi-
vajii sluzby bez ohl'adu na to, ¢ nahlésili ich odber, a od vSetkych dcastnikov komunikdcie. Chridnené musia byt aj aj
dotknuté osoby, ktoré nie st Gicastnikmi komunikdcie,

— treba zabezpedit, aby vztah medzi vieobecnym nariadenim o ochrane tdajov a nariadenim o stkromi a elektronic-
kych komunikdcidch nezanechal medzery v ochrane osobnych tdajov. Osobné tdaje zhromazdené na zaklade
sthlasu koncového pouzivatela alebo iného pravneho dovodu podla nariadenia o siikromi a elektronickych komuni-
kécidch nesmi byt ndsledne dalej spracované nad rdmec sdhlasu alebo vynimky z pravneho dévodu, ktoré by za
inych okolnosti boli dostupné podla vieobecného nariadenia o ochrane tidajov, nie vSak podla nariadenia o stikromi
a elektronickych komunikdcidch,

— navrh nie je ambiciézny, pokial ide o tzv. ,bariéry v podobe sledovania“ (zndme aj ako ,bariéry v podobe stiborov
cookie®). Pristup k webovym sidlam nesmie byt podmieneny tym, Ze jednotlivec je niteny poskytnit ,sihlas* so
sledovanim na webovych sidlach. Inymi slovami, eurépsky dozorny duradnik pre ochranu tdajov vyzyva
zakonodarné orgdny, aby zabezpecili, Ze sa sthlas bude autenticky slobodne poskytnuty,

— névrhom sa nezabezpeCuje, Ze prehliadace (a softvér uvedeny na trh, umoznujici elektronické komunikacie) buda
Standardne nastavené tak, aby sa predchddzalo sledovaniu digitdlneho pohybu jednotlivcov,

— vynimky tykajiice sa sledovania polohy koncového zariadenia sii prili§ $iroké a nemaji primerané prostriedky na
zabezpelenie ochrany,

— névrh obsahuje moznost, aby ¢lenské Stity zavddzali obmedzenia, ¢o si vyZaduje osobitné prostriedky na zabezpece-
nie ochrany.

Tieto hlavné obavy sii nacrtnuté v tomto stanovisku spolu s odporacaniami na ich rieSenie. Okrem nasich vSeobecnych
pripomienok a klticovych obdv, ktoré sii podrobne opisané v hlavnom texte stanoviska, poskytuje eurdpsky dozorny
tiradnik pre ochranu ddajov v prilohe aj dalsie — niekedy aj technickejsie — pripomienky a odportéania k ndvrhu, a to
najmd s cielom ulah¢it pricu zdkonodarnych orgdnov a ostatnych zainteresovanych strdn, ktoré chci tento text
vylepSovat pocas legislativneho procesu. Nakoniec pripominame aj vyznam rychleho spracovania tejto doleZitej
dokumentacie zdkonodarnymi orgdnmi, aby sa zabezpedilo, Ze nariadenie o stkkromi a elektronickych komunikaciach sa
podla planu bude moct uplatiiovat od 25. mdja 2018, o je datum, ked sa zane uplatiiovat aj samotné vieobecné
nariadenie o ochrane udajov.

Vyznam dovernosti komunikdcif, ako je stanovend v ¢ldnku 7 Charty, narastd spolu s vyznamnejSou tlohou, ktort
elektronickd komunikdcia zohrdva v nasej spolocnosti a hospodarstve. Prostriedky na zabezpecenie ochrany vytycené
v tomto stanovisku budd hrat klicovii tlohu pri zabezpeceni tspesného dosahovania dlhodobych strategickych cielov
Komisie, ktoré st vytycené v stratégii DSM.

V Bruseli 24. aprila 2017

Giovanni BUTTARELLI

eurGpsky dozorny tradnik pre ochranu tidajov
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