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65. upozoriuje na to, ze je potrebné podporovat dobrovolnictvo, a to najmi pocas Eurdpskeho roku
obc¢anov, ktorym bude rok 2013, a vyzyva Komisiu, aby podporu dobrovolnictva zahrnula do politik
medzindrodnej rozvojovej pomoci, a to okrem iného aj s cielom splnit vietky ciele stanovené v miléniovych
rozvojovych cieloch;

66.  podporuje formdlne preskiimanie ndvrhu Solidarité na medziinstituciondlny program zdrojov v insti-
ticidch EU s cielom ulahéit zapojenie zamestnancov a stdZistov do dobrovolmckych humanitdrnych
a socidlnych ¢innosti ¢i uz v rdmci odbornej pripravy zamestnancov alebo v ramci dobrovolnickej ¢innosti
v ich volnom ¢ase;

67.  zdoraziluje skutocnost, Ze navrhovany program Setri ndklady a prindsa pridand hodnotu a pomohol
by uskutociovat politiky a programy EU;

68.  odportca, aby Komisia zachovala uzito¢né kontaktné miesta vytvorené jednak v rdmci EYV 2011
Alliance a nadvizujiicej dobrovolnickej platformy, ktord spdja mnoho dobrovolnych organizicii a sieti
obcianskej spolo¢nosti, ako aj vnitrodtitnymi koordinaénymi orgdnmi, strategickymi partnermi a hovorcami
Vnutrostatnych vlad v tejto oblast1 vzhladom na Sirokd $kilu subjektov zainteresovanych v oblasti dobro-
volnictva v rdmci EU, a nabdda, aby tieto kontaktné miesta pracovali s navrhovanym centrahzovanym
portdlom EU ako celoeurépskou platformou s cielom ulahéit dalsiu koordindciu a zvysenti cezhraniént
¢innost;

69.  zdoraziluje, aké st dolezité kontaktné siete a vymena osvedcenych postupov s cielom $irit informacie
o existujicich postupoch EU, ktoré mozu pomoct cezhraniénému dobrovolnictvu;

70.  ziada Eur6épsku komisiu aby v pripade potreby prijala opatrenia tykajice sa politického programu
dobrovolnickej price v Eurdpe, ktory bol vypracovany dobrovolnickymi organizdciami zdruzenymi
v Aliancii pre Eurépsky rok dobrovolnickej prace 2011;

71.  poveruje svojho predsedu, aby postipil toto uznesenie Rade, Komisii a vlidam a parlamentom
¢lenskych statov.

Ochrana kritickych informa¢nych infrastruktdr — Dosiahnuté ciele a dalSie kroky:
na ceste ku globdlnej kybernetickej bezpecnosti

P7 TA(2012)0237

Uznesenie Eurépskeho parlamentu z 12. jdna 2012 o ochrane kritickych informaénych infrastrukeir
- Dosiahnuté ciele a dalSie kroky: na ceste ku globélnej kybernetickej bezpecnosti (2011/2284(INI))

(2013/C 332 EJ03)

Eurdpsky parlament,

— so zretelom na svoje uznesenie z 5. mdja 2010 s ndzvom Novd digitdlna agenda pre Eurdpu:
2015.eu (),

— so zretelom na svoje uznesenie z 15. jina 2010 s ndzvom Spréava internetu: dalsie kroky (3),

— so zretelom na svoje uznesenie zo 6. jila 2011 s ndzvom Sirokopasmové pripojenie v Eurépe: investicie
do digitdlne riadeného rastu (%),

— so zretelom na ¢ldnok 48 rokovacieho poriadku,

— so zretelom na spravu Vyboru pre priemysel, vyskum a energetiku a stanovisko Vyboru pre ob¢ianske
slobody, spravodlivost a vniitorné veci (A7-0167/2012),

() U. v. EU C 81 E, 15.3.2011, s. 45.
() U.v. EU C 236 E, 12.8.2011, s. 33.
() Prijaté texty, P7_TA(2011)0322.
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A. kedZe informacné a komunikaéné technoldgie (IKT) moézu naplno vyuzit svoju kapacitu na zaistenie
pokroku hospodaérstva a spolo¢nosti len vtedy, ak pouzivatelia doveruji v ich bezpe¢nost a odolnost
a ak sa v internetovom prostredi ti¢inne presadzujii pravne predpisy tykajice sa oblasti, ako st ochrana
osobnych ddajov a prava dusevného vlastnictva;

B. kedZe vplyv internetu a IKT na rozne aspekty Zivota obc¢anov sa rychlo zvysuje a kedZe internet a IKT
st kla¢ovymi hybnymi silami socidlnej integricie, kultiirneho obohatenia a hospodarskeho rastu;

C. kedZze bezpecnost IKT a internetu predstavuje komplexnii koncepciu, ktord sa v celosvetovom meradle
prejavuje v hospodarskych, socidlnych, technologickych a vojenskych aspektoch a vyzaduje si zretelné
vymedzenie a rozliSenie zodpovednosti, ako aj stabilné mechanizmy medzindrodnej spoluprace;

D. kedZe hlavnym cielom digitilnej agendy EU je zvysenie konkurencieschopnosti Eurépy na zéklade
posilnenia IKT a vytvorenie podmienok pre vyrazny a silny rast a pracovné miesta zaloZené na
technoldgidch;

E. kedZe pokial ide o produkty, sluzby, aplikicie a infrastruktdru v oblasti bezpecnosti informécii,
hlavnym investorom, vlastnikom a manazérom nadalej ostdva sikromny sektor, ktory za posledné
desatrocie investoval miliardy eur; kedZe toto zapojenie by sa malo posilnit primeranymi politickymi
stratégiami na podporu odolnosti infrastruktiir vo verejnom, stkromnom alebo verejno-sikromnom
vlastnictve & prevadzke;

F.  kedZe vytvorenim vysokej Girovne bezpe¢nosti a odolnosti informaénych a komunikacnych sieti, sluzieb
a technolégif by sa mala zvysit konkurencieschopnost hospodarstva EU, a to prostrednictvom zlepsenia
posudzovania a riadenia kybernetickych rizik, ako aj zabezpecenia stabilnejSej informacnej infrastruk-
tiry pre celé hospodérstvo EU v zdujme podpory inovicie a rastu, ¢fim sa vytvoria nové prilezitosti na
zvysenie produktivity podnikov;

G. kedZze dostupné tdaje pri presadzovani prava tykajiice sa pocitacovej kriminality (zahffiajice kyberne-
tické utoky, ako aj dalsie druhy internetovej trestnej ¢innosti) vykazuji v jednotlivych eurdpskych
krajindch prudky ndrast; kedZe orgdny presadzovania prdva a timy reakcie na nddzové pocitaové
situdcie (CERT) neposkytujii v§ak v dostatocnej miere Statisticky reprezentativne tdaje tykajice sa
kybernetickych ttokov a tieto tidaje sa budii musiet v budiicnosti lepsie zhromazdovat, ¢o umozni
raznejiu reakciu orgdnov presadzovania prava v celej EU a legislativnu reakciu na stile sa vyvijajtice
kybernetické hrozby vychddzajicu z relevantnejsich informdcii;

H. kedZe primerand droven bezpecnosti informécii md zdsadny vyznam pre rozsiahle rozirenie sluzieb
poskytovanych prostrednictvom internetu;

. kedze neddvne kybernetické incidenty, narusenia a tdtoky na informacné infrastruktiry institdcii EU,
priemyslu a ¢lenskych stitov dokazujii potrebu zaviest stabilny, inova¢ny a t¢inny systém ochrany
kritickych informacénych infrastruktdr (CIIP), ktory bude zaloZeny na dplnej medzindrodnej spolupraci
a norméach minimélnej odolnosti platnych v ¢lenskych $tatoch;

J. kedze prudky rozvoj novych prvkov v oblasti IKT, ako je vypoctové mracno (cloud computing), si
vyzaduje silné zameranie na bezpecnost v zdujme Gplného vyuzitia prinosu technologickych vydobyt-
kov;

K. kedze Eurépsky parlament opakovane ndstojil na uplatfiovani prisnych noriem v oblasti ochrany
stkromia a ddajov, neutrality siete a ochrany prav dusevného vlastnictva;

Opatrenia na posilnenie ochrany kritickych informacnych infrastruktir (CIIP) na vniitrostdtnej drovni
a na irovni Unie

1. vita skuto¢nost, ze ¢lenské Stity vykondvaji eurdpsky program na ochranu kritickych informaénych
infrastruktdr a Ze vytvorili varovnd informacénd siet kritickej infrastruktiiry (CIWIN);

2. domnieva sa, ze usilie o ochranu kritickych informaénych infrastruktdr nielen zvysi celkovi bezpec-
nost obcanov, ale aj zlepsi ich vnimanie bezpe¢nosti a ich doveru v opatrenia, ktoré vlida prijima na ich
ochranu;
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3. berie na vedomie, Ze Komisia uvazuje o revizii smernice Rady 2008/114/ES (!), a Ziada poskytnutie
dokazov o ucinnosti a vplyve smernice pred prijatim dalsich opatreni; pozaduje, aby sa zvazilo rozsirenie jej
rozsahu posobnosti, najmi o sektor IKT a finanéné sluzby; okrem toho Ziada, aby sa zohladnili oblasti, ako
st zdravotnictvo, systémy doddvok potravin a vody, jadrovy vyskum a priemysel (pokial sa na ne nevzta-
hujt osobitné ustanovenia); domnieva sa, Ze tieto odvetvia by mali mat tieZ prospech z medziodvetvového
pristupu, ktory sa prijal v rdmci siete CIWIN a pozostdva zo spoluprice, varovného systému a vymeny
najlepsich postupov;

4. zdoraziuje, Ze pre zachovanie a posilnenie jedine¢nych eurdpskych kvalit v oblasti ochrany kritickych
informaénych infrastruktdr je dolezité zaviest a zabezpecit trvalil integriciu eurépskeho vyskumu;

5.  Ziada, aby sa vzhladom na vzdjomne prepojent a do velkej miery Vza)omne z&vislt, citlivd, strategickad
a zranitelni povahu kritickych informaénych infrastruktr na vndtrostitnej Grovni a na trovni EU pravi-
delne aktualizovali minimélne normy odolnosti v oblasti pripravenosti a reakcie na akékolvek narusenia,
incidenty, pokusy o utoky alebo dtoky, ako st utoky vyplyvajice z nedostato¢nej stability infrastruktiry
alebo nedostato¢ného zabezpecenia koncovych zariadeni;

6.  zdoraziuje vyznam noriem a protokolov pre bezpe¢nost informacif a vita skutocnost, Ze v roku 2011
bol vypracovanim bezpe¢nostnych noriem povereny Eurépsky vybor pre normalizdciu (CEN), Eurdpsky
vybor pre normalizdciu v elektrotechnike (Cenelec) a Eurdpsky institat pre telekomunika¢né normy (ETSI);

7. ocakdva, Ze vlastnici a prevddzkovatelia kritickych informaénych infrastruktdr umoznia pouZivatelom
vyuzivat primerané prostriedky ochrany pred $kodlivymi ttokmi afalebo narueniami prostrednictvom
Tudského a podla potreby automatizovaného dohladu a v pripade potreby im poskytni pomoc;

8. vyjadruje podporu spoluprdci medzi verejnymi a stkromnymi Zamteresovanym1 stranami na drovni
Unie a ich Gsiliu o rozvoj a uplatiiovanie noriem bezpecnosti a odolnosti v ramci civilnych — & uz
verejnych, stkromnych alebo verejno-siikromnych — vniitrostatnych a eurépskych kritickych informaénych
infrastruktar;

9.  zdoraziuje vyznam celoeurépskych cviénych simuldcii v rdmci pripravy na rozsiahle bezpecnostné
siefové incidenty a vyznam vymedzenia jednotného stboru noriem v oblasti posudzovania hrozieb;

10.  vyzyva Komisiu, aby v spoluprdci s ¢clenskymi $tatmi postdila realizdciu akéného planu ochrany
kritickych informac¢nych infrastruktdr; naliehavo vyzyva ¢lenské $taty, aby zriadili dobre fungujiice vnatro-
Statnefvladne timy reakcie na nddzové pocitacové situdcie, vypracovali ndrodné stratégie kybernetickej
bezpe¢nosti, organizovali pravidelné vnitrostitne a celoeurépske cviéné simuldcie kybernetickych inciden-
tov, vypracovali vnitro§titne pohotovostné plany pre pripady kybernetickych incidentov a do konca roku
2012 prispeli k rozvoju eurdpskeho pohotovostného planu pre pripady kybernetickych incidentov;

11.  odporica, aby sa zaviedli do praxe bezpe¢nostné plany prevadzkovatela alebo rovnocenné opatrenia
pre vietky eurdpske kritické informac¢né infrastruktdry a aby boli vymenovani bezpe¢nostni sty¢ni dradnici;

12, vita stcasnt reviziu rdmcového rozhodnutia Rady 2005/222/SVV (?) o dtokoch na informacné
systémy; poznamenava, Ze je potrebné koordinovat tsilie EU v boji proti rozsiahlym kybernetickym dtokom
prostrednictvom zapojenia Eurdpskej agentiry pre bezpecnost sieti a informdcii (ENISA), timov reakcie na
ntdzové pocitacové situdcie posobiacich v jednotlivych ¢lenskych Stitoch a kompetencii budtceho eurdp-
skeho timu CERT;

13.  domnieva sa, Ze agentira ENISA moéZe na eurdpskej trovni zohrdvat kltcovd tdlohu v oblasti
ochrany kritickych informaénych infrastruktiir tym, Ze ¢lenskym $tatom a institicidm a orgdnom Eurdpskej
tnie poskytne technické odborné znalosti, ako aj spravy a analyzy o bezpecnosti informacnych systémov na
eurdpskej a celosvetovej tirovni;

Dalsie opatrenia EU na zaistenie odolnej internetovej bezpecnosti
14.  naliechavo vyzyva Eurdpsku agentiru pre bezpecnost sieti a informdcii (ENISA), aby kazdy rok
koordinovala a vykondvala Eur6psky mesiac informovanosti o internetovej bezpecnosti, aby sa tak otdzky

tykajice sa kybernetickej bezpecnosti stali predmetom osobitnej pozornosti ¢lenskych $tdtov a obcanov EU;

1

U. v. EU L 345, 23.12.2008, s. 75.
U

(U y
@ U.v.EU L 69, 16.3.2005, s. 67.
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15.  vstlade s cielmi digitdlnej agendy podporuje agenttiru ENISA pri plneni povinnosti v oblasti sietovej
a informacnej bezpecnosti, predovietkym poskytovanim usmerneni a rdd clenskym $titom, pokial ide
o sposob dosiahnutia zdkladnych zru¢nosti ich timov CERT, ako aj prostrednictvom podpory vymeny
najlepsich postupov vytvaranim ovzdusia dovery; vyzyva agenttru ENISA, aby konzultovala s prislusnymi
zainteresovanymi stranami s cielom vymedzit podobné opatrenia v oblasti kybernetickej bezpecnosti pre
vlastnikov/prevadzkovatelov sikromnych sieti a infrastruktir a aby pomohla Komisii a ¢lenskym Stitom
a prispela k vytvdraniu a zavddzaniu systémov certifikicie informacnej bezpecnosti, noriem sprdvania
a postupov spoluprace medzi vnitrodtitnymi a eur6pskymi timami CERT a vlastnikmi a prevddzkovatelmi
infrastruktdr vidy a vsade, kde je to potrebné, prostrednictvom vymedzenia technologicky neutrdlnych
spolo¢nych minimélnych poziadaviek;

16.  vita stCasny ndvrh na reviziu mandatu agentiiry ENISA, predovietkym pokial ide o jeho rozsah
a rozsirenie tloh agentiry; domnieva sa, Ze agentiira ENISA by okrem poskytovania pomoci ¢lenskym
Staitom prostrednictvom odbornych poznatkov a analyz mala byt poverend aj plnenim viacerych exekutiv-
nych dloh na trovni EU a v spoluprici s prislusnymi partnermi v USA tlohami, ktoré sa budi tykat
prevencie a zistovania incidentov v oblasti sietovej a informacnej bezpecnosti a posiliiovania spoluprace
medzi ¢lenskymi $tatmi; zdoraziuje, Ze podla nariadenia o agenttre ENISA je tiez mozné pridelit jej dalsie
povinnosti stvisiace s reakciou na internetové utoky do takej miery, aby priniesla zretelnt pridand hodnotu
pre sticasné vnutro$tatne mechanizmy reakcie;

17.  vita vysledky celoeurépskej cvicnej simuldcie v oblasti kybernetickej bezpecnosti, ktord sa uskutocnila
v rokoch 2010 a 2011 v celej Eurdpskej tnii pod dohladom agentary ENISA a ktorej cielom bolo pomoct
¢lenskym $tatom pri priprave, dodrziavani a testovani celoeurdpskeho pohotovostného planu; vyzyva agen-
tiru ENISA, aby ponechala takéto cviéné simuldcie vo svojom programe a postupne do nich podla potreby
zapdjala prislusnych stkromnych prevddzkovatelov s cielom zvysit celkové kapacity internetovej bezpec-
nosti v Eurdpe; ocakdva dalsie medzindrodné rozsirenie s podobne uvazujicimi partnermi;

18.  vyzyva clenské §tity, aby vypracovali vnitrostitne pohotovostné plany pre pripady kybernetickych
incidentov a aby do nich zahrnuli kI'a¢ové prvky, ako st prislusné kontaktné miesta a ustanovenia tykajiice
sa pomoci, izoldcie a opravy v pripade kybernetickych naruseni alebo ttokov s regiondlnym, vnitrostitnym
alebo cezhrani¢énym vyznamom; poznamendva, ze ¢lenské $tity by mali tiez zaviest primerané koordina¢né
mechanizmy a Struktdry na vnatrostitnej drovni, ktoré by pomohli zaistit lepSiu koordindciu medzi
prislusnymi vniitrodtatnymi orgdnmi a zabezpecit vicsiu stidrznost ich ¢innosti;

19.  navrhuje, aby Komisia v ramci pohotovostného plinu EU pre pripady kybernetickych incidentoy
predlozila zdvizné opatrenia na dosiahnutie lepsej koordindcie technickych a riadiacich funkeii na Grovni EU
medzi vndtro§titnymi a vladnymi timami CERT;

20.  vyzyva Komisiu a ¢lenské $taty, aby prijali potrebné opatrenia na ochranu kritickej infrastruktary
pred kybernetickymi dtokmi a zabezpedili prostriedky na uzatvorenie pristupu ku kritickej infrastruktire
v pripade, Ze priamy kyberneticky dtok vyrazne ohrozuje jej riadne fungovanie;

21.  ocakdva dplné vytvorenie timu CERT na drovni EU, ktory sa stane hlavnym ¢initefom v oblasti
prevencie a zistovania amyselnych a skodlivych kybernetickych ttokov zameranych na institdcie EU, reakcie
na ne a obnovy po takychto ttokoch;

22.  odportca, aby Komisia navrhla zdvdzné opatrenia zamerané na zavedenie minimalnych noriem
bezpecnosti a odolnosti a zlepsenie koordindcie medzi vnitrostitnymi timami reakcie na nidzové podita-
cové situdcie;

23, vyzyva clenské §tity a institicie EU, aby zabezpedili existenciu riadne fungujicich timov CERT
s pozadovanou minimalnou drovilou sposobilosti v oblasti bezpecnosti a odolnosti na zdklade schvélenych
najlepsich postupov; zdoraziiuje, Ze vnutrostatne timy CERT by sa mali stat sticastou efektivnej siete, v ktorej
sa budi vymienat relevantné informécie v stlade s nevyhnutnymi normami dévernosti; poZaduje zriadenie
nepretrzitej prevadzky sluzby ochrany kritickych informacnych infrastruktir pre jednotlivé ¢lenské staty, ako
aj ustanovenie spolo¢ného eurdpskeho niidzového protokolu, ktory by sa uplatiioval medzi kontaktnymi
miestami jednotlivych ¢lenskych $titov;

24.  zdoraznuje, Ze budovanie dovery a podpora spoluprdce medzi ¢lenskymi $tditmi md zdsadny vyznam
pre ochranu ddajov a vnitrostitnych sieti a infrastruktdr; vyzyva Komisiu, aby navrhla spolo¢ny postup
identifikdcie a uréenia spolo¢ného pristupu k rieSeniu cezhrani¢nych hrozieb v oblasti IKT, a ocakdva, ze
Clenské $tdty poskytnii Komisii veobecné informdcie o rizikdch, hrozbdch a zranitelnych miestach svojich
kritickych informac¢nych infrastrukedr;
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25.  vita iniciativu Komisie na rozvoj Eurdpskeho systému vymeny informdcii a varovania (EISAS) do
roku 2013;

26.  vita konzulticie s roznymi zainteresovanymi stranami o internetovej bezpecnosti a CIIP, ktoré sa
zacali na podnet Komisie, napriklad Eurépske verejno-sikromné partnerstvo pre odolnost; uzndva doterajsie
vyznamné zapojenie a aktivitu dodévatelov v oblasti IKT v rdmci tejto snahy a podporuje Komisiu v jej
dalsom usili o podporu akademickej obce a zdruzeni pouzivatelov IKT v tom, aby zohrdvali aktivnejsiu
tlohu a presadzovali konstruktivny dialég o otazkach kybernetickej bezpe¢nosti medzi viacerymi zucast-
nenymi stranami; podporuje dalsi rozvoj zhromazdenia pre digitdlnu agendu ako rdmca na riadenie ochrany
kritickych informaénych infrastruktdr;

27.  vita précu, ktorti doteraz vykonalo Eurépske férum ¢lenskych Stitov, pokial ide o stanovenie odvet-
vovych kritérif na identifikdciu eurépskych kritickych infrastruktir s dérazom na pevnd a mobilnd komu-
nikiciu, ako aj o diskusiu o zdsadich a usmerneniach EU na podporu odolnosti a stability na internete;
ocakdva pokraCovanie budovania konsenzu medzi ¢lenskymi $titmi a v tejto stvislosti nabada férum, aby
rozsirilo sGcasny pristup zamerany na fyzické prostriedky a snaZilo sa don zahrnit logické infrastruktirne
prostriedky, ktoré budi s rozvojom virtualizacie a technoldgii vypoctového mraéna zohravat ¢oraz vyznam-
nejSiu tlohu z hladiska ticinnosti ochrany kritickych informaénych infrastruktir;

28.  navrhuje, aby Komisia zacala verejnt celoeurépsku vzdeldvaciu iniciativu zamerand na vzdeldvanie
a zvySovanie informovanosti sikromnych aj podnikovych koncovych pouzivatelov o moznych hrozbach na
internete a pri pouZivani pevnych a mobilnych informa¢nych a komunika¢nych zariadeni na vsetkych
trovniach retazca sluzieb, ako aj na propagiciu bezpecnejsicho sprdvania jednotlivcov na internete;
v tejto savislosti pripomina rizikd stvisiace so zastaranym IT vybavenim a softvérom;

29.  vyzyva clenské Stity, aby s pomocou Komisie posilnili programy vzdeldvania a odbornej pripravy
v oblasti informacnej bezpecnosti, zamerané na vnutrostitne organy presadzovania prava a sidne organy,
ako aj prislusné agenttiry EU;

30.  podporuje vypracovanie vzdeldvacieho programu pre akademickych odbornikov v oblasti infor-
macnej bezpecnosti, kedze by mal kladny vplyv na odborné poznatky a pripravenost EU z hladiska stéle
sa vyvijajiceho kybernetického priestoru a jeho hrozieb;

31.  zasadzuje sa o podporu vzdeldvania v oblasti kybernetickej bezpecnosti (stize doktorandov, univer-
zitné prednasky, semindre, Skolenia pre Studentov atd.) a $pecializovanych $koleni v oblasti ochrany kritic-
kych informaénych infrastruktir;

32, vyzjva Komisiu, aby do konca roku 2012 navrhla komplexnd stratégiu Unie v oblasti internetovej
bezpe¢nosti, ktord bude zaloZend na jasnej terminoldgii; zastdva ndzor, Ze stratégia v oblasti internetovej
bezpe¢nosti by sa mala zamerat na vytvorenie kybernetického priestoru — podporeného bezpeénou
a pruznou infratruktdirou a otvorenymi normami —, ktory prispieva k inovdcidm a prosperite prostrednic-
tvom volného toku informdcii a zdrovenl zaistuje stabilnd ochranu stkromia a ostatnych obcianskych
slobod; trvd na tom, Ze v stratégii by sa mali uviest zdsady, ciele, met6dy, ndstroje a politiky (vniitorné
aj vonkajsie), ktoré st potrebné na zjednodusenie tGsilia jednotlivych ¢lenskych stitov a EU, a stanovit
minimélne normy odolnosti pre ¢lenské $tity s cielom zaistit bezpecnd, trvald, stabilnti a odolni sluzbu,
¢i uz v stvislosti s kritickou infrastruktdrou alebo so vieobecnym pouzivanim internetu;

33.  zdoraziiuje, Ze Gstrednym referen¢nym hladiskom budiicej stratégie internetovej bezpecnosti vypra-
covanej Komisiou by mala byt prica v oblasti ochrany kritickych informacnych infrastruktir a Ze tdto
stratégia by sa mala zameriavat na holisticky a systematicky pristup ku kybernetickej bezpe¢nosti, a to tym,
ze bude obsahovat proaktivne opatrenia, napriklad zavedenie minimdlnych noriem pre bezpe¢nostné opat-
renia alebo vyucbu jednotlivych pouzivatelov, podnikov a verejnych institicii, ako aj reaktivne opatrenia,
napriklad trestnoprdvne, ob¢ianskoprdvne a administrativne sankcie;

34.  naliehavo ziada Komisiu, aby navrhla stabilny mechanizmus na koordindciu realizdcie a pravidelnych
aktualizacii stratégie v oblasti internetovej bezpecnosti; zastdva nazor, Ze tento mechanizmus by sa mal
opierat o primerané administrativne zdzemie a odborné a finanéné zdroje a v jeho kompetencii by malo byt
ulah¢ovanie vypracovavania stanovisk EU vo vztahoch s domdacimi aj medzindrodnymi subjektmi v oblasti
internetovej bezpecnosti;
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35.  vyzyva Komisiu, aby navrhla rimec EU na oznamovanie poruseni bezpecnosti v kritickych odvet-
viach, ako je energetika, doprava, doddvky vody a potravin, ako aj v odvetviach informacnych a komuni-
ka¢nych technoldgii a financnych sluzieb s cielom zabezpedit, aby boli prislusné organy clenskych Statov
a pouzivatelia informovani o kybernetickych incidentoch, dtokoch a naruseniach;

36.  naliehavo vyzyva Komisiu, aby zlepsila dostupnost Statisticky reprezentativnych tdajov o nédkladoch
suvisiacich s kybernetickymi ttokmi v EU, ¢lenskych $tdtoch a priemysle (predovietkym v odvetvi financ-
nych sluzieb a informacnych a komunikaénych technoldgii), a to prostrednictvom posilnenia sposobilosti na
zhromazdovanie Gdajov pldnovaného Eurépskeho centra pre pocitacovii kriminalitu, ktoré sa md zriadit
v roku 2013, timov CERT a dalsich iniciativ Komisie, ako je Eurépsky systém vymeny informdcif a varo-
vania, s cielom zabezpecit systematické vykazovanie a vymenu tdajov o kybernetickych titokoch a dalsich
formach pocitacovej kriminality poskodzujicej eurépsky priemysel a clenské Staty, ako aj posilnit presa-
dzovanie prava;

37.  zasadzuje sa o blizky vztah a interakciu medzi ndrodnymi stkromnymi sektormi a agenttrou ENISA
v zdujme prepojenia vnutrodtitnych/vlddnych timov CERT s vyvojom Eurdpskeho systému vymeny infor-
madcii a varovania (EISAS);

38.  upozorfiuje, Ze primdrnou hybnou silou rozvoja a pouZivania technologu navrhnutych na zvySovanie
internetovej bezpecnosti je odvetvie IKT; pripomina, Ze politiky EU nesmd branif rastu eurépskeho inter-
netového hospodarstva a musia zahffiaf potrebné stimuly s cielom naplno vyuzit potencidl obchodnych
a verejno-stikromnych partnerstiev; odportica preskiimanie dalsich podnetov pre priemysel na vypracovanie
stabilnej$ich bezpe¢nostnych planov prevddzkovatela v sdlade so smernicou 2008/114/ES;

39.  vyzyva Komisiu, aby predlozila legislativny navrh dalsej kriminalizacie kybernetickych dtokov ((t. j.
cieleného podvodného vyldkania tidajov (tzv. spear-phishing), internetovych podvodov atd.);

Medzindrodnd spoluprdca

40.  pripomina, Ze medzindrodnd spolupraca je zakladnym ndstrojom na zavedenie Gc¢innych opatrenf
v oblasti kybernetickej bezpecnosti; uznava, Ze v stcasnosti sa EU trvale aktivne nepodlela na procesoch
a dialégoch medzindrodnej spoluprace tykajtcich sa kybernetickej bezpecnosti; vyzyva Komisiu a Eurdpsku
sluzbu pre vonkajsiu ¢innost (ESVC) na zacatie konstruktivneho dialogu so vietkymi podobne zmyslajtcimi
krajinami, aby sa rozvijala spolocna dohoda a politiky s cielom zvysit odolnost internetu a kritickej infra-
struktury trva na tom, Ze EU by zdroven mala — trvalo — zaclefiovat otdzky kybernetlcke] bezpecnosti do
rdmca svojich vonkajsich vztahov, okrem iného pri navrhovani roznych finanénych ndstrojov alebo uzat-
varan{ medzindrodnych dohdd, ktoré zahffiaji vymenu a uchovévanie citlivych tdajov;

41.  berie na vedomie pozitivne vysledky Dohovoru o pocitacovej kriminalite, ktory prijala Rada Eur6py
v Budapesti v roku 2011; zdoraziuje, ze ESVC by mala nabadat dalie krajiny, aby podpisali a ratifikovali
uvedeny dohovor a zdroveri by mala uzatvarat dvojstranné a viacstranné dohody o internetovej bezpe¢nosti
a odolnosti s podobne zmyslajicimi medzindrodnymi partnermi;

42.  poukazuje na to, Ze velky pocet prebichajicich ¢innosti, ktoré vykondvajii réozne medzinirodné
a eurdpske institdcie, orgdny a agenttry, ako aj clenské ététy, si vyZaduje koordindciu, aby sa zabranilo
ich opakovaniu, priom na tento tcel je vhodné zvdzit urcenie Gradnika zodpovedného za koordiniciu,
napriklad menovanim koordindtora EU pre kyberneticki bezpecnost;

43, zdoraziuje, Ze $truktirovany dialég medzi hlavnymi aktérmi a zdkonodarcami v EU a USA zapo-
jenymi do projektu ochrany kritickych informaénych infrastruktir md mimoriadny vyznam pre stanovenie
spolo¢nej dohody, spolo¢ného vykladu a postoja k pravnemu rdmcu a rdmcu riadenia;

44.  vita vytvorenie pracovnej skupiny EU - USA pre kybernetickti bezpecnost a pocitacovi kriminalitu
na samite EU — USA, ktory sa konal v novembri 2010, a podporuje jej Gsilie zahrnit otizky tykajiice sa
internetovej bezpecnosti do transatlantického politického dialégu; vita skutocnost, ze Komisia vypracovala
spolu s Vladou USA pod zdstitou pracovnej skupiny EU — USA pre kybernetickti bezpecnost a pocitacovii
kriminalitu spolo¢ny program a pldn spojenej/synchronizovanej transkontinentdlnej pocitacovej cvicnej
simuldcie v rokoch 2012/2013;
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45.  navrhuje zaviest Struktirovany dialég medzi zikonodarnymi institdciami EU a USA s cielom disku-
tovat o otdzkach tykajicich sa internetu v rdmci hladania spolo¢nej dohody, spolo¢ného vykladu a spolo¢-
nych pozicif;

46.  nalichavo vyzyva ESVC a Komisiu, aby na zdklade prace, ktord vykonalo Eurépske forum &lenskych
Statov, zabezpecili aktivnu poziciu v rdmci prislusnych medzindrodnych fér, okrem iného koordindciou
pozicii ¢lenskych stdtov, s cielom podporit zakladné hodnoty, ciele a politiky EU v oblasti bezpe¢nosti
a odolnosti internetu; poznamendva, Ze medzi tieto féra patri NATO, OSN (najmi prostrednictvom Medzi-

ndrodnej telekomunikac¢nej tnie a Fora pre riadenie internetu), Internetovd spolo¢nost pre pridelené mend
a Cisla (ICANN), Internetovy orgdn pre pridelovanie ¢isel, OBSE, OECD a Svetovd banka;

47.  nabdda Komisiu a agentdru ENISA, aby sa zapojili do dialégov hlavnych zainteresovanych strdn
s cielom vymedzit technické a prévne normy v kybernetickom priestore na medzindrodnej drovni;

* *

48.  poveruje svojho predsedu, aby postipil toto uznesenie Rade a Komisii.

Spoluprica s partnermi za nasimi hranicami v oblasti energetickej politiky
P7_TA(2012)0238

Uznesenie Eurdpskeho parlamentu z 12. jina 2012 o zapdjani sa do spoluprice s partnermi za
nasimi hranicami v oblasti energetickej politiky: strategicky pristup k bezpeénym, udrzatelnym

a konkurencieschopnym doddvkam energie (2012/2029(INI))

(2013/C 332 EJ04)

Eurdpsky parlament,

— so zretelom na ozndmenie Komisie Eur(’)pskemu parlamentu, Rade, Eur6pskemu hospodarskemu a socidl-
nemu vyboru a Vyboru regiénov s ndzvom O zabezpeceni dodédvok energie a medzindrodnej spolupréci:
,Energeticka politika EU: budovanie vztahov s partnermi za hranicami EU (COM(2011)0539),

— so zretelom na ndvrh rozhodnutia Eurépskeho parlamentu a Rady predlozeny Komisii, ktorym sa
stanovuje mechanizmus vymeny informdcii, pokial ide o medzivlidne dohody v oblasti energetiky
medzi ¢lenskymi $tdtmi a tretimi krajinami (COM(2011)0540),

— so zretelom na zdvery Rady z 24. novembra 2011 o zabezpefeni doddvok energie a medzindrodnej
spolupréci — ,Energetickd politika EU: budovanie vztahov s partnermi za hranicami EU*,

— so zrete[om na svoje uznesenie z 25. novembra 2010 s ndzvom Na ceste k novej energetickej stratégii
pre Eur6pu na roky 2011 — 2020 ('),

— so zretelom na ¢ldnok 48 rokovacicho poriadku,

— so zretefom na spravu Vyboru pre priemysel, vyskum a energetiku a stanoviskd Vyboru pre zahranicné
veci, Vyboru pre rozvoj a Vyboru pre medzindrodny obchod (A7-0168/2012),

() U.v.EU C 99 E, 3.4.2012, s. 64.
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