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1. Uvop

Radiofrekvencnd identifikdcia (RFID) je technologia, ktord umoznuje automaticka
identifikaciu a zachytenie udajov s pouzitim radiovych frekvencii. NajdolezitejSim znakom
tejto technoldgie je, ze dovoluje pripojit’ jedinecny identifikator a d’alSie informacie — za
pouzitia mikro¢ipu — k akémukol'vek predmetu, zvieratu alebo dokonca k osobe a Citat’ tieto
informdcie prostrednictvom bezdrotového zariadenia. RFID nie st len ,,elektronické cenovky*
alebo ,elektronické Ciarové kody“. V spojeni s databazami a komunikaénymi sietami ako
internet tato technoldgia poskytuje velmi ucinny sposob poskytovania novych sluzieb a
aplikacii teoreticky v 'ubovol'nom prostredi.

RFID sa povazuje za branu do novej fazy vyvoja informacnej spolo€nosti, ¢asto opisovane;j
ako ,,internet veci“, v ktorej internet nespaja len pocitaCe a komunikacné termindly, ale
teoreticky aj hociktoré z predmetov, ktoré nas denne obklopuji — nech uz ide o Satstvo,
spotrebny tovar ¢i Cokol'vek iné. Prave tieto vyhliadky primali Eurdpsku radu v decembri
2006, aby poziadala Eurdpsku komisiu o preskimanie problémov novej generacie internetu a
sieti pre jarné zasadanie Rady v roku 2008".

RFID ma pre jednotlivé politiky vel’ky vyznam, pretoze sa moZze stat’ novym motorom rastu a
zamestnanosti, a tym vyznamne prispiet’ k lisabonskej stratégii, ak sa podari prekonat
prekazky braniace v inovécii. Vyrobné néklady na Stitky RFID sa uz priblizuju k urovni
umoznujucej Siroké nasadenie v komercnej oblasti i vo verejnom sektore. Pri SirSom
vyuzivani je nevyhnutné, aby implementdcia RFID prebichala v pravnom ramci, ktory
obCanom poskytuje ucinné zaruky zachovania zakladnych hodnét, zdravia, ochrany udajov a
stukromia.

Prave z tychto dovodov Komisia v roku 2006 uskutocnila verejné konzultacie o RFID, pocas
ktorych sa zvyraznili oakévania prvych pouzivatelov stvisiace s touto technoldgiou, ale aj
obavy obCanov z moznosti vyuzivania RFID na identifikovanie osob alebo ich sledovanie.

Oznamenie vychadza z vysledkov tychto konzultacii a navrhuju sa v lom d’alSie kroky na
prekonanie prekazok Sirokého prijatia tejto technoldgie, ktoré prinesu uzitok spolocnosti aj
hospodarstvu a zarovenn budi obsahovat” zaruky pre oblast’ sukromia, zdravia a Zivotného
prostredia.

2. PRECO JE RFID DOLEZITE
2.1. Spolocensky prinos RFID

RFID méze Eurdpanom priniest’ Gzitok mnohymi spdsobmi: zvysi bezpecnost’ (napr. moznost’
vysledovania potravin, zdravotna starostlivost, opatrenia proti falSovaniu liekov), pohodlie
(napr. skratenim radov v supermarketoch, preciznejSim a spolahlivej$im zaobchddzanim s
batozinou na letiskach, automatizovanym platenim) a zlep$i moznosti lokalizécie (napr.
pacientov trpiacich demenciou a Alzheimerovou chorobou). Vyuziva sa uz v roznych

Bod 30 zaverov predsednictva Eurdpskej rady, 14.-15. december 2006.
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sektoroch a ma dosah na zivot Eur6épanov. V doprave sa od RFID ocakava, Ze prispeje k
zvyseniu u&innosti a bezpeénosti a poskytne nové kvalitné sluzby pre mobilitu Pudi i tovaru®.
V zdravotnej starostlivosti méze RFID zvysit kvalitu starostlivosti a bezpec¢nost’ pacientov,
ale aj lepSie zosuladit’ podavanie liekov a zdokonalit’ logistiku. V maloobchode by RFID
mohlo odstranit’ nedostatky v zasobovani, obmedzit' inventury a kradeze. V mnohych
odvetviach vratane farmaceutického priemyslu, medicinskych zariadeni, zabavného
priemyslu, spotrebnej elektroniky, luxusného tovaru, ndhradnych dielov pre automobily ¢i
maloobchodu, kde je falSovanie vyznamnym zdrojom vyrobkov neprijatelnej kvality, by
vyuzivanie RFID umoznilo u¢innejSie stahovanie vyrobkov a zabranilo by sfalSovanym
vyrobkom preniknut’ do zdsobovacieho retazca alebo by umoznilo zistit', odkial’ doii prenikli.
Ocakava sa, ze Stitky RFID zlepsia triedenie a recyklovanie Casti vyrobkov a materidlov. To
mdze mat’ za nasledok lepSiu ochranu Zivotného prostredia a zlepSenie udrzate'ného rozvoja.

2.2, Priemyselné inovacie a potencial rastu

Dalsi vyvoj a $iroké nasadenie RFID by mohli d’alej posilnit twilohu informaénych a
komunika¢nych technolégii (IKT) pri zavadzani inovécii a podpore hospodarskeho rastu.

UzZ dnes je Eurdpa vedicim regidonom v oblasti vyskumu a vyvoja tykajiiceho sa RFID, k
¢omu nie zanedbatelnou mierou prispela podpora eurdpskych vyskumnych programov.
Hlavné oblasti vyskumu sa tykaji inovaénych aplikécii, inteligentnych senzorov a ovladacov
vybavenych RFID, ako aj inteligentnych sieti. Vyznamné tusilie sa venuje i nanoelektronike,
ktora dodava Stitkom RFID inteligenciu a pamit, ako aj detekéné a radiofrekvencné
schopnosti.

V oblasti priemyslu stoji v popredi pri uvadzani rieSeni RFID na trh niekolko velkych
eurdpskych podnikov vratane technologickych spoloc¢nosti a poskytovatel'ov sluzieb a tuto
technologiu tspesne uviedlo aj mnoho malych a strednych podnikov (MSP). No napriek
tomu, Ze trh systémov RFID v EU rastie ro¢ne o 45 %, je to pomerne vyrazny odstup za
takmer 60 % narastom na svetovom trhu’. Takéto vyrazné zaostavanie rastu zabrzdi prinos
informacnej spoloc¢nosti k rastu a zamestnanosti.

3. POTREBA PRAVNEJ ISTOTY PRE UZIVATELOV AJ INVESTOROV

RFID je technologicky aj komer¢ne pripravené, ale jeho prijatie spomaluje niekolko
faktorov. Nie v poslednom rade je potrebny jasny a predvidatelny pravny a politicky ramec,
aby sa tato nova technologia stala prijatelna pre uzivatel'ov. Tento rdmec by mal obsiahnut’:
etické dosledky, potrebu ochrany sukromia a bezpecnosti, dohl'ad nad databazami identity
RFID, dostupnost’ radiového frekvenéného spektra, vytvorenie zostuladenych medzinarodnych
noriem a obavy tykajuce sa dosledkov pre zdravie a zZivotné prostredie. Ked'Ze technologia

KOM(2006) 314, koneéné znenie ,,Udrzujte Eurdpu v pohybe - Trvalo udrzatelna pohyblivost’ pre nas
kontinent®.

(http://ec.europa.eu/transport/transport_policy review/doc/com 2006 0314 transport policy review e
n.pdf).

Zdroj: ,,Cipy RFID: Budiice technoldgie, o ktorych vietci hovoria ()*, prieskum Deutsche Bank, 20.
februara 2006.
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RFID je vo svojej podstate cezhrani¢na, tento rdmec by mal zabezpecit' konzistenciu
s vnutornym trhom.

3.1. Verejné konzultacie

V reakcii na tieto vyzvy Komisia zacala rozsiahle konzultacie s verejnostou, ktorych
sucast'ou bolo pét’ praktickych seminarov na rozne témy a online konzultacie otvorené od jula
do septembra 2006, s celkovym poctom 2190 ucastnikov. Konzultatna faza sa uzavrela
v oktobri otvorenym seminarom, pocas ktorého sa prezentovali predbezné vysledky
konzultécii.

3.2 Ochrana udajov, sikromie a bezpe¢nost’

Vo verejnej diskusii o RFID zazneli vaZne obavy, Ze tato vSadepritomna a mnohé umoziujica
technoldgia by mohla ohrozit’ sukromie. Technologia RFID sa d& vyuzit’ na zber informacii
priamo ¢i nepriamo spojenych s identifikovateI'nymi alebo identifikovanymi osobami, a preto
povazovanych za osobné udaje, Stitky RFID mo6zu obsahovat’ osobné udaje, napriklad pasy
alebo zdravotné zaznamy, tato technologia by sa dala vyuzit’ na lokalizaciu l'udi a sledovanie
ich pohybu alebo na vyprofilovanie ich spravania (napr. na verejne pristupnych miestach
alebo na pracovisku). Verejné konzultdcie Komisie vlastne len zdoéraznili obavy obcanov z
moznosti, ze sa z RFID stane ruSiva technoldgia. Ak sa md RFID dockat’ Sirokého prijatia
verejnostou, si potrebné dostatoéné bezpecnostné zaruky. Ucastnici online konzultacii
ocakavaju, ze tieto zaruky prinest technologie zlepSujuce ochranu stkromia (70 %) a
zlepsenie informovanosti (67 %). Specifické pravne tipravy tykajice sa RFID povazovalo za
najlepSie rieSenie 55 % respondentov. Okrem toho existuju vyrovnané nazory na to, ¢i by
uplatiiovanie tejto technoldgie v spoloc¢nosti bolo skutoénym prinosom: asi 40 %
respondentov si mysli, Ze 4no, a rovnako velka skupina je presvedcena o opaku. Zucastnené
strany vyslovili obavy z moZnosti porusenia zdkladnych hodnét, sukromia a zo zvySeného
sledovania 0sOb, najmi na pracovisku, ¢o by mohlo viest' k diskriminacii, vylu¢ovaniu,
viktimizacii a moZnej strate zamestnania.

Je jasné, ze aplikacie RFID musia byt spolocensky a politicky prijatel'né, eticky pripustné a
pravne povolené. Mnozstvo ekonomickych a socidlnych vyhod RFID sa bude moct’ prejavit
len vtedy, ked’ sa vytvoria u¢inné zaruky ochrany udajov, sikromia a suvisiacich etickych
rozmerov, na ktoré sa sustred'uje debata o prijimani RFID verejnostou”.

Ochrana osobnych udajov je ddlezitou zasadou EU. V ¢lanku 6 Zmluvy o Eurdpskej tnii sa
ustanovuje, Ze Unia je zalozena na zasadéach slobody, demokracie, dodrziavania 'udskych prav
a zakladnych slobdd. V ¢lanku 30 sa vyzaduju nalezité ustanovenia o ochrane osobnych
udajov pri zhromaZzd’ovani, uchovavani, spracovavani, analyze a vymene informécii v oblasti

Etické dosledky ochrany udajov boli predmetom niekol’kych stanovisk Eurdpskej skupiny pre etiku vo
vede a novych technologiach (EGE). Pozri najmé stanovisko EGE k etickym aspektom implantatov
IKT v l'udskom tele

http://ec.europa.eu/european_group_ethics/docs/avis20_en.pdf.
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policajnej spoluprace’. Ochrana osobnych tdajov sa stanovuje ako jedna zo slobdd v &lanku 8
Charty zékladnych prav.

Pravny ramec Spolocenstva tykajuci sa ochrany udajov a sukromia v Eurdpe bol navrhnuty
robustne s ohladom na inovécie. Ochrana osobnych udajov je zahrnutd vo vSeobecnej
smernici o ochrane udajov®, bez ohladu na prostriedky a postupy vyuzivané pri spracovani
udajov. Smernica sa uplatiiuje na vSetky technoldgie vratane RFID. Vymedzuji sa v nej
zéasady ochrany udajov a vyzaduje sa, aby spravca udajov implementoval tieto zasady a zaistil
bezpednost’ spracovavania osobnych udajov’. Vieobecnu smernicu o ochrane tdajov dopiia
smernica o elektronickom sukromi®, v ktorej sa uplatiuji tieto zdsady na spracovavanie
osobnych udajov v suvislosti s poskytovanim verejne dostupnych elektronickych
komunika¢nych sluzieb vo verejnych komunikacnych sietach. V dosledku tohto obmedzenia
mnoh¢ aplikacie RFID spadaju len pod vSeobecnu smernicu o ochrane udajov a nie su priamo
kryté smernicou o elektronickom sukromi.

Podra tychto smernic verejné organy v ¢lenskych Statoch st poverené monitorovanim toho, ¢i
sa spravne uplatiiuji ustanovenia prijaté Clenskymi Statmi. Budi musiet’ zabezpecit, aby
zavedenie aplikacii RFID nebolo vrozpore s pravnymi predpismi o stikromi a ochrane
udajov. Je preto mozné, ze bude treba poskytnut podrobné usmernenia tykajuce sa praktickej
implementacie novych technoldgii, ako je RFID. Na tento Ucel sa v oboch smerniciach
predpokladd vytvorenie Specifickych pravidiel spravania. Tento proces so sebou prinaSa
preskiimanie tychto pravidiel na vnuatro$tatnej urovni prislusSnym orgdnom ochrany udajov a
preskumanie na eurdpskej trovni ,,pracovnou skupinou zalozenou podl'a &lanku 29<°.

Co sa tyka bezpeénosti, sektor priemyslu, ¢lenské $taty a Komisia sa spoloéne budu usilovat
o prehlbenie porozumenia systémovych otazok a stvisiacich bezpecnostnych hrozieb, ktoré
by sa mohli spajat’ s masovym rozSirenim technologie a systémov RFID.

Doélezitym aspektom reakcie na uvedené problémy bude Specifikovanie a prijatie kritérii
navrhu, ktoré umoznia vyhnit' sa rizikdm ohrozujicim sukromie a bezpecnost’ nielen na
technologickej urovni, ale aj na urovni organizacie a obchodného procesu. Z tohto hl'adiska
by zaistenie bezpecnosti spoCivajlice v ochrane proti va¢Sim naruseniam obchodnych
procesov vyuzivajucich RFID zlepSilo aj ochranu stkromia. NavySe by sa mali vyvijat

Komisia predlozila Rade navrh na rdmcové rozhodnutie Rady o ochrane osobnych udajov
spracovavanych v ramci policajnej a justiCnej spoluprace v trestnych veciach (KOM(2005)0475,
koneéné znenie).

Smernica 95/46/ES o ochrane fyzickych 0sdb pri spracovani osobnych udajov a volnom pohybe tychto
tdajov, U. v. ES L 281, 23.11.1995, s. 31.

7 Smernica 95/46/ES, &lanok 17.

Smernica 2002/58/ES tykajuca sa spracovavania osobnych udajov a ochrany sukromia v sektore
elektronickych komunikacii (smernica o sikromi a elektronickych komunikaciach), U. v. ES L 201,
31.7.2002, s. 37.

Pracovna skupina vytvorend podla ¢lanku 29 prijala ,,Pracovny dokument 105 o otdzkach ochrany
udajov suvisiacich s technolégiou RFID*
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf).
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osvedCené postupy rieSenia novych bezpecnostnych hrozieb a stvisiacich protiopatreni na
podporu Sirokého nasadenia systémov RFID.

Informacné systémy RFID a s nimi suvisiace rizika pre bezpecnost' a sukromie su vSak
pohyblivym ciel'om, a preto si vyzaduju nepretrzité monitorovanie, hodnotenie, usmeriiovanie
a regulaciu, ako aj vyskum a vyvoj. Konkrétne rizika tykajice sa bezpecnosti a sukromia do
znafnej miery zavisia od povahy jednotlivych aplikacii RFID. Univerzalny pristup by
nepokryl cely rozsah moznych aplikacii. Preto je pred vyberom syst¢émov RFID a nasadenim
aplikacii RFID potrebné dokladne preskiimat’ ndklady potrebné na Specifické zabezpecenie a
jeho vyhody, ako aj rizikd suvisiace s ochranou stikromia.

Vzhladom na to, Ze takmer dve tretiny respondentov online dotaznika uviedlo, Ze zatial
dostupné informécie nestaCia na to, aby si verejnost mohla utvorit’ informovany usudok
o vyvazenosti rizik RFID, zda sa, Ze informovanie verejnosti a informa¢né kampane musia
zohravat’ vyznamny podiel d’al§ieho politického postupu.

3.3. DohPad nad zdrojmi v budicom ,,internete veci*

Medzi problémy politik vyvolané RFID sa zvyCajne zarad’uji normy, prava dusevného
vlastnictva a stvisiace licen¢né rezimy, ale vyskytli sa aj obavy tykajice sa otvorenosti a
neutralnosti databaz registrujicich jedine¢né identifikatory, ktoré tvoria jadro systému RFID,
uchovavania zozbieranych Udajov a zaobchddzania s nimi vratane ich vyuzivania tretimi
stranami. Ddlezitou otazkou je pohl'ad na ulohu RFID ako nositela novej viny rozvoja
internetu, ktord nakoniec poprepdja miliardy inteligentnych zariadeni a technoldgie
sofistikovanych senzorov do celosvetovej sietovej komunikacnej infrastruktury.

Pri vypliovani online dotaznika 86 % respondentov uviedlo, Ze podl'a ich ndzoru by systém
registrovania a pomenovavania identit v budicom ,,internete veci* mal byt interoperabilny,
otvoreny a nediskrimina¢ny. Mal by sa chranit’ pred zritenim a neimyselnym pouzitim, ktoré
by mohlo vyvolat’ zmitok. Nemal by padnut’ do ruk osobam s individualnymi zadujmami,
ktoré by mohli tieto databazy a pomenovévacie systémy vyuzit’ vo vlastnom zaujme, nech uz
by Slo o komeréné, bezpeCnostné alebo politické aspekty dohladu. Navyse splnenie
poziadaviek na bezpecnost, etiku a stikromie by sa malo zabezpecit’ pre vSetky zicCastnené
strany, po¢nuc jednotlivcami a konciac spolo¢nost’ami, ktorych citlivé obchodné informacie
si obsiahnuté v obchodnych procesoch vyuzivajucich RFID. Pre zacinajicu sa politicki
diskusiu o tychto otazkach budu relevantné vymedzenia dohl'adu a verejné zasady politiky
vyvinuté v kontexte svetového samitu o informacnej spolo¢nosti (SSIS)'’.

34. Radiové frekvenéné spektrum

Ako pre vSetky bezdrotové zariadenia, aj pre aplikdcie RFID je najddlezitejSia dostupnost’
radiového frekvencného spektra. Zosuladenie podmienok vyuzivania spektra je dolezité
najméd pre umoznenie bezproblémovej mobility a nizkych ndkladov. V sucasnosti je pre
systtmy RFID dostupnych - a vo viéine statov EU trva takyto stav uz mnoho rokov -

10 Ku globalnemu partnerstvu v informaénej spolo¢nosti: Pokracovanie tuniskej fazy svetového samitu o

informacnej spolocnosti (SSIS) — KOM(2006) 181, kone¢né znenie.
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niekol’ko frekvenénych pasiem na bezlicenénom zéklade''. Nedavno Komisia prijala s ciefom
uvolnit §irie spektrum pre rastici dopyt v oblasti vyuzivania RFID rozhodnutie'? o
frekvenciach RFID v pasme UHF. Tym sa vytvori zostladend eurdpska zakladna pre
aplikacie RFID na eurdpskom jednotnom trhu. Pocas konzultacii vacSina respondentov (72
%) povazovala toto pridelenie za postacujice v ¢asovom horizonte troch aZ desiatich rokov.
Existuje vSak potreba monitorovat’ poziadavky, ked’ sa vyuzivanie RFID rozsiri.

3.5. Normy

Rychly pokrok v oblasti RFID si vyZaduje stale modifikacie a Gpravy technologii, vyrobkov a
sluzieb. Normy a proces ich vyvoja musia drzat’ krok s tymto celosvetovo rychlo rasticim
trhom. Zefektivnené prijimanie medzinirodnych noriem'> a harmonizacia regionalnych
noriem su preto nevyhnutnymi podmienkami pre hladké rozSirenie sluzieb, ako je
interoperabilita informacnych systémov vyuzivajucich RFID, nie v poslednom rade pre
povzbudenie otvoreného celoeurdpskeho trhu elektronickych sluzieb. Uastnici konzultacii
povazovali aktivny postoj Komisie za ddlezity pri zabezpeCovani rozvoja eurdpskeho pristupu
k normam RFID.

3.6. Otazky zivotného prostredia a zdravia

Pocas konzultacii zazneli obavy z ucinku rozSireného vyuzivania RFID na zivotné prostredie
a zdravie.

Z hladiska Zivotného prostredia komponenty RFID spiiiaju definiciu elektrickych a
elektronickych zariadeni uvedenu v smerniciach 2002/96/ES o odpade z elektrickych a
elektronickych zariadeni (OEEZ) a 2002/95/ES o obmedzeni pouzivania urcitych
nebezpeénych latok v elektrickych a elektronickych zariadeniach (OPNL). RFID mozno
zaradit’ do kategorie 3 ,,zariadenia IT a telekomunikac¢né zariadenia®“. Preto komponenty RFID
pokryva smernica OPNL, ¢o znamend, Ze pouzivanie nebezpecnych latok Cd, Hg, Pb, CrVI,
polybromovanych bifenylov (PBB) a polybromovanych difenyléterov (PBDE) je obmedzené.

Z hladiska zdravia Komisia uz divno s podporou svojho vyboru pre vedu'* monitoruje mozné
ucinky elektromagnetickych poli (EMP) na ludské zdravie a existuje pravny rdmec pre
ochranu zdravia pracovnikov a obcanov. V tomto rdmci sa odporucaju limity pre vystavenia
verejnosti EMP (odportdanie Rady 1999/519/ES", v sucasnosti sa preskimava) a zavadzaju
prisne pravidla pre vystavenie pracovnikov (smernica 2004/40/ES'®). Navyse boli stanovené
obmedzenia emisii EMP z vyrobkov na trhu EU, aby sa zaistila bezpe¢nost’ ich uZivatelov aj

,»VSeobecné povolenie® v stilade s ¢lankom 5 ods. 1 smernice o povoleni (2002/20/ES).

Rozhodnutie Komisie 2006/804/ES z 23. novembra 2006 o harmonizicii radiového frekvencného
spektra pre zariadenia radiofrekvencnej identifikacie (RFID) prevadzkované v ultravysokofrekvencnom
pasme (UHF).

Najmé norma ISO (Medzinarodnej organizacie pre normalizéaciu) pre kusovu identifikaciu stitkov RFID
(ISO 18000) a pripravovany predpis ISO pre aktivny transpondér.
http://ec.europa.ecu/health/ph_risk/committees/committees_en.htm

15 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999H0519:EN:HTML

16 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32004L0040R(01):EN:HTML
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inych 0sob (smernica 1999/5/ES'"). Elektromagnetické polia spojené s aplikaciami RFID sa
vSeobecne vyznacuju nizkou energiou. V takych pripadoch a za normalnych prevadzkovych
podmienok sa ocakdva, ze vystavenie verejnosti i pracovnikov elektromagnetickym poliam
spojenym s FRID bude hlboko pod pripustnymi hodnotami sucasnych noriem. AvsSak
predpokladd sa, ze k rozSireniu RFID dojde az pri stcasnom vSeobecnom ndaraste
bezdrotovych aplikacii (mobilnd televizia, digitdlna televizia, bezdrotové Sirokopasmové
pripojenie atd’.). Komisia bude preto nad’alej monitorovat’ reSpektovanie ramca pravnych
predpisov na urovni EU a/alebo ¢&lenskych $tatov a aktivne podporovat vyskum a
preskimanie vedeckych ddokazov, najmd vo vztahu ku kumulativnym u¢inkom
elektromagnetickych poli z roznych zdrojov'®.

4. OPATRENIA NA EUROPSKEJ UROVNI

Realizacia potencialu technologie RFID si vyzaduje zamerat sa na mnozstvo navzajom
prepojenych problémov tykajucich sa bezpecnosti a stkromia, dohladu, radiového
frekvenéného spektra a noriem.

V priebehu najblizsich dvoch rokov Komisia bude d’alej analyzovat’ moznosti, ako reagovat’
na obavy a ako sa zamerat’ na aktudlne problémy, pricom zohladni diskusie s prislusnymi
zucastnenymi stranami. V niektorych oblastiach, ako je radiové frekvencné spektrum, vyskum
a inovacie ¢i normalizacia sa bude Komisia nad’alej orientovat’ na iniciativy v ramci
spoluprace a dialégu s prisluSnymi zGcastnenymi stranami. V inych oblastiach, najmi
v oblasti bezpecnosti, sikromia a d’alSich problémoch politik, ktoré sa vynaraju v suvislosti
s prechodom od RFID k ,.internetu veci®, st v zdujme prehibenia analyzy naslednych akcii
potrebné d’alSie podrobnejsie diskusie medzi prislusSnymi zucastnenymi stranami, i ked’ je uz
mozné zmapovat niektoré konkrétne kroky pripravované do konca roku 2007.

Na tento ucel Komisia vytvori ¢o najskor, a to na dva roky, skupinu zacastnenych stran pre
RFID s vyvazenym zastupenim jednotlivych zucastnenych stran. Téato skupina zabezpeci
otvorenu platformu, ktord umozni diskusiu medzi spotrebitel'skymi organizaciami, trhovymi
subjektmi a vnutrostatnymi i europskymi orgdnmi vratane organov zaoberajucich sa ochranou
udajov smerujicu k plnému pochopeniu obav vyslovenych v suvislosti s uvedenymi
problémami a podniknutiu koordinovanych akcii v tejto oblasti. Zaroven podpori Komisiu
v jej usili viest’ na Grovni Clenskych Statov a obCanov kampane podporujuce informovanost’
o moznostiach a vyzvach RFID.

Komisia posilni aj svoje medzinarodné kontakty s verejnymi spravami v tretich krajinach,
najmd v Spojenych Statoch a v Azii, s cielom usilovat’ sa o globalnu interoperabilitu na
zédklade otvorenych, spravodlivych a priehl'adnych medzinarodnych noriem.

4.1. Bezpecnost’ a ochrana siikkromia RFID

Bezpecnost’ a ochrana stikromia by mali byt zabudované do informacnych systémov RFID
eSte pred ich Sirokym nasadenim (,,bezpec¢nost’ a ochrana stikromia uz v §tadiu navrhu®), a nie

17 http://europa.eu.int/eur-lex/pri/en/oj/dat/1999/1 091/1 09119990407en00100028.pdf
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Také skamanie prebehne s podporou vedeckych vyborov Komisie, obzvlast VVVNIZR
(http://ec.europa.eu/health/ph_risk/committees/04_scenihr/docs/scenihr_o_006.pdf).
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dodatocne pridané. Poziadavky oboch stran aktivne sa zuacastnujucich na priprave
informa¢ného systému RFID (napriklad obchodnych organizécii, verejnych sprav, nemocnic)
a koncovych uzivatelov, ktori su vystaveni systému (obCania, spotrebitelia, pacienti,
zamestnanci) sa musia zvazovat pocas navrhu systému. Pretoze koncovi uzivatelia typicky
nie su zapojeni do implementacie v Stadiu navrhu technoldgii, Komisia podpori klaCova
skupinu odbornikov zastupujucich vSetky strany pri vyvoji sady usmerneni pre jednotlivé
aplikacie (kédexy spravania, osvedcené postupy). Preto budu vSetky c¢innosti a iniciativy
tykajlice sa bezpecnosti prebiehat’ v stlade so stratégiou pre bezpe¢nu informacnt spolocnost’
ustanovenou v KOM(2006) 251.

Do konca roku 2007 Komisia vyda odporucanie, v ktorom ustanovi zasady, ktoré by mali
verejné organy a iné zucastnené strany uplatiovat’ vzhl'adom na pouzivanie RFID. Okrem
toho Komisia zvazi zaradenie vhodnych ustanoveni do pripravovaného névrhu zmien a
doplneni smernice o stkromi a elektronickych komunikaciach a zaroven zvazi aj zavery
pripravovanej skupiny ztc€astnenych stran pre RFID, pracovnej skupiny na ochranu tdajov
podra lanku 29" a inych relevantnych iniciativ ako napriklad Eurépskej skupiny pre etiku vo
vede a v novych technologidch. Na tomto zéklade Komisia postdi potrebu d’alSich
legislativnych krokov na zabezpecenie ochrany udajov a sukromia.

4.2. Radiové frekvenc¢né spektrum

Vysledky verejnych konzultacii ukazuju, Ze podla nazoru viacSiny respondentov je
rozhodnutie Komisie o harmonizécii radiového frekvenéného spektra pre RFID dostatoénym
nastrojom na vytvorenie priaznivého prostredia pre pociato¢nil fazu zavadzania systémov
RFID pracujtcich v pasme UHF.

Priemyselné odvetvie sa napriek tomu uz teraz zaobera analyzou dlhodobych poziadaviek
d’alSich subpasiem spektra. Ak by sa ukéazala potreba rozsirit’ spektrum, Komisia moze vyuzit
svoje pravomoci podla rozhodnutia o radiovom frekventénom spektre” a ur¢it dalsie
harmonizované spektrum pre zariadenia RFID v ramci celého Spolo¢enstva.

4.3. Politika v oblasti vyskumu a inovéacii

Technologia RFID je stale oblastou, v ktorej prebiecha aktivny vyskum a vyvoj. ZniZenie
vyrobnych nakladov pasivnych Stitkov pod 1 cent, potrebné pre masové rozsirenie, si
vyzaduje dva dopliiujuce sa smery vyskumu: dal§iu miniaturiziciu kremikovych cipov
inovaciami v oblasti ndvrhu a zostavovania a vyskum nekremikovych organickych materialov
sPubujiici vyrobu potlagitenych stitkov RFID. Dal$ou oblastou, v ktorej je potrebny vyskum,
je bezpecnost’ (overovanie pravosti, Sifrovanie) a velké prepisovatelné pamite. Buduce

Pracovna skupina podla ¢lanku 29 zriadila podskupinu pre RFID s cielom analyzovat' koncepciu
»osobnych udajov a do akej miery pokryva smernica o ochrane Udajov zariadenia RFID. Ak to
pracovna skupina bude povaZovat’ za potrebné, méze navrhntit, aké pravne upravy si vyzaduje smernica
alebo aké iné opatrenie by mohli pomdct’ pri odstrafiovani medzier v ochrane udajov.

20 Rozhodnutie 676/2002/ES o regulatnom rdmci pre politiku radiového frekvencného spektra v

Eur6pskom spolocenstve.
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aplikacie potrebuju vacsiu pamat, komplexnejsie Sifrovacie stroje, aktivne sietové schopnosti,
integrované senzory a techniky riadenia energetickej spotreby?'.

V pracovnom programe na roky 2007-08 témy IKT 7. rdmcového programu (2007 — 2013) sa
urcili Styri vyzvy, ktoré obsahuju zmienky o RFID v mnohych oblastiach (starostlivost’ o
zdravie, inteligentné vozidla a systémy mobility, mikrosystémy a nanosystémy, organicka
elektronika a buduce siete), ako aj platformu eMobility”>. V buducnosti Komisia bude
podnecovat’ vyskum bezpecnosti systétmov RFID vratane jednoduchych bezpecnostnych
protokolov a pokrocilych systémov distribucie kI'i€ov so zdmerom zabranit’ priamym utokom
na Stitok, ¢itacku a komunikaciu ¢itacky so Stitkom. V ramci reakcie na vysledky eurdpskych
konzultacii Komisia podpori aj d’al$i rozvoj technologii posiliiujicich ochranu stikromia ako
jedného z prostriedkov odstrafiovania rizik poruSovania sukromia.

Ked'Ze dynamika nasadzovania RFID v rozli¢nych aplikacnych oblastiach sa vyznamne lisi a
sktisenosti je zatial malo, informovanost’ o ofakdvanych prinosoch a moznych rizikach je
nizka a bariéry oddel'ujuce danu aplikacnli oblast’ vysoké. V Eurdpe ma vicsSina krajin len
obmedzené¢ skusenosti s implementaciou RFID. Pre zlepSenie tejto situacie je potrebné
celkové hibkové vyhodnotenie implementicie RFID prostrednictvom rozsiahlych pilotnych
projektov v Specifickych oblastiach nasadenia zohladnujuce technické, organizacné,
spoloCenské a pravne otdzky ako nevyhnutny predpoklad Sirokého prijatia tejto technologie.

4.4. Normalizacia

Na eurdpskej urovni prislusna skupina Eurdpskeho vyboru pre normalizaciu (CEN) podporuje
vytvorenie medzindrodnych noriem pre technologie automatickej identifikacie a zachytavanie
udajov a zohrala kl'ucova tlohu pri praci vyznamnej pracovnej skupiny Medzinarodne;j
organizacie pre normalizaciu. Eurdpsky institat pre telekomunika¢né normy (ETSI) vyvinul
Specifické normy pre RFID pracujuce na frekvencidch UHF, ako aj normy pre generické
zariadenia s kratkym dosahom (SRD) pre nizkofrekvencné, vysokofrekvencné a mikrovinné
vybavenie, ktoré je mozné vyuzivat’ pre RFID.

Komisia vyzyva eurdpske normalizacné organy, aby sa v spolupraci s prislusnymi
priemyselnymi férami a konzorciami postarali o to, aby medzindrodné a eurdpske normy
vyhovovali eurépskym poziadavkdm (najma ¢o sa tyka ochrany sukromia, bezpe¢nosti, PDV
a licencnych otdzok), odhalili oblasti, ktoré zatial' nie st pokryté normami, a poskytli
primerany ramec pre pripravu buducich noriem RFID. Z tohto hladiska je doélezité, aby
normotvorné iniciativy stanovili pravidla, ktoré zabezpecia spravodlivé a priehl'adné postupy,
ako aj skoré¢ odhalenie prislusného dusevného vlastnictva.

Aktivity tykajlice sa pripravy noriem doplni medzindrodny dialég medzi Komisiou a jej
ekvivalentmi v USA, Cine, Koérei a Japonsku s cielom uistit' sa o potrebe a Ziaducosti
spoluprace na priprave noriem pre urcité sektory uplatnenia (napr. bezpecnost’ kontajnerov,
falSovanie, letecka preprava, farmaceutické vyrobky).

2 Toto, spolu so schopnostou presnejSej lokalizacie, akii ponukaji pozemné, satelitné i hybridné

technologie urcovania polohy, by sa mohlo pre Eurdpu stat’ cennou prilezitostou na vyvoj aplikacii
veduci k Spickovym produktom a sluzbam.

2 Eurépska technologicka platforma eMobility. www.emobility.eu.org
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4.5. DalSie akcie tykajiice sa otazok technolégie a dohladu v oblasti RFID

Skupina zGc¢astnenych stran pre RFID bude vyzvana na vytvorenie predstdv a pripravu sprav
o stanoviskach definujucich usmernenia pre pouzivatelov aplikdcii RFID zohladnujucich
dlhodobejsie otazky, ako aj hospodarske a spoloc¢enské aspekty technologii RFID.

Komisia bude d’alej pozorne monitorovat’ smerovanie k ,,internetu veci, ktor¢ho délezitym
prvkom bude podl'a ofakavania RFID. Na konci roku 2008 Komisia zverejni oznamenie
analyzujuce podstatu a dosledky tohto vyvoja, pricom osobitni pozornost’ venuje problémom
stikromia, doveryhodnosti a dohl'adu. Posudi pritom moznosti politik vratane potreby névrhu
d’alsich legislativnych opatreni v zdujme zabezpecCenia ochrany udajov a stkromia a
reagujucich aj na d’alSie ciele verejnej politiky.

5. ZAVER

Komisia vyzyva Eurdpsky parlament a Radu, aby aktivne podporili program uvodnych
krokov nacrtnuty v tomto oznameni.
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