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STANOVISKA

EUROPSKA CENTRALNA BANKA

STANOVISKO EUROPSKE] CENTRALNE] BANKY
z 13. aprila 2007

k ndvrhu smernice Rady o identifikicii a oznaceni eurdpskej kritickej infrastruktiry a zhodnoteni
potreby zlepsit jej ochranu

(CON/2007/11)

(2007/C 116/01)

Uvod a pravny zéklad

Eurépska centrdlna banka (ECB) prijala 23. janudra 2007 Ziadost Rady Eurépskej tnie o stanovisko k ndvrhu
smernice Rady o identifikcii a oznaceni eurdpskej kritickej infrastruktiry a zhodnoteni potreby zlepsit jej
ochranu (') (dalej len ,navrhovand smernica“). Navrhovand smernica ustanovuje postup pre identifikdciu
a oznalenie eurdpskej kritickej infrastruktary (dalej len ,ECI), ktorej naruSenie alebo znicenie by vyznamne
ovplyvnilo dva alebo viaceré ¢lenské Stity alebo jeden clensky Stat v pripade, ak sa kritickd infrastruktiira
nachddza v inom ¢lenskom $tate. Pradvomoc ECB zaujat stanovisko je zaloZend na ¢lanku 105 ods. 4 prvej
zardzke Zmluvy o zaloZeni Eurépskeho spolocenstva. V silade s ¢ldnkom 17.5 prvou vetou rokovacieho
poriadku Eur6pskej centrdlnej banky prijala Rada guvernérov toto stanovisko.

1. Vseobecné pripomienky

1.1 ECB plne podporuje ciel navrhovanej smernice, ktory spociva vo zvySeni tirovne koordindcie medzi
¢innostami pldnovanymi v roznych prislusnych sektoroch Eurépskej tinie s cielom predchddzat
hrozbdm, najma teroristickym titokom proti kritickym infrastruktiiram a zdvislostiam medzi sektormi,
byt na ne pripraveny a reagovat na tieto hrozby (3. ECB povazuje za doleZité najmi zabezpecit, aby sa
v roznych sektoroch prijali konzistentné a koordinované opatrenia s cielom reagovat zodpovedajicim
spdsobom na tieto hrozby.

1.2 Ustanovenia navrhovanej smernice, ktoré ukladaji ¢lenskym $tatom ur¢ité povinnosti tykajice sa ozna-
Cenia ECL jej ozndmenia Komisii, ako aj vypracovania, aktualizdcie, revidovania a najmi pravidelnej
kontroly bezpe¢nostnych planov ECI a tiez podavania sthrnnych sprav o rizikich pre kazdy sektor
Komisii, musia zohladfovat existujiice pravomoci vnitrostatnych organov a organov EU. Uvedené
zahfa dlohy, ktoré plnia vyhradne centrdlne banky, priom sa pozaduje, aby boli vykondvané

(') KOM (2006) 787 v kone¢nom zneni.

(*) ECB podporuje tiez nazor, Ze Eurépsky program na ochranu kritickej infrastruktiiry by mal byt zalozeny na pristupe, ktory
by pokryval nebezpecenstvd kazdého druhu a ktory by prednostne ¢elil hrozbdm plyniicim z terorizmu, a tento pristup by
v procese ochrany eurdpskej kritickej infrastruktiry mal zohladiiovat ¢lovekom spdsobené a technologické hrozby
a prirodné katastrofy.
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nezdvislym sposobom v stilade so zmluvou ('), ako aj tlohy, ktoré st centrilnym bankdm uloZené
podla platnych vnutrostitnych pravnych predpisov. Bude potrebné najmai zabezpecit, aby vnitrostitne
pravne predpisy, ktorymi sa implementuje navrhovand smernica, boli v tplnom stilade s prédvomocami
a povinnostami centrdlnych bédnk, pokial ide o dohlad nad infrastruktGrami a systémami platieb,
kliringu a zdctovania cennych papierov, nad kliringovymi Gstavmi a centrdlnymi protistranami (?).
V tomto ohlade sa vychddza zo skuto¢nosti, Ze rdmec, ktory je ustanoveny touto navrhovanou smer-
nicou, sa nebude dotykat pravomoci a nezdvislosti centrdlnych bank. Na zohladnenie tychto Gvah by sa
malo do navrhovanej smernice vloZzit odévodnenie.

1.3 ECB by navyse rada zdoraznila, Ze Eurosystém a/alebo ndrodné centrdlne banky uZ prijali opatrenia na

2.1

zabezpecenie obnovy prevadzky platobnych systémov v eurozéne a ECB sa nazdava, Ze by sa na tdto
pracu malo prihliadnut s cielom vyhniit sa duplicite a zabezpecit konzistenciu prace, ktort vykondvaji
viaceré organy.

Konkrétne pripomienky

Po prvé, finanény sektor oznaceny v navrhovanej smernici je rozdeleny na (1) infrastruktiiru a systémy
platieb, kliringu a zdctovania cennych papierov; a (2) regulované trhy. ECB navrhuje SirSie znenie
s ciefom zahrndit infrastruktiry a systémy obchodovania, platieb, kliringu a zdctovania pre finan¢né
nastroje.

2.2 Po druhé, vymedzenie pojmu ,kritickd infradtruktdra® vyslovne zohladnuje zdvislosti medzi sektormi,

kedZe G¢innost implementa¢nych opatreni pre kazdy sektor by mohla byt zdvazne narusend, pokial by
sa ndlezitym sposobom neprihliadlo na sektorové zavislosti. Je vsak potrebné poznamenat, Ze tento
pojem neodkazuje vyslovne na aktiva, ktoré sa nachddzaji vylu¢ne v rdmci EU. Preto nie je zrejmé,
akym sposobom by sa podla navrhovanej smernice zaobchddzalo s aktivami, ktoré sa ¢iastocne nachd-
dzaji mimo EU a ktorych narusenie alebo znicenie by ovplyvnilo eurépsku kritickd infrastruktiiru. ECB
by privitala podrobnejsie objasnenie tejto otdzky.

2.3 Po tretie, ,test zdvaznosti“ tykajiici sa oznacenia eur6pskej kritickej infrastruktary je znacne Siroky a mal

by byt formulovany presnejSie formou jasnejsieho oznalenia, aby sa pri oznacovani v jednotlivych
krajindch a sektoroch zabezpecila konzistencia. Bolo by uzito¢né podrobnejsie objasnit tento pojem pri
vytvarani prierezovych a sektorovych kritérii prostrednictvom postupu komitoldgie podla navrhovanej
smernice. Je potrebné uviest, Ze navrhovana smernica bude pravdepodobne znamenat dodato¢né admi-
nistrativne poziadavky, ktoré buda pre infrastruktiry a prislusné orgdny pravdepodobne predstavovat
savisiace naklady. V zéavislosti od stanovenia takychto kritérii je mozné, ze dodato¢né naklady vzniknd
aj infrastruktiram, ktoré v sticasnosti nepodliehajii dohladu.

2.4 Po §tvrté, mozno bude potrebné prijat osobitny akt Spolocenstva s cielom ustanovit postupy na identifi-

()

)

kéciu a oznacenie ECI, ktord vlastnia alebo prevadzkuji institicie, orgdny, Grady alebo agenttiry Spolo-
Censtva. Aj ked podla navrhovanej smernice méze Komisia navrhnit zoznam kritickych infrastruktiir,
ktoré majt byt oznacené ako ECI, tak na zdklade ozndmeni ¢lenskych $titov, ako aj na zaklade ,akych-
kolvek inych informécidch, ktoré méd Komisia k dispozicii“, nemuselo by byt pre ECI, ktoré st prevadz-
kované orgdnmi SpoloCenstva a zdroveni maju celoeurdpsky rozmer, Géelné, aby boli sicastou systému,
ktory by bol spravovany ¢lenskymi $tatmi.

Zéroveni uznanie takejto vyluénej pravomoci Eurosystému v siivislosti s pripravou celkovej stratégie EU na ochranu kritic-
kych infrastruktir proti teroristickym ttokom nemd za nésledok jeho tplné oddelenie od Eurdpskeho spolocenstva
a vynatie zo Vﬁetk)'lcﬁ pravidiel prava Spolocenstva (bod 135 rozsudku vo veci C-11/00 Komisia/Eurdpska centrélna banka,
Zb.2003,s.1-7147).

Eurosystém napriklad ustanovil zdsady a postupy pre dohl'ad nad infrastruktiirou a systémami platieb a kliringu, vritane
opatreni na predchddzanie prevadzkovym problémom, ako st zdsady pre dohlad na(f, obnovou prevadzky pre systémovo
dolezité platobné systémy z jina 2006.
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2.5

2.6

3.

Po piate, s ohladom na navrhovani smernicu sa poZaduje prijatie zoznamu kritickych infrastruktar
oznacenych ako ECI v siilade s postupom komitolégie ustanovenym navrhovanou smernicou (%).
Zoznam celej ECI by mal byt prijaty pred vypracovanim bezpecnostnych planov obsahujicich prislugné
bezpecnostné opatrenia na ochranu ECI uvedenej v zozname a pred ich vykondvanim, kedZze prevadz-
kovatelia maji povinnost vypracovat bezpecnostny plin do jedného roka od oznacenia danej infra-
Struktiry. V tejto stvislosti nie je pre infrastruktiry a systémy platieb, kliringu a zii¢tovania cennych
papierov publicita Ziaduca. KedZe ciefom smernice je aj priprava na hrozby ovplyviujice finan¢né trhy,
nebolo by najmd vhodné spristupnit verejnosti zoznam kritickych infrastruktdar, ktoré maja zasadny
vyznam pre plynulé fungovanie finanénych trhov. V stcasnosti by Ziadna krajina na svete na zdklade
podobnych tivah nespristupnila verejnosti takyto zoznam. ECB preto dorazne odportca uchovavat
zoznam ECI ako dokument dovernej povahy.

Nakoniec, ECB dorazne odportica venovat néleZit(i pozornost existujiicim opatreniam pri tvorbe imple-
mentacnych opatreni a zamerat sa na tie oblasti, v ktorych doteraz este neboli identifikované Ziadne
Specifické opatrenia. V tejto suvislosti sa preto javi Ziaduce, aby sa price na tvorbe a implementacii
opatreni nezacinali v oblastiach platieb a kliringu, ale aby sa skor potvrdila praca, ktorti uz vykonali
prislusné organy. Na jednej strane bude potrebné odovodnit dodatocnt pravnu dpravu a stvisiacu zdtaz
v podobe zodpovedajicej analyzy vplyvov. Na druhej strane je délezité ponechat normy a pravne pred-
pisy v tejto oblasti dostato¢ne flexibilné, aby ich bolo mozné jednoducho a priebezne prispdsobovat
meniacemu sa prostrediu. ECB by uprednostnila, keby nebolo prijaté Ziadne $pecifické pravne zavizné
opatrenie. Ak sa Komisia rozhodne prijat implementacné opatrenia, bude potrebné uskuto¢nit s ECB
formélne konzulticie podla zmluvy o takychto opatreniach, ktoré sa tykaji infrastruktdr a systémov
platieb, kliringu a zii¢tovania cennych papierov, ako aj o vietkych zdlezitostiach, ktoré patria do oblast{
jej posobnosti (3).

Navrhované znenie

Pokial by vyssie uvedené stanovisko viedlo k zmendm navrhovanej smernice, navrhované znenie prislusnych
zmien je uvedené v prilohe.

Vo Frankfurte nad Mohanom 13. aprila 2007

viceprezident ECB
Lucas D. PAPADEMOS

(') Clanok 4 ods. 2 a ¢ldnok 11 navrhovanej smernice.
(3 Cldnok 105 ods. 4 prva zardzka zmluvy.
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PRILOHA

Navrhované znenie

Znenie, ktoré navrhla Komisia Zmeny a doplnenia, ktoré navrhuje ECB ()

Zmena a doplnenie 1
Nové oddvodnenie 17a

Na ucely finan¢ného sektora by tito smernica mala byt
v sillade s dlohami a povinnostami, ktoré si Eurdp-
skemu systému centrilnych bdnk (ESCB) zverené
zmluvou a Statitom Eurépskeho systému centrilnych
bink a Eurdpskej centrilnej banky. V tomto ohlade by
sa mala venovat osobitnd pozornost fungovaniu infra-
Struktir a systémov platieb, kliringu a zdctovania
cennych papierov a dohladu nad nimi zo strany
centrilnych bink ESCB a prinosu centrilnych bink
k stabilite finanéného systému. S ciefom vyhnit sa
zbyto¢nej duplicite price by sa ¢lenské Stity mali
spolahndf na pricu a pravidelné hodnotenie, ktoré
vykondvaji centrdlne banky v oblastiach ich pravo-
moci.

Odovodnenie — pozri odsek 1.2 stanoviska

Priloha 1 Zoznam sektorov kritickej infrastruktiiry

VII Finanény sektor VII Finanény sektor

Infrastruktary a systémy platieb a zictovania a vyrovnania Infrastruktiry a systémy obchodovania, platieb, kliringu
cennych papierov a zUCtovania eennyeh-papierov pre finantné ndstroje.
Regulované trhy Resalovand-why

Oddvodnenie — pozri odsek 2.1 stanoviska

(') Tuénym pismom sa oznacuje novy text, ktory ECB navrhuje vlozZit. Preciarknutym pismom sa oznacuje text, ktory ECB navrhuje vypus-
tit.



