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ODPORUCANIA

ODPORUCANIE KOMISIE (EU) 2020/518
z 8. aprila 2020

o spolo¢nom siibore néstrojov Unie na vyuZivanie technolégii a idajov na boj proti krize spdsobenej
ochorenim COVID-19 a jej prekonanie, najmd pokial ide o mobilné aplikicie a vyuZivanie
anonymizovanych ddajov o mobilite

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie, a najma na jej ¢lanok 292,
kedze:

(1) Kriza v oblasti verejného zdravia, ktord sposobila sticasnd pandémia COVID-19 (dalej len ,kriza sposobend
ochorenim COVID-19%), ndti Uniu a ¢lenské staty, aby Celili bezprecedentnej vyzve, pred ktorou stoja ich systémy
zdravotnej starostlivosti, sposob Zivota, hospoddrska stabilita a hodnoty. Ziadny ¢lensky $tit nemoze v boji proti
krize sposobenej ochorenim COVID-19 uspiet sdim. Vynimo¢nd kriza takéhoto rozsahu si vyzaduje rozhodné
konanie vsetkych clenskych stdtov a intiticif a organov EU a ich spoluprdcu v skutoénom duchu solidarity.

(2)  KedZe mnohi ludia v Eurdpe st pripojeni na internet prostrednictvom mobilnych zariadeni, zohrévaju digitdlne
technoldgie a Gidaje v boji proti krize sposobenej ochorenim COVID-19 vyznamni tlohu. Tieto technoldgie a idaje
mozu byt dolezitym ndstrojom na informovanie verejnosti a na pomoc prislusnym verejnym orgdnom v ich Gsili
obmedzit $irenie virusu, pripadne mozu slizit zdravotnickym organizdcidm na vymenu ddajov tykajicich sa
zdravia. Hroz{ vsak, Ze roztrieStené a nekoordinované koncepcie obmedzia ti¢innost opatreni zameranych na boj
proti krize sposobenej ochorenim COVID-19 a zdroven vézne poskodia jednotny trh a zdkladné prava a slobody.

(3)  Preto je potrebné vypracovat spolo¢nii koncepciu vyuZivania digitdlnych technoldgif a Gdajov v reakcii na stiasnii
krizu. T4to koncepcia by mala G¢inne podporovat prislusné vniitrostitne orgdny, najmi zdravotnicke orgdny a
tvorcov politiky v oblasti zdravia, a to tak, Ze im poskytne dostato¢né a presné tidaje na pochopenie vyvoja a sirenia
virusu sposobujticeho ochorenie COVID-19, ako aj jeho ticinkov. Takisto moZzu tieto technol6gie umoznit ob¢anom,
aby prijali G¢inné a cielenejsie opatrenia na obmedzenie socidlnych kontaktov. Ciefom navrhovanej koncepcie je
zdrovefl zachovat integritu jednotného trhu a chranit zakladné préva a slobody, najmi pravo na stikromie a pravo
na ochranu osobnych tdajov.

(4)  Mobilné aplikicie mozu podporit zdravotnicke organy na vntrostatnej rovni a na trovni EU pri monitorovani a
obmedzovani $irenia prebiehajiicej pandémie COVID-19. M6Zu byt ndpomocné ob¢anom a ulah¢ovat organizdciu
ndslednej zdravotnej starostlivosti o pacientov. Vystrazné a sledovacie aplikdcie mozu zohrdvat délezitt tlohu pri
sledovani kontaktov, obmedzovani $irenia ochorenia a prerusovani retazcov jeho prenosu. Preto mozu byt aplikdcie
v kombindcii s vhodnymi testovacimi stratégiami a sledovanim kontaktov obzvlast dolezité pri poskytovani
informdcii o trovni cirkuldcie virusu, pri posudzovani tcinnosti zachovavania fyzického odstupu a opatreni na
obmedzenie pohybu, ako aj pri vypractvani deeskala¢nych stratégit.
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(5) V rozhodnuti Eurépskeho parlamentu a Rady ¢& 1082/2013/EU () sa stanovuji osobitné pravidld
epidemiologického dohladu, monitorovania zdvaznych cezhrani¢nych ohrozeni zdravia, véasného varovania pred
nimi a boja proti nim. V ¢ldnku 2 ods. 5 rozhodnutia sa Komisii ukladd povinnost, aby v spojeni s ¢lenskymi §tatmi
Zabezpecovala koordindciu a vymenu informdcif medzi mechanizmami a Strukttrami vytvorenymi podla tohto
rozhodnutia a podobnymi mechanizmami a $truktirami vytvorenymi na trovni Unie alebo podla Zmluvy o
Euratome, ktorych ¢innosti st dolezité pre pldnovanie pripravenosti a reakcie, monitorovanie zdvaznych
cezhrani¢nych ohrozeni zdravia, v¢asné varovanie v pripade ich vzniku a boj proti nim. Férom na koordindciu
usilia v stvislosti so zdvaznymi cezhrani¢nymi ohrozeniami zdravia je Vybor pre zdravotni bezpecnost zriadeny
¢lankom 17 uvedeného rozhodnutia. Zdroven sa v ¢ldnku 6 ods. 1 rozhodnutia zriaduje siet pre epidemiologicky
dohlad nad prenosnymi ochoreniami, ktort previddzkuje a koordinuje Eurépske centrum pre prevenciu a kontrolu
chorob.

(6)  V smernici Eurépskeho parlamentu a Rady 2011/24/EU (%) o uplatiiovani prav pacientov pri cezhraniénej zdravotnej
starostlivosti sa sieti elektronického zdravotnictva ukladd, aby vyvijala ¢innost zamerant na poskytovanie trvalych
ekonomickych a socidlnych prinosov eurdpskych systémov a sluzieb elektronického zdravotnictva a
interoperabilnych aplikdcii v zdujme dosiahnutia vysokej miery doévery a bezpecnosti, posilnenia kontinuity
starostlivosti a zaistenia pristupu k bezpe¢nej a vysokokvalitnej zdravotnej starostlivosti.

(7)  V nariadeni Eurépskeho parlamentu a Rady (EU) 2016/679 (*) o ochrane fyzickych osob pri spractivani osobnych
tdajov a o volnom pohybe takychto tidajov sa stanovujii podmienky spractivania osobnych ddajov vritanie tidajov
tykajuicich sa zdravia. Takéto ﬁdaje sa mozu spractivat okrem iného vtedy, ak na to dotknutd osoba poskytne svoj
vyslovny sthlas alebo ak je spractivanie vo verejnom zdujme Specifikovanom v pravnych predpisoch prislusného
clenského stitu alebo Unie, najmi na tcely monitorovania a varovania, prevencie alebo kontroly prenosnych
ochorent a inych zdvaznych ohrozeni zdravia.

(8)  Viaceré clenské Stity zaviedli osobitné pravne predpisy, ktoré im vo verejnom zdujme umozhiuji spractivat tdaje
tykajtice sa zdravia [¢clanok 6 ods. 1 pism. c) alebo e) a ¢ldnok 9 ods. 2 pism. i) nariadenia (EU) 2016/679]. V
kazdom pripade by malo byt jasné a konkrétne vymedzené, aké st acely a prostriedky spractvania tdajov, aké
tdaje sa majii spractivat a kto ich ma spractvat.

(9)  Komisia moze v siilade s clankom 42 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () a ¢lankom 70
nariadenia (EU) 2016679 viest konzulticie s eurépskym dozornym tradnikom pre ochranu tidajov a Eurépskym
vyborom pre ochranu tidajov.

(10) V smernici Eur6pskeho parlamentu a Rady 2002/58/ES (°) sa stanovuji pravidld uplatnitelné na prevadzkové a
lokaliza¢né tidaje, ako aj na ukladanie informécii a ziskavanie pristupu k informdcidm uloZenym v koncovom
zariadeni pouZivatela alebo tcastnika, akym je napriklad mobilné zariadenie. Podla ¢ldnku 5 ods. 3 smernice je
takéto ukladanie informdcii alebo ziskavanie pristupu k nim povolené len za prisne vymedzenych okolnosti alebo
na zdklade sthlasu pouzivatela alebo Géastnika udeleného v stlade s poziadavkami nariadenia (EU) 2016/679 po
tom, ako mu boli poskytnuté jasné a tGplné informacie. Clanok 15 ods. 1 smernice okrem toho umoziuje ¢lenskym
Stdtom prijat legislativne opatrenia na obmedzenie rozsahu urcitych prdv a povinnosti stanovenych smernicou,
medzi nimi aj tych, ktoré si stanovené v clinku 5, ak takéto obmedzenie predstavuje nevyhnutné, vhodné a
primerané opatrenie v demokratickej spolo¢nosti na dosiahnutie urcitych cielov.

() Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1082/2013 [EU z 22. okt6bra 2013 o zévaznych cezhraniénych ohrozeniach zdravia,
ktorym sa zrusuje rozhodnutie & 2119/98/ES (U. v. EU L 293, 5.11.2013, 5. 1).

() Smernica Eurépskeho parlamentu a Rady 2011 [24[EU z 9. marca 2011 o uplatiovani prav pacientov pri cezhraniénej zdravotnej
starostlivosti (U. v. EU L 88, 4.4.2011, s. 45).

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spracdvani osobnych
tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tidajov) (U. v. EU
L 119, 4.5.2016,s. 1).

(*) Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018 /1725 z 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
udajov institGciami, orgdnmi, tradmi a agentdrami Unie a o volnom pohybe takychto tidajov, ktorym sa zrusuje nariadenie (ES)

¢ 45/2001 a rozhodnutie &. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jila 2002, tykajiica sa spracovévania osobnych tdajov a ochrany
sikromia v sektore elektronickych komunikacii (smernica o sukroml a elektronickych komunikacidch) (U. v. ES L 201, 31.7.2002,
s. 37).
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(11)  Eurépska komisia vo svojom ozndmeni s nazvom Eurépska datova stratégia (°) vyhlésila, ze EU vytvorf jednotny trh,
na ktorom budd tdaje moct v prospech vietkych pradit v celej EU a naprie¢ odvetviami, kde sa budd plne
dodrziavat eur6pske pravidld, najmd pravidld ochrany sikromia a tidajov, ako aj pravo hospodarskej siitaze, a kde
budi pravidla pristupu k ddajom a ich vyuZzivania spravodlivé, praktické a jasné. Komisia predovsetkym uviedla, Ze
zvazi potrebu legislativnych opatreni na podporu spolo¢ného vyuzivania tdajov medzi podnikmi a verejnou
spravou vo verejnom zaujme.

(12) Od zaciatku krizy sposobenej ochorenim COVID-19 boli vyvinuté rézne mobilné aplikdcie, pricom niektoré z nich
vyvinuli aj verejné organy, a clenské §tty, ako aj sakromny sektor volali po koordinacii na trovni Unie, ktord by sa
tykala aj rieSenia obadv o kybernetickii bezpe¢nost, bezpe¢nost a ochranu stkromia. Tieto aplikdcie zvycajne plnia
tri v§eobecné funkcie: i) informovanie a poradenstvo pre oblanov a ulahlenie organizdcie ndslednej zdravotnej
starostlivosti o osoby so symptémami, ¢asto v kombindcii s dotaznikom na samodiagnostikovanie; ii) varovanie
Tudi, ktor{ boli v blizkosti infikovanej osoby, s cielom prerusit refazce ndkazy a zabrdnif opdtovnému vyskytu
infekcii pocas fazy opitovného rusenia obmedzeni a iii) monitorovanie a vynucovanie karantény infikovanych
0sob, pripadne kombinované s funkciami na posudzovanie ich zdravotného stavu pocas karantény. Niektoré
aplikdcie st pristupné Sirokej verejnosti, iné len uzavretym skupindm pouzivatelov so zameranim na sledovanie
kontaktov na pracovisku. Vo vSeobecnosti G¢innost tychto aplikdcii nebola vyhodnotend. Informacné aplikicie a
aplikdcie na kontrolu symptémov mozu byt uzitocné na zvySovanie informovanosti obcanov. Podla odborného
stanoviska sa viak aplikdcie urCené na informovanie a varovanie pouzivatelov javia pri prevencii $irenia virusu ako
najslubnejsie, najmd ak sa vezme do tivahy aj to, Ze v obmedzenejsej miere zasahuji do stikromia, pricom niekol’ko
Clenskych statov uz v stcasnosti skiima ich pouzivanie.

(13) Niektoré z tychto mobilnych aplikdcii by sa mohli povazovat za zdravotnicke pomdcky, ak je podla vyrobcu ich
ucelom okrem iného diagnostika, prevencia, monitorovanie, predpovedanie, prognéza, lie¢ba alebo zmiernenie
ochorenia, a preto by spadali do rozsahu posobnosti nariadenia Eurépskeho parlamentu a Rady (EU) 2017/745 ()
alebo smernice Rady 93/42[EHS (*). V pripade aplikdcii na samodiagnostikovanie a kontrolu symptémov, ktoré
poskytujt informdcie tykajice sa diagnostiky, prevencie, monitorovania, predpovedania alebo prognézy, by sa malo
posudit ich mozné zaradenie ako zdravotnickych pomocok v stlade s regulaénym rdmcom pre zdravotnicke
pomdcky [smernica 93/42[EHS alebo nariadenie (EU) 2017/745].

(14) Utinnost tychto mobilnych aplikcif zavisi od viacerych faktorov. Medzi tieto faktory patri ich rozsirenie medzi
pouzivatelmi, teda percentudlny podiel obyvatelov, ktori pouzivaji mobilné zariadenie, a z nich percentudlny
podiel tych, ktori si aplikdciu stiahli, stihlasili so spracovanim svojich osobnych tidajov a tento sthlas nezrusili.
Dalsimi dolezitymi faktormi st doévera verejnosti, Ze tdaje budd chrdnené primeranymi bezpecnostnymi
opatreniami a Ze sa budd pouzivat vyhradne na varovanie jednotlivcov, ktori mohli byt vystaveni virusu, schvilenie
zo strany orgdnov verejného zdravotnictva, schopnost zdravotnickych orgdnov prijimat opatrenia na zdklade tidajov
generovanych aplikiciou, integracia a spolo¢né vyuzivanie tidajov s inymi systémami a aplikdciami ¢i cezhrani¢nd a
medziregiondlna interoperabilita s ostatnymi systémami.

(15) Vystrazné a sledovacie aplikicie st pre ¢lenské staty uzitocné na Gcely sledovania kontaktov a mozu zohrdvat
vyznamnu dlohu pri zamedzeni $irenia ndkazy v deeskalacnych scendroch. Rovnako mozu byt cennym ndstrojom
pre ob¢anov pri G¢innom a cielenejSom obmedzovani socidlnych kontaktov. Ich vplyv mozno zndsobit stratégiou
na podporu SirSicho testovania. Sledovanie kontaktov znamend, Ze orgdny verejného zdravotnictva rychlo
identifikuji v3etky osoby, s ktorymi pacient s potvrdenym ochorenim COVID-19 prisiel do kontaktu, vyzvi ich na
samoizoldciu, a ak sa u tychto osob prejavia priznaky, rychlo ich otestujii a izoluji. Okrem toho by sa
anonymizované a suhrnné tdaje ziskané z takychto Ziadosti v kombindcii s informdciami o vyskyte ochorenia
mohli pouZit na posidenie G¢innosti opatreni zameranych na komunity a na zachovdvanie fyzického odstupu.
Tieto aplikicie st nielen jednoznacne uzitoéné pre Clenské $tity, ale potencidlne moZu znamenat aj pridant
hodnotu pre pricu Eur6pskeho centra pre prevenciu a kontrolu chorob (ECDQ).

(®) Ozndmenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidlnemu vyboru a Vyboru regiénov — Eurépska
détovd stratégia, COM(2020) 66 final.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2017/745 z 5. aprila 2017 o zdravotnickych pomockach, zmene smernice
2001/83[ES, nariadenia (ES) ¢. 178/2002 a narjadenia (ES) ¢. 1223/2009 a o zruSeni smernic Rady 90/385/EHS a 93/42/EHS
(U.v.EUL117,5.5.2017,s. 1).

() Smernica Rady ¢. 93/42/EHS zo 14. jina 1993 o zdravotnickych pomdckach (U. v. ES L 169, 12.7.1993, s. 1).
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(17)

(18)

(19)

(20)

(22)

Aplikdcie na samodiagnostikovanie a kontrolu symptémov by mohli zabezpecit relevantné informacie o pocte
pripadov so symptémami, aké sa prejavuji pri COVID-19, podla veku a tyZdia, a to z presne vymedzenych oblasti,
kde sa dand aplikdcia intenzivne vyuziva. Ak sa daje z aplikicii osved¢ia, organy verejného zdravotnictva sa mozu
rozhodntt vyuZivat ich na sledovanie syndrémov COVID-19 v primarnej zdravotnej starostlivosti. Tieto tidaje by sa
ECDC mohli poskytovat tyzdenne v agregovanom formadte [napr. pocet ochoreni podobnych chripke (ILI) alebo
akttnych respiraénych infekeii (ARI) za tyzden, podla vekovej kategérie, z celkového poctu obyvatelov, za ktorych
zodpoveda dany oSetrujici lekdr, a pod.]. Vnutrostitnym organom a ECDC by to umoznilo odhadnit pozitivnu
prediktivnu hodnotu respiraénych priznakov v predmetnej komunite, a teda zabezpecit informacie o Grovni $irenia
virusu na zdklade ddajov z aplikicii.

Vzhladom na opisané funkcie smartfénovych aplikicii moze ich pouzivanie mat vplyv na vykondvanie ur¢itych
zdkladnych prdv, okrem iného prava na re$pektovanie stikromného a rodinného Zivota. Akékolvek zasahovanie do
tychto prav by sa malo odohréavat v stlade s pravnymi predpismi, a preto by zdkony ¢lenskych Stitov stanovujtce
alebo povolujice obmedzenia vykonu urcitych zdkladnych prav mali byt v stlade so vSeobecnymi zdsadami prava
Unie, ako sa stanovuje v cldnku 6 Zmluvy o Eurépskej tnii, ich Gstavnymi tradiciami a povinnostami vyplyvajticimi
z medzindrodného préva.

V zdujme akceptovania roznych typov aplikdcif (a ich stvisiacich informaénych systémov zachytdvajicich refazce
prenosu ndkazy) a s cielom zabezpecit, aby slizili na deklarovany ucel, teda epidemiologicky dohlad, musia
vychodiskové politiky, poziadavky a kontroly byt zladené a zodpovedné vniitrostitne zdravotnicke orgdny ich
musia vykondvat koordinovanym sposobom. Zo skiisenosti niekolkych ¢lenskych $tdtov, ktoré zacali zavddzat
aplikdcie na sledovanie kontaktov, vyplyva, Ze na zvySenie miery akceptovania by bolo uzitoéné v rdmci
integrovaného riadenia pripravit a vykondvat opatrenia, pricom zapojené by mali byt nielen zdravotnicke organy,
ale aj iné organy (vrdtane organov pre ochranu osobnych tdajov), ako aj sikromny sektor, odbornici, akademickd
obec a zainteresované strany, ako st napriklad pacientske zdruZenia. Rozsiahla komunikacia o aplikdcidch je takisto
klac¢ovym faktorom v ich zavddzani a tspechu.

S cielom odhalit blizke stretnutia medzi pouzivatelmi roznych aplikdcii na sledovanie kontaktov (pripad, ktory s
najvicsou pravdepodobnostou moze nastat pri osobach prekracujicich vniitrostitne/regiondlne hranice) by sa mala
pléanovat interoperabilita medzi aplikdciami. Vnutrostatne zdravotnicke organy sledujtice retazce prenosu nakazy by
mali mat moZznost vymiefat si interoperabilné informdcie o pouzivateloch s pozitivnym vysledkom testu s inymi
¢lenskymi Statmi alebo regiénmi, aby sa mohli riesit cezhrani¢né retazce $irenia ndkazy.

Niektoré podniky vrtane poskytovatelov telekomunikaénych sluzieb a velkych technologickych platforiem
zverejnili alebo verejnym organom spristupnili anonymizované a agregované lokaliza¢né tdaje. Takéto ddaje st
potrebné na vyskum zamerany na boj proti virusu, modelovanie, ktoré umozni pochopit, ako sa virus bude $irit,
ako aj modelovanie vplyvu krizy na hospodarstvo. Konkrétne tieto tidaje pomézu pri chdpani a modelovani
priestorovej dynamiky pandémie a postdeni vplyvu opatreni na obmedzenie socidlnych kontaktov (obmedzenia
cestovania, prerusenia nie nevyhnutnych aktivit, iplné pozastavenia a uzatvorenia oblasti atd.) na mobilitu. Je to
mimoriadne potrebné v prvom rade na obmedzenie G¢inkov virusu a postdenie potrieb predovietkym z hladiska
osobnych ochrannych prostriedkov a jednotiek intenzivnej starostlivosti, a takisto aj na podporu stratégie
ukoncenia opatreni pomocou modelov zaloZenych na tdajoch, z ktorych mozno odvodit potencidlne vplyvy
zmiernenia opatreni na obmedzovanie socidlnych kontaktov.

V aktudlnej krize sa ukdzalo, Ze orgdny verejného zdravotnictva a vyskumné instittcie by mali prospech z dalsieho
pristupu k podstatnym informacidm, aby mohli analyzovat vyvoj virusu a posidit Gicinnost opatreni v oblasti
verejného zdravia.

Urcité clenské stdty prijali opatrenia na zjednodusenie pristupu k potrebnym tdajom. Spolo¢nému siliu EU v boji
proti virusu viak brani sti¢asnd roztrie§tenost rozmanitych koncepcii.
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(23) Spolo¢nd nijnd koncepcia rieSenia krizy sposobenej ochorenim COVID-19 je potrebnd aj preto, lebo niektoré
krajiny prijali opatrenia (napriklad sledovanie jednotlivcov na zaklade geolokalizdcie, pouil'vanie technoldgie na
posudzovanie miery zdravotného rizika jednotlivcov a centralizdcia citlivych ddajov), ktoré si otdzne z hladiska
viacerych zékladnych prav a slobod zarucenych v pravnom poriadku EU vritane préva na sikromie a priva na
ochranu osobnych tddajov. V kazdom pripade podla Charty zdkladnych prdv Eurépskej tnie obmedzenia
uplatiiovania zékladn}'lch préav a slobod v nej stanovenych musia byt odoévodnené a primerané. Akékolvek takéto
obmedzenia by predovietkym mali byt docasné, prisne obmedzené na to, ¢o je nevyhnutné na boj proti krize, a
nesmu bez primeraného opodstatnenia zostat v platnosti po prekonanf krizy.

(24)  Svetovd zdravotnicka organizdcia a iné orgdny okrem toho varovali pred rizikom, Ze aplikicie a nepresné tdaje by
mohli viest k stigmatizdcii 0osob s urcitymi spoloénymi ¢rtami z dovodu vnimaného stvisu s ochorenim.

(25) V stlade so zdsadou minimalizdcie Gidajov by orgény verejného zdravotnictva a vyskumné institicie mali spractvat
osobné tdaje len vtedy, ak to je primerané, relevantné a obmedzené na nevyhnutné opatrenia, a mali by uplatiiovat
primerané bezpe¢nostné zaruky, ako je pseudonymizicia, agregdcia, Sifrovanie a decentralizacia.

(26)  Utinné opatrenia v oblasti kybernetickej bezpecnosti a opatrenia zamerané na bezpeénost tidajov sti nevyhnutnym
predpokladom ochrany dostupnosti, pravosti, integrity a dovernosti tidajov.

(27)  Konzultdcie s orginmi pre ochranu osobnych tdajov v stilade s poziadavkami stanovenymi v prave Unie v oblasti
ochrany osobnych tdajov st predpokladom na zabezpecenie zdkonného spractvania osobnych tdajov a
dodrziavania prav dotknutych jednotlivcov.

(28) 'V clanku 14 smernice 2011/24/EU bola Unia poverend tym, aby podporovala a ulah¢ovala spolupricu a vymenu
informdcii medzi ¢lenskymi $tdtmi, ktoré spolupracujii v rdimci dobrovolnej siete spdjajiicej Clenskymi §tdtmi urcené
vnutro§titne orgdny zodpovedné za elektronické zdravotnictvo (dalej len ,siet elektronického zdravotnictva“). Medzi
jej ciele patri ¢innost zamerand na zabezpeCovanie trvalych ekonomickych a socidlnych prinosov eur6pskych
systémov a sluzieb elektronického zdravotnictva a interoperabilnych aplikdcii v zdujme dosiahnutia vysokej miery
dovery a bezpecnosti, posilnenia kontinuity starostlivosti a zaistenia pristupu k bezpecnej a vysokokvalitnej
zdravotnej starostlivosti. Vykondvacim rozhodnutim Komisie (EU) 2019/1765 () sa stanovujii pravidld zriadenia,
riadenia a transparentného fungovania siete elektronického zdravotnictva. Siet elektronického zdravotnictva by pre
svoju Struktdru a oblast expertizy mala byt hlavnym férom na diskusie o potrebich orgdnov verejného
zdravotnictva a vyskumnych institicil v savislosti s ddajmi, pricom zapdjat by sa mali aj Gradnici z narodnych
regula¢nych organov pre elektronickd komunikdciu, ministerstiev zodpovednych za digitdlne zéleZitosti a orgdnov
pre ochranu osobnych tidajov.

(29)  Siet elektronického zdravotnictva a Komisia by mali tizko spolupracovat aj s inymi orgdnmi a sietami, ktoré mozu
poskytovat vstupy potrebné na zabezpelenie G¢innosti tohto odporticania, vratane Vyboru pre zdravotnt
bezpecnost, siete pre epidemiologicky dohlad nad prenosnymi ochoreniami, ECDC, Eurdpskeho vyboru pre
ochranu ddajov, Organu eurdpskych reguldtorov pre elektronické komunikécie a skupiny pre spolupracu v oblasti
kybernetickej bezpe¢nosti.

(30) Transparentnost a jednozna¢nd a pravidelnd komunikécia, ako aj prijimanie vstupov od najviac postihnutych osob a
komunit budt zdkladnym predpokladom zabezpecenia dovery verejnosti v boji proti krize spdsobenej ochorenim
COVID-19.

(31) Vzhladom na rychly vyvoj situdcie v jednotlivych ¢lenskych stdtoch, pokial ide o krizu sposobent ochorenim
COVID-19, je mimoriadne potrebné, aby clenské Stity nahlasovali svoje koncepcie rieSenia a Komisia skimala
koncepciu zachytenti v tomto odporticani, a to rychlo a pravidelne pocas trvania krizy.

(32) Toto odporticanie by sa v pripade potreby malo doplnit dodatoénym usmernenim Komisie vratane usmernenia k
ochrane tdajov a dosledkom, ktoré pouzivanie vystraznych a preventivnych mobilnych aplikdcii bude mat pre
stukromie,

() Vykonévacie rozhodnutie Komisie (EU) 2019/1765 z 22. oktébra 2019, ktorym sa stanovujii pravidld pre zriadenie, riadenie a
fungovanie siete vnitrostdtnych orgdnov zodpovednych za elektronické zdravotnictvo a ktorym sa zrusuje vykondvacie rozhodnutie
2011/890/EU (U.v.EUL 270, 24.10.2019, s. 83).
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PRIJALA TOTO ODPORUCANIE:

UCEL TOHTO ODPORUCANIA

1. Tymto odporticanim sa zavddza postup vypracovania spolo¢nej koncepcie, oznacovanej ako subor nastrojov, ktord
spociva vo vyuZzivani digitdlnych prostriedkov na rieSenie krizy. Stbor ndstrojov bude pozostdvat z praktickych
opatreni na ti¢inné vyuzivanie technoldgif a idajov a bude zamerany na dve konkrétne oblasti:

1. celoeurépska koncepcia pouzivania mobilnych aplikacii koordinovana na drovni Unie s cielom umoznif obéanom
prijimat a¢inné a cielenejsie opatrenia obmedzovania socidlnych kontaktov a vystrihat pred kontaktmi, branit im a
sledovat ich v snahe obmedzit $irenie ochorenia COVID-19. Bude zahffiat metodiku monitorovania a spolo¢ného
vyuzivania posudkov G¢innosti danych aplikdcii, ich interoperability a cezhrani¢nych désledkov, ako aj spésobu a
miery, akym dodrZiavaji bezpe¢nost, ochranu stikromia a ochranu osobnych tidajov, a

2. spolo¢nd schéma pouzivania anonymizovanych a sthrnnych tdajov o mobilite populacii s cielom i) modelovat a
predpovedat vyvoj ochorenia, ii) monitorovat Gc¢innost rozhodovania orgdnov ¢lenskych 3titov v otdzkach
opatreni, ako je obmedzovanie socidlnych kontaktov a pohybu, a iii) vybudovat zdkladiiu poznatkov pre
koordinovan stratégiu prekonania krizy sposobenej ochorenim COVID-19.

2. Clenské $tity by mali tieto kroky vykonat bezodkladne a v tzkej koordindcii s inymi ¢lenskymi $tdtmi, Komisiou a
ostatnymi relevantnymi zainteresovanymi stranami a bez toho, aby boli dotknuté pravomoci clenskych stitov v oblasti
verejného zdravia. Mali by zarugit, aby sa vietky kroky prijimali v stlade s pravom Unie, predovsetkym pravom v oblasti
zdravotnickych pomocok, a v stlade s pravom na stkromie a ochranu osobnych tidajov spolu s inymi pravami a
slobodami ukotvenymi v Charte zdkladnych prav Eurdpskej tinie. Komisia doplni stibor ndstrojov o usmernenia
vratane usmerneni k ochrane tidajov a dosledkom, ktoré moZe mat pouzivanie mobilnych vystraznych a preventivnych
aplikacii pre sikromie.

VYMEDZENIE POJMOV
3. Na tcely tohto odporticania:

a) ,mobilné aplikicie” st softvérové aplikicie vyuZivajiice inteligentné zariadenia, najmi smartfény, ktoré st zvicsa
uréené na rozsiahlu a cielent interakciu s webovymi zdrojmi, ktoré spractvaji tidaje o blizkosti a iné kontextové
informdcie zbierané pocetnymi snima¢mi nachddzajicimi sa v akomkolvek inteligentnom zariadeni a ktoré si
dokdZzu vymienat informdcie cez mnohé siefové rozhrania s inymi pripojenymi zariadeniami;

b) ,siet elektronického zdravotnictva” je siet zriadend cldnkom 14 smernice Eurépskeho parlamentu a Rady
2011/24[EU, ktorej tlohy boli objasnené vo vykondvacom rozhodnuti (EU) 2019/1765;

¢) ,Vybor pre zdravotnti bezpecnost” je orgdn zlozeny zo zdstupcov clenskych $tdtov, ktory bol zriadeny podla
¢lanku 17 rozhodnutia Eurépskeho parlamentu a Rady ¢. 1082/2013/EU;

d) ,siet pre epidemiologicky dohlad” je siet zaoberajica sa epidemiologickym dohladom nad prenosnymi ochoreniami
a stvisiacimi osobitnymi zdravotnymi problémami, ktora prevadzkuje a koordinuje ECDC, ktora zabezpecuje trvald
komunikdciu medzi Komisiou, ECDC a prislusnymi orgdnmi zodpovednymi na vnitrodtitnej trovni za
epidemiologicky dohlad a ktord bola zriadend podla ¢ldnku 6 rozhodnutia Eurépskeho parlamentu a Rady
¢.1082/2013/EU.

PROCES VYVOJA SUBORU NASTROJOV NA POUZIVANIE TECHNOLOGII A UDAJOV

4. Tento proces by mal ulah¢it nalichavy vyvoj siboru praktickych opatreni a jeho prijatie zo strany ¢lenskych Stitov a
Komisie. Spominany stibor by mal zahffiat eurépsku koncepciu pre mobilné aplikdcie zamerané na COVID-19 a pre
vyuzZivanie idajov o mobilite na modelovanie a predvidanie vyvoja virusu.
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5.V zdujme vyvoja stiboru ndstrojov by sa ¢lenské $taty zastiipené v sieti elektronického zdravotnictva mali okamzite
stretndt spolo¢ne so zdstupcami Komisie a Eurépskeho centra pre prevenciu a kontrolu choréb a ndsledne by sa mali
stretdvat pravidelne. Mali by diskutovat o tom, ako najlepsie vyuZivat idaje z roznych zdrojov na rieSenie krizy
sposobenej ochorenim COVID-19 a zdroveii dosiahnut vysokd tiroven dovery a bezpecnosti v stilade s pravom Unie,
najmi pokial ide o ochranu osobnych tidajov a stkromia, a ako si vymienat najlepsie postupy a v tejto stvislosti
ulah¢ovat spolotné koncepcie.

6. Siet elektronického zdravotnictva by sa mala okamdZite stretnit s cielom uviest toto odportéanie do praxe.

7. Clenské staty zasttipené v sieti elektronického zdravotnictva by pri vykondvani tohto odportcania mali podla potreby
informovat Vybor pre zdravotnd bezpecnost, Orgdn eurdpskych reguldtorov pre elektronické komunikécie, skupinu
pre spoluprdcu v oblasti kybernetickej bezpecnosti a prislusné agenttry Komisie vratane Agentiiry Eurdpskej tinie pre
kyberneticki bezpecnost (ENISA), Europolu a pracovnych skupin Rady, a mali by so vietkymi tymito subjektmi
konzultovat.

8.V zdujme toho, aby stibor néstrojov zahftial zdsady ochrany osobnych tdajov a ochrany siikromia uz v §tddiu ndvrhu,
by mal byt tzko zapojeny aj Eurdpsky vybor pre ochranu tidajov a eurépsky dozorny tiradnik pre ochranu tdajov.

9. Orgény clenskych $titov a Komisia by mali zabezpecit pravidelné, jasné a komplexné informovanie verejnosti o
opatreniach prijatych podla tohto odporicania a mali by verejnosti poskytovat prilezitosti na interakciu a G¢ast na
diskusidch.

10. Pocas celého procesu by sa mala venovat prvoradd pozornost vietkym zakladnym pravam, najmi ochrane sikromia,
ochrane udajov, predchddzaniu sledovania a stigmatizdcie. V stvislosti s tymito osobitnymi otdzkami by preto stibor
ndstrojov mal:

1. prisne obmedzit spractivanie osobnych tdajov na tdcely boja proti krize spdsobenej ochorenim COVID-19 a
zabezpe(it, aby sa osobné daje nepouzivali na ziadne iné ucely — napriklad na téely presadzovania priva alebo
na komercné ticely;

2. zabezpelit pravidelné prehodnocovanie pretrvavajicej potreby spractivania osobnych tidajov na tcely riesenia
krizy sposobenej ochorenim COVID-19 a zaviest primerané dolozky o ukonceni platnosti, aby spractivanie
nepresahovalo ramec toho, ¢o je nevyhnutné na dané tcely;

3. prijat opatrenia na to, aby vo chvili, ked uZ spractivanie nie je striktne nevyhnutné, bolo skuto¢ne ukoncené a aby
prislusné osobné tdaje boli nezvratne znicené, s vynimkou pripadov, ked podla odporicania etickych orgdnov a
organov pre ochranu osobnych tidajov ich vedeckd hodnota pri plneni verejného zdujmu prevazuje nad vplyvom
na prislu§né prava, a to pod podmienkou primeranych zéruk.

11. Stibor ndstrojov by sa mal vyvijat postupne so zretelom na diskusie so vietkymi zainteresovanymi stranami a na
monitorovanie situdcie, najlepsich postupov, problémov a riesent tykajicich sa zdrojov a druhov tdajov, ktoré orgdny
verejného zdravotnictva a vyskumné institiicie v oblasti verejného zdravia potrebujt a maji k dispozicii na téely boja
proti pandémii COVID-19.

12. Stibor néstrojov by sa mal poskytnit medzinirodnym partnerom Eurdpskej tinie na vymenu najlepsich postupov a
pomoc pri rieSen{ Sirenia virusu na celom svete.

CELOEUROPSKA KONCEPCIA PRE MOBILNE APLIKACIE ZAMERANE NA COVID-19

13. Prvou prioritou stiboru ndstrojov by mala byt celoeurépska koncepcia pre mobilné aplikicie zamerané na COVID-19,
ktorti maji spolo¢ne vypracovat ¢lenské Stity a Komisia do 15. aprila 2020. Na tomto procese sa zucastnia aj
Eurépsky vybor pre ochranu tdajov a eurdpsky dozorny tradnik pre ochranu tidajov. Uvedend koncepcia by mala
pozostavat z tychto prvkov:

1. 3pecifikdcie na zabezpecenie ti¢innosti mobilnych informacénych, vystraznych a sledovacich aplikdcii pri boji proti
ochoreniu COVID-19 z lekdrskeho a technického hladiska;

2. opatrenia na zabranenie Sireniu aplikdcii, ktoré nie si v silade s pravom Unie, na podporu poZziadaviek na
pristupnost pre osoby so zdravotnym postihnutim a na interoperabilitu a podporu spolo¢nych rieent, pricom by
sa nemalo vylti¢it ani pripadné celoeurdpske vyuzitie;
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3. mechanizmy riadenia, ktoré majii uplatiiovat organy verejného zdravotnictva, a spolupraca s ECDC;
4. identifikdcia osvedéenych postupov a mechanizmov na vymenu informacii o fungovani aplikacii a

5. vymena Udajov s prisluSnymi epidemiologickymi verejnymi orgdnmi a vyskumnymi institGciami v oblasti
verejného zdravia vritane sthrnnych ddajov pre ECDC.

14. Organy clenskych statov zastipené v sieti elektronického zdravotnictva by mali zaviest proces vymeny informdcif a
zabezpecenia interoperability aplikcif, ked sa planujii cezhrani¢né scendre.

ASPEKTY OCHRANY SUKROMIA A OSOBNYCH UDAJOV PRI POUZIVANI MOBILNYCH APLIKACI{
15. Vypracovanie siboru ndstrojov by sa malo riadit zdsadami ochrany stikromia a osobnych tidajov.

16. S osobitnym zretelom na pouzivanie mobilnych vystraznych a preventivnych aplikdcii zameranych na COVID-19 by
sa mali dodrziavat tieto zdsady:

1. zdruky zabezpecujice dodrziavanie zdkladnych prav a predchddzanie stigmatizdcii, najmd uplatnitené pravidld
upravujiice ochranu osobnych tdajov a dovernost komunikécif;

2. uprednostiiovanie opatreni, ktoré si vyzaduji ¢o najmensie narusenie stikromia, ale zdroven st Gi¢inné — vrtane
vyuzZivania idajov o blizkosti a zabrdnenia spracivaniu Gdajov o polohe alebo pohybe fyzickych osob — a podla
moznosti vyuZzivanie anonymizovanych a sthrnnych ddajov;

3. technické poziadavky tykajiice sa vhodnych technolégii (napr. Bluetooth Low Energy — nizkoenergeticky systém
Bluetooth) na uréenie blizkosti zariadenia, Sifrovanie, bezpecnost tidajov, uchovivanie tdajov v mobilnom
zariadeni, moZny pristup zo strany zdravotnickych orgdnov a uchovévanie tidajov;

4. Gcinné kyberneticko-bezpecnostné poziadavky na ochranu dostupnosti, pravosti, integrity a dévernosti tdajov;

5. uplynutie platnosti prijatych opatreni a vymazanie osobnych tidajov ziskanych vdaka tymto opatreniam, a to
najneskor vo chvili, ked bude pandémia vyhldsend za kontrolovan;

6. nahratie idajov o blizkosti v pripade potvrdenej infekcie a vhodné metddy vystrahy osob, ktoré boli v tizkom
kontakte s infikovanou osobou, pri¢om tieto musia zostat anonymné, a

7. poziadavky na transparentnost tykajiice sa nastaveni ochrany sikromia, aby sa zabezpecila dovera v aplikdcie.

17. Komisia uverejni usmernenia, v ktorych blizsie urci zdsady ochrany stikromia a osobnych tidajov so zretefom na
praktické aspekty vyplyvajtce z vypracovania a vykondvania stiboru ndstrojov.

VYUZIVANIE UDAJOV O MOBILITE NA UCELY VYPRACOVANIA OPATRENI A STRATEGIE UKONCENIA OPATRENI{

18. Druhou prioritou siboru ndstrojov by mala byt spolo¢nd koncepcia vyuZzivania anonymizovanych a sthrnnych
tdajov o mobilite potrebnych na:

1. modelovanie na Gcely mapovania a predvidania $irenia ochorenia a jeho vplyvu na potreby zdravotnickych
systémov v ¢lenskych $tdtoch, ako st okrem iného nemocnicné jednotky intenzivnej starostlivosti & osobné
ochranné prostriedky, a

2. optimaliziciu G¢innosti opatreni na zamedzenie Sirenia ochorenia COVID-19 a rieSenie jeho Gcinkov vrdtane
obmedzenia pohybu (a jeho zrusenia), ako aj na ziskavanie a vyuzivanie tychto adajov.

19. Pri vypractvani tejto koncepcie by si ¢lenské taty (zastipené v sieti elektronického zdravotnictva, ktord bude svoju
¢innost koordinovat s Vyborom pre zdravotnd bezpecnost, siefou pre epidemiologicky dohlad, ECDC a v pripade
potreby s agentirou ENISA) mali vymienat najlepsie postupy pri pouZivani tidajov o mobilite, vymienat si a
porovndvat modely a predpovede $irenia virusu a monitorovat vplyv opatreni na obmedzenie jeho $irenia.
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20. Uvedeny ciel by mal zahfat tieto prvky:

1. nélezité vyuzivanie anonymnych a stthrnnych tidajov o mobilite na modelovanie s ciefom pochopit, ako sa virus
bude $irit, a modelovanie hospodarskych t¢inkov krizy;

2. poradenstvo orgdnom verejnej moci, aby si od poskytovatelov tidajov vyZzadovali metodiku, ktort pouzili na
anonymizaciu ddajov, a aby otestovali hodnovernost pouzitej metodiky;

3. zéruky, ktoré by sa mali zaviest na zabranenie deanonymizacii a opatovnému identifikovaniu jednotlivcov, vratane
zaruk primeranej drovne bezpecnosti Gidajov a informa¢nych technoldgii a postidenia rizika opatovnej identifikicie
pri koreldcii anonymizovanych idajov s inymi tidajmi;

4. okamzité a nezvratné vymazanie vSetkych ndhodne spracovanych ddajov, na zdklade ktorych je mozné

identifikovat jednotlivcov, a informovanie poskytovatelov ddajov, ako aj prislusnych orgdnov o ndhodnom
spracovani a vymazanf;

5. vymazanie udajov — v zdsade po uplynuti lehoty 90 dni alebo v kazdom pripade najneskor vtedy, ked bude
pandémia vyhldsend za kontrolovand, a

6. obmedzenie spractivania tidajov vylu¢ne na uvedené ticely a vyli¢enie moznosti vymeny tidajov s akoukolvek
trefou stranou.

PODAVANIE SPRAV A PRESKUMANIE

21. Celoeurdépska koncepcia pre mobilné aplikicie zamerané na COVID-19 bude zverejnend 15. aprila a doplnia ju
usmernenia Komisie o ochrane stikromia a osobnych tidajov.

22. Clenské §tty by mali do 31. méja 2020 podat Komisii spravu o opatreniach prijatych podla tohto odportcania.
Takéto spravy by sa potom mali poddvat pravidelne pocas trvania krizy sposobenej ochorenim COVID-19.

23. 0Od 8. aprila 2020 by ¢lenské 3tty mali opatrenia uplatfiované v oblastiach, na ktoré sa vztahuje toto odpordcanie,
spristupnit ostatnym ¢lenskym $tidtom a Komisii na partnerské preskiimanie. Clenské $tity a Komisia mozu k tymto
opatreniam vzniest pripomienky do jedného tyzdna. Dotknuty ¢lensky $tdt by mal takéto pripomienky v ¢o najvicsej
miere zohladnit.

24. Komisia bude na zdklade tychto sprav clenskych $titov po¢nic junom 2020 posudzovat dosiahnuty pokrok a G¢inok

tohto odportcania. Komisia moze poskytndt ¢lenskym $titom dalsie odporticania vratane nacasovania opatreni
uplatovanych v oblastiach, na ktoré sa vztahuje toto odportcanie.

V Bruseli 8. aprila 2020

Za Komisiu
Thierry BRETON
clen Komisie
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