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NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2019/881
zo 17. aprila 2019

o agentire ENISA (Agentira Eurdpskej dnie pre kybernetickd bezpecnost) ao certifikdcii
kybernetickej bezpecnosti 1nf0rmacnych a komunikaénych technoldgii a o zruSeni nariadenia (EU)
¢.526/2013 (akt o kybernetickej bezpecnosti)

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najmd na jej ¢lanok 114,
so zretelom na ndvrh Eurépskej komisie,

po postipeni ndvrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru (1),
so zretelom na stanovisko Vyboru regionov (3),

konajic v stlade s riadnym legislativnym postupom (3),

kedze:

(1)  Siete ainformacné systémy a elektronické komunikacné siete asluzby si pre spolocnost kltcové astali sa
opornym pilierom hospodarskeho rastu. Na informacnych a komunikaénych technoldgidch (dalej len ,IKT*) si
zalozené komplexné systémy, ktoré podporujii kazdodenné ¢innosti spolo¢nosti, udrzuji chod kltcovych odvetvi
hospodarstva, ako je zdravotnictvo, energetika, financie ¢i doprava, a najmd podporuju fungovanie vnitorného
trhu.

() Obéania, organizicie a podniky v Unii dnes vyuzivajii siete a informaéné systémy na kazdom kroku. Digitalizécia
a pripojitelnost sa stdvaji zakladnym1 vlastnostami coraz vicSieho mnozstva produktov asluzieb, pricom sa
ocakdva, ze s nastupom internetu veci (dalej len ,IoT* — Internet of Things) sa v Unii bude v najblizsom desatro¢i
vyuzivat mimoriadne vysoky pocet pripojenych digitdlnych zariadeni. Na internet je pripojenych coraz viac
zariadeni, no ich bezpecnost a odolnost nie je do nich dostato¢ne zabudovand uz vo fize ich ndvrhu, ¢o vedie
k nedostato¢nej kybernetickej bezpecnosti. Certifikdcia sa vyuziva obmedzene, ¢o v tejto situacii vedie k tomu, zZe
uzivatelia z radov jednotlivcov, organizdcii a podnikov nie s dostato¢ne informovani o prvkoch kybernetickej
bezpecnostl produktov IKT, sluzieb IKT a procesov IKT, ¢o zniZuje doveru v digitdlne rieSenia, Siete a informacné
systémy st schopné podporovat vsetky aspekty nasho Zivota a pohanat hospodarsky rast Unie. St zdkladnym
kamenom pre dosiahnutie jednotného digitdlneho trhu.

(3)  Rastuca digitalizcia a pripojitelnost zvysuji kybernetickobezpecnostné rizika, takze spolo¢nost ako celok sa stdva
zranitelnejSou z hladiska kybernetick}'/ch hrozieb a zvySuje sa nebezpecenstvo, ktorému Celia fyzické osoby, vratane
zramtelnych osob, ako st napriklad deti. V zdujme zmiernenia uvedenych rizik treba prijat vietky potrebné kroky
na zvysenie kybernetickej bezpecnosti v Unii, aby boli siete a informacné systémy, komunikaéné siete, digitdlne
produkty, sluzby a zariadenia, ktoré vyuzivaji obcania, organizicie i podniky — od malych a strednych podnikov
(dalej len ,MSP“) v zmysle vymedzenia v odporacani Komisie 2003/361/ES (%), aZ po prevadzkovatelov kritickych
infrastruktdr lepsie chrdnené pred kybernetickymi hrozbami.

! U EUC227 28.6.2018, s. 86.

()
?) U.v. EU C 176, 23.5.2018, s. 29.

@] P021c1a Europskeho parlamentu z 12. marca 2019 (zatial neuverejnend v tradnom vestniku) a rozhodnutie Rady z 9. aprila 2019.
(% Odportcanie Komisie zo 6. mdja 2003 o definicii mikropodnikov, malych a strednych podnikov (U.v. EU L 124, 20.5.2003, s. 36).
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(10)

1m)

() Nariadenie Eurpskeho parlamentu a Rady (EU)

Agentdra Eurdpskej tnie pre siefovti a informacnd bezpeénost (dalej len ,ENISA®) zriadend nariadenim Eur6pskeho
parlamentu a Rady (EU) ¢.526/2013 (°) spristupfiuje verejnosti relevantné informdcie, ¢im prispieva k rozvoju
odvetvia kybernetickej bezpecnostl v Unii, najmi MSP a startupov. Agentiira ENISA by sa mala usilovat o uzsiu
spoluprdcu s univerzitami a vyskumnymi subjektmi, aby prispela k znizovaniu zdvislosti od kybernetickobezpec-
nostnych produktov a sluzieb z krajin mimo Unie a k posiliovaniu doddvatelskych refazcov v Unii.

Kybernetické tdtoky sti na vzostupe a prepojené hospodirstvo a spolo¢nost, ktoré si zranitelnejsie z hladiska
kybernetickych hrozieb a titokov, si vyzaduji silnej$iu obranu. Kybernetické ditoky st Casto cezhrani¢né, ale
pravomoc apolitické reakcia orgdnov zodpovednych za kybernetickii bezpecnost a presadzovanie priva maja
prevazne vnftroStdtnu povahu Rozsiahle incidenty by mohli narusit poskytovame zakladnych sluzieb v celej
Unii. To si vyzaduje Gcinné a koordinované reakcie a krizové riadenie na trovni Unie, ktoré vychddzajii z OSOblt—
nych politik a vSeobecnejsich ndstrojov pre eurdpsku solidaritu a vzajomnt pomoc. Okrem toho je pre tvorcov
politik, priemysel a pouzivatelov dolezité pravidelné posudzovame stavu kybernetickej bezpecnostl a odolnosti
v Unii zalozené na spolahhvych tidajoch Unie, ako aj systematickych predpovediach budiiceho vyvoja, vyziev
a hrozieb na drovni Unie aj celosvetovo.

Kedze vyzvy, ktorym Unia Celi v oblasti kybernetickej bezpecnosti, sa stupfiujd, je potrebny komplexny sibor
opatreni, ktorymi by sa nadviazalo na predoslé kroky Unie a ktorymi by sa podporil synergicky déinok cielov.
Uvedené ciele zahfnaji a] dalsie posiliiovanie sposobilosti a pripravenosti clenskych Statov apodmkov ako aj
zlepovanie spoluprice, vymeny informdcif a koordincie medzi clenskyml Statmi a institGciami, orgdnmi, dradmi
aagenturamx Unie. Okrem toho, kedZe kybernetické hrozby nepoznajii hranice, treba posilnit sposobilost na
trovni Unie, ktord by doplnila opatrenia clenskych stdtov, najmi pri rozsiahlych cezhrani¢nych incidentoch
a krizach, a zdroven zohladnit dolezitost zachovania a dalsieho posilnenia vnttrostitnej sposobilosti reagovat na
kybernetické hrozby akychkolvek rozmerov.

netlcke} bezpecnost1. Navyse, vzhladom na to, Ze incidenty oslabu;u doveru Vposkytovatelov d1g1talnych sluzieb
av samotny jednotny digitdlny trh, najmd medzi spotrebitelmi, dovera by sa mala este posilnit transparentnym
poskytovanim informdcii o drovni bezpec¢nosti produktov IKT, sluzieb IKT a procesov IKT, ktoré by malo zdoraz-
fiovat, Ze dokonca ani vysoka droven certifikdcie kybernetickej bezpe¢nosti nezarucuje, Ze produkt IKT, sluzba IKT
alebo proces IKT st absolitne bezpe¢né. Zvysenie dovery moze ulahcit celotnijnd certifikdcia, ktorou sa zabez-
pecia spolo¢né poziadavky kybernetickej bezpe¢nosti a hodnotiace kritérid naprie¢ vndatro§tatnymi trhmi a odvet-
viami.

Kybernetickd bezpecnost nie je len otdzkou technoldgie, ale rovnako dolezité je aj spravanie Iudi. Mala by sa preto
vyznamne podporovat tzv. kybernetickd hygiena, konkrétne jednoduché rutinné opatrenia, ktoré minimalizujia
vystavenie sa rizikdim kybernetickych hrozieb, ak ich obcania, organizécie a podniky vykondvajii pravidelne.

Pre Géely posilnenia kybernetickobezpenostnych $truktir Unie je dolezité udrziavat a rozvijat sposobilost clen-
skych statov s cielom komplexne reagovat na kybernetické hrozby vratane cezhrani¢nych incidentov.

Podniky a jednotlivi spotrebitelia by mali mat presné informadcie o stupni doveryhodnosti, na aky bola certifikovand
bezpe¢nost ich produktov IKT, sluzieb IKT a procesov IKT. Zaroven Ziadny produkt nie je tplne kyberneticky
bezpecny a treba podporovat a uprednostiiovat zdkladné pravidla kybernetickej hygieny. Vzhladom na rastdcu
dostupnost zariadeni IoT je k dispozicii viacero dobrovolnych opatreni, ktoré méze sikromny sektor prijat na
posilnenie dovery v bezpe¢nost produktov IKT, sluzieb IKT a procesov IKT.

Moderné produkty a systémy IKT casto obsahuji jednu alebo viaceré technolégie a komponenty tretich strdn, ako
napriklad softvérové moduly, kniZnice alebo aplikaéné programovacie rozhrania, a €asto st na ne odkdzané. Tato
odkdzanost, ktord sa nazyva ,zdvislost, by mohla predstavovat dodato¢né kybernetickobezpetnostné rizikd, kedze
zranite[nosti komponentov tretich strdn by mohli mat vplyv aj na bezpecnost produktov IKT, sluzieb IKT
a procesov IKT. Urcenie a zdokumentovanie takychto zavislosti v mnohych pripadoch umoziuje koncovym uziva-
telom produktov IKT, sluzieb IKT a procesov IKT zlepsit ich ¢innost v oblasti riadenia kybernetickobezpecnostnych
rizik, napriklad tym, Ze zlep$ia riadenie zranitelnosti uzivate[ov v oblasti kybernetickej bezpe¢nosti a ndpravné

postupy.

526/2013 z 21. mdja 2013 o Agentire Eurdpskej tnie pre siefovii a informacnd

c.
bezpecnost (ENISA) a o zruSeni nariadenia (ES) ¢. 460/2004 (U.v. EU L 165, 18.6.2013, s. 41).
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(12)  Organizdcie, vyrobcovia alebo poskytovatelia podielajiici sa na navrhovani a vyvoji produktov IKT, sluzieb IKT
a procesov IKT by sa mali nabddat na uplatiovanie opatreni pocas ¢o najskorsich etdp navrhovania a vyvoja, aby
sa bezpecnost tychto produktov, sluzieb a procesov chranila v najvyssej moznej miere takym spdsobom, ze vyskyt
kybernetickych dtokov sa bude predpokladat aich nésledky sa budi ocakdvat a minimalizovat (,bezpecnost uz
v $tddiu ndvrhu). Bezpecnost by mala byt zabezpecend pocas celej zivotnosti produktu IKT, sluzby IKT a procesu
IKT prostrednictvom procesov navrhovania a vyvoja, ktoré sa neustdle vyvijajd, aby znizili riziko $kody sposobenej
zamernym zneuzitim.

(13)  Podniky, organizdcie a verejny sektor by mali nastavit produkty IKT, sluzby IKT alebo procesy IKT, ktoré navrhuj,
tak, aby zaistili vy$3i stupen bezpecnosti, ktorym by sa malo umoznit, Ze ich prvy uzivatel dostane v rdmci
predvolenej konfigurdcie ¢o najbezpecnejsie nastavenia (,bezpecnost ako Standard“), ¢im sa zniZi zatazenie uziva-
telov musiet si produkt IKT, sluzbu IKT alebo proces IKT spravne nastavit. Bezpecnost ako Standard by si nemala
vyzadovat rozsiahle nastavovanie ani osobitné technické znalosti alebo neintuitivne spravanie zo strany uzivatela
amala by pri pouzivani lahko a spolahlivo fungovat. Ak sa analyzou rizik a pouzitelnosti v konkrétnych pripa-
doch preukaze, Ze takéto Standardné nastavenie nie je mozné, uzivatelia by mali byt vyzvani, aby sa rozhodli pre
najbezpecnejsie nastavenie.

(14)  Nariadenie Eurépskeho parlamentu aRady (ES) ¢ 460/2004 (°) zriadilo agentGru ENISA so zdmerom prispiet
k ciefom v oblasti zabezpecenia vysokej a Gi¢innej trovne sietovej a informaénej bezpe¢nosti v Unii a k Vybudo-
vaniu kultiiry siefovej a informacnej bezpecnosti v prospech ob&anov, spotrebitelov, podnikov a verejnej spravy.
Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 1007/2008 (7) predizilo mandat agentury ENISA do marca 2012.
Nariadenim Eur6pskeho parlamentu a Rady (EU) ¢ 5802011 (%) sa mandét agentdry ENISA dalej predfzil do
13. septembra 2013. Nariadenie (EU) ¢. 526/2013 predlzﬂo manddt agenttry ENISA do 19.jina 2020.

(15)  Unia uZ prijala dolezité kroky na zaistenie kybernetickej bezpeénosti aZV}'f§enie dovery v digitdlne technoldgie.
V roku 2013 bola prijatd Stratégia kybernetickej bezpecnosti Eurdpskej tinie pre usmerfiovanie politickej reakc1e
Unie na kybernetické hrozby a rizikd. V snahe o lepsiu ochranu obcanov online prijala Unia v roku 2016 pr
pravny akt voblasti kybernetickej bezpecnosti vpodobe smernice Eurépskeho parlamentu aRady (EU)
2016/1148 (°). V smernici (EU) 2016/ 1148 sa stanovujl poziadavky na vnitrostitnu sposobilost v oblasti kyber-
netickej bezpec¢nosti, zriaduji sa prvé mechanizmy na posilnenie strategickej a operacnej spoluprice medzi ¢len-
skymi $tdtmi a zavddzaju sa povinnosti tykajiice sa bezpecnostnych opatreni a oznamovania incidentov v odvet-
viach, ktoré st pre hospodérstvo a spolocnost klticové (ako energetika, doprava, doddvka a distribticia pitnej vody,
bankovnictvo, infrastruktdry financnych trhov, zdravotnictvo, digitdlna infrastruktira), ako aj povinnosti kla¢ovych
poskytovatelov digitdlnych sluzieb (vyhladévace, sluzby cloud computingu a online trhoviska).

Agentiire ENISA bola priradend kltcova dloha podpory pri vykonavani uvedenej smernice. Ucinny boj proti
pocitacovej kriminalite je navySe dolezitou prioritou Eur6pskeho programu v oblasti bezpecnosti a prispieva k cel-
kovému cielu vysokej irovne kybernetickej bezpecnosti. Dalsie prévne akty, ako je nariadenie Europskeho parla-
mentu aRady (EU) 2016/679 (1% asmernice Eurépskeho parlamentu aRady 2002/58/ES (1) a (EU)
2018/1972 ('2), takisto prispievaji k vysokej trovni kybernetickej bezpecnosti na jednotnom digitilnom trhu.

(°) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 460/2004 z 10. marca 2004 o zriadeni Eurdpskej agentdry pre bezpecnost sieti
ainformacii (U.v. EU L 77, 13.3.2004, s. 1).

(7) Nariadenie Eurépskeho parlamentu aRady (ES) ¢.1007/2008 z 24. septembra 2008, ktorym sa meni adoplna nariadenie (ES)
¢.460/2004 o zriadeni Eurépskej agentiiry pre bezpecnost sieti a informdcii, pokial ide o dobu jej trvania (U.v. EU L 293,
31.10.2008, s. 1).

(%) Nariadenie Eur6pskeho parlamentu aRady (EU) ¢ 580/2011 z 8.jina 2011, ktorym sa meni a doplna nariadenie (ES) €. 460/2004
o zriadeni Eurdpskej agentiry pre bezpecnost sieti a informdcii, pokial ide o jej trvanie (U.v. EU L 165, 24.6.2011, s. 3).

(°) Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpecenie vysokej spolocnej tGrovne
bezpecnosti sietf a informacnych systémov v Unii (U.v. EU L 194, 19.7.2016, s. 1).

(1% Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.aprila 2016 o ochrane fyzickych osob pri spractivani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane ddajov) (U. v. EU
L 119, 4.5.2016, s. 1).

(") Smernica Eurépskeho parlamentu a Rady 2002/58/ES z12.jila 2002, tykajiica sa spracovdvania osobnych tdajov a ochrany
stikromia v sektore elektronickych komunikdcif (smernica o stkromi a elektronickych komunikacidch) (U.v. ES L 201, 31.7.2002,
s. 37).

(') Smernica Eurépskeho parlamentu a Rady (EU) 20181972 z 11. decembra 2018, ktorou sa stanovuje eurépsky kédex elektronickych
komunikécii (U.v. EU L 321, 17.12.2018, s. 36).
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(16) Od prijatia Stratégie kybernetickej bezpecnosti Eurdpskej tnie vroku 2013 aod posledného prehodnotenia
manddtu agenttiry ENISA sa celkovy politicky kontext vyrazne zmenil, kedZe globédlne prostredie sa stalo neistejsim
amenej bezpecnym. Vzhladom na uvedeny kontext av stvislosti s pozitivnym vyvojom tlohy agentiiry ENISA
ako referenéného bodu pre poradenstvo a odborné znalosti a ako subjektu, ktory ulah¢uje spoluprdcu a budovanie
kapacit v rdimci novej kybernetickobezpecnostnej politiky Unie, treba mandét agenttry ENISA zrevidovat s cielom
vymedzit jej tlohu v zmenenom ekosystéme kybernetickej bezpe¢nosti a zaistit, aby t¢inne prispievala k reakcii
Unie na vyzvy v oblasti kybemencke] bezpecnosti vyplyvajice z radikdlne zmenencj povahy kybernetlckych
hrozieb, kedze ako sa potvrdilo v rdmci hodnotenia agenttiry ENISA, jej si¢asny mandit na to nestaéi.

(17)  Agentdra ENISA zriadend tymto nariadenim by mala byt na’stupcom agenttiry ENISA Zriadenej nariadenim (EU)
¢.526/2013. Agentdra ENISA by mala vykondvat dlohy zverené jej tymto nariadenim a inymi pravnymi aktmi
Unie v oblasti kybernetickej bezpecnosti, okrem iného ako Zdr0) poradenstva a odbornych znalosti, a aj ako
stredisko Unie pre informdcie a znalosti. Mala by podporovat vymenu najlepsich postupov medzi clenskymi statmi
asukromnyml aktérmi, pontikat Komisii a ¢lenskym §titom politické navrhy, posobit ako referenény bod pre
iniciativy v rimci odvetvovych politik Unie, pokial ide o otdzky kybernetickej bezpecnostl a podporovat operacnti
spolupricu medzi clenskymi statmi navzdjom iv ich vzfahu k intitGcidm, orgdnom, dradom a agentiram Unie.

(18)  V jednomyselnom rozhodnuti 2004/97/ES, Euratom prijatom predstavitelmi ¢clenskych Stitov zasadajicich na
najvyssej statnej a vladnej Grovni (%) zdstupcovia clenskych stitov rozhodli, Ze agenttra ENISA bude mat sidlo
v gréckom meste, ktoré ur¢i grécka vlada. Hostitelsky clensky 3tit agenttry ENISA by mal zabezpecit ¢o najlepsie
podmienky pre bezproblémové a efektivne fungovanie agentiry ENISA. Pre riadne a efektivne plnenie jej dloh,
nabor a udrzanie zamestnancov a zvySenie efektivnosti budovania sieti vztahov je nevyhnutné, aby agenttira ENISA
sidlila na vhodnom mieste, ktoré okrem iného poskytuje vhodné dopravné spojenia a zariadenia pre manzelskych
partnerov a deti sprevddzajice persondl agenttiry ENISA. Potrebné dojednania by sa mali stanovit v dohode medzi
agentdrou ENISA a hostitelskym ¢lenskym $tdtom, ktord sa uzavrie po ziskani sthlasu sprdvnej rady agentdry
ENISA.

(19)  Kedze Unia Celi narastajicim kybernetickobezpecnostnym rizikdm a vyzvam, mal by sa zvysit objem finan¢nych
a ludskych zdrojov pridelenych agenture ENISA, aby sa odzrkadlilo jej posilnené poslanie a dlohy a jej rozhodu)uce
postavenie v ekosysteme organizicif braniacich digitdlny ekosystém Unie a aby sa agenttire ENISA umoznilo d¢inne
plnit dlohy zverené tymto nariadenim.

(20)  Agentdara ENISA by mala dosiahnut a udrziavat si vysokd tirovert odbornych znalosti a pdsobit ako referen¢ny bod,
ktor)’r buduje doveru vjednotny trh svojou nezavislostou, kvalitou poskytovaného poradenstva a Sirenych infor-
mécii, transparentnostou svojich postupov a pracovnych met6d a doslednostou pri plnen svojich dloh. Agenttra
ENISA by mala aktivne podporovat vndtro§titne Usilie aproaktlvne prispievat k tsiliu Unie, pricom by mala
vykonavat svoje tlohy v plnej spolupréci s institticiami, orgdnmi, tradmi a agentiirami Unie a's clenskymi $tatmi
a zdrovenl podporovat synergiu a predchddzat akémukolvek zdvojovaniu price. Okrem toho by agentiira ENISA
mala vyuZivat vstupy od stkromného sektora a od dalsich relevantn}'fch zainteresovanych strdn a spoluprdcu
s nimi. Mal by sa stanovit stubor tloh, ktorym sa urci, ako agentira ENISA dosiahne svoje ciele, ktory by vsak
umoznil flexibilitu jej ¢innosti.

(21)  Aby agentira ENISA mohla primerane podporovat operaénil spoluprdcu medzi ¢lenskymi $tditmi, mala by dalej
posiliiovat svoje vlastné technické a [udské sposobilosti a zru¢nosti. Agenttira ENISA by mala zvysit svoje odborné
znalosti a sposobilost. Agenttira ENISA a ¢lenské $tity by na dobrovolnom zdklade mohli vypracovat programy
pre vysielanie ndrodnych expertov do agenttry ENISA, zdruZzovanie expertov a vymenu persondlu.

(22)  Agentira ENISA by mala pomédhat Komisii poskytovanim poradenstva stanovisk a analyz tykajicich sa vietkych
zalezitosti Unie stvisiacich s vypractivanim, aktualizdciou a reviziou politik a pravnych predpisov v oblasti kyber-
netickej bezpecnosti a jej odvetvovych aspektov s ciefom posilnit relevantnost politik a pravnych predpisov Unie
s kybernetlckobezpecnostnym rozmerom a umoznit konzistentnost pri vykondvani uvedenych politik a pravnych
predpisov na vnutrostatnej drovni. Agentura ENISA by mala byt referen¢nym bodom, pokial ide o poradenstvo
aodborné znalosti pre iniciativy v riamci odvetvovych politik a pravnych predpisov Unie zahffiajicich rozmer
kybernetickej bezpecnosti. Agenttira ENISA by mala pravidelne informovat Eurépsky parlament o svojej ¢innosti.

(") ]ednomyselne rozhodnutie 2004/97ES, Euratom prijaté predstavitelmi clenskych $tdtov zasadajticich na najvyssej $tdtnej a vlddnej
trovni z 13. decembra 2003 o rozmiestnenf sidel urcitych tradov a agentir Eurdpskej dnie (U.v. EU L 29, 3.2.2004, s. 15).
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(23)  Verejnym jadrom otvoreného internetu, najmi jeho hlavnymi protokolmi a infrastruktdrou, ktoré sa celosvetovym
verejnym statkom, sa zabezpeCuje zdkladnd funkénost internetu ako celku ajeho beznd prevddzka. Agentiira
ENISA by mala podporovat bezpecnost verejného jadra otvoreného internetu a stabilitu jeho fungovania vritane
napriklad kltacovych protokolov (najma DNS, BGP a IPv6), prevadzky systému ndzvov domén (napriklad prevadzky
vietkych domén najvyssej Grovne) a prevadzky korenovej zony.

(24)  Zakladnou tlohou agentiry ENISA je presadzovat dosledné vykondvanie prislusného pravneho rdmca, najma
Gcinné vykondvanie smernice (EU) 2016/1148 a inych prislusnych préavnych nastrojov s kybernetickobezpecnost-
nymi aspektmi, ¢o je kli¢om k posilneniu kybernetickej odolnosti. KedZe situdcia v oblasti kybernetickobezpec-
nostnych hrozieb sa rychlo meni, je jasné, ze clenské Stity potrebujii podporu v podobe komplexnejsicho, prie-
rezového pristupu k budovaniu kybernetickej odolnosti.

(25)  Agentiira ENISA by mala pomdhat ¢lenskym $titom a institticidm, organom, dradom a agentiiram Unie v ich tsili
vybudovat a zdokonalovat sposobilost a pripravenost predchddzat kybernetickym hrozbdm a incidentom,
odhalovat ich a reagovat na ne, ako aj vo vztahu k bezpecnosti sieti a informa¢nych systémov. Agentira ENISA
by mala najmi podporovat rozvoj a posiliovanie vnitrostitnych jednotiek pre rieSenie pocitacovych bezpecnost-
nych incidentov (dalej len ,CSIRT") a ]edn0t1ek CSIRT Unie stanovenych v smernici (EU) 20161148, aby v rdmci
Unie vietky dosiahli vysoky stupen vyvoja. Cinnostami, ktoré vykonava agentiira ENISA a ktoré sa tykaji operac-
nych kapacit ¢lenskych $titov, by sa mali aktivne podporovat opatrenia, ktoré ¢lenské Staty prijali, aby si splnili
svoje povinnosti podla smernice (EU) 2016/1148, a preto by ich nemali nahradzat.

(26)  Agentira ENISA by mala zdroveii pomédhat pri prlprave a aktualizacii stratégii v oblasti bezpecnosti sieti a infor-
macnych systémov na trovni Unie a na poziadanie na trovni clenskych stitov, najmi pokial ide o kyberneticki
bezpecnost, a podporovat $irenie takych stratégif a sledovat pokrok pri ich vykondvani. Agenttra ENISA by tiez
mala prispievat k pokrytiu potrieb v oblasti odbornej pripravy a vzdelavacich materidlov, a to aj potrieb verejnych
orgdnov, a podla vhodnosti do vysokej miery ,8kolit skolitelov* na zdklade Rdmca digitdlnych kompetencif pre
obcanov a's cielom pomoct clenskym Stitom a intitcidm, orgdnom, dradom a agentiram Unie pri rozvoji ich
vlastnych kapacit odbornej pripravy.

(27)  Agentdra ENISA by mala podporovat ¢lenské stity v oblasti zvySovania povedomia a vzdeldvania o kybernetickej
bezpe¢nosti tym, Ze umozni uzdiu koordindciu a vymenu najlepsich postupov medzi ¢lenskymi Stitmi. Tato
podpora by mohla zahffiat vytvorenie siete kontaktnych miest vndtrostitneho vzdeldvania a platformy pre
odbornd pripravu v oblasti kybernetickej bezpec¢nosti. Siet kontaktnych miest vnitrostitneho vzdelavania by
mohla fungovat v rdmci siete ndrodnych styénych tradnikov a byt zaciatkom budiicej koordindcie v rdmci ¢len-
skych $tatov.

(28)  Agentiira ENISA by mala pomahat skupine pre spolupricu zriadenej smernicou (EU) 2016/1148 pri vykone jej
tdloh, ato najmd poskytovanim odbornych znalosti, poradenstva a ulah¢ovanim vymeny najlepsich postupov,
okrem iného pokial ide o urcenie prevadzkovatelov zdkladnych sluzieb ¢lenskymi $tatmi z hladiska rizik a inci-
dentov, a to aj v suvislosti s cezhrani¢nou previazanostou.

(29) Na stimulovanie spoluprdce verejného a stkromného sektora a v rdmci stikromného sektora, najmid pokial ide
o podporu ochrany kritickych infrastruktdr, by agenttira ENISA mala podporovat vymenu informdcii v odvetviach
a medzi nimi, obzvlast v odvetviach uvedenych v prilohe 11 k smernici (EU) 20161148, a to poskytovanim najlep-
§ich postupov a usmerneni k existujiicim ndstrojom a postupom, ako aj usmerfiovanim v otdzke rieSenia regulac-
nych problémov spojenych s vymenou informdcii, napriklad ulahovanim zriadovania odvetvovych stredisk pre
vymenu a analyzu informdcii.

(30)  KedZe potencidlny negativny vplyv zranitelnosti produktov IKT, sluzieb IKT a procesov IKT sa neustdle zvysuje, ich
odhalenie a ndprava zohrdvaji dolezitd dlohu pri zniZovani celkového rizika v oblasti kybernetickej bezpecnosti.
Spolupraca medzi organizdciami, vyrobcami alebo poskytovatelmi zranite[nych produktov IKT, sluzieb IKT a pro-
cesov IKT a ¢lenmi kybernetickobezpecnostnej vyskumnej komunity a sektorom verejnej spravy, ktori zranitelnosti
odhalujt, preukdzatelne a vyrazne zvysuje mieru odhalovania a ndpravy zranitelnosti produktov IKT, sluzieb IKT
a procesov IKT. Koordinované zverejiiovanie informécii o zranitelnosti sa riadi $truktirovanym procesom spolu-
préace, v ramci ktorého sa zranitelnosti hldsia vlastnikovi informaéného systému, ¢im sa danej organizicii ddva
prilezitost diagnostikovat zranitelnost a zabezpecit jej ndpravu pred tym, ako sa podrobné informdicie o zrani-
telnosti poskytnii tretim strandm alebo verejnosti. Tento proces tiez upravuje koordindciu objavitela a organizécie,
pokial ide o zverejnenie uvedenej zranitelnosti. Politiky koordinovaného zverejiiovania informdcii o zranitelnosti
by mohli zohravat doleziti Glohu v usili ¢lenskych $titov o zvySenie kybernetickej bezpec¢nosti.
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(31)  Agentira ENISA by mala zhromazdovat a analyzovat dobrovolne zdielané spravy vntrostdtnych jednotiek CSIRT
a medziinstituciondlneho timu reakcie na nddzové pocitacové situdcie v institticiach, organoch a agenttrach Unie
zriadeného Dohodou medzi Eurépskym parlamentom, Eurépskou radou, Radou Eurdpskej tinie, Eurépskou komi-
siou, Stdnym dvorom Eurdpskej tnie, Eurdpskou centrdlnou bankou, Eurépskym dvorom auditorov, Eurdpskou
sluzbou pre vonkajsiu ¢innost, Eurépskym hospodarskym a socidlnym vyborom, Eurépskym vyborom regiénov
a Eur6pskou investicnou bankou o organizdcii a fungovani timu reakcie na nidzové pocitacové situdcie v institd-
cidch, orgdnoch a agenturach Unie (CERT-EU) (14), s cielom prispievat k stanovovaniu spolocnych postupov, jazyka
atermmologle na vymenu informdcii. V uvedenom kontexte by agenttira ENISA mala zapojit sikromny sektor
v ramci smernice (EU) 2016/1148, ktorou sa stanovuje zaklad pre dobrovolnid vymenu technickych informdcif na
operacnej Grovni v sieti jednotiek pre rieSenie poéitatovych bezpecnostnych incidentov (dalej len ,siet jednotiek
CSIRTY).

(32) Agentira ENISA by mala prispievat k reakcidm na trovni Unie v pripade rozsiahlych cezhrani¢nych incidentov
akriz v oblasti kybernetickej bezpeénosti Uvedend tloha by sa mala Vykonévat’ v stlade s manddtom agenttiry
ENISA podla tohto nariadenia a pristupom, na ktorom sa dohodnt ¢lenské 3tity v kontexte odporticania Komisie
(EU) 2017/1584 (1% a zdverov Rady z 26.jina 2018 o koordinovanej reakcii EU na kybernetické bezpecnostné
incidenty a krizy velkého rozsahu. Uvedend tdloha by mohla zahfnat aj zhromazdovanie relevantnych informdcii
a ulahcovanie interakcie medzi siefou jednotick CSIRT a technickou komunitou ¢i subjektmi zodpovednymi za
krizové riadenie, ktoré prijimajii rozhodnutia. Okrem toho by agentira ENISA mala podporovat operacnd spolu-
pracu medzi ¢lenskymi $tdtmi na Zziadost jedného alebo viacerych ¢lenskych $tatov pri rieSeni incidentov z tech-
nickej stranky ulahcovanim vymeny relevantnych technickych rieSeni medzi clenskymi $tdtmi a vypracvanim
prispevkov pre komunikdciu s verejnostou. Agentira ENISA by mala podporovat operaént spolupricu skiiganim
roznych sposobov takejto spoluprdce na pravidelnych kybernetickobezpe¢nostnych cviceniach.

(33) Agenttra ENISA by na podporu operacnej spoluprdce mala prostrednictvom Struktdrovanej spoluprace vyuzivat
dostupné technické a operacéné odborné znalosti timu CERT-EU. Takato Struktirovand spolupraca by mohla viest
k budovaniu odbornych znalosti agenttiry ENISA. Podla potreby by sa mali medzi oboma subjektmi vytvorit
tcelové dohody o fungovani tejto spoluprace v praxi a zabrdneni zdvojovaniu ¢innosti.

(34)  Pri plneni svojej Glohy na podporu operacnej spoluprice v ramci siete jednotieck CSIRT by agenttira ENISA mala
byt schopna poskytovat ¢lenskym $tatom na ich poziadanie podporu, napriklad tym, Ze bude poskytovat poraden-
stvo otom, ako zlepsit ich sposobilosti predchddzat incidentom, odhalovat ich areagovat na ne, Ze bude
ulahcovat technické rieSenie incidentov, ktoré maji vyznamny alebo zdvazny vplyv, alebo ze zabezpeci analyzy
kybernetickych hrozieb aincidentov. ENISA by mala ulah¢ovat technické rieSenia incidentov, ktoré maja
vyznamny alebo zdvazny Vplyv, najmi podporou zameranou na dobrovolnd vymenu technickych rieSeni medzi
Clenskymi $tatmi alebo tym, Ze bude vypractivat kombinované technické informdcie, ako napriklad technické
rieSenia, ktoré dali dobrovolne k dispozicii ¢lenské staty. V odporucam (EU) 2017/1584 sa odportica, aby ¢lenské
Staty v dobrej viere spolupracovali a bez zbyto¢ného odkladu sa vzdjomne is agentirou ENISA delili o informdcie
o rozsiahlych incidentoch a krizach v oblasti kybernetickej bezpecnosti. Aj tieto informécie by agentire ENISA
pomohli pri plneni jej tlohy, pokial ide o podporu operacnej spolupréce.

(35) V ramci beznej technickej spoluprice na podporu situacného povedomia Unie by mala agentiira ENISA v tzkej
spolupréci s clenskymi Stdtmi vypractvat pravidelné podrobné technické situacné sprdvy o kybernetickej bezpec-
nosti v EU, ktoré sa tykajti incidentov a kybernetickych hrozieb, a ktoré Vychadza]u z verejne dostupnych infor-
mécil, jej vlastnych analyz a sprav, ktoré jej poskytli jednotky CSIRT ¢lenskych stitov alebo ndrodné jednotné
kontaktné miesta pre bezpecnost sieti a informacnych systémov (dalej len ,jednotné kontaktné miesta®) stanovené
v smernici (EU) 2016/1148, v oboch pripadoch na dobrovolnom ziklade, Eurépske centrum boja proti poc1tacovej
kriminalite (EC3) pri Europole, CERT-EU a v ndlezitych pripadoch spravodajské a situaéné centrum Eur6pskej tnie
(EU INTCEN) vrdmci Eur6pskej sluzby pre vonkajsiu cinnost. Uvedend sprdva by sa mala spristupnit Rade,
Komisii, vysokému predstavitelovi Unie pre zahranicné veci a bezpecnostnd politiku a sieti jednotiek CSIRT.

(36) Podpora pri ex post technickom skiimani incidentov s vyznamnym alebo zdvainym vplyvom, ktorti agentiira
ENISA poskytuje na ziadost dotknutych ¢lenskych $titov, by sa mala zameriavat na predchddzanie incidentom
v budticnosti. Dotknuté ¢lenské $tity by mali agentdre ENISA poskytniit potrebné informdcie a pomoc, aby mohla
ucinne podporit ex post technické skiimanie.

¢ )UV EU C 12, 13.1.2018, s. 1.
(*¥) Odportcanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu (U.v. EU L 239, 19.9.2017, s. 36).
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(37)  Clenské stity mozu prizvat podniky dotknuté danym incidentom k spolupraci v podobe poskytnutia potrebnych
informdcif a pomoci agentire ENISA bez toho, aby tym bolo dotknuté ich pravo na ochranu citlivych obchodnych
informdcii a informdcii dolezitych z hladiska verejnej bezpecnosti.

(38)  Na lepsie pochopenie vyziev v oblasti kybernetickej bezpecnosti a v zdujme dlhodobého strategického poradenstva
pre clenské $tity aintitdcie, orgdny, drady a agentdry Unie musi agentira ENISA analyzovat existujiice i nové
kybernetickobezpecnostné rizikd. Na to by agenttira ENISA mala v spoluprdci s ¢lenskymi $tdtmi a podla potreby
so Statistickymi orgdnmi a dal§imi orgdnmi zbierat relevantné verejne dostupné alebo dobrovolne zdielané infor-
mdcie, analyzovat nové technoldgie a poskytovat tematické postidenie o ocakdvanom spolocenskom, pravnom,
hospodarskom a regulacnom vplyve technologickych inovicii na siefovi a informaént bezpecnost, najmé kyber-
netickd bezpecnost. Agentiira ENISA by navySe mala clenské Stity a intitiicie, orgdny, trady a agenttry Unie
podporovat pri identifikdcii novych kybernetickobezpe¢nostnych rizik a pri predchddzani incidentom, ato
analyzou kybernetickych hrozieb, zranitelnosti a incidentov.

(39) V zdujme posilnenia odolnosti Unie by agentiira ENISA mala rozvijat odborné znalosti v oblasti kybernetickej
bezpecnosti infrastruktir, najma s cielom podpory odvetvi uvedenych v prilohe Il k smernici (EU) 2016/1148,
a infrastruktiir, ktoré pouzivaji poskytovatelia digitalnych sluzieb uvedenych v prilohe Il k uvedenej smernici, a to
poskytovanim poradenstva, vyddvanim usmerneni avymenou najlepsich postupov. S cielom ul’ahéit’ prl'stup
k lepsie Struktirovanym informacidm o kybernetlckobezpecnostnych rizikdch a moznych ndpravich by agentiira
ENISA mala zriadit a udrziavat ,informacné centrum“ Unie — portdl s funkciou jednotného kontaktného miesta,
ktory bude verejnosti spristupniovat informdcie o kybernetickej bezpecnosti pochddzajice od dnijnych a vndtro-
Statnych institticii, orgdnov, dradov a agentur. Ulah¢ovanie pristupu k lepsie Struktirovanym informécidm o kyber-
netickobezpecnostnych rizikdch a moznych napraviach by mohlo tieZ pomoct ¢lenskym $tdtom pri posiliiovani ich
kapacit a zosdladovani postupov, ¢o by zvysilo ich celkovii odolnost proti kybernetickym dtokom.

(40)  Agentdra ENISA by mala prispievat k zvySovaniu verejného povedomia o kybernetickobezpeénostnych rizikdch,
ato aj celotinijnou kampatiou a podporou vzdeldvania, a poskytovaniu poradenstva o osvedéenych postupoch pre
jednotlivych uzivatelov zameraného na obcanov, organizicie a podniky. Agentra ENISA by mala prispievat aj
k propagdcii najlepsich postupov a rieSeni vrdtane kybernetickej hygieny a kybernetickej gramotnosti na Grovni
obc¢anov, organizacii a podnikov, a to zhromazdovanim a analyzou verejne dostupnych informacii o vyznamnych
incidentoch a vypracvanim a uverejiovanim sprav a poradenstva pre oblanov, organizicie a podniky s cielom
zvysit ich celkovil Groven pripravenosti a odolnosti. Agentira ENISA by sa mala takisto usilovat o to, aby spot-
rebitelom poskytovala relevantné informdcie o platnych certifikacnych systémoch, napriklad poskytovanim usmer-
neni a odporﬁéanf Agentara ENISA by navy$e mala v silade s Akénym plénom digitdlneho vzdeldvania stano-
venym v ozndmen{ Komisie zo 17. janudra 2018 a v spoluprdci s clenskymi $tdtmi a institdciami, orgdnmi, tradmi
a agenttrami Unie organizovat pravidelné osvetové a vzdeldvacie kampane pre verejnost uréené koncovym uziva-
tefom a zamerané na propagdciu bezpecnejsicho spravania jednotlivcov na internete a digitdlnej gramotnosti, na
zvySovanie povedomia o moznych kybernetickych hrozbach vritane internetovej trestnej ¢innosti, ako st phishin-
gové utoky, botnety, finanéné abankové podvody, incidenty zahfiajiice podvody s tudajmi, ana propagiciu
zakladnych rdd v oblasti viacfaktorovej autentifikdcie, aplikovania bezpe¢nostnych zéplat, sifrovania, anonymizdcie
a ochrany udajov.

(41)  Agentara ENISA by mala zohrdvat Gstrednt dlohu pri urychleni Zvysovama povedomia koncovych uzivatelov
o bezpecnosti zariadenf a bezpeénom vyuzivani sluZieb, a mala by na trovni Unie propagovat zdsady ,bezpecnost
uz v §tddiu ndvrhu“ a ,ochrana stikromia uz v $tddiu ndvrhu®. Pri sledovani tohto ciela by agenttra ENISA mala
vyuzivat dostupné najlepsie postupy a skisenosti, najmi akademickych institdcii a vyskumnych pracovnikov
v oblasti bezpec¢nosti informaénych technoldgii.

(42)  Na podporu podnikov posobiacich v odvetvi kybernetickej bezpecnosti, ako aj uzivatelov kybernetickobezpe¢nost-
nych rieSeni by agenttra ENISA mala vytvorit a udrziavat ,monitor trhu®, ktory bude pravidelne analyzovat a $irit
informdcie o hlavnych trendoch na trhu kybernetickej bezpecnosti, a to na strane dopytu, ako aj ponuky.

(43)  Agenttra ENISA by mala prispievat k Gsiliu Unie v oblasti spoluprice s medzindrodnymi organizaciami, ako aj
v ramci prislusnych medzindrodnych rdmcov spoluprace v oblasti kybernetickej bezpecnosti. Agentiira ENISA by
predovietkym mala podla vhodnosti prispievat k spoluprdci s organizaciami, ako je NATO, OBSE a OECD. Takéto
spolupraca by mohla zahfiiat spoloéné kybernetickobezpecnostné cvicenia a koordinaciu spolo¢nej reakcie na
incidenty. Uvedené ¢innosti sa maji vykondvat pri plnom respektovani zdsad inkluzivnosti, reciprocity a rozho-
dovacej autonémie Unie bez toho, aby bola dotknutd osobitnd povaha bezpecnostnej a obrannej politiky ktoré-
hokolvek ¢lenského 3tatu.
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(44) S cielom zaistit Gplné splnenle svojich cielov by agenttra ENISA mala udrziavat kontakty s relevantnymi dozor-
nymi orgdnmi Unie a inymi prislusnymi organmi v Unii, institdciami, orgdnmi, tradmi a agentdrami Unie vratane
timu CERT-EU, EC3, Eurdpskej obrannej agenttry (EDA), Agentdry pre eurdpsky globdlny navigacny satelitny
systém (Agentiry pre eurépsky GNSS), Organu eurdpskych reguldtorov pre elektronické komunikacie (BEREC),
Eur6pskej agentlry na prevadzkové riadenie rozsiahlych informacénych systémov v priestore slobody, bezpecnosti
a spravodlivosti (eu-LISA), Eurdpskej centrdlnej banky (ECB), Eurdpskeho orgzinu pre bankovnictvo (EBA), Eurdp-
skeho vyboru pre ochranu ddajov, Agentdry pre spoluprdcu regulacnych orgdnov v oblasti energetiky (ACER),
Agentdry Eurdpskej tnie pre bezpecnost letectva (EASA) a vietkych dalsich agentir Unie angazovanych v otdzkach
kybernetickej bezpecnosti. Okrem toho by agentira ENISA mala udrziavat kontakty aj s orgdnmi zodpovednymi za
ochranu Gdajov s cielom vymlenat si know-how a na)lepsw postupy a poskytovat poradenstvo o otdzkach kyber-
netickej bezpecénosti, ktoré mézu ovplyvnit ich pracu. Zastupcov1a vndtrodtitnych orgdnov a organov Unie
v oblastl presadzovania préva a ochrany tdajov by mali byt oprdvneni na zastipenie v poradnej skupine agenttiry
ENISA. Pri styku s orgdnmi presadzovania prava v otdzkach siefovej a informacnej bezpecnosti, ktoré by mohli mat
vplyv na ich pricu, by agentiira ENISA mala re$pektovat existujice informa¢né kandly a zavedené siete.

(45)  Mohli by sa vytvdrat partnerstvd s akademickymi institticiami, ktoré maji vyskumné iniciativy v relevantnych
oblastiach, pricom pre vstupy od spotrebitelskych ainych organizdcii by mali byt k dispozicii vhodné kandly
amali by sa zohladnovat.

(46)  Agentara ENISA by vo svojej funkcii sekretaridtu siete jednotiek CSIRT mala podporovat jednotky CSIRT ¢lenskych
Statov a tim CERT-EU v operacnej spolupréci v suv1slost1 s relevantnymi tlohami siete jednotiek CSIRT uvedenymi
v smernici (EU) 2016/1148. Dalej by agentiira ENISA mala presadzovat a podporovat spolupricu medzi prislus-
nymi jednotkami CSIRT v pripade incidentov, titokov alebo narusen sieti alebo infrastruktir pod ich spravou alebo
ochranou, ktoré zahfiajii alebo moézu zahfiat asponi dve jednotky CSIRT, pricom sa riadne zohladnia §tandardné
operatné postupy siete jednotiek CSIRT.

(47)  V zdujme lepsej pripravenosti Unie reagovat na incidenty by agentdra ENISA mala pravidelne organizovat kyber-
netlckobezpecnostne cvicenia na drovni Unie a na Ziadost by mala podporovat ¢lenské 3tity a institticie, organy,
urady a agenttiry Unie pri organizicii takych cviceni. Raz za dva roky by sa mali organizovat rozsiahle komplexné
cvicenia, ktoré by zahfiiali technické, operacné alebo strategické prvky. Okrem toho agentira ENISA by mala
pravidelne organizovaf menej komplexné cvicenia srovnakym cielom lepsej pripravenosti Unie reagovat na
incidenty.

(48)  Agentdra ENISA by mala dalej rozvijat a udrziavat odborné znalosti, ktoré sa tykaji certifikdcie kybernetickej
bezpecnosti, v zdujme podpory politiky Unie v tejto oblasti. Agentira ENISA by mala stavat na existujtcich
najlepsich postupoch a podporovat zavadzanie certifikdcie kybernetickej bezpecnostl v Unii, a to aj tym Ze prispeje
k vytvoreniu a udrziavaniu rdmca certifikicie kybernetickej bezpecnosti na tGrovni Unie (Eurdpsky ramec certifikdcie
kybernetickej bezpecnosti), aby sa posilnila transparentnost doveryhodnosti kybernetickej bezpe¢nosti produktov
IKT, sluzieb IKT a procesov IKT, a tym sa posilnila dovera v digitdlny vnitorny trh a jeho konkurencieschopnost.

49)  Ucinné politiky kybernetickej bezpecnosti by mali vychddzat z podrobne vyvinutych metéd posudzovania rizika vo
verejnom i v sttkromnom sektore. Met6dy posudzovania rizika sa pouzivaji na roznych rovniach bez spolo¢ného
postupu ich G¢inného uplatiovania. Podpora a vyvoj najlepsich postupov v oblasti posudzovania rizika a intero-
perabilnych rieSeni riadenia rizika Vorgamzac1ach verejného a stikromného sektora zvysia troven kyberneucke)
bezpecnost1 v Unii. S tymto cielom by agenttra ENISA mala podporovat spolupricu zainteresovanych strin na
trovni Unie a ulahcovat ich tsilie o tvorbu a zavadzanie eurépskych a medzindrodnych noriem pre riadenie rizika
a meratelnd bezpecnost elektronickych produktov, systémov, sieti a sluzieb, ktoré spolu so softvérom tvoria sietové
a informacné systémy.

(50)  Agentdra ENISA by mala podnecovat ¢lenské staty, vyrobcov alebo poskytovatelov produktov IKT, sluzieb IKT
alebo procesov IKT k sprisiiovaniu ich vieobecnych bezpecnostnych noriem tak, aby vsetci uzivatelia internetu
mohli podnikniit kroky potrebné na zaistenie svojej osobnej kybernetickej bezpe¢nosti a boli k tomu motivovani.
Najmi vyrobcovia a poskytovatelia produktov IKT, sluzieb IKT alebo procesov IKT by mali poskytovat potrebné
aktualizdcie a stahovat od spotrebitelov alebo z trhu ¢ prepract’lvat’ produkty IKT, sluzby IKT alebo procesy IKT,
ktoré nesplnajii kybernetickobezpecnostné normy, zatial o dovozcovia a distribiitori by mali zabezpecit, aby
produkty IKT, sluzby IKT a procesy IKT, ktoré uvddzaji na trh Unie, boli v stlade s prislusnymi poziadavkami
a nepredstavovali riziko pre spotrebitelov Unie.
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(51)  V spolupréci s prislusnymi orgdnmi by agenttira ENISA mala $irit informacie o trovni kybernetickej bezpecnosti
produktov IKT, sluzieb IKT a procesov IKT pontkanych na vniitornom trhu, varovat pred uréitymi vyrobcami
alebo poskytovatelmi produktov IKT, sluzieb IKT alebo procesov IKT a Ziadat ich o zvy3enie bezpecnosti ich
produktov IKT, sluzieb IKT a procesov IKT vratane kybernetickej bezpe¢nosti.

(52) Pri poskytovani poradenstva institicidm, orgdnom, tradom a agentiiram Unie a na poziadanie pripadne aj clen-
skym $titom o potrebéch a prioritdch vyskumu v oblasti kybernetickej bezpe¢nosti by agentﬁra ENISA mala plne
zohladfiovat vyskum, vyvoj a technologické posudzovanie, ktoré prebiehaji najmd v rdmci roznych vyskumnych
iniciativ Unie. S cielom urcif vyskumné potreby a priority by agentiira ENISA mala konzultovat aj prislusné
skupiny uzivatelov. Konkrétnejsie by sa mohla nadviazat spoluprica s Eurépskou radou pre vyskum, Eurépskym
inova¢nym a technologickym instittitom a Instititom Eurdpskej tnie pre bezpecnostné studie.

(53)  Agentara ENISA by mala pri priprave eurdpskych systémov certifikdcie kybernetickej bezpe¢nosti pravidelne viest
konzultdcie s normalizaénymi organizdciami, najmi eurépskymi normalizaénymi organizciami.

(54)  Kybernetické hrozby st globdlnym problémom. Je potrebnd uzsia medzindrodnd spoluprica s cielom zlepsit
kybernetickobezpecnostné normy vrdtane potreby vymedzenia spolo¢nych noriem sprdvania, prijatia kddexov
spravania, uplatiiovania medzindrodnych noriem a vymeny informacii, presadzovania rychlejSej medzindrodnej
spolupréce pri reakcii na problémy tykajice sa siefovej a informacnej bezpecnosti, ako aj presadzovania spolo¢-
ného globdlneho pristupu k tymto problémom. Agenttira ENISA by na tento dcel mala podporovat vyraznejsie
kontakty a spolupracu Unie s tretimi krajinami a medzmarodnyml organ1zac1am1 tym, Ze vo vhodnych pripadoch
poskytne potrebné odborné znalosti a analyzu prislusnym institGciam, orgdnom, tradom a agentéram Unie.

(55)  Agentira ENISA by mala byt schopnd reagovat na ad hoc ziadosti clenskych $titov a institicii, orgdnov, Gradov
a agenttr Unie o poradenstvo a pomoc v zlezitostiach, na ktoré sa vztahuje manddt agentiiry ENISA.

(56) Je rozumné a odportica sa uplatiioval urcité zdsady tykajiice sa sprdvy agentiiry ENISA s cielom dodrziavat
spolo¢né vyhldsenie aspolocny pristupu, ktoré boli dohodnuté medziinstituciondlnou pracovnou skupinou pre
decentralizované agentiry EU vijali 2012, ktorych cielom je zefektivnif ¢innosti decentralizovanych agentir
a zlepsit ich vykonnost. Odporacania v spoloénom vyhldseni a spolo¢nom pristupe by sa mali podla potreby
odrazit aj v pracovnych programoch agentiry ENISA, jej hodnoteniach ajej praxi v oblasti poddvania sprav
a administrativy.

(57) Spravna rada zloZend zo zdstupcov clenskych $titov a Komisie by mala stanovit v§eobecné smerovanie ¢innosti
agentlry ENISA a zabezpecit, aby agenttra ENISA vykondvala svoje tlohy v stilade s tymto nariadenim. Spravna
rada by mala mat potrebné pravomoci na zostavovanie rozpoctu, overovanie plnenia rozpoctu, prijatie vhodnych
rozpoctovych pravidiel, stanovenie transparentnych pracovnych postupov rozhodovania agenttry ENISA, prijatie
jednotného programového dokumentu agentiry ENISA, prijatie vlastného rokovacieho poriadku, menovanie
vykonného riaditela a rozhodovanie o prediZeni a ukonéeni jeho funkéného obdobia.

(58)  Aby agentira ENISA mohla riadne a efektivne fungovat, Komisia a ¢lenské Stity by mali zabezpecit, aby osoby,
ktoré maji byt vymenované za ¢lenov spravnej rady, mali zodpovedajiice odborné znalosti a skiisenosti. Komisia
a clenské $tity by mali vynalozZit Gsilie aj na obmedzenie obmeny svojich zdstupcov v spravnej rade s cielom
zabezpecit kontinuitu jej préace.

(59) V zdujme bezproblémového fungovania agentiry ENISA je nevyhnutné, aby bol jej vykonny riaditel vymenovany
na zdklade zdsluh a zdokumentovanych administrativnych a riadiacich schopnosti, ako aj na zdklade sposobilosti
a skdsenosti v oblasti kybernetickej bezpecnosti. Vykonny riaditel by mal vykondvat svoje povinnosti tplne nezd-
visle. Vykonny riaditel by mal pripravit ndvrh ro¢ného pracovného programu agenttry ENISA po predchddzajicej
konzultdcii s Komisiou a prijat vSetky potrebné opatrenia na zabezpecenie riadneho vykondvania uvedeného
pracovného programu. Vykonny riaditel by mal vypracovat vyroéni spravu, ktorej sticastou bude plnenie ro¢ného
pracovného programu agentiry ENISA aktord sa predlozi sprévnej rade, vypracovat ndvrh vykazu odhadov
prijmov a vydavkov agenttry ENISA a plnif rozpocet. Vykonny riaditel by okrem toho mal mat moznost zriadit
ad hoc pracovné skupiny zamerané na osobitné zdlezitosti najmd vedeckej, technickej, pravnej ¢i socidlno-ekono-
mickej povahy. Zriadenie ad hoc pracovnej skupiny sa povaZuje za potrebné najma v stvislosti s vypracovanim
konkrétneho kandidatskeho eurépskeho systému certifikdcie kybernetickej bezpecnosti (dalej len ,kandidétsky
systém®). Vykonny riaditel by mal zabezpecit, aby sa ¢lenovia ad hoc pracovnych skupin vyberali podla najpris-
nejsich poziadaviek na odbornost scielom zabezpelit rodovii rovnovéhu a primeranti rovnovéhu medzi
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verejnymi spravami clenskych Stdtov, institGciami, orgdnmi, Uradmi a agentdrami Unie, sikromnym sektorom
vratane prislusného priemyselného odvetvia, uzivatelmi a akademickymi expertmi v oblasti sietovej a informacnej
bezpecnosti, a to podla konkrétnej tematiky.

(60)  Vykonnd rada by mala prispievat k efektivnej ¢innosti spravnej rady. V rdmci pripravnych prac spojenych s roz-
hodnutiami spravnej rady by vykonna rada mala podrobne skiimat relevantné informdcie a dostupné moznosti,
radit a pontikat rieSenia na pripravu rozhodnuti spravnej rady.

(61)  Agentdra ENISA by mala mat poradnt skupinu ENISA ako poradny orgdn s cielom zabezpecit pravidelny dialog
so sukromnym sektorom, spotrebitelskymi organizdciami a inymi prislusnymi zainteresovanymi stranami. Poradnd
skupina ENISA zriadend spravnou radou na ndvrh vykonného riaditela by sa mala zameriavat na otdzky dolezité
pre zainteresované strany a mala by na ne upriamovat pozornost agentiry ENISA. Poradnd skupina ENISA by mala
byt konzultovand najmai v savislosti s ndvrhom ro¢ného pracovného programu agenttiry ENISA. ZloZenie poradnej
skupiny ENISA a dlohy zverené tejto skupine by mali zabezpedit dostato¢né zastipenie zainteresovanych strdn na
praci agenttry ENISA.

(62) S cielom poméhat agentire ENISA a Komisii pri ulah¢ovani konzultdcif s prislusnymi zainteresovanymi stranami
by sa mala zriadit skupina zainteresovanych strdn pre certifikdciu kybernetickej bezpecnosti. Skupina zaintereso-
vanych strdn pre certifikdciu kybernetickej bezpe¢nosti by mala byt zlozend z ¢lenov, ktori vo vyvdzenom pomere
zastupuja prislusné priemyselné odvetvie vratane najma malych a strednych podnikov, a to tak na strane dopytu,
ako aj na strane ponuky produktov IKT a sluzieb IKT, poskytovatelov digitdlnych sluzieb, eurdpske a medzind-
rodné normalizacné organy, vnutrostitne akreditacné orgdny, dozorné orgdny pre ochranu tdajov a orgdny posu-
dzovania zhody podla nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 765/2008 ('¢), a akademickd obec, ako aj
spotrebitelské organizdcie.

(63)  Agentdra ENISA by mala zaviest pravidld na predchddzanie konfliktov zdujmov a ich rieSenie. Agentiira ENISA by
mala tiez uplatiiovat prisluiné pravidld Unie tykajice sa pristupu verejnosti k dokumentom, ako sa stanovuji
v nariaden{ Eur6pskeho parlamentu a Rady (ES) ¢.1049/2001 (V). Na spractivanie osobnych ddajov agentdrou
ENISA by sa malo vztahovat nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 ('9). Agentura ENISA by
mala dodrziavat ustanovenia platné pre institticie, orgny, trady a agentiry Unie, ako aj vndtroititne pravne
predpisy o manipuldcii s informdciami, najma s citlivymi neutajovanymi skuto¢nostami a utajovanymi skutocnos-
tami Eurdpskej tnie.

(64) S cielom zarucit dplnd autonémiu a nezdvislost agentiry ENISA a umoznit jej plnit dalie tlohy vritane nepred—
vidanych naliehavych tloh by sa mal agentdre ENISA udelit dostatocny a nezdvisly rozpocet, ktorého prijmy by
mali pochddzat predovsetkym z prispevku Unie a prispevkov tretich krajin, ktoré sa podielajii na praci agentiry
ENISA. Primerany rozpocet je rozhodujici na zabezpecenie toho, aby agenttira ENISA mala dostato¢né kapacity na
plnenie vSetkych svojich pribiidajtcich tloh a na dosahovanie svojich cielov. Véacsina persondlu agentiry ENISA by
mala byt priamo zapojend do operacného plnenia manddtu agenttry ENISA. Hostitel'sky clensky stdt a akykolvek
iny clensky Stdt by mali mat moZznost dobrovolne prispievat do rozpoctu agentiry ENISA. Pokial ide o akékolvek
doticie hradené zo vieobecného rozpoctu Unie, nadalej by sa mal uplatnovat rozpoctovy postup Unie. Okrem
toho by Dvor auditorov mal vykonavat audit G¢tov agentiry ENISA v zdujme transparentnosti a zodpovednosti.

(65  Certifikdcia kybernetickej bezpecnosti zohrdva vyznamnd dlohu pri posiliiovani dovery v produkty IKT, sluzby IKT
a procesy IKT, ako aj ich bezpe¢nosti. Digitalny jednotny trh, a najmi ddtové hospodarstvo a IoT moZu prospe-
rovat, iba ak Sirokd verejnost veri, Ze takéto produkty, sluzby a procesy zaruCuji urcitG mieru kybernetickej
bezpecnosti. Prepojené a automatizované vozidld, elektronické zdravotnicke pomocky, riadiace systémy priemy-
selnej automatizacie a inteligentné siete st iba niekolkymi prikladmi odvetvi, kde uz sa certifikdcia bezne vyuziva
alebo sa zalne vyuzivat vblizkej budiicnosti. Aj v odvetviach, ktoré upravuje smernica (EU) 2016/1148, je
certifikdcia kybernetickej bezpecnosti kltucova.

(*%) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 765/2008 z 9. jala 2008, ktorym sa stanovu;u poziadavky akreditdcie a dohladu
nad trhom v stvislosti s uvadzanim vyrobkov na trh a ktorym sa zruiuje nariadenie (EHS) ¢. 339/93 (U.v. EU L 218, 13.8.2008,
s. 30).

(*7) Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢.1049/2001 z 30. mdja 2001 o pristupe verejnosti k dokumentom Eurépskeho
parlamentu, Rady a Komisie (U.v. ES L 145, 31.5.2001, s. 43).

('%) Nariadenie Europskeho parlamentu aRady (EU) 2018 /1725 7 23. oktébra 2018 o ochrane fyzickych osob pri spracuvam osobnych
uda ov institiciami, organml tiradmi a agenttirami Unie a o volnom pohybe takychto tidajov, ktorym sa zrusuje nariadenie (ES)

45/2001 a rozhodnutie ¢ 1247/2002[ES (U.v. EU L 295, 21.11.2018, s. 39).
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(66) Vo svojom ozndmeni s nazvom Posilnenie odolnosti kybernetického systému a podpora konkurencieschopného
a inova¢ného odvetvia kybernetickej bezpecnosti v Eurdpe z roku 2016 Komisia nartla potrebu kvalitnych, cenovo
dostupnych a interoperabilnych produktov a rieSeni v oblasti kybernetickej bezpecnosti. Ponuka produktov IKT,
sluzieb IKT a procesov IKT na jednotnom trhu je geograficky stdle velmi fragmentovand. Dovodom je, Ze vyvoj
odvetvia kybernetickej bezpecnosti v Eurdpe sa do znacnej miery riadil dopytom verejnych sprav jednotlivych
Stdtov. Medzi dalsie nedostatky ovplyviujice jednotny trh v oblasti kybernetickej bezpecnosti patri absencia
interoperabilnych rieseni (technickych noriem), postupov a celotnijnych mechanizmov certifikdcie. Eurépskym
podnikom to stazuje moznost konkurovat si na narodnej tirovni, na trovni Unie i na svetovej trovni. Na druhej
sa tym oklie$tuje ponuka redlne vyuzitelnych technoldgii kybernetickej bezpecnosti, ku ktorym maji fyzické osoby
apodniky pristup. Podobne Komisia vo svojom ozndmeni zroku 2017 o preskimani vykondvania stratégie
digitalneho jednotného trhu v polovici trvania — Prepojeny digitalny jednotny trh pre vSetkych zdoraznila potrebu
bezpecnych pripojenych produktov a systémov a naznacila, Ze vytvorenie eurdpskeho rdmca bezpecnosti IKT,
v ktorom sa stanovia pravidld organizovania certifikicie bezpecnosti IKT v Unii, by mohlo zachovat doveru
v internet a zdroven vyriesit sticasnii fragmentaciu vnitorného trhu.

(67)  Certifikdcia kybernetickej bezpe¢nosti produktov IKT, sluzieb IKT a procesov IKT sa v stcasnosti vyuziva iba
obmedzene. Ak sa uplatiiuje, je to zvdcsa na urovni clenskych Statov alebo z iniciativy prislusného priemyselného
odvetvia. V tejto stvislosti certifikdt vystaveny niektorym vnditrostitnym orgdnom pre certifikdciu kybernetickej
bezpecnosti v zdsade iné ¢lenské Stity neuzndvaji. MozZe sa teda stat, Ze spolo¢nosti musia svoje produkty IKT,
sluzby IKT a procesy IKT certifikovat v niekolkych clenskych Stdtoch, v ktorych posobia, napriklad ak sa chct
zapojit do ich vnutrostatnych postupov obstardvania, ¢im sa im zvy$uji ndklady. Okrem toho, hoci sa objavuja
nové systémy, zda sa, Ze neexistuje koherentny a holisticky pristup k horizontdlnym otdzkam kybernetickej bezpec-
nosti, ako napriklad v oblasti IoT. Existujiice systémy vykazujii vyrazné nedostatky a rozdiely z hladiska skaly
pokrytia produktov, stupiiov doveryhodnosti, vecnych kritérii a samotného vyuzitia, v dosledku ¢oho sa v rdmci
Unie nemozu vyuZivat mechanizmy vzdjomného uznavania.

(68) Boli urcité snahy s cielom zabezpecit vzdjomné uznivanie certifikitov v Unii. Uspesné vsak boli iba scasti.
Najvyznamnej$im prikladom v tomto smere je dohoda skupiny vysokych tradnikov pre bezpe¢nost informac¢nych
systémov (SOG-IS) o vzdjomnom uzndvani (DVU). Hoci ide o najvyznamnejsi model spoluprice a vzdjomného
uzndvania v oblasti bezpecnostnej certifikicie, do SOG-IS je zapojenych len niekolko ¢lenskych statov. Tdto
skuto¢nost obmedzila tG¢innost dohody SOG-IS DVU z hladiska vnitorného trhu.

(69)  Je preto potrebné zaujat spolocny pristup a zriadit eur6psky ramec certifikdcie kybernetickej bezpecnosti, v ktorom
sa stanovia zdkladné horizontdlne poziadavky kladené na eurépske systémy certifikdcie kybernetickej bezpecnosti,
ktoré sa maji vytvorit, a ktorym sa umozn{ uzndvanie a vyuzivanie eurépskych certifikdtov kybernetickej bezpeé-
nosti a EU vyhlaseni o zhode pre produkty IKT, sluzby IKT alebo procesy IKT vo vietkych ¢lenskych stitoch. Pri
tom je nevyhnutné stavat na stcasnych vnutrostitnych a medzindrodnych systémoch, ako aj na systémoch
vzdjomného uzndvania, najmi na SOG-IS, a umoznit plynuly prechod z tychto existujiicich systémov na systémy
v novom eurépskom rdamci certifikdcie kybernetickej bezpec¢nosti. Tento eurdpsky rdmec certifikdcie kybernetickej
bezpecnosti by mal plnit dvojaky tcel. Po prvé, mal by prispievat k posilneniu dovery v produkty IKT, sluzby IKT
a procesy IKT certifikované podla eurdpskych systémov certifikdcie kybernetickej bezpe¢nosti. Po druhé, mal by
pomoct zabranit mnozeniu odporujicich si ¢ prekryvajacich sa vnutrostatnych systémov certifikdcie kybernetickej
bezpecnosti, ¢im by sa znizili ndklady podnikov posobiacich na digitdlnom jednotnom trhu. Eurdpske systémy
certifikdcie kybernetickej bezpec¢nosti by mali byt nediskrimina¢né a zaloZené na eurdépskych alebo medzindrod-
nych norméch, pokial tieto normy nie si nedcinné alebo nevhodné na plnenie legitimnych cielov Unie v tomto

ohlade.

(70)  Eurdpsky ramec certifikdcie kybernetickej bezpecnosti by sa mal zaviest jednotne vo vietkych ¢lenskych stétoch,
aby sa zabrdnilo praxi tzv. nakupovania certifikitov v dosledku rozdielnych trovni prisnosti v roznych ¢lenskych
Statoch.

(71)  Eurdpske systémy certifikdcie kybernetickej bezpecnosti by mali vychddzat z toho, ¢o uZz existuje na medzindrodnej
a vnutrostatnej Grovni, a v pripade potreby z technickych $pecifikacii z fér a konzorcii, pricom by sa zuzitkovali
skiisenosti zo sticasnych silnych strdnok a tiez posudili a odstranili nedostatky.

(72)  Aby si dané odvetvie udrziavalo ndskok pred kybernetickymi hrozbami, si potrebné pruzné rieSenia v oblasti
kybernetickej bezpecnosti, a preto by kazdy systém certifikdcie mal byt navrhnuty tak, aby nemohol byt skoro
zastarany.
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(73)  Komisia by mala byt splnomocnend na prijimanie eurépskych systémov certifikdcie kybernetickej bezpecnosti
v stvislosti s konkrétnymi skupinami produktov IKT, sluzieb IKT a procesov IKT. Implementdciu tychto systémov
adozor nad nimi by mali vykonavat vnitrodtdtne orgdny pre certifikiciu kybernetickej bezpecnosti, pricom
certifikity vydané podla tychto systémov by mali byt platné a uzndvané v celej Unii. Toto nariadenie by sa nemalo
vztahovat na certifikacné systémy, ktoré prevadzkuje prislusné odvetvie alebo iné stikromné organizécie. Orgdnom,
ktoré takéto systémy prevadzkuji, by sa vSak malo umoznif Komisii navrhnat, aby zvdzila pouzitie tychto
systémov ako zakladu pre ich schvilenie ako eurdpskeho systému certifikdcie kybernetickej bezpe¢nosti.

(74)  Ustanoveniami tohto nariadenia by nemali byt dotknuté pravne predpisy Unie stanovujice konkrétne pravidld
certifikicie produktov IKT, sluzieb IKT a procesov IKT. Konkrétne v nariadeni (EU) 2016/679 sa stanovuje zave-
denie certifikaénych mechanizmov, ako aj pecati a znaciek ochrany tdajov na preukdzanie stiladu spracovatel'skych
operacii prevadzkovatelov a sprostredkovatelov s uvedenym nariadenim. Tieto certifikaéné mechanizmy, ako aj
pecate a znacky ochrany tddajov, by mali dotknutym osobdm umoznit rychle vyhodnotit, nakolko prisluéné
produkty IKT, sluzby IKT a procesy IKT chrdnia tGdaje. Tymto nariadenim nie je dotknutd certifikdcia operdci
spractvania tdajov podla nariadenia (EU) 2016/679, ¢o plati aj pre pripady, ked st takéto opericie stcastou
produktov IKT, sluzieb IKT a procesov IKT.

(75)  Utelom eurépskych systémov certifikicie kybernetickej bezpecnosti by malo byt, Ze sa zabezpedi, aby produkty
IKT, sluzby IKT a procesy IKT, ktoré boli certifikované takymto systémom, spliiali uvedené poziadavky s cielom
chrénit dostupnost, pravost, integritu a dovernost uchovévanych, prendsanych alebo spractivanych tdajov alebo
savisiacich funkeif ¢i sluzieb, ktoré tieto produkty, sluzby a procesy poskytujii alebo spristupiiuj, a to pocas ich
celého zZivotného cyklu. V tomto nariadeni nie je mozné stanovit podrobné poziadavky kybernetickej bezpecnosti
pre vietky produkty IKT, sluzby IKT a procesy IKT. Produkty IKT, sluzby IKT a procesy IKT, ako aj potreby
v oblasti kybernetickej bezpecnosti tykajice sa uvedenych produktov, sluzieb a procesov, st také rozmanité, ze
je velmi tazké stanovit vSeobecné poziadavky kybernetickej bezpecnosti, ktoré by sa dali uplatnit za kazdych
okolnosti. Je preto potrebné prijat siroky a vieobecny koncept kybernetickej bezpe¢nosti na ticely certifikicie, ktory
by mal byt doplneny stiborom $pecifickych cielov kybernetickej bezpecnosti, ktoré treba zohladnit pri navrhovani
eurdpskych systémov certifikdcie kybernetickej bezpecnosti. Sposoby, ktorymi sa tieto ciele maji dosiahnut pri
konkrétnych produktoch IKT, sluzbdch IKT a procesoch IKT, by sa potom mali podrobne vymedzif na trovni
prislusného certifikaéného systému prijatého Komisiou, napriklad odkazom na normy alebo technické $pecifikdcie,
ak vhodné normy nie st k dispozicii.

(76)  Pri urcovani technickych $pecifikdcii, ktoré sa maju pouzit veurdpskych systémoch certifikdcie kybernetickej
bezpecnosti, by sa mali dodrziavat poziadavky stanovené v prilohe II k nariadeniu Eurépskeho parlamentu
aRady (EU) ¢.1025/2012 (19). Niektoré odchylky od tychto poziadaviek by sa v§ak mohli povazovat za potrebné
v riadne oddévodnenych pripadoch, ak sa tieto technické $pecifikdcie maji vyuzivat v eurépskom systéme certifi-
kécie kybernetickej bezpecnosti, ktory sa vztahuje na stupent doveryhodnosti ,vysoky“. Dovody tychto odchylok by
sa mali zverejnit.

(77)  Certifikované posudzovanie zhody je proces hodnotenia, ¢i boli uvedené poziadavky tykajice sa produktu IKT,
sluzby IKT alebo procesu IKT splnené. Tento proces vykondva nezavisld tretia strana, ktord nie je vyrobcom ani
poskytovatefom produktov IKT, sluzieb IKT alebo procesov IKT, ktoré sa posudzuji. Eurdpsky certifikdt kyber-
netickej bezpe¢nosti by mal byt vydany po tspesnom hodnoteni produktu IKT, sluzby IKT alebo procesu IKT.
Eur6psky certifikdt kybernetickej bezpecnosti by sa mal povazovat za potvrdenie, Ze hodnotenie bolo vykonané
spravne. V zévislosti od stupfia doveryhodnosti by mal eurdpsky systém certifikdcie kybernetickej bezpecnosti
uvddzat, ¢i eurdpsky certifikdt kybernetickej bezpecnosti vydal sikromny alebo verejny subjekt. Posudzovanie
zhody a certifikdcia nemdzu samy osebe zarucit, Ze certifikované produkty IKT, sluzby IKT a procesy IKT st
kyberneticky bezpecné. Namiesto toho ide o postupy a technické metodiky na potvrdenie toho, Ze produkty
IKT, sluzby IKT a procesy IKT boli preskisané a spliaji urcité poziadavky kybernetickej bezpecnosti stanovené
inde, napriklad v technickych normaéch.

(78)  Ugzivatelia eurdpskych certifikitov kybernetickej bezpeénosti by si mali vhodnd certifikdciu a sdvisiace bezpeé-
nostné poziadavky vyberat na zdklade analyzy rizika spojeného s vyuzivanim produktu IKT, sluzby IKT alebo
procesu IKT. Stupent doveryhodnosti by mal zodpovedat trovni rizika spojeného s planovanym vyuZzivanim daného
produktu IKT, sluzby IKT alebo procesu IKT.

(*%) Nariadenie Eurépskeho parlamentu a Rady (EU) <& 1025/2012 z 25. oktébra 2012 o eurépskej normalizicii, ktorym sa menia
a dopliiaji smernice Rady 89/686/EHS a 93[15/EHS asmernice Eurdpskeho parlamentu a Rady 94/9/ES, 94/25[ES, 95/16]ES,
97/23[ES, 98/34[ES, 2004/22]ES, 2007/23/ES 2009/23/ES a 2009/105/ES a ktorym sa zrusuje rozhodnutie Rady 87/95/EHS
arozhodnutie Eurépskeho parlamentu a Rady ¢ 1673/2006/ES (U.v. EU L 316, 14.11.2012, s. 12)
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(79)  Eurdpske systémy certifikdcie kybernetickej bezpecnosti by mohli umoznovat, aby sa posudzovanie zhody vyko-
navalo na vyhradnt zodpovednost vyrobcu alebo poskytovatela produktov IKT, sluzieb IKT alebo procesov IKT
(dalej len ,vlastné postdenie zhody“). V takychto pripadoch by malo stacit, aby vyrobca alebo poskytovatel
produktov IKT, sluzieb IKT alebo procesov IKT vykonal vietky kontroly sdm s cielom zabezpecit zhodu produktov
IKT, sluzieb IKT alebo procesov IKT s eurépskym systémom certifikdcie kybernetickej bezpecnosti. Vlastné posi-
denie zhody by sa malo povazovat za vhodné pre menej zlozité produkty IKT, sluzby IKT alebo procesy IKT, ktoré
predstavujii nizke riziko z hladiska verejného zdujmu, napriklad z dovodu jednoduchého dizajnu a produkénych
mechanizmov. Okrem toho by vlastné postidenie zhody malo byt dovolené len pre produkty IKT, sluzby IKT alebo
procesy IKT, ktoré zodpovedaju stupiiu doveryhodnosti ,zdkladny*.

(80)  Eurdpske systémy certifikdcie kybernetickej bezpe¢nosti by mohli umoznovat vlastné posidenia zhody a certifi-
kdcie produktov IKT, sluzieb IKT alebo procesov IKT. V takomto pripade by mal systém poskytovat jasné a zro-
zumitelné prostriedky, ktoré by spotrebitelom alebo inym uzivatelom umoznili rozliSovat medzi produktmi IKT,
sluzbami IKT alebo procesmi IKT, v stvislosti s ktorymi je vyrobca alebo poskytovatel produktov IKT, sluzieb IKT
alebo procesov IKT zodpovedny za postdenie, a produktmi IKT, sluzbami IKT a procesmi IKT, ktoré certifikuje
tretia strana.

(81)  Vyrobcovi alebo poskytovatelovi produktov IKT, sluzieb IKT alebo procesov IKT, ktory vykondva vlastné posd-
denie zhody, by sa malo umoznit vyddvat a podpisovat EU vyhlasenie o zhode ako sticast postupu posudzovania
zhody. EU vyhlésenie o zhode je dokument, v ktorom sa uvidza, ze konkrétny produkt IKT, sluzba IKT alebo
proces IKT splia poziadavky eurépskeho systému certifikacie kybernetickej bezpecnosti. Vydanim a podpisom EU
vyhldsenia o zhode preberd vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov IKT zodpo-
vednost za sdlad produktu IKT, sluzby IKT alebo procesu IKT s prdvnymi poziadavkami eurdpskeho systemu
certifikicie kybernetickej bezpecnosti. Képia EU Vyhlasenla o zhode by sa mala odovzdat vnitrodtitnemu organu
pre certifikdciu kybernetickej bezpecnosti a agenttre ENISA.

(82)  Vyrobcovia alebo poskytovatelia produktov IKT, sluzieb IKT alebo procesov IKT by mali mat EU vyhlisenie
o zhode, technickii dokumentdciu a vietky dalsie relevantné informdcie, ktoré sa tykaji zhody produktov IKT,
sluzieb IKT alebo procesov IKT seurépskym systémom certifikdcie kybernetickej bezpecnosti, k dispozicii pre
prisluny vnutro$tatny organ pre certifikdciu kybernetickej bezpecnosti pocas obdobia stanoveného v prislusnom
eur6pskom systéme certifikdcie kybernetickej bezpecnosti. V technickej dokumentdcii by sa mali uviest uplatnitelné
poziadavky podla systému a mala by zahffiat ndvrh, vyrobu a pouzivanie produktu IKT, sluzby IKT alebo procesu
IKT v rozsahu relevantnom pre vlastné postdenie zhody. Technickd dokumentdcia by mala byt zostavend tak, aby
bolo mozné vykonat postidenie stladu produktu IKT, sluzby IKT alebo procesu IKT s poziadavkami uplatnitelnymi
podla uvedeného systému.

(83)  Pri sprave eurdpskeho rdmca certifikdcie kybernetickej bezpe¢nosti sa zohladiiuje zapojenie ¢lenskych Statov, ako aj
vhodné zapojenie zainteresovanych strdn a stanovuje sa tloha Komisie pocas pldnovania a navrhovania eurépskych
systémov certifikdcie kybernetickej bezpec¢nosti, podavania Ziadosti o ne, ich pripravy, prijimania a preskiimavania.

(84) Komisia by mala pripravif priebezny pracovny program Unie pre eurdpske systémy certifikicie kybernetickej
bezpecnosti, ato s podporou eurdpskej skupiny pre certifikdciu kybernetickej bezpe¢nosti (dalej len ,ECCG* -
European Cybersecurity Certification Group) a skupiny zainteresovanych strdn pre certifikdciu kybernetickej
bezpecnosti a po otvorenych a rozsiahlych konzultdcidch, a mala by ho uverejnit vo forme nezdvazného ndstroja.
Priebezny pracovny program Unie by mal byt strategickym dokumentom, ktory by najmi prislusnému odvetviu,
vnitrodtdtnym orgdnom a orgdnom pre normalizdciu umoznil vopred sa pripravit na budice europske systémy
certifikdcie kybernetickej bezpecnosti. Priebezny pracovny program Unie by mal zahfnat Vlacrocny prehlad
ziadosti, ktoré sa tykaju kandiddtskych systémov a ktoré md Komisia v timysle predlozn agentdre ENISA na
ucely prlpravy na zéklade $pecifickych dovodov. Komisia by mala priebezny pracovny program Unie zohladnit
pri priprave priebezného plinu normalizdcie IKT a normaliza¢nych Ziadosti adresovanych eurépskym normali-
zanym organizacidm. Vzhladom na rychle zavddzanie novych technoldgii a ich vyuZzivanie uzivatelmi a spolo¢-
nostami, vznik predtym neznémych kybernetickobezpecnostnych rizik a legislativny vyvoj a V)'/voj trhu by Komisia
alebo ECCG mala byt oprdvnend poziadat agentiru ENISA o pripravu kandiddtskych systémov, ktoré neboli
zahrnuté do priebezného pracovného programu Unie. V takychto pripadoch by Komisia a ECCG mali tiez posudit
nevyhnutnost takejto Zziadosti, pricom zohladnia celkové zdmery a ciele tohto nariadenia a potrebu zabezpecit
kontinuitu agenttiry ENISA z hladiska pldnovania a vyuZzivania zdrojov.
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Po predlozeni takej Ziadosti by agentira ENISA mala bez zbyto¢ného odkladu pripravit kandiddtske systémy pre
konkrétne produkty IKT, sluzby IKT a procesy IKT. Komisia by mala vyhodnotit pozitivny a negativny vplyv svojej
ziadosti na konkrétny dotknuty trh, najmd na MSP, inovéciu, prekdzky vstupu na uvedeny trh a nédklady koncovych
uzivatelov. Komisia by mala byt splnomocnend prijat prostrednictvom vykondvacich aktov eurdpsky systém
certifikicie kybernetickej bezpec¢nosti, ktory by sa zakladal na kandiddtskom systéme pripravenom agentdrou
ENISA. Eurdpske systémy certifikdcie kybernetickej bezpecnosti prijaté Komisiou by mali uvddzat minimdlny
sibor prvkov, ktoré sa vztahuji na zameranie, rozsah a fungovanie daného systému, pricom sa v nich zohladni
vSeobecny ucel a bezpecnostné ciele stanovené v tomto nariadeni. Medzi uvedené prvky by mal okrem iného patrit
rozsah a predmet certifikicie kybernetickej bezpecnosti vritane kategérii pokrytych produktov IKT, sluzieb IKT
a procesov IKT, podrobného vymedzenia poziadaviek kybernetickej bezpecnosti (napriklad v podobe odkazu na
normy alebo technické $pecifikicie), konkrétnych hodnotiacich kritérii a hodnotiacich metéd, ako aj cielového
stupria doveryhodnosti (,zdkladny*, ,pokrocily“ alebo ,vysoky) a pripadnych stupniov hodnotenia. Agenttre ENISA
by sa malo umoznit odmietnut Ziadost ECCG. Takéto rozhodnutia by mala prijimat spravna rada a malo by byt
riadne od6vodnené.

(85)  Agentdra ENISA by mala udrziavat webové sidlo, na ktorom by sa poskytovali informdcie o eurépskych systémoch
certifikdcie kybernetickej bezpecnosti a prostrednictvom ktorého by sa propagovali, pricom by sa na fiom okrem
iného uvadzali ziadosti o pripravu kandidatskeho systému, ako aj spitnd vdzba v rdmci procesu konzulticii, ktory
uskuto¢iiuje agentira ENISA v pripravnej fize. Toto webové sidlo by malo poskytovat aj informécie o eurépskych
certifikitoch kybernetickej bezpecnosti a EU vyhlaseniach o zhode vydanych podla tohto nariadenia vritane infor-
mdcii o odnati a skonceni platnosti takychto eurépskych certifikitov kybernetlcke] bezpecnosti a EU vyhldseni
o zhode. Na tomto webovom sidle by sa tiez mali uvddzat vnitrostatne systémy certifikdcie kybernetickej bezpec-
nosti, ktoré boli nahradené eurépskym systémom certifikdcie kybernetickej bezpecnosti.

(86)  Stupen doveryhodnosti eurdpskeho systému certifikicie je zdklad pre presvedceme ze produkt IKT, sluzba IKT
alebo proces IKT splha bezpecnostné poziadavky konkrétneho eurépskeho systému certifikdcie kybernetickej
bezpecnosti. S cielom zabezpecit konzistentnost eurdpskeho rdmca certifikdcie kybernetickej bezpecnosti by sa
eur6pskemu systému certifikdcie kybernetickej bezpecnosti malo umoznit spec1ﬁk0vat stupne doveryhodnosti pre
eurépske certifikity kybernetickej bezpecnosti a EU vyhldsenia o zhode vydané v ramci daného systému. Kazdy
eurépsky certifikdt kybernetickej bezpecnosti by mohol uvddzat jeden zo stupfiov déveryhodnosti: ,zdkladny*,
,,pokrocxly alebo ,vysoky“, pricom EU vyhldsenie o zhode by mohlo uvadzat len stupeni doveryhodnosti ,zdklad-

ny*“. Stupne doéveryhodnosti by uvadzali zodpovedajicu prlsnost a hibku hodnotenia produktu IKT, sluzby IKT

alebo procesu IKT aboli by charakterizované odkazom na stvisiace technické Specifikdcie, normy a postupy
vratane technickych kontrol, ktorych déelom je predchddzat incidentom alebo zmierfiovat ich ndsledky. Vsetky
stupne doveryhodnosti by sa mali pouzivat konzistentne v jednotlivych sektorovych oblastiach, v ktorych sa
uplatiuje certifikdcia.

(87)  Eurdpsky systém certifikdcie kybernetickej bezpecnosti by mohol 3pecifikovat niekolko stupnov hodnotenia v zavi-
slosti od prisnosti a hibky pouzitej metodiky hodnotenia. Stupne hodnotenia by mali zodpovedat jednému zo
stupiiov doveryhodnosti a mali by byt spojené s vhodnou kombindciou zloziek doveryhodnosti. Produkt IKT,
sluzba IKT alebo proces IKT by mali v pripade vSetkych stupiiov déveryhodnosti obsahovat niekolko zabezpece-
nych funkcii stanovenych v systéme, ktoré by mohli zahffat: konfigurdciu zabezpecenia na priame pouzitie,
podpisany programovaci kéd, zabezpecend aktualizdciu a zmiernovanie nasledkov zneuzitia bezpe¢nostnych dier
(exploits) a plnii ochranu dynamicky alebo staticky pridelovanej pamite (stack/heap). Tieto funkcie by sa mali
vyvinit a potom udrzZiavat vyvojovym pristupom zameranym na bezpe¢nost a stvisiacimi ndstrojmi s cielom
zaruCit spolahlivé zapracovanie U¢innych softvérovych a hardvérovych mechanizmov.

(88)  Pri stupni doveryhodnosti ,zdkladny“ by sa hodnotenie malo riadit aspoii tymito zlozkami doveryhodnosti:
hodnotenie by malo zahifiat asponi preskimanie technickej dokumenticie k produktu IKT, sluzbe IKT alebo
procesu IKT orgdnom posudzovania zhody. Ak certifikicia zahffia procesy IKT, technické preskiimanie by sa
malo vztahovat aj na proces navrhovania, vyvoja a Gdrzby produktu IKT alebo sluzby IKT. Ak eurdpsky systém
certifikdcie kybernetickej bezpecnosti stanovuje vlastné postdenie zhody, malo by stacit, Ze vyrobca alebo posky-
tovatel produktov IKT, sluzieb IKT alebo procesov IKT vykonal vlastné postidenie stladu produktu IKT, sluzby IKT
alebo procesu IKT s certifikaénym systémom.

(89) Pri stupni doveryhodnosti ,pokrocily* by sa hodnotenie malo okrem poziadaviek stupiia doéveryhodnosti
,zakladny* riadit aspon overenim stladu bezpe¢nostnych funkcil produktu IKT, sluzby IKT alebo procesu IKT
s ich technickou dokumentaciou.
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(90)  Pri stupni doveryhodnosti ,vysoky” by sa hodnotenie malo okrem poziadaviek stupiia doveryhodnosti ,pokrocily*
riadit aspon skiiskou t¢innosti, ktorou sa posidi odolnost bezpe¢nostnych funkcif produktu IKT, sluzby IKT alebo
procesu IKT proti zlozitym kybernetickym utokom, ktoré st vedené osobami svyznamnymi zru¢nostami
a zdrojmi.

(91)  Vyuzivanie eurdpskej certifikicie kybernetickej bezpecnostl aEU Vyhlasema o zhode by malo ostat dobrovolné,
pokial sa nestanovuje inak vprave Unie alebo v prave &lenskych stitov prijatom v stlade s privom Unie. Ak
neexistuje harmonizované pravo Unie, clenskym stitom by sa malo umoznit prijaf vnitrodtitne technické pred-
pisy, ktorymi stanovia povinnd certifikiciu podla eurépskeho systému certifikdcie kybernetickej bezpecnosti
v stilade so smernicou Eurépskeho parlamentu a Rady (EU) 2015/1535 (29). Clenské stity tiez maji k dispozicii
eurépsku certifikdciu kybernetickej bezpecnosti aj v sdvislosti s verejnym obstardvanim a so smernicou Eurépskeho
parlamentu a Rady 2014/24/EU (21).

(92)  V niektorych oblastiach by mohlo byt v budtcnosti nevyhnutné v pripade urcitych produktov IKT, sluzieb IKT
alebo procesov IKT stanovit $pecifické poziadavky kybernetickej bezpecnosti a stanovit povinnost ich certifikdcie
s cielom zvysit Groven kybernetickej bezpecnosti v Unii. Komisia by mala pravidelne sledovat vplyv prijatych
eurdpskych systémov certifikdcie kybernetickej bezpecnostl na dostupnost bezpe¢nych produktov IKT, sluzieb
IKT a procesov IKT na vniitornom trhu a vyhodnocovat troven vyuzivania certifikacnych systémov vyrobcami
alebo poskytovatelmi produktov IKT, sluzieb IKT alebo procesov IKT v Unii. U¢innost eurépskych systémov
certifikdcie kybernetickej bezpecnosti a to, ¢i by konkrétne systémy mali byt zdvdzné, by sa malo posudzovat
z hladiska pravnych predpisov Unie tyka)uc1ch sa kybernetickej bezpecnosti, najmd smernice (EU) 2016/1148,
pricom sa zohladni bezpecnost sieti a informacnych systémov, ktoré pouzivaji prevadzkovatelia zdkladnych
sluzieb.

(93)  Eurdpske certifikity kybernetickej bezpecnosti a EU vyhldsenia o zhode by mali pomoct koncovym uzivatelom
robit informované rozhodnutia. K produktom IKT, sluzbdm IKT a procesom IKT, ktoré boli certifikované alebo pre
ktoré bolo Vydane EU vyhlasenie o zhode, by mali byt prlpo]ene Struktdrované informécie prispdsobené ocaka-
vanej technickej tirovni koncového uzivatela, ktorému st ur¢ené. Vietky takéto informdcie by mali byt k dispozicii
online a pripadne vo fyzickej podobe. Koncovy uzivatel by mal mat pristup k informacidm tykajiicim sa referenc-
ného disla certifikaéného systému, stupiia doveryhodnosti, opisu kybernetickobezpe¢nostnych rizik spojenych
s produktom IKT, sluzbou IKT alebo procesom IKT a vydadvajiceho orgdnu alebo subjektu, alebo by sa mu
malo umoznit ziskat kopiu eurdpskeho certifikdtu kybernetickej bezpecnosti. Okrem toho by koncovy uzivatel
mal byt informovany o podpornom programe vyrobcu alebo poskytovatela produktov IKT, sluzieb IKT alebo
procesov IKT v oblasti kybernetickej bezpe¢nosti, najmi ako dlho bude moct koncovy uzivatel dostdvat kyberne-
tickobezpe¢nostné aktualizdcie alebo opravy. V prislusnych pripadoch by sa malo poskytovat poradenstvo o opat-
reniach alebo nastaveniach, ktoré moze koncovy uzivatel vykonat na zachovanie alebo posilnenie kybernetickej
bezpecnosti produktu IKT alebo sluzby IKT, a kontaktné informdcie o jednotnom kontaktnom mieste na ozna-
movanie kybernetickych ttokov a ziskanie podpory, ked sa vyskytnd (okrem automatického oznamovania).
Uvedené informdcie by sa mali pravidelne aktualizovat a spristupiiovat na webovom sidle poskytujicom infor-
mécie o eurdpskych systémoch certifikdcie kybernetickej bezpecnosti.

(94)  Aby sa dosiahli ciele tohto nariadenia a aby sa predislo fragmentdcii vnitorného trhu, G¢innost vnitrostatnych
systémov alebo postupov certifikdcie kybernetickej bezpecnosti produktov IKT, sluzieb IKT alebo procesov IKT, na
ktoré sa vztahuje eurdpsky systém certifikdcie kybernetickej bezpe¢nosti, by mala skoncit k datumu, ktory stanovi
Komisia vo vykondvacich aktoch. Okrem toho by clenské $tity nemali zavddzat nové vnutrostitne systémy
certifikdcie kybernetickej bezpec¢nosti produktov IKT, sluzieb IKT alebo procesov IKT, na ktoré sa uz vztahuje
existujdci eurdpsky systém certifikdcie kybernetickej bezpecnosti. Clenskym §tdtom by sa vsak nemalo branit
prijimat alebo zachovat vnutrostatne systémy certifikdcie kybernetickej bezpec¢nosti na téely ndrodnej bezpecnosti.
Clenské 3tity by mali informovat Komisiu a ECCG o kazdom tmysle vypracovaf nové vndtrostitne systémy
certifikdcie kybernetickej bezpec¢nosti. Komisia a ECCG by mali posudit vplyv novych vnutrostitnych systémov
certifikdcie kybernetickej bezpecnosti na riadne fungovanie vniitorného trhu a vzhladom na strategicky zdujem
pozadovat namiesto nich eurdpsky systém certifikdcie kybernetickej bezpecnosti.

(95)  Eurdpske systémy certifikdcie kybernencke) bezpecnosti si urcené na harmonizdciu postupov kybernetickej bezpec-
nosti v Unii. Majt prispief k zvyseniu tGrovne kybernetickej bezpecnosti v Unii. Koncepcia eur6pskych systémov
certifikdcie kybernetickej bezpecnosti by mala zohladfiovat a umoznovat rozvoj inovécii v oblasti kybernetickej
bezpecnosti.

(2% Smernica Eurépskeho parlamentu a Rady (EU) 2015/1535 z 9.septembra 2015, ktorou sa stanovuje postup pri poskytovani
informacif v oblasti technickych predpisov a pravidiel vztahujicich sa na sluzby informaénej spolo¢nosti (U. v. EU L 241, 17.9.2015,
s. 1).

(*)) Smernica Eurépskeho parlamentu a Rady 2014/24/EU z 26. februdra 2014 o verejnom obstardvani a o zruseni smernice 2004/18/ES
(U.v. EU L 94, 28.3.2014, s. 65).
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(96)  Eurdpske systémy certifikdcie kybernetickej bezpecnosti by mali zohladiiovat sticasné metddy vyvoja softvéru
a hardvéru, a najma vplyv Castych softvérovych alebo firmvérovych aktualizdcii na jednotlivé eurdpske certifikaty
kybernetickej bezpecnosti. Eurdpske systémy certifikdcie kybernetickej bezpeénosti by mali $pecifikovat podmienky,
za ktorych si moZe aktualizdcia vyzadovat novi certifikiciu produktu IKT, sluzby IKT alebo procesu IKT alebo
zhzenie rozsahu konkrétneho eurdpskeho certifikitu kybernetickej bezpecnosti pri zohladneni akychkolvek
nepriaznivych ac¢inkov aktualizdcie na silad s bezpe¢nostnymi poziadavkami uvedeného certifikatu.

(97)  Po prijati eurdpskeho systému certifikdcie kybernetickej bezpecnosti by vyrobcovia alebo poskytovatelia produktov
IKT, sluzieb IKT alebo procesov IKT mali mat moznost poddvat ziadosti o certifikdciu svojich produktov IKT alebo
sluzieb IKT ktorémukolvek nimi zvolenému orgdnu posudzovanla zhody kdekolvek v Unii. Orgény posudzovama
zhody by mal akreditovat vnitrostitny akreditacny organ, ak splfiaju urcité konkrétne p021adavky stanovené
v tomto nariadeni. Akrediticia by sa mala vyddvat najviac na pit rokov amalo by byt mozné ju obnovit za
rovnakych podmienok, pokial organ posudzovania zhody nadalej splfia poziadavky. Vnitrostitne akreditacné
organy by mali akreditdciu orgdnu posudzovania zhody obmedzit, pozastavit jej platnost alebo ju zrusif, ak
orgdn posudzovania zhody nesplia alebo prestal spinat akreditaéné podmienky, alebo ak porusuje toto nariadenie.

(98)  Existencia odkazov vo vnitrostitnych pravnych predpisoch na vnitrostitne normy, ktorych t¢innost sa skoncila
v dosledku nadobudnutia G¢innosti eurépskeho systému certifikdcie kybernetickej bezpe¢nosti, méze byt zdrojom
nejasnosti. Clenské $tity by preto mali prijatie eurépskeho systému certifikicie kybernetickej bezpecnosti
premietnut do svojich vnutrostatnych pravnych predpisov.

(99) S ciefom dosiahnut uplatiovanie rovnocennych noriem v celej Unii, ulah¢it vzdjomné uzndvanie a podporovat
celkovi akceptéciu eurdpskych certifikdtov kybernetickej bezpecnostl aEU vyhldseni o zhode je potrebné zaviest
systém partnerského preskiimania medzi vnutrostatnymi orgdnmi pre certifikdciu kybernetickej bezpecnosti. Part-
nerské preskimanie by sa malo vztahovat na postupy pre dozor nad siladom produktov IKT, sluzieb IKT
aprocesov IKT seurdépskymi certifikditmi kybernetickej bezpecnosti, pre monitorovanie povinnosti vyrobcov
alebo poskytovatelov produktov IKT, sluzieb IKT alebo procesov IKT, ktori vykondvaji vlastné postidenie zhody,
pre monitorovanie orgdnov posudzovania zhody, ako aj primeranosti odbornych znalosti persondlu orgdnov, ktoré
vydavaju certifikdty pre stupeit doveryhodnosti ,vysoky“. Komisii by sa malo umoznif vo vykonavacich aktoch
stanovit minimdlne pétroény plan pre partnerské preskimanie atiez stanovit kritéria a metodiky fungovania
systému partnerského preskiimania.

(100) Bez toho, aby bol dotknuty vSeobecny systém partnerského preskimania, ktory maji v rdmci eurépskeho ramca
certifikdcie kybernetickej bezpecnosti zaviest vietky vniitrostatne organy pre certifikdciu kybernetickej bezpecnosti,
niektoré eurdpske systémy certifikdcie kybernetickej bezpecnosti mozu zahfnat mechanizmus partnerského preski-
mania urceny organom, ktoré v rdmci tychto systémov vydavaji eurdpske certifikaty kybernetickej bezpecnosti pre
produkty IKT, sluzby IKT a procesy IKT so stupniom doveryhodnosti ,vysoky“. ECCG by mala podporovat imple-
mentdciu takychto mechanizmov partnerského preskiimania. Takymito partnerskymi preskdmaniami by sa malo
najmi posudzovat, ¢i dotknuté organy vykondvaji svoje tlohy harmonizovane, pricom mézu zahffiat mechanizmy
odvolania. Vysledky partnerskych preskiimani by sa mali uverejnit. Dotknuté orgdny mozu prijat vhodné opatrenia
na prisposobenie svojich postupov a odbornych znalosti.

(101) Clenské $tity by mali urcit jeden alebo viacero vnitroitétnych organov pre certifikiciu kybernetickej bezpecnosti
na ucely dozoru nad plnenim povinnosti vyplyvajicich z tohto nariadenia. Vnitrodtitnym orgdnom pre certifikdciu
kybernetickej bezpecnosti moze byt existujici alebo novozriadeny orgdn. Clensky stdt by tiez mal matf moznost
urcit po vzdjomnej dohode sinym ¢lenskym $titom jeden alebo viacero vnutro$titnych orgdnov pre certifikdciu
kybernetickej bezpecnosti na tzemi takéhoto iného ¢lenského $tatu.

(102) Vndutrostatne organy pre certifikdciu kybernetickej bezpe¢nosti by mali najmd monitorovat a presadzovat plnenie
povinnosti vyrobcov alebo poskytovatelov produktov IKT, sluzieb IKT alebo procesov IKT usadenych na ich
prlslusnych tizemiach, ktoré stvisia s EU vyhldsenim o zhode, mali by pomdhat vnutrostatnym akredltacnym
orgdnom pri monitorovani ¢innosti orgdnov posudzovania zhody adozore nad nimi tym, Ze im poskytuji
odborné znalosti a relevantné informdcie, mali by opraviiovat orgdny posudzovania zhody vykondvat ich dlohy,
ak orgdny posudzovania zhody splfiaji dodatocné p021adavky stanovené v eurépskom systéme certifikdcie kyber-
netickej bezpe¢nosti, a mali by monitorovat relevantny vyvoj v oblasti certifikdcie kybernetickej bezpecnosti.
Vnditrostatne orgdny pre certifikdciu kybernetickej bezpecnosti by tiez mali vybavovat staznosti fyzickych alebo
pravnickych osob v savislosti s eurdpskymi certifikitmi kybernetickej bezpe¢nosti, ktoré uvedené organy vydali,
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alebo v stvislosti s eurépskymi certifikatmi kybernetickej bezpecnosti, ktoré vydali orgdny posudzovania zhody, ak
takéto certifikdty uvadzaji stupen doveryhodnosti ,vysoky“, mali by v primeranom rozsahu presetrit predmet danej
staznosti a stazovatela v primeranej lehote informovat o pokroku a vysledku tohto presetrenia. Okrem toho by
vnutrostatne orgdny pre certifikiciu kybernetickej bezpe¢nosti mali spolupracovat s inymi vnatro§tatnymi orgdnmi
pre certifikdciu kybernetickej bezpecnosti alebo dalsimi orgdnmi verejnej moci vritane poskytovania informdci
o moznom nesulade produktov IKT, sluzieb IKT a procesov IKT s poziadavkami tohto nariadenia alebo konkrét-
nymi eurépskymi systémami certifikdcie kybernetickej bezpecnosti. Komisia by mala ulahcit toto zdielanie infor-
mdcii tym, Ze spristupni vSeobecny elektronicky podporny informacny systém, napriklad Informacny a komuni-
ka¢ny systém pre dohlad nad trhom (ICSMS) a systém na rychlu vymenu informdcii o nebezpeénych nepotravi-
novych vyrobkoch (RAPEX), ktoré uz pouzivajii orgdny dohladu nad trhom podla nariadenia (ES) ¢. 765/2008.

(103) 'V zdujme konzistentného uplatiiovania eurdpskeho rdmca certifikdcie kybernetickej bezpe¢nosti by sa mala zriadit
ECCG zloZend zo zdstupcov vniitrodtatnych orgdnov pre certifikdciu kybernetickej bezpecnosti alebo inych prislus-
nych vnatro§titnych organov. Medzi hlavné tlohy ECCG by mali patrit poradenstvo a pomoc Komisii v jej tsili
o zabezpelenie konzistentného vykondvania a uplatiiovania eurdpskeho rdmca certifikicie kybernetickej bezpec-
nosti, pomoc agenttire ENISA a tizka spoluprica s iou pri priprave kandidatskych systémov certifikdcie kyberne-
tickej bezpecnosti, v riadne odévodnenych pripadoch pozadovanie od agenttiry ENISA, aby pripravila kandidatsky
systém, prijimanie stanovisk pre agentiru ENISA, pokial ide o kandiddtske systémy, a prijimanie stanovisk pre
Komisiu k udrziavaniu a prehodnocovaniu existujtcich eurépskych systémov certifikdcie kybernetickej bezpecnosti.
ECCG by mala ulah¢ovat vymenu osvedcenych postupov a odbornych znalosti medzi réznymi vnitrostatnymi
organmi pre certifikdciu kybernetickej bezpecnosti zodpovednymi za opravilovanie orgdnov posudzovania zhody
a vydavanie eurdpskych certifikdtov kybernetickej bezpecnosti.

(104) Na zvySenie povedomia o budicich eurépskych systémoch certifikdcie kybernetickej bezpecnosti a ulahcenie ich
akceptacie mozZe Komisia vydat vieobecné & odvetvové kybernetickobezpecnostné usmernenia, napriklad o osved-
¢enych postupoch alebo zodpovednom sprévani sa v oblasti kybernetickej bezpecnosti, pricom sa zdorazni pozi-
tivny acinok vyuZzivania certifikovanych produktov IKT, sluzieb IKT a procesov IKT.

(105) S cielom dalej ulahcovat obchod a uznavajic, ze doddvatelské refazce IKT st globdlne, moze Unia v stlade
s ¢lainkom 218 Zmluvy o fungovani Eurépskej tnie (dalej len ,ZFEU*) uzatvirat dohody o vzdjomnom uzndvani
tykajiice sa eurdpskych certifikitov kybernetickej bezpec¢nosti. Komisia moze s prihliadnutim na poradenstvo od
agenttry ENISA a eurdpskej skupiny pre certifikdciu kybernetickej bezpe¢nosti odporucit zacatie prislusnych roko-
vani. Vramci kazdého eurdpskeho systému certifikdcie kybernetickej bezpecnosti by sa mali stanovit konkrétne
podmienky takéhoto vzdjomného uzndvania dohdd s tretimi krajinami.

(106) S cielom zabezpecit jednotné podmienky vykondvania tohto nariadenia by sa mali na Komisiu preniest vykona-
vacie pravomoc1 Uvedené pravomoci by sa mali vykondvat v stlade s nariadenim Eurépskeho parlamentu a Rady
(EU) & 182/2011 (22).

(107) Postup preskiimania by sa mal uplatnif pri prijimani vykonavacich aktov o eurdpskych systémoch certifikdcie
kybernetickej bezpecnosti produktov IKT, sluzieb IKT alebo procesov IKT; pri prijimani vykondvacich aktov
o sposoboch vykondvania Setrenia zo strany agentiiry ENISA; pri prijimani vykondvacich aktov o pldne partner-
ského preskimania vnitro§titnych orgdnov pre certifikdciu kybernetickej bezpecnosti, ako aj pri prijimani vyko-
navacich aktov o okolnostiach, formatoch a postupoch, ktoré uplatiuji vnatrostitne organy pre certifikdciu kyber-
netickej bezpecnosti, ked Komisii oznamuji akreditované orgdny posudzovania zhody.

(108) Cinnost agenttry ENISA by sa mala pravidelne a nezdvisle vyhodnocovat. Toto hodnotenie by sa malo vztahovat
na plnenie cielov agentury ENISA, jej pracovné postupy a relevantnost jej tloh, najmid tych, ktoré sa tykaji
operaénej spoluprice na trovni Unie. Zdroveii by sa vuvedenom hodnoteni mal posudit dosah, efektivnost
a t¢innost eurdpskeho ramca certifikdcie kybernetickej bezpecnosti. V pripade preskiimania by Komisia mala
posudit, akym spésobom mozno posilnif dlohu agentiry ENISA ako referencného bodu pre poradenstvo
aodborné znalosti atiez by mala postdit moznt dlohu agentiry ENISA pri podpore hodnotenia produktov
IKT, sluzieb IKT a procesov IKT tretich krajin, ked takéto produkty, sluzby a procesy vstupuji do Unie a nie st
v stlade s pravidlami Unie.

(22) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢& 182/2011 z0 16. februdra 2011, ktorym sa ustanovu;u pravidld a vseobecné
zdsady mechanizmu, na zdklade ktorého clenské staty kontrolujii vykonavanie vykonavacich pravomoci Komisie (U.v. EU L 55,
28.2.2011, s. 13).
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(109) Kedze ciele tohto nariadenia nie je mozné uspokopvo dosiahnut na drovni clenskych $titov, ale z dovodu ich
rozsahu a dosledkov ich mozno lepsie dosiahnut na trovni Unie, moze Unia prijat opatrenia v stilade so zdsadou
subsidiarity podla ¢lanku 5 Zmluvy o Eurépskej tnii (dalej len ,Zmluva o EU“). V stlade so zdsadou proporcio-
nality podla uvedeného ¢lanku toto nariadenie neprekracuje rdmec nevyhnutny na dosiahnutie tychto cielov.

(110) Nariadenie (EU) ¢ 526/2013 by sa malo zrusit,
PRIJALI TOTO NARIADENIE:

HLAVA I
VSEOBECNE USTANOVENIA

Cldnok 1
Predmet dpravy a rozsah pdsobnosti

1. S cielom zaistit riadne fungovanie vndtorného trhu a zdroven usilovat sa o dosiahnutie vysokej trovne kyberne-
tickej bezpecnosti, kybernetickej odolnosti a dovery v ramci Unie, sa tymto nariadenim stanovuj:

a) ciele, tlohy a organiza¢né aspekty tykajiice sa agentiry ENISA (Agentiira Eurdpskej tinie pre kybernetickii bezpec¢nost)
a

b) rdmec pre zavddzanie eurépskych systémov certifikdcie kybernetickej bezpecnosti na zabezpeceme primeranej Grovne
kybernetickej bezpecnosti produktov IKT, sluzieb IKT a procesov IKT v Unii, ako aj na predidenie fragmentdcii
vndtorného trhu z hlladiska systémov certifikicie kybernetickej bezpeénosti v Unii.

Rédmec uvedeny v pismene b) prvého pododseku sa uplatiiuje bez toho, aby mal vplyv na konkrétne ustanovenia v inych
pravnych aktoch Unie, ktoré sa tykaji dobrovolnej alebo povinnej certifikdcie.

2. Tymto nariadenim nie st dotknuté pravomoci ¢lenskych statov tykajice sa ¢innosti spojenych s verejnou bezpec-
nostou, obranou, ndrodnou bezpe¢nostou a ¢innosti §titu v oblasti trestného préva.

Cldnok 2
Vymedzenie pojmov

Na tcely tohto nariadenia sa uplatiiuji tieto vymedzenia pojmov:

1. ,kybernetickd bezpe¢nost“ st ¢innosti potrebné na ochranu sieti a informaénych systémov, uzivatelov takychto
systémov a inych osdb dotknutych kybernetickymi hrozbami;

2. ,sief ainformaény systém* je siet a informacny systém vymedzeny v ¢linku 4 bode 1 smernice (EU) 2016/1148;

3. ,ndrodnd stratégia v oblasti bezpecnosti sieti a informacnych systémov* je ndrodnd stratégia v oblasti bezpecnosti
sieti a informacnych systémov vymedzena v clinku 4 bode 3 smernice (EU) 2016/1148;

4. ,prevddzkovatel zdkladnych sluzieb je prevddzkovatel zdkladnych sluzieb vymedzeny v ¢linku 4 bode 4 smernice
(EU) 2016/1148;

5. ,poskytovatel digitdlnych sluzieb“ je poskytovatel digitdlnych sluzieb vymedzeny v ¢linku 4 bode 6 smernice (EU)
2016]1148;

6. ,incident* je incident vymedzeny v clinku 4 bode 7 smernice (EU) 2016/1148;

7. ,riedenie incidentov* je rieSenie incidentov vymedzené v ¢lanku 4 bode 8 smernice (EU) 2016/1148;
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8. kybernetickd hrozba“ je kazdd potencidlna okolnost, udalost alebo ¢innost, ktord by mohla poskodit, narusit alebo
inak negativne ovplyvnit siete a informacné systémy, uZivatelov takychto systémov a iné osoby;

9. ,eurdpsky systém certifikcie kybernetickej bezpecnosti® je komplexny sdbor pravidiel, technickych poziadaviek,
noriem a postupov, ktoré st stanovené na trovni Unie a ktoré sa uplatiiuji na certifikdciu alebo posudzovanie
zhody konkrétnych produktov IKT, sluzieb IKT alebo procesov IKT;

10. ,vnutro$titny systém certifikdcie kybernetickej bezpecnosti“ je komplexny stibor pravidiel, technickych poziadaviek,
noriem a postupov vypracovanych a prijatych vnatrostatnym orgdnom verejnej moci a uplatiiovanych pri certifikacii
alebo posudzovani zhody produktov IKT, sluzieb IKT a procesov IKT v rozsahu posobnosti prislusného systému;

11. ,eurdpsky certifikdt kybernetickej bezpecnosti“ je dokument, ktory vydal prislusny organ a ktorym sa potvrdzuje, Ze
dany produkt IKT, sluzba IKT alebo proces IKT bol predmetom hodnotenia, pokial ide o silad s konkrétnymi
bezpecnostnymi poziadavkami stanovenymi v eurépskom systéme certifikdcie kybernetickej bezpecnosti;

12. ,produkt IKT“ je prvok alebo skupina prvkov siete alebo informa¢ného systému;

13. ,sluzba IKT“ je sluzba pozostdvajica dplne alebo prevazne z prenosu, ukladania, ziskavania alebo spractivania
informdcii prostrednictvom sieti a informacnych systémov;

14. ,proces IKT“ je stbor ¢innosti vykondvanych pre navrhnutie, vyvinutie, poskytnutie alebo tdrzbu produktu IKT
alebo sluzby IKT;

15. ,akreditdcia“ je akrediticia vymedzena v clanku 2 bode 10 nariadenia (ES) ¢. 765/2008;

16. ,vnitrodtitny akreditaény orgdn“ je vnitrostitny akreditany orgdn vymedzeny v ¢lanku 2 bode 11 nariadenia (ES)
& 765/2008;

17. ,posudzovanie zhody* je posudzovanie zhody vymedzené v ¢linku 2 bode 12 nariadenia (ES) ¢. 765/2008;

18. ,organ posudzovania zhody“ je orgdn posudzovania zhody vymedzeny v ¢lanku 2 bode 13 nariadenia (ES)
¢. 765/2008;

19. ,norma“ je norma vymedzend v clinku 2 bode 1 nariadenia (EU) & 1025/2012;

20. ,technickd 3pecifikcia“ je dokument, v ktorom sa predpisuji technické poziadavky, ktoré musi splitat produkt IKT,
sluzba IKT alebo proces IKT, alebo postupy posudzovania zhody tykajtce sa produktu IKT, sluzby IKT alebo procesu
IKT;

21. stupen doveryhodnosti* je zaklad pre presvedcenie, Ze produkt IKT, sluzba IKT alebo proces IKT spliia bezpec-
nostné poziadavky konkrétneho eurépskeho systému certifikdcie kybernetickej bezpecnosti, uvddza troven, na akej
sa produkt IKT, sluzba IKT alebo proces IKT hodnotil, ale ako taky nemeria bezpecnost produktu IKT, sluzby IKT
alebo procesu IKT;

22. ,vlastné posidenie zhody“ je ¢innost vykondvand vyrobcom alebo poskytovatelom produktov IKT, sluzieb IKT alebo
procesov IKT, ktory hodnoti, ¢i tieto produkty IKT, sluzby IKT alebo procesy IKT spliiaji poziadavky konkrétneho
eurdpskeho systému certifikdcie kybernetickej bezpecnosti.



L 151/34 Uradny vestnik Eurépskej tnie 7.6.2019

HLAVA 1II

ENISA (AGENTURA EUROPSKEJ UNIE PRE KYBERNETICKU BEZPECNOST)

KAPITOLA 1
Manddt a ciele

Cldnok 3
Mandait

1. Agentira ENISA plni dlohy, ktoré jej boli zverené tymto nariadenim, s cielom dosiahnut vysoku spolo¢nd droven
kybernetickej bezpecnosti v celej Unii, a to aj tym, Ze aktivne podporuje ¢lenské $tity a instittcie, organy, tirady a agen-
tary Unie pri zlepsovani kybernetickej bezpecnosti. Agentira ENISA pOSObl ako referencné miesto pre poradenstvo
aodborné znalosti v oblasti kybernetickej bezpecnosti pre institicie, organy, trady a agentiry Unie, ako aj pre iné
prislusné zainteresované strany v Unii.

Vykondvanim dloh, ktoré boli agentiire ENISA zverené tymto nariadenim, prispieva k zniZeniu fragmentacie vntitorného
trhu.

2. Agenttra ENISA plnf tdlohy, ktoré jej boli zverené v pravnych aktoch Unie, v ktorych sa stanovuji opatrenia na
aproximéciu zdkonov, inych pravnych predpisov a spravnych opatreni ¢lenského 3tatu v oblasti kybernetickej bezpe¢nosti.

3. Pri vykondvani svojich tiloh agenttra ENISA kond nezavisle, pricom sa vyhyba zdvojovaniu ¢innosti ¢lenského Statu
a zohladriuje existujice odborné znalosti ¢lenského Statu.

4. Agentdra ENISA vyvija svoje vlastné zdroje vratane technickych a ludskych sposobilosti a zru¢nosti potrebnych na
plnenie dloh, ktoré jej boli zverené tymto nariadenim.

Cldnok 4
Ciele

1. Agentira ENISA posobi ako stredisko odbornych znalosti v oblasti kybernetickej bezpec¢nosti na zdklade svojej
nezévislosti, vedeckej a technickej kvality poskytovaného poradenstva, pomoci a informdcii, transparentnosti svojich
prevadzkovych postupov a pracovnych metdd a doslednosti pri vykonavani svojich dloh.

2. Agentira ENISA pomiha institticidm, orgdnom, tiradom a agentdram Unie, ako aj ¢lenskym §titom pri vypractivani
a vykonavani politik Unie stvisiacich s kybernetickou bezpeénostou vritane odvetvovych politik v oblasti kybernetickej
bezpecnosti.

3. Agentura ENISA podporuje budovanie kapacit a pripravenost v celej Unii tym, Ze institcidm, organom, tradom
a agentdram Unie, ako aj clenskym $titom a verejnym a sikromnym zainteresovanym strandim pomdha pri zvysovani
ochrany ich sieti a 1nf0rmacnych systémov, pri rozvoji a zlepSovani kybernetickej odolnosti a kapacit v oblasti reakcie, ako
aj pri rozvoji zruénosti a sposobilosti v oblasti kybernetickej bezpecnosti.

4. Agentara ENISA presadzu]e na drovni Unie spoluprdcu vrtane vymeny informdcii a koordindciu medzi ¢lenskymi
Statmi, indtitdciami, organmi, dradmi a agenttrami Unie, ako aj prislusnymi sikromnymi a verejnymi zainteresovanymi
stranami v otdzkach tykajiicich sa kybernetickej bezpecnosti.

5. Agentira ENISA prispieva k posiliiovaniu sposobilosti v oblasti kybernetickej bezpe¢nosti na trovni Unie s cielom
podporit ¢innost ¢lenskych $tatov pri predchadzani kybernetickym hrozbdm a reakcii na ne, najma v pripadoch cezhra-
ni¢nych incidentov.

6.  Agentira ENISA presadzuje pouzivanie eurdpskej certifikicie kybernetickej bezpecnosti, aby predisla fragmentécii
vnatorného trhu. Agentira ENISA prispieva k zriadeniu a udrziavaniu eurépskeho ramca certifikdcie kybernetickej bezpe¢-
nosti v silade s hlavou III tohto nariadenia, aby sa posilnila transparentnost kybernetickej bezpe¢nosti produktov IKT,
sluzieb IKT a procesov IKT, a tym sa posilnila dovera v digitdlny vnitorny trh a jeho konkurencieschopnost.

7. Agenttra ENISA presadzuje vysokd troven povedomia o kybernetickej bezpecnosti vratane kybernetickej hygieny
a kybernetickej gramotnosti ob¢anov, organizicii a podnikov.
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KAPITOLA 1I
Ulohy

Cldnok 5
Tvorba a vykonavanie politiky a priva Unie

Agenttira ENISA prispieva k tvorbe a vykonavaniu politiky a prava Unie tym, ze:

1. poméha aradi pri tvorbe a prehodnocovani politiky a prava Unie v oblasti kybernetickej bezpecnosti a odvetvovej
politiky a legislativnych iniciativ, ktoré sa tykajii kybernetickej bezpe¢nosti, najméd poskytovanim nezavislych stanovisk
a analyz, ako aj vykondvanim pripravnych prac;

2. poméha ¢lenskym $titom pri konzistentnom vykondvani politiky a prava Unie v oblasti kybernetickej bezpecnosti,
najmi v stvislosti so smernicou (EU) 2016/1148, a to aj vydédvanim stanovisk, usmernent, poskytovanim poradenstva
a najlepsich postupov v oblastiach, ako je riadenie rizik, oznamovanie incidentov a zdielanie informécii, ako aj
ulah¢ovanim vymeny najlepsich postupov medzi prislusnymi orgdnmi v tomto smere;

3. poméha ¢lenskym stdtom a institticidm, organom, dradom a agenttram Unie pri tvorbe a presadzovani politik v oblasti
kybernetickej bezpe¢nosti vo vztahu k udrzaniu vSeobecnej dostupnosti alebo integrity verejného jadra otvoreného
internetu;

4. prispieva k praci skupiny pre spolupricu v zmysle ¢lanku 11 smernice (EU) 2016/1148 v podobe odbornych znalosti
a poradenstva;

5. podporuje:

a) tvorbu a vykondvanie politiky Unie v oblasti elektronickej totoznosti a doveryhodnych sluzieb, najmi formou
poradenstva a vyddvanim technickych usmerneni, ako aj ulah¢ovanim vymeny najlepsich postupov medzi prislus-
nymi orgdnmi;

b) presadzovanie zvy3enej trovne bezpecnosti elektronickych komunikdcii, a to aj formou poradenstva a odbornych
znalosti, ako aj ulah¢ovanim vymeny najlepsich postupov medzi prislusnymi orgdnmi;

¢) clenské staty pri vykondvani konkrétnych kybernetickobezpecnostnych aspektov politiky a prava Unie, ktoré sa
tykaji ochrany tdajov a stikromia, vratane poskytovania poradenstva Eurépskemu vyboru pre ochranu tidajov na
poziadanie;

6. podporuje pravidelné preskiimanie politickej ¢innosti Unie pripravou vyroénej spravy o stave vykonavania prislusného
pravneho rdmca z hladiska:

a) informacii 0 oznameniach ¢lenskych §titov o incidentoch, ktoré podla ¢lanku 10 ods. 3 smernice (EU) 2016/1148
poskytuja skupine pre spolupricu jednotné kontaktné miesta;

b) sthrnov ozndmeni o naruSeniach bezpec¢nosti alebo integrity ziskavanych od poskytovatelov déveryhodnych
sluzieb, ktoré agenttire ENISA poskytuji orgdny dohladu podla ¢ldnku 19 ods. 3 nariadenia Eurépskeho parla-
mentu a Rady (EU) ¢. 910/2014 (33);

¢) ozndmeni o bezpecnostnych incidentoch, ktoré podavajii poskytovatelia verejnych elektronickych komunikacnych
sieti alebo verejne dostupnych elektronickych komunikacnych sluzieb a ktoré agenttire ENISA poskytujd prislusné
orgdny podla ¢linku 40 smernice (EU) 2018/1972.

23) Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23.jila 2014 o elektronickej identifikacii a doveryhodnych sluzbach
P p Y J 1 9 Ty y
pre elektronické transakcie na vndtornom trhu a o zrueni smernice 1999/93/ES (U.v. EU L 257, 28.8.2014, s. 73).
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Cldnok 6
Budovanie kapacit

1. Agentira ENISA poméha:

a) clenskym Stdtom v ich Gsili zlepSovat prevenciu, odhalovanie a analyzu kybernetickych hrozieb a incidentov a schop-
nost reagovat na ne tym, Ze im poskytuje vedomosti a odborné znalosti;

b) ¢lenskym Stitom a institGicidm, orgdnom, Uradom a agentdram Unie pri zavadzani a vykondvani politik v oblasti
zverejiiovania informécii o zranitelnosti na dobrovolnom zédklade;

¢) institdcidm, orgdnom, tiradom a agentdram Unie v ich Gsilf zlepsovat prevenciu, odhalovanie a analyzu kybernetickych
hrozieb a incidentov a zlepSovat ich sposobilost reagovat na takéto kybernetické hrozby a incidenty, ato najmai
primeranou podporou timu CERT-EU;

d) ¢lenskym stitom na poziadanie pri tvorbe vndtrotitnych jednotiek CSIRT podla clinku 9 ods. 5 smernice (EU)
2016/1148;

e) clenskym Stdtom na poziadanie pri vypracvani ndrodnych strategu voblasti bezpecnosti sieti a informacnych
systemov podla clinku 7 ods. 2 smernice (EU) 2016/1148 av zdujme propagicie najlepsich postupov podporuje
Sirenie tychto stratégii v Unii a berie na vedomie pokrok vich vykondvani;

f) institcidm Unie pri tvorbe a revizii kybernetickobezpecnostnych stratégii Unie, podpore ich $irenia a monitorovani
pokroku v ich vykonédvani;

g) vnitrostitnym jednotkdm CSIRT a jednotkim CSIRT Unie pri zdokonalovani ich sposobilosti, a to i presadzovanim
dialégu a vymeny informdcii, aby s ohladom na aktudlny stupen vyvoja kazdd jednotka CSIRT mala spolocni sadu
minimélnej sposobilosti a aby fungovala v stlade s najlepsimi postupmi;

h) ¢lenskym stitom pravidelnym organizovanim kybernetickobezpe¢nostnych cviceni na trovni Unie podla ¢ldnku 7
ods. 5 asporti raz za dva roky a vypracivanim politickych odporticani na zdklade hodnotenia tychto cviceni a takto
ziskanych poznatkov;

i) prislusnym verejnym orgdnom poskytovanim sSkoleni v oblasti kybernetickej bezpec¢nosti, podla potreby v spolupraci
so zainteresovanymi stranami;

j) skupine pre spoluprécu pri vymene najlepsich postupov podla clinku 11 ods. 3 pism. I) smernice (EU) 2016/1148,
najmé z hladiska identifikdcie prevddzkovatelov zdkladnych sluzieb ¢lenskymi $tatmi, z hladiska rizik a incidentov,
ato aj v savislosti s cezhrani¢nou previazanostou.

2. Agentira ENISA podporuje vymenu informdcif v odvetviach a medzi nimi, a to najmd v odvetviach uvedenych
Vprﬂohe Il k smernici (EU) 2016/1148, poskytovanim na]leps1ch postupov a poradenstva, ktoré sa tykaji dostupnych
ndstrojov, postupov i rieSeni regulaénych otdzok spojenych s vymenou informacii.

Cldnok 7
Operacénd spoluprica na tirovni Unie

1. Agentira ENISA podporuje operaénti spoluprdcu medzi clenskymi $tdtmi, institGciami, orgdnmi, dradmi a agentt-
rami Unie a medzi zainteresovanymi stranami.

2. Agentira ENISA na operacnej trovni spolupracuje a vytvdra synergie s intiticiami, orgdnmi, dradmi a agenttirami
Unie vritane timu CERT-EU, dtvarmi, ktoré sa zaoberaji poéitacovou kriminalitou, a dozornymi orgdnmi v oblasti
ochrany stikromia a osobnych tidajov na tcely rieSenia otdzok spolo¢ného zdujmu, a to aj prostrednictvom:

a) vymeny know-how a osved¢enych postupov;

b) poskytovania poradenstva a vydavania usmerneni k relevantnym otdzkam spojenym s kybernetickou bezpecnostou;
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¢) ustanovenia praktickych dohod na vykon konkrétnych dloh po konzulticii s Komisiou.

3. Agenttra ENISA zabezpecuje sekretariat siete jednotiek CSIRT podla ¢lanku 12 ods. 2 smernice (EU) 2016/1148 av
tomto postaveni aktivne podporuje vymenu informdcii a spoluprdcu medzi ¢lenmi siete jednotiek CSIRT.

4. Agentdra ENISA podporuje clenské Stity v operacnej spoluprdci v rdmci siete jednotiek CSIRT tym, Ze:

a) im radi, ako zlepsit svoju sposobilost predchddzat incidentom, odhalovat ich a reagovat na ne, a na Zziadost jedného
alebo viacerych clenskych $titov poskytne poradenstvo v stvislosti s konkrétnou kybernetickou hrozbou;

b) na ziadost jedného alebo viacerych ¢lenskych $tatov im pomdha pri posideni incidentov, ktoré maji vyznamny alebo
zdvazny vplyv, ato prostrednictvom poskytnutia odbornych znalosti a ulahfenim technického riesenia takychto
incidentov, okrem iného najmd podporou dobrovolnej vymeny prislusnych informdcii a technickych rieSeni medzi
¢lenskymi §tdtmi;

¢) analyzuje zranite[nosti a incidenty na zdklade verejne dostupnych informdcii alebo informdcii, ktoré na tento tcel
dobrovolne poskytli ¢lenské staty, a

d) na ziadost jedného alebo v1acerych clenskych Statov poskytuje podporu v stvislosti s ex post technickym skdmanim
incidentov, ktoré maji vyznamny alebo zivazny vplyv v zmysle smernice (EU) 2016/1148.

Pri vykone tychto dloh agenttira ENISA a tim CERT-EU struktdrovane spolupracuji s cielom vyuzit synergie a predchd-
dzat zdvojovaniu ¢innosti.

5. Agentira ENISA pravidelne organizuje kybernetickobezpecnostné cvicenia na drovni Unie ana pomadame
podporuje ¢lenské Staty a institticie, organy, trady a agentury Unie pri organizdci kybernetlckobezpecnostnych cvicent.
Stcastou takychto kybernetickobezpecnostnych cviceni na trovni Unie mozu byt technické, operacné alebo strategické
prvky. Raz za dva roky agenttra ENISA zorganizuje rozsiahle komplexné cvicenie.

Agentdra ENISA vo vhodnom pripade tiez prispieva k odvetvovym kybernetickobezpeénostn)'/m cvi¢eniam, pricom ich
poméha orgamzovat spolu s relevantnymi organizdciami, ktoré sa tiez zicastiiuji na kybernetickobezpecnostnych cvice-
niach na trovni Unie.

6.  Agentira ENISA vypraciva vizkej spoluprici s clenskymi stitmi pravidelnd podrobnii technick spravu EU
o situdcii v oblasti incidentov a kybernetickych hrozieb, pri ktorej vychddza z verejne dostupnych informdcii, zo svojich
vlastnych analyz azo sprdv, ktoré okrem iného poskytli jednotky CSIRT clenskych Stitov alebo jednotné kontaktné
miesta zriadené podla smernice (EU) 2016/1148, v oboch pripadoch dobrovolne, EC3 a tim CERT- EU

7. Agenttra ENISA prispieva k vypracovaniu spolo¢nej reakcie na trovni Unie a clenskych $titov na rozsiahle cezhra-
ni¢né incidenty alebo krizy v oblasti kybernetickej bezpecnosti, a to najma:

a) zhromazdovanim a analyzou sprdv z ndrodnych zdrojov, ktoré st verejne dostupné alebo sa poskytuji dobrovolne,
s cielom prispiet k vytvoreniu spolo¢ného situacného povedomia;

b) zaistenim efektivneho toku informdcii a zabezpecenim eskalacnych mechanizmov medzi siefou jednotiek CSIRT
a subjektmi zodpovednymi za technické a politické rozhodnutia na trovni Unie;

¢) na ziadost ulahCovanim technického rieSenia takychto incidentov alebo kriz, ato najmd podporou dobrovolnej
vymeny technickych rieSeni medzi ¢lenskymi Stdtmi;

d) podporou institiicii, orgdnov, tradov a agentir Unie ana ziadost ¢lenskych §titov aj ich podporou pri verejnej
komunikdcii o takychto incidentoch alebo krizach;
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e) testovanim planov spolupréce pri reakcii na takéto incidenty alebo krizy na trovni Unie a na Ziadost clenskych stitov
poskytovanim im podpory pri testovani takychto planov na vnitrostatnej Grovni.

Cldnok 8
Trh, certifikicia kybernetickej bezpecnosti a normalizicia

1. Agentira ENISA podporuje a presadzuje tvorbu a vykondvanie politiky Unie v oblasti certifikicie kybernetickej
bezpe¢nosti produktov IKT, sluzieb IKT a procesov IKT v zmysle hlavy III tohto nariadenia, a to tak, Ze:

a) neustdle monitoruje vyvoj v stvisiacich oblastiach normalizicie a odporica vhodné technické Specifikdcie na pouzitie
pri rozvoji eurépskych systémov certifikdcie kybernetickej bezpecnosti podla clanku 54 ods. 1 pism. ¢) v pripadoch,
ked normy nie st k dispozicii;

b) vypracva kandidatske eurdpske systémy certifikicie kybernetickej bezpecnosti (dalej len ,kandiddtske systémy*)
produktov IKT, sluzieb IKT a procesov IKT v stlade s ¢lankom 49;

¢) hodnoti prijaté eurépske systémy certifikdcie kybernetickej bezpecnosti v stlade s clinkom 49 ods. 8;
d) zapdja sa do partnerskych preskimani podla ¢lanku 59 ods. 4;
e) pomdha Komisii pri poskytovani sekretaridtu skupine ECCG podla ¢lanku 62 ods. 5.

2. Agentiira ENISA poskytuje sekretaridt skupine zainteresovanych stran pre certifikiciu kybernetickej bezpecnosti
podla ¢lanku 22 ods. 4.

3. Agenttira ENISA zostavuje a uverejiiuje usmernenia a vypracva osvedcené postupy, ktoré sa tykaju poziadaviek
kybernetickej bezpecnosti na produkty IKT, sluzby IKT a procesy IKT, ato v spoluprdci s vniitrodtatnymi orgdnmi pre
certifikdciu kybernetickej bezpecnosti a's prislusnym odvetvim formalnym, $tandardizovanym a transparentnym sposo-
bom.

4. Agentira ENISA prispieva k vybudovaniu kapacity pre procesy hodnotenia a certifikdcie tym, Ze zostavuje a vydava
usmernenia, a tieZ poskytuje podporu ¢lenskym $tdtom na ich Ziadost.

5. Agenttra ENISA ulahcuje zavddzanie a vyuzivanie eur6pskych i medzindrodnych noriem v oblasti riadenia rizika a v
oblasti bezpecnosti produktov IKT, sluzieb IKT a procesov IKT.

6.  Agenttira ENISA v spoluprdci s ¢lenskymi $tatmi a prislusnym odvetvim vypractva podla ¢lanku 19 ods. 2 smernice
(EU) 2016/1148 odportcania a usmernenia, ktoré sa tykajii technickych oblasti spojenych s bezpecnostnymi poziadav-
kami kladenymi na prevddzkovatelov zdkladnych sluzieb a poskytovatelov digitdlnych sluzieb, ako aj odportcania
a usmernenia, ktoré sa tykaji uz existujicich noriem vratane vnitrostitnych noriem ¢lenskych statov.

7. Agentira ENISA vykondva a$iri pravidelné analyzy hlavnych trendov na trhu kybernetickej bezpecnosti, tak na
strane dopytu, ako aj ponuky, s cielom podporit trh kybernetickej bezpecnosti v Unii.

Cldnok 9
Znalosti a informécie

Agenttara ENISA:

a) analyzuje nastupujiice technoldgie a poskytuje tematicky zamerané postidenia ocakdvanych spolocenskych, pravnych,
hospodarskych a regula¢nych vplyvov technologickych inovécii na kybernetickd bezpecnost;

b) vykondva dlhodobé strategické analyzy kybernetickych hrozieb a incidentov s cielom identifikovat nové trendy
a pomoct predchddzat incidentom;
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¢) v spolupraci s expertmi orgdnov ¢lenskych $tatov a prislusnych zainteresovanych strdn poskytuje poradenstvo, usmer-
nenia a osvedcené postupy v oblasti bezpecnosti sieti a informacnych systémov, a najméd bezpecnostl infrastruketar,
o ktoré sa opierajt odvetvia uvedené v prilohe II k smernici (EU) 2016/1148 a ktoré vyuzivajii poskytovatelia digital-
nych sluzieb uvedenych v prilohe III k uvedenej smernici;

d) prostrednictvom vyhradeneho portdlu zhromazduje, organizuje a uverejiiuje informdcie o kybernetickej bezpecnosti,
ktoré poskytli institticie, organy, tirady a agenttry Unie, a informdcie o kybernetickej bezpecnosti, ktoré poskytli na
dobrovolnom zéklade ¢lenské staty a stkromné a verejné zainteresované strany;

e) zhromazduje aanalyzuje verejne dostupné informicie o vyznamnych incidentoch a pripravuje sprdvy s cielom
poskytniit poradenstvo pre obcanov, organizacie a podniky v celej Unii.

Cldnok 10
ZvySovanie povedomia a vzdeldvanie

Agenttra ENISA:

a) zvySuje verejné povedomie o kybernetickobezpecnostnych rizikich a poskytuje poradenstvo o osvedéenych postupoch
pre jednotlivych uzivatelov, ktoré sii zamerané na obcanov, organizdcie a podniky a ktoré sa tykaja aj kybernetickej
hygieny a kybernetickej gramotnosti;

b) v spolupréci s ¢clenskymi $tatmi, inStitGciami, organml Gradmi a agentirami Unie, ako aj prisludnym  odvetvim,
organizuje pravidelné osvetové kampane na zvysenie kybernetickej bezpecnosti a jej viditelnosti v Unii a podporuje
diskusiu so Sirokou verejnostou;

¢) pomdha clenskym Stitom vich dsili zvySovat povedomie o kybernetickej bezpecnosti a podporovat vzdeldvanie
v oblasti kybernetickej bezpecnosti;

d) podporuje uzsiu koordindciu a vymenu najlepsich postupov medzi ¢lenskymi $tdtmi, pokial ide o povedomie a vzde-
lavanie v oblasti kybernetickej bezpe¢nosti.

Cldnok 11
Vyskum a inovdcia

V oblasti vyskumu a inovécie agentira ENISA:

a) radi intitGcidm, orgdnom, tradom a agentiram Unie a ¢lenskym §titom o potrebach a prioritich vyskumu v oblasti
kybernetickej bezpecnosti s cielom umoznit G¢innd reakciu na existujiice i nové rizikd a kybernetické hrozby, ato iv
stvislosti s novymi a nastupujiicimi informa¢nymi a komunikaénymi technolégiami, a s cielom t¢inne pouzivat tech-
noldgie na prevenciu rizika;

b) podiela sa na implementacnej fize programov financovania vyskumu a inovécie, ak jej Komisia udelila prislusné
pravomoci, alebo sa na nich zacastiiuje ako prijemca;

¢) v oblasti kybernetickej bezpecnosti prispieva do strategického programu pre vyskum a inovaciu na trovni Unie.

Cldnok 12
Medzindrodnd spoluprica

Agenttra ENISA prispieva k tsiliu Unie o spolupracu s tretimi krajinami a medzindrodnymi organizaciami, ako aj v rimci
prislusnych medzindrodnych rdmcov spoluprace s cieflom podporit medzindrodni spolupricu v kybernetickobezpe¢nost-
nych otdzkach, ato tym, Ze:

a) sa v ndlezitych pripadoch zapdja ako pozorovatel pri organizicii medzindrodnych cviceni, analyzuje ich vysledky
a podédva o nich spravy spravnej rade;

b) na Ziadost Komisie sprostredkiva vymenu najlepsich postupov;
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¢) na ziadost Komisie jej poskytuje odborné znalosti;

d) poskytuje poradenstvo a podporu Komisii v zdleZitostiach tykajiicich sa dohdd o vzdjomnom uzndvani certifikitov
kybernetickej bezpecnosti s tretimi krajinami v spolupraci s ECCG zriadenou podla ¢lanku 62.

KAPITOLA 111

Organizdcia agentiry ENISA

Cldnok 13
Struktiira agentiry ENISA

Administrativna a riadiaca $truktira agentary ENISA pozostdva z tychto prvkov:
a) sprévna rada;

b) vykonnd rada;

¢) vykonny riaditel;

d) poradnd skupina agentdry ENISA;

e) siet ndrodnych sty¢nych dostojnikov.

Oddiel 1

Sprdvna rada

Cldnok 14
ZloZenie sprivnej rady

1. Spréavnu radu tvori jeden ¢len vymenovany za kazdy clensky $tdt a dvaja clenovia vymenovani Komisiou. Vietci
¢lenovia maju hlasovacie pravo.

2. Kazdy clen sprdvnej rady md ndhradnika. Tento nahradnik zastupuje ¢lena v jeho nepritomnosti.

3. Clenovia sprdvnej rady a ich néhradnici sa vymentvajt na zdklade ich znalosti v oblasti kybernetickej bezpecnosti
s prihliadnutim na ich relevantné riadiace, administrativne a rozpoctové zrucnosti. Komisia a clenské staty sa vynasnazia
obmedzit fluktudciu svojich zdstupcov v spravnej rade s cielom zabezpecit kontinuitu price sprévnej rady. Komisia
a clenské Staty sa usiluji o rodovi vyvazenost v spravnej rade.

4. Funkéné obdobie ¢lenov spravnej rady a ich ndhradnikov je Styri roky. Toto obdobie je obnovitelné.

Cldnok 15
Funkcie sprivnej rady

1. Sprévna rada:

a) stanovuje vSeobecné smerovanie ¢innosti agentlry ENISA a zabezpecuje, aby agentiira ENISA pracovala v silade
s pravidlami a zdsadami stanovenymi v tomto nariadeni; zabezpecuje aj stlad prdce agentdry ENISA s ¢innostami
vykonadvanymi ¢lenskymi $tatmi i na Grovni Unie;

b) prijima ndvrh jednotného programového dokumentu agentiiry ENISA uvedeného v ¢lanku 24 pred jeho predlozenim
Komisii na vydanie stanoviska;



7.6.2019 Uradny vestnik Eurépskej Ginie L 151/41

¢) prijima jednotny programovy dokument agentiry ENISA, pricom zohladiuje stanovisko Komisie;
d) dozerd na vykondvanie viacro¢ného aro¢ného plénovania zacleneného do jednotného programového dokumentu;

e) prijima roény rozpocet agentiry ENISA avykondva ostatné funkcie spojené srozpoctom agentiiry ENISA podla
kapitoly 1V;

f) posudzuje a prijima konsolidovand vyroénd spravu o ¢innosti agentdry ENISA vrdtane tGétovnych vykazov a opisu
toho, do akej miery agenttira ENISA splnila svoje ukazovatele vykonnosti, predkladd vyroént spravu ijej postdenie
do 1. jila nasledujiceho roka Eurdpskemu parlamentu, Rade, Komisii a Dvoru auditorov a vyro¢nt spravu zverejiiuje;

g) prijima rozpoctové pravidld platné pre agentiiru ENISA v stlade s ¢lankom 32;

h) prijima stratégiu boja proti podvodom, ktord musi byt primerand riziku podvodov so zretelom na analyzu efektiv-
nosti ndkladov a prinosov vo vztahu k opatreniam, ktoré sa maji vykondvat;

i) prijima pravidld predchddzania konfliktom zdujmov svojich ¢lenov a ich riesenia;

j) zabezpeCuje primerané opatrenia nadvizujice na zistenia a odporicania, ktoré vyplyvajii z vySetrovania Eurdpskeho
tradu pre boj proti podvodom (OLAF) a roznych sprav a hodnoteni interného alebo externého auditu;

k) prijima svoj rokovaci poriadok vratane pravidiel pre prijimanie predbeznych rozhodnuti o delegovani osobitnych tloh
podla ¢lanku 19 ods. 7;

) v stlade sodsekom 2 tohto ¢lanku vykondva vo vztahu k zamestnancom agentiry ENISA pravomoci zverené
Sluzobnym poriadkom dradnikov Eurdpskej dnie (dalej len ,sluzobny poriadok tradnikov) a Podmienkami zamest-
ndvania ostatnych zamestnancov Eurdpskej tnie (dalej len ,podmienky zamestndvania ostatnych zamestnancov®),
stanovenymi v nariadeni Rady (EHS, Euratom, ESUO) ¢. 259/68 (*%), menovaciemu orgdnu a orgdnu opravnenému
uzatvdrat pracovné zmluvy (dalej len ,prdvomoci menovacieho orgdnu®);

m) prijima predpisy vykondvajice Sluzobny poriadok tradnikov a Podmienky zamestndvania ostatnych zamestnancov
v stlade s postupom uvedenym v ¢lanku 110 sluzobného poriadku dradnikov;

n) vymentva vykonného riaditela a v nélezitych pripadoch predlzuje jeho funkéné obdobie alebo ho z funkcie odvoldva
v stlade s ¢lankom 36;

o) vymenava Gctovnika, ktorym moze byt tc¢tovnikom Komisie a ktory musi byt pri vykone svojich povinnosti tGplne
nezavisly;

p) prijima v3etky rozhodnutia o zriadovani{ vnatornych $truktdr agenttry ENISA a v pripade potreby o zmene uvedenych
vnatornych §truktdr, pricom prihliada na potreby ¢innosti agenttiry ENISA a zdsadu spravneho rozpoctového riade-
nia;

q) schvaluje stanovenie pracovnych dojednani podla ¢lanku 7;
1) schvaluje stanovenie alebo uzavretie pracovnych dojednani podla ¢lanku 42.

2. Spravna rada v sulade s ¢lankom 110 sluzobného poriadku tradnikov prijima rozhodnutie na zéklade ¢lanku 2 ods.
1 sluzobného poriadku tiradnikov a ¢linku 6 podmienok zamestndvania ostatnych zamestnancov, ktorym deleguje
prislusné pravomoci menovacieho orgdnu na vykonného riaditela a ktorym urcuje podmienky, za ktorych mozno toto
delegovanie pravomoci pozastavit. Vykonny riaditel moze tieto pravomoci delegovat dalej.

4 U.v. ES L 56, 4.3.1968, s. 1.
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3. Ak si to vyzaduju mimoriadne okolnosti, sprdvna rada moéze prijat rozhodnutie o docasnom pozastaveni delego-
vania pravomoci menovacicho orgdnu na vykonného riaditela a akychkolvek pravomoci menovaciecho organu dalej
delegovanych vykonnym riaditelom, a tieto prdvomoci vykondvat sama alebo ich delegovat na jedného zo svojich ¢lenov
alebo na zamestnanca, ktory nie je vykonnym riaditelom.

Cldnok 16
Predseda spriavnej rady

Spréavna rada voli spomedzi svojich ¢lenov dvojtretinovou vacsinou hlasov ¢lenov svojho predsedu a podpredsedu. Ich
funkéné obdobie je Stvorrocné aje obnovitelné raz. Ak sa vSak ich clenstvo v sprdvnej rade kedykolvek pocas ich
funkéného obdobia skonéi, ich funkéné obdobie sa automaticky kon¢i k danému ddtumu. Ak predseda nie je schopny
plnit si svoje povinnosti, podpredseda ho nahradi ex officio.

Cldnok 17
Zasadnutia sprivnej rady

1. Zasadnutia spravnej rady zvoldva jej predseda.

2. Riadne zasadnutia spravnej rady sa konaji aspon dvakrt rocne. Na Ziadost jej predsedu, Komisie alebo najmenej
tretiny svojich ¢lenov zasadd spravna rada aj mimoriadne.

3. Vykonny riaditel sa zicastiiuje na zasadnutiach spravnej rady, av§ak nemd hlasovacie pravo.

4. Na zasadnutiach sprdvnej rady sa moZu na pozvanie predsedu zdcastnit ¢lenovia poradnej skupiny agenttiry ENISA,
avSak nemaju hlasovacie pravo.

5. Clenom sprévnej rady aich nihradnikom moézu v stlade sjej rokovacim poriadkom pomahat na zasadnutiach
spravnej rady poradcovia alebo experti.

6.  Sekretaridt pre spravnu radu zabezpecuje agenttira ENISA.

Cldnok 18
Pravidld hlasovania sprivnej rady

1. Sprévna rada prijima svoje rozhodnutia vacsinou hlasov svojich ¢lenov.

2. Dvojtretinovd vacsina hlasov clenov sprdvnej rady sa vyzaduje na prijatie jednotného programového dokumentu
a rocného rozpoctu a na vymenovania a odvolania vykonného riaditela ¢i predlzenia jeho funkéného obdobia.

3. Kazdy clen md jeden hlas. Ak je clen spravnej rady nepritomny, hlasovacie prévo tohto ¢lena uplatiuje jeho

néhradnik.

4. Predseda spravnej rady sa na hlasovani ztcastiuje.

5. Vykonny riaditel sa na hlasovani neziicastiiuje.

6. V rokovacom poriadku spravnej rady sa stanovia podrobnejsie pravidla hlasovania, najmi podmienky, za ktorych
moze ¢len konat v mene iného ¢lena.
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Oddiel 2

Vykonnd rada

Cldnok 19
Vykonnd rada

1. Spravnej rade pomdha vykonnd rada.
2. Vykonnd rada:
a) pripravuje rozhodnutia, ktoré md prijat spravna rada;

b) spolu so spravnou radou zabezpecuje prijatie vhodnych opatreni v nadviznosti na zistenia a odpordcania vyplyvajice
z vySetrovani Gradu OLAF a z roznych sprav z interného alebo externého auditu a hodnoteni;

¢) bez toho, aby boli dotknuté povinnosti vykonného riaditela stanovené v clinku 20, poméha aradi vykonnému
riaditelovi pri vykondvani rozhodnuti spravnej rady v administrativnej a rozpoctovej oblasti podla ¢lanku 20.

3. Vykonnd rada je zloZend z piatich ¢lenov. Clenovia vykonnej rady sa vymenuji spomedzi ¢lenov spravnej rady.
Jeden z ¢lenov je predseda spravnej rady, ktory moze predsedat aj vykonnej rade, a dal$im je jeden zo zdstupcov Komisie.
Pri vymenovaniach ¢lenov vykonnej rady sa dbd na zabezpecenie vyvazeného rodového zastiipenia vo vykonnej rade.
Vykonny riaditel sa ztcastiiuje na zasadnutiach vykonnej rady, ale nemd hlasovacie pravo.

4. Funkéné obdobie ¢lenov vykonnej rady je styri roky. Toto obdobie je obnovitelné.

5. Vykonnd rada zasadd aspon raz za tri mesiace. Predseda vykonnej rady zvoldva dalsie zasadnutia na Ziadost jej
¢lenov.

6.  Rokovaci poriadok vykonnej rady stanovuje spravna rada.

7. Ak je to potrebné z dévodu nalichavosti, vykonnd rada moéze prijat urcité predbezné rozhodnutia v mene spravnej
rady, a to najmi o otdzkach administrativneho riadenia vritane rozhodnuti o pozastaveni delegovania pravomoci meno-
vacieho organu a o rozpoctovych zédlezitostiach. Akékolvek takéto predbezné rozhodnutia sa bez zbyto¢ného odkladu
ozndmia sprdvnej rade. Sprdvna rada potom rozhodne, ¢i predbezné rozhodnutie schvdli alebo zamietne najneskor do
troch mesiacov po jeho prijati. Vykonnd rada nesmie prijimat rozhodnutia v mene spravnej rady, ktoré si vyZzaduju
schvdlenie dvojtretinovou vicsinou ¢lenov spravnej rady.

Oddiel 3
Vykonny riaditel

Cldnok 20
Povinnosti vykonného riaditela

1. Agentiiru ENISA riadi jej vykonny riaditel, ktory je pri vykone svojich povinnosti nezdvisly. Vykonny riaditel sa
zodpovedd spravnej rade.

2. Vykonny riaditel poddva Eurépskemu parlamentu na jeho vyzvanie spravu o plneni svojich povinnosti. Rada moze
vyzvat vykonného riaditela, aby podal spravu o plneni svojich povinnosti.

3. Vykonny riaditel je zodpovedny za:

a) kazdodennti spravu agentlry ENISA;
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b) vykondvanie rozhodnuti, ktoré prijme spravna rada;

¢) pripravu nédvrhu jednotného programového dokumentu a jeho predlozenie spravnej rade na schvélenie pred tym, nez
sa predlozi Komisii;

d) vykondvanie jednotného programového dokumentu a zodpovedajice informovanie spravnej rady;

e) vypracovanie konsolidovanej vyroénej spravy o ¢innosti agentry ENISA vritane plnenia ro¢ného pracovného
programu agentiry ENISA ajej predloZenie spravnej rade na posudenie a prijatie;

f) vypracovanie akéného planu v nadvdznosti na zdvery spatnych hodnoteni a predloZenie spravy o pokroku Komisii
kazdé dva roky;

g) vypracovanie akéného planu v nadviznosti na zdvery sprav z interného alebo externého auditu, ako aj na vysetrovania
tradu OLA a za predkladanie sprav o pokroku dvakrat ro¢ne Komisii a pravidelne spravnej rade;

h) vypracovanie navrhu rozpoctovych pravidiel uplatnitelnych na agenttru ENISA podla ¢lanku 32;
i) vypracovanie navrhu vykazu odhadov prijmov a vydavkov agenttry ENISA a plnenie jej rozpoctu;

j) ochranu finanénych zdujmov Unie prostrednictvom uplatiiovania preventivnych opatreni na zamedzenie podvodov,
korupcie ainych nezdkonnych ¢innosti, prostrednictvom acinnych kontrol av pripade, Ze sa zistia nezrovnalosti,
prostrednictvom vymdhania neoprdvnene vyplatenych sim a pripadne prostrednictvom d¢innych, primeranych
a odradzujtcich administrativnych a finanénych sankeif;

k) vypracovanie stratégie agenttry ENISA pre boj proti podvodom a jej predloZenie spravnej rade na schvdlenie;

1) nadviazanie a udrziavanie kontaktov s podnikatelskou komunitou a so spotrebitelskymi organizdciami na zabezpe-
Cenie pravidelného dialdgu s prislusnymi zainteresovanymi stranami;

pravidelnd vymenu ndzorov a informdcif s institGciami, orgdnmi, Gradmi a agentdrami Unie, pokial ide o ich ¢innosti
tykajice sa kybernetickej bezpe¢nosti, na tdcely zabezpecenia koherentnosti pri vypractvani a vykondvani politiky
Unie;

=

n) vykondvanie ostatnych dloh, ktoré st vykonnému riaditelovi zverené tymto nariadenim.

4.V pripade potreby a v sulade s cielmi a dlohami agenttry ENISA moze vykonny riaditel zriadovat ad hoc pracovné
skupiny zlozené z expertov vratane expertov z prislusnych orgdnov clenskych stitov. Vykonny riaditel o tom musi vopred
informovat spravnu radu. Postupy tykajice sa najmd zloZenia tychto pracovnych skupin, menovania expertov tychto
pracovnych skupin vykonnym riaditelom a fungovania tychto pracovnych skupin sa spresnia vo vnttornych pravidlach
¢innosti agentdry ENISA.

5. Na tcely efektivneho a tc¢inného plnenia tloh agenttry ENISA a na zdklade primeranej analyzy ndkladov a prinosov
moze vykonny riaditel v pripade potreby rozhodniit, Ze zriadi jednu alebo viacero miestnych kanceldril v jednom alebo
viacerych ¢lenskych stitoch. Pred rozhodnutim o zriadeni miestnej kanceldrie vykonny riaditel poziada o stanovisko
dotknuté clenské Staty vratane clenského $tatu, v ktorom sa nachddza sidlo agenttiry ENISA, a musi vopred ziskat sthlas
Komisie a spravnej rady. V pripade nezhody medzi vykonnym riaditelom a dotknutymi ¢lenskymi $tatmi v priebehu
konzultaéného procesu sa zélezitost predlozi na prerokovanie v Rade. Celkovy pocet ¢lenov persondlu v miestnych
kanceldridch musi byt minimalny a neprekrocit 40 % celkového poctu ¢lenov persondlu agenttry ENISA v ¢lenskom
State, v ktorom sa nachddza jej sidlo. Pocet ¢lenov personalu v Ziadnej miestnej kanceldrii neprekroci 10 % celkového
poctu ¢lenov persondlu agentiry ENISA v ¢lenskom State, v ktorom sa nachddza jej sidlo.

V rozhodnuti o zriadeni miestnej kanceldrie sa vymedzi rozsah ¢innosti, ktoré sa maji v miestnej kanceldrii vykondvat,
ato tak, aby sa zabrdnilo vzniku zbyto¢nych ndkladov a zdvojeniu administrativnych funkcii agentiry ENISA.
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Oddiel 4

Poradnd skupina agentdry ENISA, skupina zainteresovanych strdn pre
certifikdciu kybernetickej bezpecnosti asief ndrodnych styénych dradnikov

Cldnok 21
Poradnd skupina agentdiry ENISA

1. Sprévna rada konajica na ndvrh vykonného riaditela transparentnym spdésobom zriadi poradnd skupinu agentiry
ENISA zloZenti z uzndvanych expertov zastupujticich prislusné zainteresované strany, ako sti odvetvie IKT, poskytovatelia
verejne dostupnych elektronickych komunikaénych sieti alebo sluzieb, MSP, prevadzkovatelia zédkladnych sluzieb, spot-
rebitel'ské skupiny, akademicki experti na kyberneticki bezpecnost a zdstupcovia prislusnych orgdanov, voci ktorym sa plni
oznamovacia povinnost podla smernice (EU) 2018/1972, eurépske normalizacné organizicie, ako aj organy presadzo-
vania prava a dozorné orgdny v oblasti ochrany tdajov. Sprdvna rada sa usiluje o zabezpecenie vhodnej vyvazenosti
rodového zastdpenia a vhodnej geografickej vyvazenosti, ako aj rovnovahy medzi réznymi skupinami zainteresovanych
strdn.

2. Postupy poradnej skupiny agenttry ENISA, najmi z hladiska jej zloZenia, ndvrhu vykonného riaditela uvedeného
vodseku 1, poctu a menovania jej ¢lenov a ¢innosti poradnej skupiny agentiry ENISA sa vymedzia vo vnatornych
pravidldch cinnosti agenttry ENISA a zverejnia sa.

3. Poradnej skupine agentiiry ENISA predsedd vykonny riaditel alebo ktokolvek, koho vykonny riaditel v jednotlivych
pripadoch vymenuje.

4. Funkéné obdobie ¢lenov poradnej skupiny agenttiry ENISA je dva a pol roka. Clenovia spravnej rady nie sa clenmi
poradnej skupiny agentiry ENISA. Experti z Komisie a ¢lenskych $tatov st oprdvneni zicastiiovat sa na zasadnutiach
poradnej skupiny agenttry ENISA a podielat sa na jej praci. Na zasadnutia poradnej skupiny agenttry ENISA a k Gcasti na
jej praci mozno prizvat aj zdstupcov inych orgdnov, ktoré vykonny riaditel povazZuje za relevantné a ktoré nie st ¢lenmi
poradnej skupiny agenttry ENISA.

5. Poradnd skupina agentiiry ENISA radi agenttire ENISA v stivislosti s vykondvanim tloh agenttry ENISA s vynimkou
uplatiovania ustanoveni hlavy III tohto nariadenia. Predovietkym radi vykonnému riaditelovi pri vypracivani ndvrhu
ro¢ného pracovného programu agentdry ENISA a pri zabezpeovani komunikécie s prislusnymi zainteresovanymi stra-
nami o otdzkach tykajiicich sa ro¢ného pracovného programu.

6.  Poradnd skupina agentdry ENISA pravidelne informuje spravnu radu o svojich ¢innostiach.

Cldnok 22
Skupina zainteresovanych strdn pre certifikiciu kybernetickej bezpecnosti

1. Zriadi sa skupina zainteresovanych strdn pre certifikdciu kybernetickej bezpecnosti.

2. Skupina zainteresovanych stran pre certifikdciu kybernetickej bezpecnosti sa skladd z ¢lenov vybranych spomedzi
uzndvanych expertov zastupujicich prisluné zainteresované strany. Komisia vyberie ¢lenov skupiny zainteresovanych
stran pre certifikdciu kybernetickej bezpe¢nosti na zdklade ndvrhu agentiry ENISA prostrednictvom transparentnej
a otvorenej stfaze a zabezpe¢i rovnovdhu medzi réznymi skupinami zainteresovanych strdn, ako aj vhodni rodovi
a geografickli vyvadzenost.

3. Skupina zainteresovanych stran pre certifikdciu kybernetickej bezpecnosti:
a) radi Komisii o strategickych otdzkach, pokial ide o eurdpsky ramec certifikicie kybernetickej bezpecnosti;

b) na poziadanie radi agentire ENISA o vieobecnych a strategickych otdzkach tykajicich sa tloh agentiiry ENISA, pokial
ide o trh, certifikdciu kybernetickej bezpe¢nosti a normalizaciu;

¢) pomaha Komisii pri priprave priebezného pracovného programu Unie podla ¢lanku 47;
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d) vydava stanovisko k priebeznému pracovnému programu Unie podla ¢linku 47 ods. 4 a

e) v naliehavych pripadoch radi Komisii a ECCG o potrebe dalsich certifika¢nych systémov, ktoré nie st zahrnuté do
priebezného pracovného programu Unie, ako je uvedené v clinkoch 47 a 48.

4. Skupine zainteresovanych strdn pre certifikdciu kybernetickej bezpecnosti spolo¢ne predsedajii zastupcovia Komisie
a agenttry ENISA ajej sekretaridt zabezpedi agentira ENISA.

Cldnok 23
Siet ndrodnych sty¢nych dradnikov

1. Sprivna rada konajica na ndvrh vykonného riaditela zriadi sief ndrodnych sty¢nych tradnikov zloZent zo
zastupcov vetkych ¢lenskych statov (dalej len ,ndrodni sty¢ni Gradnici). Kazdy clensky $tat vymenuje jedného zastupcu
do siete nérodnych sty¢nych tiradnikov. Zasadnutia siete ndrodnych sty¢nych dradnikov sa mozu konat v réznych
expertnych zloZeniach.

2. Siet ndrodnych sty¢nych tradnikov najmi ulah¢uje vymenu informdacii medzi agentirou ENISA a ¢lenskymi $tdtmi
a podporuje agentdru ENISA pri Sireni jej ¢innosti, zisteni a odpordcani prislusnym zainteresovanym strandm v celej Unii.

3. Ndrodni sty¢ni Gradnici posobia ako kontaktné miesto na vndatro§titnej Grovni s cielom ulah¢it spolupricu medzi
agenttirou ENISA a ndrodnymi expertmi pri plneni ro¢ného pracovného programu agenttry ENISA.

4. Nérodni sty¢ni tradnici sice izko spolupracuji so zdstupcami sprévnej rady z ich prislusnych clenskych $titov, ale
siet ndrodnych sty¢nych dradnikov samotnd nesmie zdvojovat pracu spravnej rady ani inych for Unie.

5. Funkcie a postupy siete narodnych sty¢nych dradnikov sa stanovia vo vnutornych pravidlach ¢innosti agentiry
ENISA a zverejnia sa.

Oddiel 5
Cinnost
Clanok 24

Jednotny programovy dokument

1. Agentira ENISA vykondva cinnost v silade sjednotnym programovym dokumentom, ktory zahffia jej rocné
a viacrotné planovanie vratane vietkych jej pldnovanych ¢innosti.

2. Vykonny riaditel kazdy rok vypractiva ndvrh jednotného programového dokumentu, ktory obsahuje rocné a via-
crocné pldnovanie vritane pldnovania zodpovedajtcich financnych a Tudskych zdrojov v stilade s clinkom 32 delegova-
ného nariadenia Komisie (EU) ¢. 1271/2013 (*%), pricom zohladni usmernenia stanovené Komisiou.

3. Sprévna rada kazdoro¢ne prijme do 30. novembra jednotny programovy dokument uvedeny v odseku 1 a zasle ho
Eurépskemu parlamentu, Rade a Komisii do 31. janudra nasledujiceho roka, ako aj vetky neskor aktualizované verzie
uvedeného dokumentu.

4. Jednotny programovy dokument nadobudne koneéné znenie po koneénom prijati vieobecného rozpoctu Unie, na
zdklade ktorého sa podla potreby upravi.

(%) Delegované nariadenie Komisie (EU) ¢ 1271/2013 z 30. septembra 2013 o rdmcovom nariadeni o rozpoctoyvych pravidlach pre
subjekty uvedené v ¢lanku 208 nariadenia Eurépskeho parlamentu a Rady (EU, Euratom) ¢. 966/2012 (U.v. EU L 328, 7.12.2013,
s. 42).
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5. Ro¢ny pracovny program zahfna podrobné ciele a ocakdvané vysledky vritane ukazovatelov vykonnosti. Obsahuje
aj opis opatreni, ktoré sa majii financovat, a informaciu o finan¢nych a ludskych zdrojoch vyclenenych na kazdé opat-
renie v stlade so zdsadami zostavovania rozpoctu a riadenia podla ¢innosti. Ro¢ny pracovny program musi byt stlade
s viacroénym pracovnym programom uvedenym v odseku 7. Jasne sa v ilom vymedzia dlohy, ktoré sa oproti predcha-
dzajicemu rozpoctovému roku pridali, zmenili alebo vypustili.

6. Ak sa agenttre ENISA zveri novéd uloha, spravna rada prijaty roény pracovny program zmeni. Kazdd podstatnd
zmena ro¢ného pracovného programu sa prijima rovnakym postupom ako povodny roény pracovny program. Pravomoc
vykondvat nepodstatné zmeny ro¢ného pracovného programu moZe spravna rada delegovat na vykonného riaditela.

7. Vo viacrotnom pracovnom programe sa stanovuje vSeobecné strategické pldnovanie vritane cielov, ocakdvanych
vysledkov a ukazovatelov vykonnosti. Zdroven sa viiom uvddza pldnovanie zdrojov vrdtane viacroného rozpoctu
a persondlu.

8.  Plinovanie zdrojov sa kazdoro¢ne aktualizuje. Strategické pldnovanie sa aktualizuje podla potreby, najmi so
zdmerom zohladnit vysledky hodnotenia uvedeného v ¢lanku 67.

Cldnok 25
Vyhlisenie o ziujmoch

1. Clenovia spravnej rady, vykonny riaditel a Gradnici docasne vyslani clenskymi $tdtmi vydajt vyhldsenie o zdvizkoch
a vyhldsenie o absencii alebo existencii akychkolvek priamych alebo nepriamych zdujmov, ktoré by sa mohli povazovat
za zaujmy, ktoré ovplyviiuja ich nezavislost. Vyhldsenia musia byt presné a uplné, vyhotovené kazdoro¢ne v pisomnej
forme av pripade potreby sa aktualizuj.

2. Clenovia sprévnej rady, vykonny riaditel a externi experti, ktori sa zdcastiuji vad hoc pracovnych skupinich,
presne a tplne ozndmia najneskor na zaciatku kazdého zasadnutia akékolvek zdujmy, ktoré by sa mohli povazovat za
zdujmy, ktoré ovplyviiuji ich nezavislost v stvislosti s bodmi programu, a zdrzia sa Gcasti na diskusidch k tymto bodom
ana hlasovani o nich.

3. Agenttra ENISA vo svojich vndtornych pravidlach ¢innosti stanovi praktické opatrenia pre pravidld, ktoré sa tykaji
vyhladseni o zdujmoch uvedenych v odsekoch 1 a 2.

Cldnok 26
Transparentnost

1. Agenttra ENISA vykondva svoje ¢innosti s vysokym stupfiom transparentnosti a v stlade s ¢lankom 28.

2. Agentira ENISA zabezpeci, aby verejnost a vietky strany, ktoré prejavia zdujem, dostdvali ndlezité, objektivne,
spolahlivé a lahko dostupné informécie, najmi o vysledkoch jej price. Agentira takisto uverejiiuje vyhldsenia o zdujmoch
podla ¢lanku 25.

3. Sprévna rada konajic na ndvrh vykonného riaditela moéze strandm, ktoré prejavia zdujem, povolit pozorovanie
postupov niektorych ¢innosti agentiry ENISA.

4. Agentdra ENISA vo svojich vnitornych pravidlach ¢innosti stanovi praktické opatrenia na vykonavanie pravidiel
transparentnosti uvedenych v odsekoch 1 a 2.

Cldnok 27
Povinnost mlcanlivosti

1. Bez toho, aby bol dotknuty ¢lanok 28, agenttra ENISA nevyzradi tretim strandm informdcie, ktoré spractiva alebo
ziskava a v savislosti s ktorymi bola podand odévodnend Zziadost o doverné zaobchadzanie.



L 151/48 Uradny vestnik Eurépskej tnie 7.6.2019

2. Clenovia spravnej rady, vykonny riaditel, ¢lenovia poradnej skupiny agenttiry ENISA, externi experti zdcastiujici sa
ad hoc pracovnych skupin a persondl agentdry ENISA vrdtane tdradnikov docasne vyslanych clenskymi Stdtmi musia
splhat poziadavky na povinnost mlcanlivosti podla clinku 339 ZFEU, a to aj po skonéeni ich povinnosti.

3. Agenttira ENISA vo svojich vnuatornych pravidlich ¢innosti stanovi praktické opatrenia na vykondvanie pravidiel
tykajtcich sa povinnosti ml¢anlivosti uvedenych v odsekoch 1 a 2.

4. Ak je to potrebné pre vykondvanie dloh agentiry ENISA, sprdvna rada rozhodne, Ze agentire ENISA povoli
pracovat s utajovanymi skutocnostami. V takom pripade agenttra ENISA po dohode s tvarmi Komisie prijme bezpec-
nostné predpisy, ktorymi sa uplatiluji zdsady bezpecnosti stanovené v rozhodnutiach Komisie (EU, Euratom)
2015/443 (%) a 2015/444 (¥). Tieto bezpecnostné predpisy musia zahffiat ustanovenia tykajiice sa vymeny, spractivania
a uchovavania utajovanych skutocnosti.

Cldnok 28
Pristup k dokumentom

1. Na dokumenty, ktoré md agenttira ENISA v drzbe, sa vztahuje nariadenie (ES) ¢. 1049/2001.

2. Sprévna rada prijme opatrenia na vykonanie nariadenia (ES) ¢. 1049/2001 do 28. decembra 2019.

3. Rozhodnutia, ktoré agentdra ENISA prijme podla ¢linku 8 nariadenia (ES) ¢. 1049/2001, mozu byt predmetom
staznosti podanej eurdpskemu ombudsmanovi podla ¢lanku 228 ZFEU alebo 7aloby podanej na Stidnom dvore Eurdp-
skej tinie podla clinku 263 ZFEU.

KAPITOLA IV

Zostavovanie a Struktira rozpoctu agentiry ENISA

Cldnok 29
Zostavovanie rozpoctu agentdry ENISA

1. Vykonny riaditel' kazdoro¢ne vypractiva ndvrh vykazu odhadov prijmov a vydavkov agentiry ENISA na nasledujtici
rozpoctovy rok a postupuje ho spravnej rade spolu s ndvrhom planu pracovnych miest. Prijmy a vydavky musia byt
v rovnovahe.

2. Spravna rada kazdy rok na zdklade ndvrhu vykazu odhadov vypracuje vykaz odhadov prijmov a vydavkov agentdry
ENISA na nasledujtci rozpoctovy rok.

3. Vykaz odhadov, ktory je sticastou ndvrhu jednotného programového dokumentu, sprévna rada kazdorocne do 31.
janudra zasiela Komisii a tretim krajindm, s ktorymi Unia uzatvorila dohody podla ¢linku 42 ods. 2.

4. Komisia na zdklade vykazu odhadov zaradi do nivrhu vieobecného rozpoctu Unie odhady, ktoré pokladd za
potrebné pre plan pracovnych miest, a vysku prispevku, ktory sa md uhradit zo vseobecného rozpoctu Unie, ktoré
predlozi Eurépskemu parlamentu a Rade v stlade s ¢lankom 314 ZFEU.

5. Eurépsky parlament a Rada schvalujii rozpoctové prostriedky na prispevok Unie agentiire ENISA.

6.  Eur6psky parlament a Rada prijimajii plan pracovnych miest agentdry ENISA.

(%) Rozhodnutie Komisie (EU Euratom) 2015/443 z 13. marca 2015 o bezpecnosti v Komisii (U. v. EU L 72, 17.3.2015, s. 41).
(') Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpe¢nostnych predpisoch na ochranu utajovanych skutoénosti
EU (U.v. EU L 72, 17.3.2015, s. 53).
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7. Sprdvna rada prijima rozpocet agenttry ENISA spolu s jednotnym programovym dokumentom. Rozpocet agenttiry
ENISA sa stdva kone¢nym po tom, ¢o sa Vseobecny rozpocet Unie prijme s kone¢nou platnostou. Spravna rada v pripade
potreby upravi rozpocet a jednotny programovy dokument agentiry ENISA v stilade so vSeobecnym rozpoctom Unie.

Cldnok 30
Struktiira rozpoétu agentdry ENISA

1. Bez toho, aby boli dotknuté iné zdroje, prijmy agentdry ENISA zahfnaja:
a) prispevok zo vieobecného rozpoctu Unie;

b) prijmy urcené na krytie konkrétnych vydavkovych poloziek v stlade s jej rozpoctovymi pravidlami uvedenymi v ¢lan-
ku 32;

¢) finanéné prostriedky Unie na zéklade dohod o delegovani alebo ad hoc grantov v stilade s jej rozpoctovymi pravidlami
uvedenymi v ¢lanku 32 a's ustanoveniami prislusnych ndstrojov na podporu politik Unie;

d) prispevky tretich krajin podielajticich sa na ¢innosti agentiry ENISA podla ¢lanku 42;
e) pripadné penazné ¢i nepenazné dobrovolné prispevky clenskych Stdtov.

Clenskym $tdtom, ktoré poskytuji dobrovolné prispevky podla pismena e) prvého pododseku, za ne nevznikd narok na
ziadne osobitné prava alebo sluzby.

2. Medzi vydavky agentiry ENISA patria vydavky na persondl, administrativnu a technick podporu, infrastruktiru
a prevadzku a vydavky vyplyvajice zo zmlav s tretimi stranami.

Cldnok 31
Plnenie rozpo¢tu agentiiry ENISA
1. Za plnenie rozpoctu agentiry ENISA je zodpovedny vykonny riaditel.

2. Vnitorny auditor Komisie méd rovnaké pravomoci nad agenttirou ENISA ako nad odbormi Komisie.

3. Ucttovnik agentiry ENISA zasiela predbeint Gétovnt zdvierku za rozpoctovy rok (rok N) Gétovnikovi Komisie
a Dvoru auditorov do 1. marca nasledujiiceho rozpoctového roka (rok N+1).

4. Po doruceni pripomienok Dvora auditorov k predbeznej détovnej zdvierke agentiiry ENISA podla ¢linku 246
nariadenia Eurépskeho parlamentu aRady (EU, Euratom) 2018/1046 (3¥) vypracuje Gctovnik agenttry ENISA na vlastnd
zodpovednost kone¢nud uctovnil zdvierku agenttry ENISA a predloZi ju sprdvnej rade na vyjadrenie stanoviska.

5.  Sprévna rada vyddva stanovisko ku konecnej Gctovnej zdvierke agentiry ENISA.

6.  Vykonny riaditel zasiela do 31. marca roku N + 1 Eurépskemu parlamentu, Rade, Komisii a Dvoru auditorov spravu
o rozpo¢tovom a finanénom hospodéreni.

7. Uttovnik agentdry ENISA do 1. jdla roku N + 1 zasiela konecnt tctovni zévierku agentdry ENISA Eurépskemu
parlamentu, Rade, ¢tovnikovi Komisie a Dvoru auditorov spolu so stanoviskom spravnej rady.

(*®) Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jila 2018 o rozpoctovych prav1d1ach ktoré sa vztahuji
na vieobecny rozpocet Unie, o zmene nariaden{ (EV) ¢. 1296/2013 (EV) ¢. 1301/2013 (EV) ¢. 1303/2013, (EU) ¢. 1304/2013 (EU)
¢.1309/2013, (EU) ¢. 1316/2013, (E U) ¢.223/2014, (EU) ¢. 283/2014 arozhodnutia & 541/2014/EU a o zruSeni nariadenia (EU,
Euratom) & 966/2012 (U.v. EU L 193, 30.7.2018, s. 1).
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8.V den zaslania kone¢nej i¢tovnej zavierky agenttry ENISA Gctovnik agentiry ENISA zdroveil zasle Dvoru auditorov
vyhlésenie k tejto konecnej Gétovnej zavierke a jeho kopiu zasle G¢tovnikovi Komisie.

9. Vykonny riaditel uverejiuje konecnd Gétovnd zdvierku agentiiry ENISA do 15. novembra roku N + 1 v Uradnom
vestniku Eurdpskej tinie.

10.  Vykonny riaditel zasiela Dvoru auditorov do 30. septembra roku N + 1 odpoved na jeho pripomienky, pricom
képiu tejto odpovede zasle spravnej rade a Komisii.

11.  Vykonny riaditel predlozi Eurépskemu parlamentu na jeho Ziadost vietky informdcie potrebné na bezproblémové
uplatnenie postupu udelenia absolutéria za dotknuty rozpoctovy rok v silade s clankom 261 ods. 3 nariadenia (EU,
Euratom) 2018/1046.

12.  Eurdpsky parlament na odporicanie Rady udeli do 15. mdja roku N + 2 vykonnému riaditelovi absolutérium za
plnenie rozpoctu za rok N.

Cldnok 32
Rozpoctové pravidld

Rozpoctové pravidld agentiry ENISA prijme sprdvna rada po porade s Komisiou. Nesmt sa odchylovat od delegovaného
nariadenia (EU) ¢.1271/2013, pokial takito odchylka nie je osobitne potrebnd na Cinnost agentiry ENISA a Komisia
s fiou vopred sthlasila.

Cldnok 33
Boj proti podvodom

1.V zdujme ulahcenia boja proti podvodom, korupcii a inym nezdkonnym ¢innostiam podla nariadenia Eurdpskeho
parlamentu a Rady (EU Euratom) ¢. 883/2013 (*°) agenttira ENISA do 28. decembra 2019 pristipi k Medziinstitucio-
nalnej dohode z 25. mdja 1999 medzi Eurdpskym parlamentom, Radou Eurdpskej tnie a Komisiou Eurdpskych spolo-
Censtiev, ktord sa tyka vnitornych vysetrovani Eurdpskym tradom pre boj proti podvodom (OLAF) (*°). Agentdra ENISA
prijme vhodné ustanovenia uplatnitelné na vietkych zamestnancov agentdry ENISA, pricom pouzije vzor uvedeny
v prilohe k uvedenej dohode.

2. Dvor auditorov md prévomoc na zdklade kontrol dokumentov akontrol na mieste vykonat audit u vSetkych
prijemcov grantov, doddvatelov a subdoddvatelov, ktorym boli poskytnuté financné prostriedky Unie od agentiry ENISA.

3. Urad OLAF moze vykondvat Vysetrovama vratane kontrol a in$pekcii na mieste v stilade s ustanoveniami a postupmi
stanovenymi v nariadeni (EU, Euratom) ¢ 883/2013 av nariadeni Rady (Euratom, ES) ¢. 2185/96 (3!)s cielom zistit, i
v stivislosti s grantom alebo zmluvou fmancovan)’rmi agenttrou ENISA nedoslo k podvodu, korupcii alebo akémukolvek
inému protipravnemu konaniu poskodzujicemu financné zaujmy Unie.

4. Bez toho, aby boli dotknuté odseky 1, 2 a 3, dohody o spoluprici s tretimi krajinami alebo s medzindrodnymi
organizdciami, zmluvy, dohody o grante arozhodnutia o grante uzatvorené alebo prijaté agentirou ENISA obsahuji
ustanovenia, ktoré vyslovne udelujii Dvoru auditorov a Giradu OLAF pravomoc vykondvat takéto audity a vySetrovania
v stlade s ich prislusnymi pravomocami.

(2% Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) ¢. 8832013 z 11. septembra 2013 o vysetrovaniach vykonavanych Eurp-
skym tradom pre boj proti podvodom (OLAF), ktorym sa zrusuje nariadenie Eurdpskeho parlamentu a Rady (ES) ¢.1073/1999
a nariadenie Rady (Euratom) ¢.1074/1999 (U.v. EU L 248, 18.9.2013, s. 1).

(% U.v. ES L 136, 31.5.1999, s. 15.

(*') Nariadenie Rady (Euratom, ES) ¢. 2185/96 z 11 novembra 1996 o kontrolchich a 1nspekc1ach na mieste, vykonavanych Komisiou
s cielom ocharany finanén ych zdujmov Eurépskych spolocenstiev pred spreneverou a inymi podvodmi (U. v. ES L 292, 15.11.1996,
s. 2).
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KAPITOLA V

Zamestnanci

Clanok 34
Vseobecné ustanovenia

Na zamestnancov agentlry ENISA sa vztahuje sluzobny poriadok dradnikov a podmienky zamestndvania ostatnych
zamestnancov, ako aj pravidla prijaté na zdklade dohody medzi institticiami Unie na tcely uvedenia sluzobného poriadku
tradnikov a podmienok zamestndvania ostatnych zamestnancov do platnosti.

Cldnok 35
Vysady a imunity

Na agenttiru ENISA a jej persondl sa vztahuje Protokol ¢. 7 o vysadach a imunitich Eurdpskej tnie pripojeny k Zmluve
0 EU ak ZFEU.

Cldnok 36
Vykonny riaditel

1. Vykonny riaditel posobi ako docasny zamestnanec agenttry ENISA podla ¢lanku 2 pism. a) podmienok zamest-
ndvania ostatnych zamestnancov.

2. Vykonného riaditela vymentva spravna rada zo zoznamu kandiddtov navrhnutych Komisiou na zaklade otvoreného
a transparentného vyberového konania.

3. Na Ucely uzatvorenia pracovnej zmluvy s vykonnym riaditelom zastupuje agentiiru ENISA predseda spravnej rady.

4. Kandidat, ktorého vybrala spravna rada, sa pred vymenovanim vyjadri pred prislusnym vyborom Eurdpskeho
parlamentu a odpovie na otazky jeho ¢lenov.

5. Funkéné obdobie vykonného riaditela je pit rokov. Pred koncom tohto obdobia Komisia vykond postidenie
vysledkov ¢innosti vykonného riaditela a budticich dloh a vyziev agenttiry ENISA.

6.  Spravna rada prijima rozhodnutia o vymenovani vykonného riaditel’a, predizeni jeho funkéného obdobia alebo jeho
odvolani z funkcie v sdlade s ¢lankom 18 ods. 2.

7. Sprivna rada konajic na ndvrh Komisie, v ktorom sa zohladni postidenie uvedené v odseku 5, moze jedenkrat
predlzit funkéné obdobie vykonného riaditela o pat rokov.

8.  Sprivna rada informuje Eurépsky parlament o svojom tmysle predizit funkcné obdobie vykonného riaditela. Pocas
troch mesiacov pred takymto predlzenim funkéného obdobia sa vykonny riaditel, ak k tomu bude vyzvany, vyjadr{ pred
prislusnym vyborom Eurépskeho parlamentu a odpovie na otdzky jeho ¢lenov.

9. Vykonny riaditel, ktorého funkéné obdobie sa predfzilo, sa nemoéze zucastnit na dalsom vyberovom konani na
rovnakd funkciu.

10.  Vykonny riaditel moéze byt odvolany z funkcie len na zdklade rozhodnutia spravnej rady, ktord kond na ndvrh
Komisie.

Cldnok 37
Vyslani ndrodni experti a d'al$i personil

1. Agentira ENISA moZe vyuzivat vyslanych ndrodnych expertov alebo dalsi persondl, ktory agenttira ENISA neza-
mestndva. Sluzobny poriadok tradnikov a podmienky zamestndvania ostatnych zamestnancov sa na takyto persondl
nevztahuji.
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2. Spravna rada prijme rozhodnutie, v ktorom stanovi pravidld vysielania narodnych expertov do agentiry ENISA.

KAPITOLA VI

VSeobecné ustanovenia tykajiice sa agentiiry ENISA

Cldnok 38
Pravne postavenie agentiry ENISA

1. Agentira ENISA je organom Unie a ma pravnu subjektivitu.

2. Agentira ENISA ma v kazdom c¢lenskom $tdte najsirsiu pravnu sposobilost, aka jeho pravo priznava pravnickym
osobdm. Moze najmd nadobtidat hnutelny a nehnutelny majetok a scudzovat ho, ako aj byt ticastnikom stidnych konani.

3. Agentiiru ENISA zastupuje vykonny riaditel.

Cldnok 39
Zodpovednost agentiry ENISA

1. Zmluvnd zodpovednost agenttry ENISA sa spravuje rozhodnym pravom pre dant zmluvu.

2. Sadny dvor Eurdpskej tnie ma pravomoc rozhodovat podla akejkolvek rozhodcovskej dolozky obsiahnutej
v zmluve uzatvorenej agentdirou ENISA.

3.V pripade mimozmluvnej zodpovednosti agenttira ENISA nahradi v stlade so vSeobecnymi zdsadami spolo¢nymi
pre prava clenskych $titov vietky skody, ktoré sposobila alebo ktoré sposobil jej persondl pri vykondvani svojich
povinnosti.

4. Vo vsetkych sporoch stvisiacich s ndhradou skody podla odseku 3 mé pravomoc rozhodovat Stidny dvor Eurdpskej
unie.

5. Osobnd zodpovednost persondlu agenttiry ENISA vo¢i nej sa riadi prislusnymi podmienkami uplatnitelnymi na
persondl agentiry ENISA.

Cldnok 40
Jazykovy rezim

1. Na agentdru ENISA sa vzfahuje nariadenie Rady ¢ 1 (*2). Clenské stity a ostatné nimi menované orgdny sa mozu
obrdtit na agentiiru ENISA a dostat odpoved' v Gradnom jazyku institticii Unie podla vlastného vyberu.

2. Prekladatelské sluzby potrebné na prevadzku agentdry ENISA zabezpecuje Prekladatelské stredisko pre organy
Eurdpskej tnie.

Cldnok 41
Ochrana osobnych ddajov

1. Na spractivanie osobnych tidajov agenttrou ENISA sa vztahuje nariadenie (EU) 2018/1725.

2. Sprdvna rada prijme vykondvacie predpisy uvedené v ¢ldnku 45 ods. 3 nariadenia (EU) 2018/1725. Spravna rada
moze prijat dodatocné opatrenia potrebné na uplatiiovanie nariadenia (EU) 2018/1725 agentirou ENISA.

(2 Nariadenie Rady ¢ 1 o pouZivani jazykov v Eurépskom hospodarskom spolocenstve (U.v. ES 17, 6.10.1958, s. 385/58).
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Cldnok 42
Spoluprica s tretimi krajinami a medzinirodnymi organizaciami

1. V rozsahu potrebnom na dosiahnutie cielov stanovenych v tomto nariadeni moéze agenttira ENISA spolupracovat
s prislusnymi orgdnmi tretich krajin alebo s medzindrodnymi organizéciami Na tento tiCel mozZe agenttira ENISA za
podmienky predchadza]uceho schvdlenia Komisiou dohodndt pracovné dojednania s orgdnmi tretich krajin a medzind-
rodnymi organizaciami. Uvedenymi pracovnymi dojednaniami nevznikaji Unii ani jej clenskym $titom Ziadne pravne
zdviazky.

2. Agentira ENISA je otvorend Gcasti tretich krajin, ktoré na tento Géel uzavreli dohody s Uniou. Podla prislusnych
ustanoveni takychto dohod sa stanovia pracovné dojednania, v ktorych sa stanovi najma povaha, rozsah a sposob tcasti
tychto tretich krajin na praci agenttry ENISA, vrdtane ustanoveni tykajicich sa Gcasti na iniciativach uskuto¢novanych
agentdirou ENISA, finanénych prispevkov a persondlnych otdzok. Pokial ide o persondlne otdzky, musia byt uvedené
pracovné dojednania za kazdych okolnosti v stilade so sluzobnym poriadkom tradnikov a podmienkami zamestndvania
ostatnych zamestnancov.

3. Spravna rada prijme stratégiu pre vztahy s tretimi krajinami a medzindrodnymi organizdciami v otdzkach spadaji-
cich do pravomoci agenttry ENISA. Komisia zabezpeci, aby agenttra ENISA vykondvala ¢innosti v rdmci svojho mandatu
a existujiiceho instituciondlneho rdmca, a to uzavretim ndlezitych pracovnych dojednani s vykonnym riaditelom.

Cldnok 43
Bezpecnostné predpisy v oblasti ochrany citlivych neutajovanych skuto¢nosti a utajovanych skutocnosti

Agentdra ENISA po porade s Komisiou prijme bezpe¢nostné predpisy, v ktorych uplatni bezpecnostné zasady obsiahnuté
Vbezpecnostnych predpisoch Komisie na ochranu citlivych neutajovanych skuto¢nosti a utajovanych skutoénosti Eurdp-
skej tnie podla rozhodnuti (EU, Euratom) 2015/443 a 2015/444. Bezpecnostné predpisy agentiry ENISA zahffiaji
ustanovenia tykajice sa vymeny, spracivania a uchovavania takychto skuto¢nosti.

Cldnok 44
Dohoda o sidle a prevddzkové podmienky

1. Potrebné dojednania o poskytnuti sidla agentire ENISA v hostitelskom ¢lenskom 3tdte a o zariadeniach, ktoré ma
dany clensky 3tat spristupnif, ako aj osobitné pravidld, ktoré sa v hostitelskom ¢lenskom 3tdte vztahuji na vykonného
riaditela, clenov spravnej rady, persondl agenttry ENISA a ¢lenov ich rodin, sa stanovia v dohode o sidle, ktord sa uzavrie
medzi agenttrou ENISA a hostitelskym clenskym Stdtom po tom, ako ju schvili spravna rada.

2. Hostitel'sky ¢lensky tdt agenttry ENISA vytvori najlepsie mozné podmienky s cielom zabezpecit riadne fungovanie
agentliry ENISA so zretelom na dostupnost jej umiestnenia, zabezpecenie primeranych vzdeldvacich zariadeni pre deti
¢lenov persondlu, vhodny pristup na trh prace, k socidlnemu zabezpeceniu a zdravotnej starostlivosti pre deti aj manzel-
skych partnerov ¢lenov persondlu.

Cldnok 45
Administrativna kontrola

Na ¢innost agentiry ENISA dohliada v stlade s ¢linkom 228 ZFEU eurépsky ombudsman.

HLAVA 1II

RAMEC CERTIFIKACIE KYBERNETICKE] BEZPECNOSTI

Cldnok 46
Eurépsky rdmec certifikicie kybernetickej bezpecénosti

1.V zdujme vytvorenia digitdlneho jednotného trhu s produktmi IKT, sluzbami IKT a procesmi IKT sa zriadi eurc’)psky
rémec certifikdcie kybernetickej bezpecnosti s cielom zlepsit podmienky fungovama vniitorného trhu zvy$enim drovne
kybernetickej bezpeénosti v Unii a umoznenfm harmonizovaného pristupu na trovni Unie k eurépskym systémom
certifikdcie kybernetickej bezpeénosti.
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2. Eurdpskym ramcom certifikdcie kybernetickej bezpecnosti sa zabezpeCuje mechanizmus zavddzania eurépskych
systémov certifikdcie kybernetickej bezpecnosti a osved¢ovania, ze produkty IKT, sluzby IKT a procesy IKT vyhodnotené
v sulade s tymito systémami spliaji $pecifikované bezpecnostné poziadavky s cielom chrdnit dostupnost, pravost, inte-
gritu alebo dovernost uchovdvanych, prendsanych alebo spractivanych ddajov alebo funkcii ¢ sluzieb, ktoré tieto
produkty, sluzby a procesy poskytuji alebo spristuptiujd, a to pocas ich celého Zivotného cyklu.

Cldnok 47
Priebezny pracovny program Unie pre eurépsku certifikiciu kybernetickej bezpecnosti

1. Komisia uverejni priebezny pracovny program Unie pre eurépsku certifikiciu kybernetickej bezpecnosti (dalej len
priebezny pracovny program Unie®), v ktorom sa urcia strategické priority budiicich eurdpskych systémov certifikdcie
kybernetickej bezpecnosti.

2. Priebezny pracovny program Unie obsahuje najmi zoznam produktov IKT, sluzieb IKT a procesov IKT alebo ich
kategorii, ktoré st sposobilé mat prospech zo zahrnutia do rozsahu pdsobnosti eurépskeho systému certifikicie kyber-
netickej bezpecnosti.

3. Zahrnutie konkrétneho produktu IKT, sluzby IKT a procesu IKT alebo ich kategérif do priebezného pracovného
programu Unie sa zakladd na jednom ¢i viacerych z tychto dévodov:

a) dostupnost a rozvoj vnitrostitnych systémov certifikdcie kybernetickej bezpecnosti, ktoré sa vztahuji na konkrétnu
kategériu produktov IKT, sluzieb IKT alebo procesov IKT, a najma pokial ide o riziko fragmentacie;

b) prislusné pravo alebo politika Unie alebo ¢lenského statu;

¢) dopyt na trhu;

d) vyvoj v oblasti kybernetickych hrozieb;

e) ziadost o vypracovanie konkrétneho kandidatskeho systému zo strany ECCG.

4. Komisia nilezite zohladnuje stanoviskd, ktoré k navrhu priebezného pracovného programu Unie vydala ECCG
a skupina zainteresovanych strdn pre certifikdciu.

5. Prvy priebezny pracovny program Unie sa uverejni do 28.jina 2020. Priebezny pracovny program Unie sa
aktualizuje asponi raz za tri roky a podla potreby aj Castejsie.

Cldnok 48
Ziadost o eurépsky systém certifikicie kybernetickej bezpecnosti

1. Komisia moze poziadat agenttiru ENISA, aby vypracovala kandiddtsky systém alebo preskimala existujtici eur6psky
systém certifikdcie kybernetickej bezpecnosti na zéklade priebezného pracovného programu Unie.

2.V riadne odovodnenych pripadoch moéze Komisia alebo ECCG poziadat agentdru ENISA, aby vypracovala kandi-
datsky systém alebo preskimala existujici eurdpsky systém certifikdcie kybernetickej bezpecnosti, ktory nie je zahrnuty
v priebeznom pracovnom programe Unie. Priebezny pracovny program Unie sa zodpovedajiicim sposobom aktualizuje.

Cldnok 49
Vypracovanie, prijatie a preskimanie eurépskeho systému certifikicie kybernetickej bezpecnosti

1. Na ziadost Komisie podla clinku 48 vypracuje agentira ENISA kandiddtsky systém, ktory splia poziadavky
stanovené v ¢lankoch 51, 52 a 54.
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2. Na ziadost ECCG podla clinku 48 ods. 2 moze agentira ENISA vypracovai kandiditsky systém, ktory splia
poziadavky stanovené v ¢lankoch 51, 52 a 54. Ak agentira ENISA takito Ziadost zamietne, musi toto zamietnutie
odovodnit. Rozhodnutie o zamietnuti takejto Ziadosti prijima sprdvna rada.

3. Ked agenttira ENISA vypractva kandiddtsky systém, vedie so vSetkymi prislusnymi zainteresovanymi stranami
formalne, otvorené, transparentné a inkluzivne konzultdcie.

4. Pre kazdy kandiddtsky systém agentiira ENISA zriadi ad hoc pracovnii skupinu v stilade s ¢ldinkom 20 ods. 4, ktorej
tcelom je poskytovat agenttre ENISA 3pecifické poradenstvo a odborné znalosti.

5. Agentiira ENISA dzko spolupracuje s ECCG. ECCG poskytuje agentire ENISA pri vypracivani kandiddtskeho
systému pomoc a odborné poradenstvo a prijima stanovisko ku kandidatskemu systému.

6.  Pred tym, nez agenttira ENISA zasle kandidatsky systém vypracovany podla odsekov 3, 4 a 5 Komisii, v ¢o najvicsej
miere zohladni stanovisko ECCG. Stanovisko ECCG nie je pre agentiiru ENISA zdvdzné aani skutocnost, Ze nebolo
vydané, nebrdni agenttre ENISA v zaslani kandidatskeho systému Komisii.

7. Komisia moze na zdklade kandidatskeho systému pripraveného agentirou ENISA prijat vykondvacie akty, v ktorych
sa stanovi eurdpsky systém certifikdcie kybernetickej bezpe¢nosti produktov IKT, sluzieb IKT a procesov IKT, ktoré splna
poziadavky stanovené v ¢lankoch 51, 52 a 54. Uvedené vykondvacie akty sa prijma v sulade s postupom preskiimania
uvedenym v ¢ldnku 66 ods. 2.

8.  Agentira ENISA aspon kazdych pit rokov preskima kazdy prijaty eurdpsky systém certifikdcie kybernetickej
bezpecnosti, pricom berie do Gvahy spitnd vizbu zainteresovanych stran. Ak je to potrebné, Komisia alebo ECCG
moZu poziadat agentiru ENISA, aby zacala proces vypracovania revidovaného kandiddtskeho systému v stlade s ¢lankom
48 atymto c¢lankom.

Cldnok 50
Webové sidlo pre eurdpske systémy certifikicie kybernetickej bezpecnosti

1. Agenttra ENISA udrziava vyhradené webové sidlo, ktoré propaguje a poskytuje informécie o eurépskych systémoch
certifikicie kybernetickej bezpecnosti, eurépskych certifikitoch kybernetickej bezpeénosti a EU vyhldseniach o zhode,
vratane informdcii o eurdpskych systémoch certifikdcie kybernetickej bezpe¢nosti, ktoré uz nie st platné, o eurépskych
certifikitoch kybernetickej bezpecnosti a EU vyhldseniach o zhode, ktoré boli odiaté alebo ktorym uplynula platnost, a o
registri odkazov na informdcie o kybernetickej bezpecnosti poskytované v stlade s ¢lankom 55.

2. Na webovom sidle uvedenom v odseku 1 sa uvddzaji aj vnuatrostatne systémy certifikdcie kybernetickej bezpecnosti,
ktoré boli nahradené eurépskym systémom certifikdcie kybernetickej bezpecnosti.

Cldnok 51
Bezpetnostné ciele eurépskych systémov certifikicie kybernetickej bezpeénosti

Eurépsky systém certifikdcie kybernetickej bezpecnosti musi byt navrhnuty tak, aby podla potreby splnil aspon tieto
bezpecnostné ciele:

a) chrénit uchovadvané, prendsané alebo inak spractivané tidaje pred ndhodnym ¢ neopravnenym uchovdvanim, spraci-
vanim, pristupom alebo poskytnutim pocas celého Zivotného cyklu produktu IKT, sluzby IKT alebo procesu IKT;

b) chranit uchovavané, prenasané alebo inak spractivané tidaje pred ndhodnym ¢&i neoprdvnenym znicenim, stratou alebo
zmenou alebo nedostatocnou dostupnostou pocas celého zivotného cyklu produktu IKT, sluzby IKT alebo procesu
IKT;

¢) umoziiovat oprdvnenym osobdm, programom alebo zariadeniam pristup vyluéne k tym ddajom, sluzbdm alebo
funkcidm, na ktoré sa vzfahuju ich pristupové prava;

d) identifikovat a dokumentovat zndme zavislosti a zranitelnosti;
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) zaznamendvat, ktoré adaje, sluzby alebo funkcie boli predmetom pristupu, pouzité alebo inak spractivané, kedy a kym;

f) umoziiovat overenie, ktoré tidaje, sluzby alebo funkcie boli predmetom pristupu, pouzité alebo inak spractvané, kedy
a kym;

g) overovat, & produkty IKT, sluzby IKT a procesy IKT neobsahujii zndme zranitelnosti;

h) v pripade fyzického alebo technického incidentu v¢as obnovit dostupnost tdajov, sluzieb a funkcii a pristup k nim;

i) aby produkty IKT, sluzby IKT a procesy IKT boli bezpecné standardne a uz v §tddiu ndvrhuy;

j) aby sa produkty IKT, sluzby IKT a procesy IKT dodavali alebo poskytovali s aktualizovanym softvérom a hardvérom,
ktoré neobsahuji verejne zndme zranitelnosti, a dodédvali alebo poskytovali s mechanizmami na bezpe¢nt aktualizdciu.

Cldnok 52
Stupne doveryhodnosti eurépskych systémov certifikdcie kybernetickej bezpecnosti

1. Eurdpsky systém certifikdcie kybernetickej bezpe¢nosti moze uvadzat jeden alebo viacero z tychto stupiiov dove-
ryhodnosti pre produkty IKT, sluzby IKT a procesy IKT: ,zdkladny, ,pokrocily“ alebo ,vysoky“. Stupen doéveryhodnosti
zodpovedd drovni rizika spojeného s plinovanym vyuzivanim daného produktu IKT, sluzby IKT alebo procesu IKT
z hladiska pravdepodobnosti a vplyvu incidentu.

2. Eurépske certifikity kybernetickej bezpecnosti a EU vyhldsenia o zhode odkazujt na stupefi doveryhodnosti uvedeny
v eurépskom systéme certifikdcie kybernetickej bezpecnosti, podla ktorého je vydany eurépsky certifikdt kybernetickej
bezpecnosti alebo EU vyhldsenie o zhode.

3. Bezpecnostné poziadavky zodpovedajice kazdému stupniu doveryhodnosti sa uvddzaji v prislusnom eurépskom
systéme certifikdcie kybernetickej bezpecnosti vritane zodpovedajicich bezpecnostnych funkcif a zodpovedajicej prisnosti
a hlbky hodnotenia, ktorym ma produkt IKT, sluzba IKT alebo proces IKT prejst.

4. Certifikit alebo EU vyhldsenie o zhode odkazujii na stvisiace technické S$pecifikicie, normy a postupy vritane
technickych kontrol, ktorych dcelom je zniZit riziko kybernetickych bezpecnostnych incidentov alebo tymto incidentom
predist.

5. Eurdpsky certifikit kybernetickej bezpecnosti alebo EU vyhlésenie o zhode, v ktorom sa odkazuje na stupeni dove-
ryhodnosti ,zdkladny*, poskytuje uistenie, Ze produkty IKT, sluzby IKT a procesy IKT, pre ktoré je vydany uvedeny
certifikdt alebo uvedené EU vyhldsenie o zhode, spifajii zodpovedajiice bezpecnostné poziadavky vratane bezpecnostnych
funkcif a Ze boli hodnotené na drovni urCenej na minimalizovanie zndmych zdkladnych rizik incidentov a kybernetickych
utokov. Hodnotiace ¢innosti, ktoré sa maji vykonat, zahffiaji aspoil preskimanie technickej dokumentécie. V pripade,
ked takéto preskiimanie nie je vhodné, vykonaji sa ndhradné hodnotiace ¢innosti s rovnocennym tcinkom.

6.  Eurdpsky certifikdt kybernetickej bezpecnosti, v ktorom sa odkazuje na stupeni doveryhodnosti ,pokrocily*, posky-
tuje uistenie, Ze produkty IKT, sluzby IKT a procesy IKT, pre ktoré je vydany uvedeny certifikdt, spliaji zodpovedajtice
bezpe¢nostné poziadavky vritane bezpecnostnych funkcii a ze boli hodnotené na drovni urcenej na minimalizovanie
zndmych kybernetickobezpecnostnych rizik arizik incidentov a kybernetickych dtokov, ktoré vykondvaju subjekty
s obmedzenymi zru¢nostami a zdrojmi. Hodnotiace ¢innosti, ktoré sa maji vykonat, zahffiaji aspoil preskiimanie na
preukdzanie neexistencie verejne zndmych zranitelnosti a skiisku na preukdzanie, Ze produkty IKT, procesy IKT alebo
sluzby IKT sprdvne plnia potrebné bezpecnostné funkcie. V pripade, ked takéto hodnotiace ¢innosti nie st vhodné,
vykonajii sa ndhradné hodnotiace ¢innosti s rovnocennym t¢inkom.



7.6.2019 Uradny vestnik Eurépskej Ginie L 151/57

7. Eurdpsky certifikit kybernetickej bezpecnosti, v ktorom sa odkazuje na stupeni doveryhodnosti ,vysoky”, poskytuje
uistenie, Ze produkty IKT, sluzby IKT a procesy IKT, pre ktoré je vydany uvedeny certifikit, spliaju zodpovedajiice
bezpecnostné poziadavky vritane bezpecnostnych funkeii a Ze boli hodnotené na tdrovni urcenej na minimalizovanie
rizika najpokrocilejsich kybernetickych ttokov, ktoré vykonavaji subjekty so zna¢nymi zru¢nostami a zdrojmi. Hodno-
tiace ¢innosti, ktoré sa majd vykonat, zahfnaji aspofl preskiimanie na preukdzanie neexistencie verejne zndmych zrani-
telnosti, skisku na preukdzanie, ze produkty IKT, sluzby IKT alebo procesy IKT sprdvne plnia najpokrocilejsie potrebné
bezpecnostné funkcie, a postdenie ich odolnosti proti zruénym ttocnikom prostrednictvom skasky prieniku. V pripade,

ked takéto hodnotiace ¢innosti nie st vhodné, vykonajii sa ndhradné hodnotiace ¢innosti s rovnocennym t¢inkom.

8.  Eurdpsky systém certifikdcie kybernetickej bezpecnosu moze $pecifikovat viaceré Grovne hodnotenia v zdvislosti od
prisnosti a hibky pouzitej metodiky hodnotenia. Kazda z tirovni hodnotenia zodpovedd jednému zo stupiiov doveryhod-
nosti a je vymedzend vhodnou kombindciou zloziek déveryhodnosti.

Cldnok 53
Vlastné posiidenie zhody

1. Eurdpsky systém certifikicie kybernetickej bezpecnosti moze povolit vlastné postdenie zhody, za ktoré nesie
vyhradnti zodpovednost vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov IKT. Vlastné postdenie
zhody je povolené iba v stvislosti s produktmi IKT, sluzbami IKT a procesmi IKT, ktoré predstavuji nizke riziko zodpo-
vedajuce stupiiu doveryhodnosti ,zakladny”.

2. Vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov IKT moze vydat EU vyhldsenie o zhode,
ktorym potvrdi, Ze sa preukdzalo splnenie poziadaviek stanovenych v systéme. Vydanim takéhoto vyhldsenia preberd
vyrobca alebo poskytovatel' produktov IKT, sluzieb IKT alebo procesov IKT zodpovednost za stlad produktu IKT, sluzby
IKT alebo procesu IKT s poziadavkami stanovenymi v uvedenom systéme.

3. Vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov IKT uchovdva EU vyhldsenie o zhode,
technicki dokumentdciu a vietky dalSie relevantné informadcie, ktoré sa tykajii zhody produktov IKT alebo sluzieb IKT
so systémom, k dispozicii pre vnttrostdtny orgdn pre certifikciu kybernetickej bezpe¢nosti uvedeny v clinku 58 pocas
obdobia stanoveného v prislusnom europskom systéme certifikicie kybernetickej bezpecnosti. Képia EU vyhldsenia
o zhode sa predlozi vnitrostitnemu orgdnu pre certifikiciu kybernetickej bezpe¢nosti a agentire ENISA.

4. Vydanie EU vyhldsenia o zhode je dobrovolné, pokial nie je stanovené inak v prave Unie alebo v prave ¢lenského
Statu.

5. EU vyhldsenia o zhode sa uznavajii vo vietkych clenskych §titoch.

Cldnok 54
Prvky eurépskych systémov certifikicie kybernetickej bezpecnosti

1. Eurdpsky systém certifikdcie kybernetickej bezpecnosti zahffla minimalne tieto prvky:

a) predmet Gpravy arozsah podsobnosti daného certifika¢ného systému vratane typu alebo kategérii produktov IKT,
sluzieb IKT a procesov IKT, na ktoré sa vztahuje;

b) jasny opis Glelu systému a toho, ako zvolené normy, metédy hodnotenia a stupne déveryhodnosti zodpovedajii
potrebdm uzivatelov, ktorym je systém urceny;

¢) odkaz na medzindrodné, eurépske alebo vniitrostitne normy pouzivané pri hodnoteni alebo, ak také normy nie st
k dispozicii alebo nie si vhodné, na technické Specifikicie, ktoré splhajii poziadavky stanovené v prilohe II k naria-
deniu (EU) ¢ 1025/2012, alebo ak takéto 3pecifikacie nie st k dispozicii, na technické 3pecifikcie alebo iné pozia-
davky kybernetickej bezpecnosti vymedzené eurdpskom systéme certifikdcie kybernetickej bezpecnosti;

d) podla potreby jeden alebo viacero stupiiov doveryhodnosti;
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e¢) informdciu o tom, ¢ je vramci daného systému povolené vlastné postidenie zhody;

pripadné osobitné alebo dodatoéné poziadavky na organy posudzovania zhody s cielom zabezpecit ich technickd
sposobilost na hodnotenie poziadaviek kybernetickej bezpecnosti;

konkrétne hodnotiace kritérid a metddy, ktoré sa maji pouZit vritane typov hodnotenia s cielom preukdzat, ze sa
dosiahli bezpe¢nostné ciele uvedené v ¢lanku 51;

pripadné informdcie, ktoré st potrebné na certifikdciu a ktoré md orgdnom posudzovania zhody poskytniit alebo inak
spristupnit Ziadatel;

ak systém zahffia oznacenia alebo znacky, podmienky, za ktorych mozno takéto oznacenia alebo znacky pouzit;

pravidld monitorovania sdladu produktov IKT, sluzieb IKT a procesov IKT s poziadavkami eurdpskych certifikdtov
kybernetickej bezpecnosti alebo EU vyhldseni o zhode vritane mechanizmov na preukdzanie trvalého stiladu so
stanovenymi poziadavkami kybernetickej bezpecnosti;

pripadné podmienky vydania, zachovania, pokracovania platnosti a obnovenia eurdpskych certifikdtov kybernetickej
bezpe¢nosti, ako aj podmienky pre rozsirenie alebo ziiZenie rozsahu certifikdcie;

pravidld tykajtice sa dosledkov pre produkty IKT, sluzby IKT a procesy IKT, ktoré boli certifikované alebo pre ktoré
bolo vydané EU vyhldsenie o zhode, ale ktoré nesplfajii poziadavky systému;

pravidld nahlasovania a rieSenia predtym nezistenych zranitelnosti produktov IKT, sluzieb IKT a procesov IKT
z hladiska kybernetickej bezpec¢nosti;

pripadné pravidld uchovavania zdznamov orgdnmi posudzovania zhody;

uréenie vnutrostatnych alebo medzinarodnych systémov certifikdcie kybernetickej bezpec¢nosti, ktoré sa vztahuji na
rovnaky typ alebo kategériu produktov IKT, sluzieb IKT a procesov IKT, bezpe¢nostnych poziadaviek, kritérii a met6d
hodnotenia a stupfiov déveryhodnosti;

obsah a podoba eurépskych certifikitov kybernetickej bezpecnosti a EU vyhlaseni o zhode, ktoré maji byt vydané;

obdobie, pocas ktorého vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov IKT md uchovévat
k dispozicii EU vyhldsenie o zhode, technickd dokumenticiu a vietky dalsie relevantné informacie;

maximélne obdobie platnosti eurdpskych certifikdtov kybernetickej bezpec¢nosti vydanych v ramci systému;

politiku zverejiiovania informdcii o eurdpskych certifikitoch kybernetickej bezpecnosti, ktoré boli vydané, zmenené
alebo odnaté v rdmci systému;

podmienky vzdjomného uznavania systémov certifikdcie s tretimi krajinami;

pripadné pravidla tykajiice sa mechanizmu partnerského preskimania, ktory je stanoveny systémom pre organy alebo
subjekty vyddvajtce eurdpske certifikdty kybernetickej bezpecnosti pre stupent ddveryhodnosti ,vysoky“ podla ¢lanku
56 ods. 6 Tento mechanizmus sa uplatiiuje bez toho, aby bolo dotknuté partnerské preskimanie stanovené v ¢lan-
ku 59;

format a postupy, ktoré musia dodrziavat vyrobcovia alebo poskytovatelia produktov IKT, sluzieb IKT alebo procesov
IKT pri poskytovani a aktualizacii dopliujicich informdcii o kybernetickej bezpecnosti v stlade s ¢lankom 55.
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2. Stanovené poziadavky eurépskeho systému certifikdcie kybernetickej bezpecnosti musia byt v sdlade s akymikolvek
platnymi pravnymi poziadavkami, najmi s poziadavkami, ktoré vyplyvaji z harmonizovaného prava Unie.

3. Ak sa to stanovuje v osobitnom pravnom akte Unie, certifikat alebo EU vyhlasenie o zhode vydané v rimci eurép-
skeho systému certifikdcie kybernetickej bezpe¢nosti mozno pouzit na preukazanie predpokladu zhody s poziadavkami
daného préavneho aktu.

4. Ak harmonizované pravo Unie neexistuje, v prave Clenskych titov mozno tiez stanovif, Ze eurGpsky systém
certifikdcie kybernetickej bezpe¢nosti mozno pouzit na stanovenie predpokladu zhody s pravnymi poZiadavkami.

Cldnok 55

Dopliiujiice informdcie o kybernetickej bezpecnosti tykajice sa certifikovanych produktov IKT, sluzieb IKT
a procesov IKT

1. Vyrobca alebo poskytovatel certifikovanych produktov IKT, sluzieb IKT alebo procesov IKT alebo produktov IKT,
sluzieb IKT aprocesov IKT, pre ktoré bolo vydané EU vyhlisenie o zhode, zverejiiuje tieto dopliiujice informécie
o kybernetickej bezpe¢nosti:

a) poradenstvo a odporticania s cielom pomoct koncovym uzivatelom s bezpecnou konfigurdciou, instaldciou, zavede-
nim, prevadzkou a tdrzbou vyrobkov IKT alebo sluzieb IKT;

b) obdobie, pocas ktorého sa bude koncovym uzivatelom poskytovat bezpecnostnd podpora, ato najmd pokial ide
o dostupnost aktualizdcii, ktoré sa tykaji kybernetickej bezpecnosti;

¢) kontaktné informdcie vyrobcu alebo poskytovatela a akceptované metddy na prijimanie informdcii o zranitelnosti od
koncovych uzivatelov a vyskumnikov v oblasti bezpecnosti;

d) odkaz na registre online, ktoré uvddzaji zverejnené zranitelnosti tykajiice sa daného produktu IKT, sluzby IKT alebo
procesu IKT a vietky prislusné kybernetickobezpecnostné rady.

2. Informicie uvedené v odseku 1 musia byt k dispozicii v elektronickej forme a zostdvajti k dispozicii a podla potreby
sa aktualizujii aspon do skonéenia platnosti prislusného eurépskeho certifikitu kybernetickej bezpecnosti alebo EU
vyhlésenia o zhode.

Cldnok 56
Certifikicia kybernetickej bezpecnosti

1. Produkty IKT, sluzby IKT a procesy IKT certifikované v rdmci eurépskeho systému certifikdcie kybernetickej bezpec-
nosti prijatého podla ¢clanku 49 sa povazuji za vyhovujice poziadavkdm daného systému.

2. Pokial sa vprive Unie alebo prive clenského stitu nestanovuje inak, certifikicia kybernetickej bezpecnosti je
dobrovolnd.

3. Komisia pravidelne posiidi G¢innost a vyuzivanie prijatych eurdpskych systémov certifikdcie kybernetickej bezpec-
nosti a ¢ sa mektory konkrétny eurépsky systém certifikdcie kybernetickej bezpecnosti md stat zdvdznym prostrednic-
tvom prislusného prdva Unie s cielom zaistif primeranti Groven kybernetickej bezpecnosti produktov IKT, sluzieb IKT
a procesov IKT v Unii a zlepsit fungovanie vnatorného trhu. Prvé takéto postidenie sa vykond do 31.decembra 2023
andsledné posiidenia sa potom vykondvaji aspon kazdé dva roky. Komisia na zdklade vysledkov uvedenych posddeni
ur¢ produkty IKT, sluzby IKT a procesy IKT, na ktoré sa vztahuje existujici certifikaény systém ana ktoré sa md
vztahovat povinny certifikacny systém.

Prioritne sa Komisia zameria na odvetvia uvedené v prilohe II k smernici (EU) 2016/1148, ktoré sa postdia najneskor do
dvoch rokov po prijati prvého eurdpskeho systému certifikdcie kybernetickej bezpeénosti.
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Pri priprave postdenia Komisia:

a) zohladni vplyv opatreni na vyrobcov alebo poskytovatelov takychto produktov IKT, sluzieb IKT alebo procesov IKT
a na uzivatelov z hladiska ndkladov uvedenych opatreni a spolocenskych alebo ekonomickych prinosov vyplyvajicich
z predpokladanej zvySenej tirovne bezpecnosti cielenych produktov IKT, sluzieb IKT alebo procesov IKT;

b) zohladni existenciu a vykondvanie prislusného prdva clenského 3titu alebo prdva tretej krajiny;

¢) vykond otvorené, transparentné a inkluzivne konzultdcie so vSetkymi prislusnymi zainteresovanymi stranami a clen-
skymi $tatmi;

d) zohladni v3etky lehoty na vykondvanie, prechodné opatrenia a obdobia, najméd s ohladom na mozny vplyv daného
opatrenia na vyrobcov alebo poskytovatelov produktov IKT, sluzieb IKT a procesov IKT vratane MSP;

e) navrhne najrychlej$i a najefektivnejsi sposob vykonania prechodu z dobrovolnych na povinné certifikacné systémy.

4. Eurdpske certifikdty kybernetickej bezpecnosti podla tohto ¢lanku, ktoré odkazuji na stupen déveryhodnosti
,zakladny* alebo ,pokrocily”, vydavaji organy posudzovania zhody uvedené v ¢linku 60 na zdklade kritérii zahrnutych
v eurdpskom systéme certifikdcie kybernetickej bezpecnosti prijatom Komisiou podla ¢lanku 49.

5. Odchylne od odseku 4 sa v riadne odovodnenych pripadoch moze v eurépskom systéme certifikdcie kybernetickej
bezpecnosti stanovit, ze eurdpske certifikity kybernetickej bezpe¢nosti podla daného systému ma vydavat len verejny
subjekt. Takymto subjektom je:

a) vnatrodtitny orgdn pre certifikdciu kybernetickej bezpecnosti uvedeny v ¢lanku 58 ods. 1 alebo

b) verejny subjekt, ktory je akreditovany ako orgdn posudzovania zhody podla ¢lanku 60 ods. 1.

6. Ak eurdpsky systém certifikdcie kybernetickej bezpecnosti prijaty podla ¢linku 49 vyzaduje stupen doveryhodnosti
,vysoky*, eurdpsky certifikdt kybernetickej bezpe¢nosti podla uvedeného systému md vydavat len vndtrostitny organ pre
certifikdciu kybernetickej bezpecnosti alebo v tychto pripadoch orgdn posudzovania zhody:

a) vnitrodtitny organ pre certifikdciu kybernetickej bezpecnosti najprv schvali kazdy jednotlivy eurdpsky certifikat
kybernetickej bezpecnosti, ktory vydal orgdn posudzovania zhody, alebo

b) vnitrodtitny orgdn pre certifikdciu kybernetickej bezpecnosti poveril tGlohou vydavat takéto eurdpske certifikity
kybernetickej bezpecnosti organ posudzovania zhody na zdklade vieobecného delegovania.

7. Fyzicka ¢i pravnickd osoba, ktord predkladd produkty IKT, sluzby IKT alebo procesy IKT na certifikdciu, spristupni
vnatrostatnemu orgdnu pre certifikiciu kybernetickej bezpecnosti uvedenému v ¢lanku 58, ak tento orgdn vydava
eurdpsky certifikat kybernetickej bezpec¢nosti, alebo orgdnu posudzovania zhody uvedenému v ¢lanku 60 vsetky infor-
mdcie potrebné pre certifikdciu.

8. Drzitel eurépskeho certifikdtu kybernetickej bezpecnosti informuje orgdn uvedeny v odseku 7 o vietkych ndsledne
zistenych zranite[nostiach alebo nezrovnalostiach tykajicich sa bezpe¢nosti certifikovaného produktu IKT, sluzby IKT
alebo procesu IKT, ktoré moézu mat vplyv na ich stlad s poziadavkami tykajiicimi sa certifikicie. Uvedeny orgdn bez
zbytoéného odkladu postipi uvedené informdicie dotknutému vndtrostitnemu orgdnu pre certifikiciu kybernetickej
bezpecnosti.

9.  Eurdpsky certifikdt kybernetickej bezpecnosti sa vyddva na obdobie stanovené v eurépskom systéme certifikdcie
kybernetickej bezpec¢nosti a mozno ho obnovit, pokial sa nadalej plnia relevantné poziadavky.
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10.  Eurdpsky certifikdt kybernetickej bezpecnosti vydany podla tohto ¢ldnku sa uzndva vo vietkych ¢lenskych stdtoch.

Cldnok 57
Vniitro$titne systémy certifikdcie a certifikity kybernetickej bezpeénosti

1. Bez toho, aby bol dotknuty odsek 3 tohto ¢lanku, vnutrostitne systémy certifikdcie kybernetickej bezpecnosti
a stvisiace postupy tykajice sa produktov IKT, sluzieb IKT a procesov IKT, na ktoré sa vztahuje eurépsky systém
certifikdcie kybernetickej bezpecnosti, stracaji tc¢innost k ddtumu stanovenému vo vykondvacom akte prijatom podla
¢lanku 49 ods. 7 Vnitrodtitne systémy certifikdcie kybernetickej bezpecnosti a stivisiace postupy tykajice sa produktov
IKT, sluzieb IKT a procesov IKT, na ktoré sa eurdpsky systém certifikdcie kybernetickej bezpecnosti nevztahuje, existuji
nadalej.

2. Clenské stity nezavedti nové vniitro$titne systémy certifikdcie kybernetickej bezpecnosti produktov IKT, sluzieb IKT
a procesov IKT, na ktoré sa uz vztahuje platny eurdpsky systém certifikdcie kybernetickej bezpe¢nosti.

3. Existujice certifikdty, ktoré boli vydané v ramci vnitrostatnych systémov certifikdcie kybernetickej bezpe¢nosti a na
ktoré sa vztahuje eur6psky systém certifikdcie kybernetickej bezpecnosti, platia nadalej az do konca doby ich platnosti.

4. S cielom predist fragmentdcii vniitorného trhu ¢lenské $tity informujii Komisiu a ECCG o akomkolvek zdmere
vypracovat nové vnutrostitne systémy certifikicie kybernetickej bezpecnosti.

Cldnok 58
Vniitro$titne orginy pre certifikiciu kybernetickej bezpecnosti

1. Kazdy clensky stdt ur¢i jeden alebo viacero vnitrostitnych orgdnov pre certifikiciu kybernetickej bezpecnosti na
svojom Gzemi alebo uréi po dohode s inym ¢lenskym $tatom jeden alebo viacero vnitrostatnych organov pre certifikdciu
kybernetickej bezpecnosti zriadenych vtomto inom ¢lenskom $tte, ktoré budi zodpovedné za dozor v urcujicom
¢lenskom State.

2. Kazdy clensky $tdt ozndmi Komisii urcené vnutroStitne orgdny pre certifikdciu kybernetickej bezpe¢nosti. Ak
¢lensky $tdt urci viac orgdnov, informuje Komisiu aj o dlohdch zverenych kazdému z nich.

3. Bez toho, aby bol dotknuty ¢ldnok 56 ods. 5 pism. a) acldnok 56 ods. 6, kazdy vnitrostitny orgdny pre
certifikdciu kybernetickej bezpecnosti je z hladiska svojej organizacie, rozhodnuti o financovani, pravnej $truktdry a roz-
hodovania nezavisly od subjektov, nad ktorymi vykondva dozor.

4. Clenské stity zabezpecia, aby Cinnosti vnitrosttnych organov pre certifikdciu kybernetickej bezpecnosti, ktoré sa
tykajii vydavania eurépskych certifikdtov kybernetickej bezpe¢nosti podla ¢lanku 56 ods. 5 pism. a) a ¢lanku 56 ods. 6,
boli prisne oddelené od ich ¢innosti dohladu stanovenych v tomto ¢ldnku, a aby uvedené Cinnosti boli vykondvané
nezavisle od seba.

5. Clenské stéty zabezpecia, aby vnutrostitne orgdny pre certifikdciu kybernetickej bezpecnosti mali primerané zdroje
na vykon svojich pravomoci a aby svoje tlohy vykonavali G¢inne a efektivne.

6. V zaujme acinného vykondvania tohto nariadenia je vhodné, aby sa vnutro$titne orgdny pre certifikdciu kyberne-
tickej bezpecnosti aktivne, G¢inne, efektivne a bezpecne zapdjali do prace ECCG.

7. Vnatro$titne orgdny pre certifikiciu kybernetickej bezpecnosti:

a) dozerajii nad pravidlami uvedenymi v eurdpskych systémoch certifikdcie kybernetickej bezpecnosti podla cldnku 54
ods. 1 pism. j), ktoré sa tykajii monitorovania sdladu produktov IKT, sluzieb IKT a procesov IKT s poziadavkami
eurdpskych certifikdtov kybernetickej bezpecnosti, ktoré boli vydané na ich prislusnych dzemiach, a tieto pravidla
presadzujti, a to v spolupraci s dalsimi prislusnymi orgdnmi dohladu nad trhom;
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b) monitorujii dodrZziavanie povinnosti vyrobcov alebo poskytovatelov produktov IKT, sluzieb IKT alebo procesov IKT,
ktori st usadeni na ich prislusnych tzemiach a vykondvaji vlastné postdenie zhody, a tieto povinnosti presadzuj,
a najmé monitoruji dodrziavanie povinnosti takychto vyrobcov alebo poskytovatelov stanovenych v ¢ldnku 53 ods. 2
a3 av prislusnom eurépskom systéme certifikdcie kybernetickej bezpe¢nosti, a tieto povinnosti presadzujd;

¢) bez toho, aby bol dotknuty ¢lanok 60 ods. 3, na ucely tohto nariadenia aktivne pomdhaji vnitrostatnym akredi-
taénym orgdnom a podporuji ich pri monitorovani ¢innosti orgdnov posudzovania zhody a pri dozore nad tymito
¢innostami;

d) monitorujti a dozerajii na ¢innosti verejnych orgdnov uvedenych v ¢ldnku 56 ods. 5;

e) pripadne splnomociiujii orgdny posudzovania zhody v silade s ¢linkom 60 ods. 3 a obmedzujd, pozastavuji alebo
odnimajt existujlce splnomocnenie, ked orgdny posudzovania zhody nespliaji poziadavky tohto nariadenia;

f) vybavuju staznosti fyzickych alebo pravnickych osob v stivislosti s eurdpskymi certifikdtmi kybernetickej bezpe¢nosti
vydanymi vnuatro$tatnymi orgdnmi pre certifikiciu kybernetickej bezpecnosti, alebo v stvislosti s eurépskymi certifi-
kdtmi kybernetickej bezpecnosti vydanymi orgdnmi posudzovania zhody v sdlade s clinkom 56 ods. 6, alebo v stvi-
slosti s EU vyhliseniami o zhode vydanymi podla clinku 53, av primeranom rozsahu presetruji predmet takychto
staznosti a stazovatela v primeranej lehote informujii o pokroku a vysledku tohto presetrenia;

g) agentiire ENISA a ECCG poskytujii vyroénd sthrnnd spravu o ¢innostiach vykonanych podla pismen b), ¢) a d) tohto
odseku alebo podla odseku 8;

h) spolupracujii s inymi vnuatro$tatnymi organmi pre certifikiciu kybernetickej bezpecnosti alebo inymi orgdnmi verejnej
moci, ¢o zahfna poskytovanie informdcii o0 moznom nestilade produktov IKT, sluzieb IKT a procesov IKT s poziadav-
kami tohto nariadenia alebo s poziadavkami konkrétnych eurépskych systémov certifikdcie kybernetickej bezpecnosti,
a

i) monitoruji relevantny vyvoj v oblasti certifikacie kybernetickej bezpecnosti.
8. Kazdy vnutrostitny orgdn pre certifikdciu kybernetickej bezpe¢nosti md prinajmensom tieto pravomoci:

a) ziadat od orgédnov posudzovania zhody, drzitelov eurépskych certifikitov kybernetickej bezpecnosti a vydavatelov EU
vyhldseni o zhode akékolvek informdcie, ktoré potrebuje na plnenie svojich tloh;

b) viest vySetrovanie v podobe auditov orgdnov posudzovania Zhody, drzitelov eur6pskych certifikitov kybernetickej
bezpecnosti a vydavatelov EU vyhldseni o zhode na overenie, ¢ dodrziavajii ustanovenia tejto hlavy;

¢) prijfmat primerané opatrenia v stlade s vnttrostdtnym prdvom s cielom zabezpecit, aby orgdny posudzovania zhody,
drzitelia eurépskych certifikitov kybernetickej bezpecnosti a vydavatelia EU vyhldseni o zhode dodrziavali toto naria-
denie alebo eurdpsky systém certifikdcie kybernetickej bezpecnosti;

d) ziskat pristup do priestorov akychkolvek orgdnov posudzovania zhody alebo drzitelov eurdpskych certifikdtov kyber-
netickej bezpecnosti na ticely vykondvania vySetrovani v siilade s procesnym pravom Unie alebo ¢lenského statu;

e) v sulade s vnitro$tditnym pravom odnimat eurdpske certifikdty kybernetickej bezpecnosti, ktoré vydali vnitrostatne
organy pre certifikdciu kybernetickej bezpe¢nosti, alebo eurdpske certifikdty kybernetickej bezpec¢nosti, ktoré v stlade
s ¢lankom 56 ods. 6 vydali organy posudzovania zhody, ak takéto certifikdty nie st v sdlade s tymto nariadenim alebo
eurdpskym systémom certifikdcie kybernetickej bezpecnosti;

f) ukladat vsdlade svnitrostitnym prdvom sankcie podla ¢linku 65 avyzadoval okamzité ukoncenie poruSovania
povinnosti stanovenych v tomto nariadeni.
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9.  Vnutrodtitne orgdny pre certifikdciu kybernetickej bezpe¢nosti navzdjom is Komisiou spolupracuji, najmi si
vymiefiaji informdcie, skisenosti a osved¢ené postupy, pokial ide o certifikiciu kybernetickej bezpe¢nosti a technické
otdzky savisiace s kybernetickou bezpecnostou produktov IKT, sluzieb IKT a procesov IKT.

Cldnok 59
Partnerské preskdmanie

1. S cielom dosiahnuf v savislosti s europskymi certifikitmi kybernetickej bezpecnosti a EU vyhlseniami o zhode
rovnaké normy v celej Unii podlichaji vnutrostitne organy pre certifikiciu kybernetickej bezpecnosti partnerskému
preskiimaniu.

2. Partnerské preskimanie sa vykondva na zdklade riadnych a transparentnych hodnotiacich kritérii a postupov, ktoré
sa vztahuji najmi na §trukturdlne poziadavky, poziadavky na ludské zdroje a postupy, povinnost ml¢anlivosti a staznosti.

3. Partnerské preskiimanie posudzuje:

a) ak je to relevantné, ¢i st ¢innosti vnutrodtatnych orgdnov pre certifikdciu kybernetickej bezpecnosti, ktoré sa tykaju
vyddvania eurépskych certifikitov kybernetickej bezpecnosti podla ¢lanku 56 ods. 5 pism. a) a clanku 56 ods. 6,
prisne oddelené od ich ¢innosti dozoru stanovenych v ¢lanku 58 a ¢i sa uvedené ¢innosti vykondvaji nezdvisle od
seba;

b) postupy dozoru a presadzovania pravidiel monitorovania siladu produktov IKT, sluzieb IKT a procesov IKT s eurdp-
skymi certifikdtmi kybernetickej bezpecnosti podla ¢lanku 58 ods. 7 pism. a);

¢) postupy monitorovania a presadzovania povinnosti vyrobcov a poskytovatelov produktov IKT, sluzieb IKT alebo
procesov IKT podla ¢lanku 58 ods. 7 pism. b);

d) postupy monitorovania, splnomocfiovania a dozoru, pokial ide o ¢innosti orgdnov posudzovania zhody;

e) ak je to relevantné, ¢i persondl orgdnov, ktoré vydavaju certifikity pre stupein doveryhodnosti ,vysoky“ podla ¢lanku
56 ods. 6, md primerané odborné znalosti.

4. Partnerské preskiimanie vykondvaji najmenej dva vnutroStatne orgdny pre certifikiciu kybernetickej bezpec¢nosti
inych clenskych 3titov a Komisia a vykondva sa aspon raz za pit rokov. Agentira ENISA sa moze zlcastiovat na
partnerskom preskdmani.

5. Komisia moze prijimat vykondvacie akty, v ktorych stanovi plan partnerského preskimania na obdobie najmene;j
piatich rokov, kritérid zloZenia timu partnerského preskiimania, metodiku partnerského preskiimania a ¢asovy harmono-
gram, periodicitu a dalsie tGlohy savisiace s partnerskym preskiimanim. Pri prijimani uvedenych vykondvacich aktov
Komisia nélezite zohladnuje ndzory ECCG. Uvedené vykondvacie akty sa prijmt v stlade s postupom preskiimania
uvedenym v ¢lanku 66 ods. 2

6.  Vysledky partnerského preskimania preskima ECCG, ktord vypracuje sthrnnii spravu, ktord sa moze spristupnit
verejnosti, a v pripade potreby vydd usmernenia alebo odporticania tykajice sa krokov alebo opatreni, ktoré maji prijat
dotknuté subjekty.

Cldnok 60
Orgény posudzovania zhody

1. Orgdny posudzovania zhody akreditujii vnitrostitne akreditacné orgdny yymenované podla nariadenia (ES)
¢.765/2008. Takdto akreditdcia sa vydd, len ak orgdn posudzovania zhody splia poziadavky stanovené v prilohe
k tomuto nariadeniu.
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2. Ak vnitrodtitny orgdn pre certifikdciu kybernetickej bezpecnosti vydal vstlade s¢linkom 56 ods. 5 pism. a)
a ¢lankom 56 ods. 6 eurdpsky certifikdt kybernetickej bezpecnosti, certifikaény organ vndtrostitneho organu pre certi-
fikdciu kybernetickej bezpecnosti sa akredituje ako orgdn posudzovania zhody podla odseku 1 tohto ¢lanku.

3. Ak sa veurdpskych systémoch certifikdcie kybernetickej bezpe¢nosti stanovujii osobitné alebo dodatoéné pozia-
davky podla ¢lanku 54 ods. 1 pism. f), vnitrostatny orgdn pre certifikciu kybernetickej bezpecnosti splnomociiuje len
organy posudzovania zhody, ktoré splnaji uvedené poziadavky, aby vykondvali dlohy podla takychto systémov.

4. Akreditcia uvedend v odseku 1 sa udeluje orgainom posudzovania zhody najviac na pit rokov a mozno ju obnovit
za rovnakych podmienok, pok1a1 organ posudzovania Zhody nadale] splia poziadavky stanovené vtomto cldnku.
Vndtro§titne akreditacné orgdny prljmu v primeranom C¢asovom rdmci vSetky vhodné opatrenia s ciefom obmedzit,
pozastavit alebo zrusit akrediticiu orgdnu posudzovania zhody udelent podla odseku 1, ak orgin posudzovania
zhody nespliia alebo prestal spliiat akreditacné podmienky, alebo porusuje toto nariadenie

Clanok 61
Oznamovanie

1. V suvislosti s kazdym eurépskym systémom certifikdcie kybernetickej bezpe¢nosti ozndmia vnitrostdtne organy pre
certifikdciu kybernetickej bezpe¢nosti Komisii orgdny posudzovania zhody akreditované a pripadne splnomocnené podla
¢lanku 60 ods. 3 na vyddvanie eurépskych certifikdtov kybernetickej bezpecnosti v ramci uréenych stupiiov doveryhod-
nosti, ako sa uvadzaji ¢lanku 52. Vnitrostatne orgdny pre certifikdciu kybernetickej bezpe¢nosti oznamuji Komisii bez
zbyto¢ného odkladu akékolvek ndsledné zmeny v tejto stvislosti.

2. Jeden rok po nadobudnuti G¢innosti europskeho systému certifikdcie kybernetxcke; bezpec¢nosti Komisia uverejni
v Uradnom vestniku Eurdpskej tinie zoznam orgdnov posudzovania zhody ozndmenych v rdmci uvedeného systému.

3. Ak sa Komisii doru¢i ozndmenie po lehote stanovenej v odseku 2, uverejni v Uradnom vestniku Eurdpskej tinie zmeny
zoznamu ozndmenych orgdnov posudzovania zhody do dvoch mesiacov od dorucenia daného ozndmenia.

4. Vndtrostitny orgn pre certifikdciu kyberneticke' bezpe¢nosti moze Komisii predlozit Ziadost o vymatie orgdnu
posudzovania zhody, ktory dany Vnutrostatny organ pre certifikdciu kybernetlcke) bezpecnosti ozndmil, zo zoznamu
uvedeného v odseku 2. Komisia uverejni v Uradnom vestniku Eurdpskej tinie prislusné zmeny uvedeného zoznamu do
jedného mesiaca od dorucenia Ziadosti vnutrostatneho orgdnu pre certifikdciu kybernetickej bezpecnosti.

5. Komisia moze prijat vykondvacie akty stanovujiice okolnosti, podobu a postupy oznamovania uvedeného v odseku
1 tohto ¢lanku. Uvedené vykondvacie akty sa prijmi v stlade s postupom preskiimania uvedenym v ¢lanku 66 ods. 2.

Cldnok 62
Eurépska skupina pre certifikiciu kybernetickej bezpecnosti

1. Zriadi sa eurdpska skupina pre certifikdciu kybernetickej bezpecnosti (dalej len ,ECCG* — European Cybersecurity
Certification Group).

2. ECCG sa skladd zo zdstupcov vnutrostatnych organov pre certifikdciu kybernetickej bezpecnosti alebo zdstupcov
inych prislusnych vnitrostitnych orgdnov. Ziaden ¢len ECCG nesmie zastupovat viac ako dva clenské staty.

3. Zainteresované strany a prislusné tretie strany mozu byt prizvané zicastnit sa na stretnutiach ECCG a podielat sa na
jej préci.

4. ECCG md tieto tlohy:

a) radit a pomdhat Komisii vjej sili o zabezpecenie konzistentného Vykonavama a uplatilovania tejto hlavy, najmi
pokial ide o priebezny pracovny program Unie, politické otdzky spojené s certifikiciou kybernetickej bezpecnosti,
koordinéciu politickych pristupov a vypracovanie eurdpskych systémov certifikdcie kybernetickej bezpecnosti;
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b) pomdhat a radit agenttire ENISA a spolupracovat s fiou pri vypractvani kandiddtskeho systému podla clinku 49;

¢) prijimat stanovisko ku kandiddtskym systémom vypracovanym agenttrou ENISA podla clanku 49;

d) poziadat agenttiru ENISA o vypracovanie kandiddtskych systémov podla ¢ldnku 48 ods. 2;

e) prijimat stanoviskd urcené Komuisii, ktoré sa tykaji udrziavania a preskimania existujicich eurdpskych systémov
certifikdcie kybernetickej bezpecnosti;

f) skdamat relevantny vyvoj v oblasti certifikdcie kybernetickej bezpecnosti a vymienat si informécie a osvedéené postupy
v oblasti systémov certifikdcie kybernetickej bezpecnosti;

g) ulahcovat spoluprdcu medzi vnatro§tatnymi orgdnmi pre certifikdciu kybernetickej bezpec¢nosti podla tejto hlavy, a to
budovanim kapacit a vymenou informdcii, najmi zavedenim metdd efektivnej vymeny informdcii o otdzkach spoje-
nych s certifikdciou kybernetickej bezpe¢nosti;

h) podporovat vykondvanie mechanizmov partnerského preskiimania v stlade s pravidlami stanovenymi v eurépskom
systéme certifikdcie kybernetickej bezpecnosti podla ¢ldnku 54 ods. 1 pism. u) tohto nariadenia;

i) ulahCovat zostladovanie eurépskych systémov certifikicie kybernetickej bezpecnosti s medzindrodne uznanymi
normami, ato aj preskimanim sucasnych eurdpskych systémov certifikdcie kybernetickej bezpecnosti a pripadne
vydanim odportcéani pre agentiru ENISA, aby spolupracovala s prislusnymi medzindrodnymi normalizaénymi orga-
nizdciami s cielom riesit nedostatky alebo rozdiely v dostupnych medzindrodne uzndvanych normach.

5. Komisia za pomoci agentiry ENISA predsedd ECCG a zabezpecuje pre ECCG sekretaridt v stlade s ¢lankom 8 ods. 1
pism. e).

Cldnok 63
Prdvo na podanie staZnosti

1. Fyzické a pravnické osoby majii pravo podat staznost vydavatelovi eurdpskeho certifikdtu kybernetickej bezpec-
nosti, alebo ak staznost savisi s eur6pskym certifikitom kybernetickej bezpecnosti, ktory vydal orgin posudzovania
zhody konajtici v sdlade s ¢lankom 56 ods. 6, prislusnému vnutro$tatnemu orgdnu pre certifikdciu kybernetickej bezpec-
nosti.

2. Orgén, ktorému sa staznost podala, informuje stazovatela o pokroku daného konania a prijatom rozhodnuti a o
préve na G&inny sddny prostriedok ndpravy podla ¢linku 64.

Cldnok 64
Privo na G&inny sddny prostriedok ndpravy

1. Bez ohladu na akékolvek administrativne alebo iné mimostidne prostriedky ndpravy, fyzické osoby a pravnické
osoby maju prdvo na Ucinny sudny prostriedok ndpravy, pokial ide o:

a) rozhodnutia prijaté orgdnom uvedenym v ¢ldnku 63 ods. 1, ato pripadne aj v savislosti s nespravnym vydanim,
nevydanim alebo uznanim eurdpskeho certifikitu kybernetickej bezpe¢nosti, ktorého drzitelmi st uvedené fyzické
a pravnické osoby;

b) nekonanie vo veci staznosti podanej orgdnu uvedenému v ¢lanku 63 ods. 1.

2. Konanie podla tohto ¢ldnku sa vedie na stidoch ¢lenského $tétu, v ktorom sa nachddza orgdn, proti ktorému sidny
prostriedok ndpravy smeruje.
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Cldnok 65
Sankcie

Clenské $taty stanovia pravidld pokial ide o sankcie uplatnitelné pri poruseni tejto hlavy a poruseni eurépskych systémov
certifikdcie kybernetickej bezpe¢nosti a prijmt vsetky opatrenia potrebné na zabezpelenie ich uplatiovania. Stanovené
sankcie musia byt G¢inné, primerané a odrddzajtce. Clenské $tity bezodkladne oznimia uvedené pravidld a opatrenia
Komisii a informujii ju o vetkych néslednych zmendch, ktoré na ne maja vplyv.

HLAVA IV
ZAVERECNE USTANOVENIA

Cldnok 66
Postup vyboru
1. Komisii pomédha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU) ¢. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢linok 5 ods. 4 pism. b) nariadenia (EU) ¢. 182/2011.

Cldnok 67
Hodnotenie a preskdmanie

1. Komisia do 28.juna 2024 a nésledne kazdych pit rokov vyhodnoti vplyv, ¢innost a efektivnost agentiiry ENISA
ajej pracovnych postupov, pripadnii potrebu upravit mandat agentdry ENISA a finanéné dosledky takychto pripadnych
tprav. Pri tomto hodnoteni sa zohladni kazdd spitnd vizba, ktort agentira ENISA dostala v nadvaznosti na svoje
¢innosti. Ak sa Komisia domnieva, Ze daldie fungovanie agentiry ENISA uZ nie je oddvodnené vzhladom na ciele,
manddt a dlohy jej zverené, moze navrhndt zmenu tohto nariadenia z hladiska ustanoveni, ktoré sa tykaju agentiry
ENISA.

2.V hodnoteni sa zdroven postdi vplyv, G¢innost a efektivnost ustanoveni hlavy III tohto nariadenia z hladiska cielov
zabezpecit primeranti droveit kybernetickej bezpe¢nosti produktov IKT, sluzieb IKT a procesov IKT v Unii a zlepsit
fungovanie vnatorného trhu.

3.V hodnoteni sa posidi, ¢i st zdkladné poziadavky kybernetickej bezpecnosti na pristup na vnidtorny trh potrebné
na to, aby sa zabrdnilo vstupu produktov IKT, sluzieb IKT a procesov IKT, ktoré nespliiaju zdkladné poziadavky kyber-
netickej bezpecnosti, na trh Unie.

4. Komisia do 28.jina 2024 a nasledne kazdych pit rokov zasle spravu o hodnoteni spolu s jej zdvermi Eurépskemu
parlamentu, Rade a spravnej rade. Zistenia uvedené v tejto sprdve sa zverejnia.

Cldnok 68
ZruSenie a nastupnictvo

1. Nariadenie (EU) ¢. 526/2013 sa zruSuje s Géinnostou od 27.jina 2019.

2. Odkazy na nariadenie (EU) ¢. 526/2013 ana agentiru ENISA zriadent uvedenym nariadenim sa povazuji za
odkazy na toto nariadenie a na agenttru ENISA zriadend tymto nariadenim.

3. Agentdra ENISA zriadend tymto nariadenim je ndstupcom agentiry ENISA, ktord bola zriadend nariadenim (EU)
¢. 526/2013, pokial ide o vlastnictvo, dohody, pravne zdvizky, pracovné zmluvy, finanéné zévizky a povinnosti. Vetky
rozhodnutia sprévnej rady a vykonnej rady prijaté v stilade s nariadenim (EU) ¢. 526/2013 zostdvajii v platnosti, pokial st
v stlade s tymto nariadenim.
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4. Agentdra ENISA sa zriaduje na dobu neurcitd od 27.jina 2019.

5. Vykonny riaditel vymenovany podla ¢linku 24 ods. 4 nariadenia (EU) ¢ 526/2013 zostiva vo svojej funkcii a plni
povinnosti vykonného riaditela, ako je uvedené v ¢linku 20 tohto nariadenia, do konca zostatku funkéného obdobia
vykonného riaditela. Ostatné podmienky jeho zmluvy zostdvajii nezmenené.

6.  Clenovia spravnej rady a ich nahradnici vymenovani podla ¢linku 6 nariadenia (EU) ¢. 526/2013 zostévajt vo svojej

funkcii a plnia povinnosti spravnej rady, ako je uvedené v ¢lanku 15 tohto nariadenia, do konca zostatku svojho funke-
ného obdobia.

Cldnok 69
Nadobudnutie déinnosti

1. Toto nariadenie nadobida Géinnost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.
2. Clanky 58, 60, 61, 63, 64, a 65 sa uplatiuji od 28.jina 2021.

Toto nariadenie je zdvazné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
statoch.

V Strasburgu 17. aprila 2019.

Za Eurdpsky parlament Za Radu
predseda predseda
A. TAJANI G. CIAMBA
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PRILOHA

POZIADAVKY, KTORE MUSIA SPLINAT ORGANY POSUDZOVANIA ZHODY

Orgdny posudzovania zhody Ziadajtice o akreditaciu musia splfat tieto poziadavky:
1. Organ posudzovania zhody je zriadeny podla vniitro$titneho prava a md pravnu subjektivitu.

2. Orgén posudzovania zhody je orgdnom tretej strany, ktord je nezavisla od organizicie alebo produktov IKT, sluzieb
IKT alebo procesov IKT, ktoré posudzuje.

3. Za organ posudzovania zhody mozno povazovat subjekt, ktory patri do obchodného alebo profesijného zdruzenia,
ktoré zastupuje podniky, ktoré sa podielaji na navrhovani, produkcii, poskytovani, instaldcii, pouZivani alebo ddrzbe
produktov KT, sluzieb IKT alebo procesov IKT, ktoré tento subjekt posudzuje, ak sa preukdze jeho nezdvislost
a absencia konfliktu zdujmov.

4. Orgédny posudzovania zhody, ich vrcholovy manaZzment a osoby zodpovedné za vykon tloh posudzovania zhody
nesmu byt navrharmi, vyrobcami, dodavatelmi, subjektmi, ktoré vykondvaja instaldciu alebo drzbu, obstardvatelmi,
vlastnikmi ani uZivatelmi posudzovaného produktu IKT, sluzby IKT alebo procesu IKT, ani splnomocnenymi
zastupcami Zziadnej z uvedenych stran. Uvedeny zakaz nevylucuje pouZivanie posudzovanych produktov IKT, ktoré
st potrebné na vykondvanie ¢innosti orgdnu posudzovania zhody, ani pouZivanie takych produktov IKT na osobné
ucely.

5. Organy posudzovania zhody, ich vrcholovy manazment a osoby zodpovedné za vykondvanie tloh posudzovania
zhody sa nesmt priamo podielat na navrhovani, zhotovovani alebo vyrobe, marketingu, instaldcii, pouzivani alebo
tdrzbe posudzovanych produktov IKT, sluzieb IKT alebo procesov IKT, ani zastupovat strany, ktoré sa na takychto
¢innostiach podielaji. Orgdny posudzovania zhody, ich vrcholovy manazment a osoby zodpovedné za vykondvanie
tiloh posudzovania zhody sa nesmii podielat na Ziadnych ¢innostiach, ktoré mozu ovplyvnit ich nezdvisly tsudok
alebo bezthonnost v stivislosti s ich ¢innostami posudzovania zhody. Uvedeny zdkaz sa vztahuje najmd na pora-

denské sluzby.

6. Ak organ posudzovania zhody vlastni alebo prevadzkuje verejny subjekt alebo verejnd institticia, musi sa zabezpecit
a zdokumentovat nezdvislost a absencia akéhokolvek konfliktu zdujmov medzi vniitro$tatnym orgdnom pre certifi-
kéciu kybernetickej bezpecnosti a orgdnom posudzovania zhody.

7. Organy posudzovania zhody zabezpecia, aby ¢innosti ich dcérskych spolocnosti a subdoddvatelov nemali vplyv na
povinnost ml¢anlivosti, objektivitu a nestrannost ich ¢innosti posudzovania zhody.

8. Orgdny posudzovania zhody a ich persondl vykondvaju ¢innosti posudzovania zhody na najvysSej drovni profesio-
nalnej Cestnosti a pozadovanej technickej sposobilosti v danej oblasti a nepodlichaji Ziadnym tlakom ani stimulom
vratane tlakov astimulov finanénej povahy, ktoré by mohli ovplyvnit ich dGsudok alebo vysledky ich ¢innosti
posudzovania zhody, najmd zo strany osob alebo skupin osob, ktoré maji zdujem na vysledku tychto ¢innosti.

9. Orgdn posudzovania zhody musi byt schopny vykonat vietky dlohy posudzovania zhody, ktoré si mu zverené
tymto nariadenim, bez ohladu na to, ¢ ich vykond sdm, alebo sa vykonaji vjeho mene a na jeho zodpovednost.
Vsetky subdodévatelské zmluvy alebo konzulticie s externym persondlom musia byt riadne zdokumentované, ich
stcastou nesmil byt Ziadni sprostredkovatelia a musia mat podobu pisomnej dohody, v ktorej sa okrem iného upravi
povinnost mlc¢anlivosti a konflikt zdujmov. Za vykonané dlohy nesie plnti zodpovednost orgdn posudzovania zhody.

10. Orgén posudzovania zhody ma neustdle, pre kazdy postup posudzovania zhody a pre kazdy druh a kazdi kategériu
alebo podkategériu produktov IKT, sluzieb IKT alebo procesov IKT v potrebnej miere k dispozicii:

a) persondl s odbornymi znalostami a dostatoénymi a primeranymi skdsenostami na vykon tloh posudzovania

zhody;

b) opisy postupov, podla ktorych sa méd vykondvat posudzovanie zhody a ktorymi sa zabezpecuje transparentnost
a opakovatelnost uvedenych postupov. Musi mat zavedené vhodné politiky a postupy, ktorymi sa rozli§uja dlohy,
ktoré vykonava ako orgdn ozndmeny podla ¢linku 61, od ostatnych jeho ¢innosti;
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¢) postupy na vykon innosti, ktorymi sa ndlezite zohladnuje velkost kazdého podniku, odvetvie, v ktorom podnik
posobi, jeho struktiira, stuperi zloZitosti technolégie daného produktu IKT, sluzby IKT alebo procesu IKT a hro-
madny ¢i sériovy charakter produkéného procesu.

11. Orgén posudzovania zhody musi mat prostriedky potrebné na riadne plnenie technickych a administrativnych dloh
spojenych s posudzovanim zhody, ako aj pristup k vSetkym potrebnym zariadeniam a vybaveniu.

12. Osoby zodpovedné za vykon ¢innosti posudzovania zhody musi mat:
a) absolvovanti dokladnd technickii a odbornt pripravu pokryvajicu vietky ¢innosti posudzovania zhody;

b) dostato¢né znalosti poziadaviek posudzovani zhody, ktoré vykondvaji, a primeranti pravomoc vykonavat tieto
posudzovania;

¢) primerané znalosti a chdpanie platnych poziadaviek a skdsobnych noriem;
d) schopnost vypractivat certifikdty, zdznamy a protokoly preukazujice, Ze sa vykonalo postidenie zhody.

13. Musi byt zarucend nestrannost orgdnov posudzovania zhody, ich vrcholového manazmentu a 0s6b zodpovednych za
vykon ¢innosti posudzovania zhody, ako aj subdodévatelov.

14. Odmenovanie vrcholového manazmentu a osob zodpovednych za vykon ¢innosti posudzovania zhody nezavisi od
poctu vykonanych postideni zhody ani od vysledkov tychto postideni.

15. Orgdny posudzovania zhody musia uzavriet poistenie zodpovednosti za $kodu, ak tito zodpovednost podla svojho
vniitrodtitneho prava nenesie ¢lensky 3tat, alebo ak nie je za posudzovanie zhody priamo zodpovedny samotny
Clensky stat.

16. Orgdn posudzovania zhody ajeho persondl, vybory, dcérske spolo¢nosti, subdoddvatelia a akykolvek pridruzeny
subjekt alebo personal externych subjektov organu posudzovania zhody zachovédvaji povinnost mlcanlivosti a slu-
zobné tajomstvo, pokial ide o vietky informdcie ziskané pri vykone svojich dloh posudzovania zhody podla tohto
nariadenia alebo akéhokolvek ustanovenia vnitrostitneho prava, ktorym sa toto nariadenie vykondva, okrem pripa-
dov, ked sa ich poskytnutie vyzaduje podla priva Unie alebo clenského stitu, ktoré sa na tieto osoby vztahuje,
a okrem styku s prislusnymi orgdnmi ¢lenskych $tdtov, v ktorych vykondvaji svoju ¢innost. Prava dusevného vlast-
nictva st chranené. Organ posudzovania zhody musi mat zavedené zdokumentované postupy, pokial ide o pozZia-
davky tohto bodu.

17. S vynimkou bodu 16 sa poziadavkami tejto prilohy nevyluCuje vymenu technickych informacii a regulacného
poradenstva medzi orgdnom posudzovania zhody a osobou, ktord poziada o certifikiciu alebo ktord o Ziadosti
uvazuje.

18. Organy posudzovania zhody vykondvaji svoju ¢innost v stilade so stiborom konzistentnych, spravodlivych a prime-
ranych podmienok, pricom, pokial ide o poplatky, zohladiiuji zdujmy MSP.

19. Orgdny posudzovania zhody splaji poziadavky prislusnej normy harmonizovanej podla nariadenia (ES)
¢.765/2008 a tykajtcej sa akreditdcie orgdnov posudzovania zhody, ktoré vykondvaja certifikiciu produktov IKT,
sluzieb IKT alebo procesov IKT.

20. Orgény posudzovania zhody zabezpecia, aby skdsobné laboratérid pouzivané na tcely posudzovania zhody spinali
poziadavky prislusnej normy harmonizovanej podla nariadenia (ES) ¢. 765/2008 a tykajticej sa akreditdcie laboratérif,
ktoré vykondvaju skusky.
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