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ODPORUCANIA

ODPORUCANIE KOMISIE (EU) 2017/1584
z 13. septembra 2017

o koordinovanej reakcii na kybernetické incidenty a krizy velkého rozsahu

EUROPSKA KOMISIA,

so zreteflom na Zmluvu o fungovani Eurépskej tnie, a najmi na jej ¢ldnok 292,
kedze

(1)  miera prepojenia a Vzéjomnej zévislosti nasich podnikov, ako aj ob&anov bez ohladu na hranice a odvetvia
hospoddrstva je vicsia nez kedykolvek predtym, zdkladom sa stalo pouZivanie informacnych a komumkacnych
technoldgii a spolichanie sa na ne vo vsetkych odvetviach hospodarske; cinnosti. Clenské staty a institicie EU
musia byt dobre pripravené na kybernetické 1nc1denty, ktoré mozu ovplyvmt organ1zac1e viac nez jedného
¢lenského $tatu, alebo dokonca v celeJ Unii a ktoré moZu vazne narusit vndtorny trh a vieobecnejsie aj siete
a informaéné systémy, od ktorych zavisi hospodarstvo, demokracia a obcianska spolo¢nost v Unii.

(2)  Kybernetické incidenty mozno povazovat za krizu na drovni Unie, ak by narusenie sposobené danym incidentom
bolo prili§ rozsiahle na to, aby ho zvlddol sdim dotknuty clensky 3tdt, alebo ak md vplyv na dva alebo viac
Clenskych stitov s takym dalek051ahlym ticinkom technického alebo politického vyznamu, ze si vyzaduje véasnd
koordindciu a reakciu na politickej trovni Unie.

(3)  Kybernetické incidenty mozu vyvolat $irsiu krizu a zasiahnut odvetvia ¢innosti mimo hranic sieti a informacnych
systémov a komunika¢nych sietf, preto ak md byt reakcia primerand, musia sa pouZit kybernetické aj nekyber-
netické zmierfiujlice opatrenia.

(4)  Kybernetické incidenty nemozno predvidat, Casto sa vyskytuju a vyvijaji vo velmi kritkom Case, preto musia
dotknuté subjekty a subjekty zodpovedné za reakciu na incident a zmierfiovanie jeho t¢inkov rychlo koordinovat
svoju reakciu. Okrem toho kybernetické incidenty casto nie si obmedzené na konkrétnu geografickii oblast
a mozu sa vyskytovat stiCasne v mnohych krajindch alebo sa v nich ihned rozsirit.

(5)  Ucinnd reakcia na kybernetické incidenty a krizy velkého rozsahu na trovni EU si vyZaduje rychlu a Géinnd
spoluprécu vsetkych relevantnych zainteresovanych strdn a zdvisi od pripravenosti a schopnost1 ]ednothvych
Clenskych stitov, ako aj koordinovaného spolo¢ného opatrenia s podporou Unie. Vasnd a Géinnd reakcia na
incidenty je preto zavisld od vopred stanovenych a pokial mozno riadne odskdsanych postupov a mechanizmov
spolupréce s jasne vymedzenymi Glohami a povinnostami hlavnych aktérov na narodnej aj dnijnej trovni.

(6) Vo svojich zdveroch (') o ochrane kritickej informaénej infrastruktiry z 27. mdja 2011 Rada vyzvala ¢lenské staty
EU, aby ,posilnili spolupricu medzi clenskyml §tditmi a na zdklade Vnutrostatnych skiisenosti a vysledkov
z oblasti krizového riadenia a v spoluprici s agentirou ENISA prispeli k vyvoju eurépskych mechanizmov
spolupréce v pripade pocitacovych incidentov, ktoré sa maji otestovat v rdmci dalsiecho pocitatového cvicenia
CyberEurope v roku 2012¢

(7)  V ozndmeni z roku 2016 s ndzvom Posilnenie odolnosti kybernetického systému a podpora konkurencie-
schopného a inova¢ného odvetvia kybernetickej bezpecnosti v Eurépe (3 sa ¢lenské staty vyzyvaji, aby ¢o najviac
vyuzivali mechanizmy spoluprace stanovené v smernici o sietovej a informacnej bezpecnosti () a aby zlepSovali

(") Zdvery Rady o ochrane kritickych informaénych infrastruktdr — Dosiahnuté ciele a dalsie kroky na ceste ku globdlnej kybernetickej
bezpecnosti; dokument 10299/11, Brusel, 27. médja 2011.

() COM(2016) 410 final z 5. jula 2016.

(}) Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).
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cezhrani¢nt spoluprécu v oblasti pripravenosti na kybernetické incidenty velkého rozsahu. Dalej sa v fiom
uvéddza, ze koordinovany pristup ku krizovej spoluprdci medzi roznymi prvkami kybernetického ekosystému,
ktory ma byt stanoveny v koncepcii, zvysi pripravenost a Ze takouto koncepciou by sa mala zabezpecit aj
sucinnost a sulad s existujiicimi mechanizmami krizového riadenia.

(8)  V zdveroch Rady (") k uvedenému ozndmeniu ¢lenské $taty vyzvali Komisiu, aby predlozila takato koncepciu
orgdnom a dal$im prislusnym zainteresovanym stranim na postdenie. V smernici NIS sa v3ak nestanovuje rdmec
spoluprace Unie v pripade kybernetickych incidentov a kriz velkého rozsahu.

(9)  Komisia uskuto¢nila konzultdcie s ¢lenskymi $tdtmi v rdmci dvoch samostatnych konzulta¢nych semindrov, ktoré
sa konali v Bruseli 5. aprila a 4. jila 2017 so zdstupcami ¢lenskych $titov z jednotky pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT), skupinou pre spoluprdcu zriadenou v smernici NIS a horizontdlnou
pracovnou skupinou Rady pre kybernetické otdzky, ako aj so zdstupcami Eurdpskej sluzby pre vonkajsiu ¢innost
(ESVC), agenttry ENISA, Europolu/EC3 a Generalneho sekretaridtu Rady (GSR).

(10) Tato koncepcia koordinovanej reakcie na kybernetické incidenty a krizy velkého rozsahu na trovni Unie, ktord
tvori prilohu k tomuto odporticaniu, je vysledkom uvedenych konzulticii a doplha ozndmenie s ndzvom
Posilnenie odolnosti kybernetického systému a podpora konkurencieschopného a inovaéného odvetvia kyberne-
tickej bezpec¢nosti v Eurdpe.

(11)  Opisuji a stanoyujt sa v nej ciele a spdsoby spoluprace medzi ¢lenskymi $tdtmi a institdciami, orgdnmi, dradmi
a agenturaml EU (dalej len ,institicie EU%) pri reagovani na kybernetické incidenty a krizy velkého rozsahu a to,
ako mozno pri existujicich mechanizmoch krizového riadenia v plnej miere vyuzivat existujice subjekty
kybernetickej bezpecnosti na trovni EU.

(12)  Pri reakcii na kybernetlcku krizu v zmysle odovodnenia 2 sa na koordindciu reakcie na politickej Grovni Unie
v Rade budt vyuzivat integrované dojednania EU o politickej reakcii na krizu (IPCR) () a Komisia bude
uplatnovat ARGUS () - med21odvetvovy krizovy koordina¢ny proces na vysokej tirovni. Ak md kriza vyrazny
externy rozmer alebo sa tyka spolocnej bezpecnostnej a obrannej politiky (SBOP), aktivuje sa krizovy reakény
mechanizmus (*) Eurépskej sluzby pre vonkajsiu ¢innost (ESVC).

(13) Spoluprdcu v pripade kybernetlckych incidentov alebo krizy zabezpecuji v urcitych oblastiach odvetvové
mechanizmy krizového riadenia na drovni EU. Pokial ide napriklad o eurépsky globalny navigacny satelitny
systém (GNSS), v rozhodnuti Rady 2014/496/SZBP (%), st uz Vymedzene prlslusne tlohy Rady, vysokého predsta-
vitela, Komisie, Agenttiry pre eur6psky GNSS a clenskych Stdtov v rdmci retazca prevddzkovych povinnosti
zriadeného s cielom reagovat na ohrozenie Unie, clenskych stitov alebo GNSS, a to aj v pripade kybernetickych
tutokov. Toto odportcanie by sa preto nemalo dotykat takychto mechanizmov.

(14)  Clenské $taty samotné nesti primdrnu zodpovednost za reakciu na kybernetlcke 1nc1denty alebo krizy velkého
rozsahu, ktoré ich zasiahnu. Komisia, vysoky predstavitel a dalsie institiicie alebo Gtvary EU vsak zohrdvajd
dolezitt dlohu, ktord vychddza z prdva Unie alebo z toho, Ze kybernetické incidenty a krizy mozu mat dosah na
vietky odvetvia hospoddrskej ¢innosti na jednotnom trhu, bezpecnost a medzinirodné vztahy Unie, ako aj na
samotné institicie.

(15)  Ku kld¢ovym aktérom zapojenym do reakcie na kybernetické krizy patria na tirovni Unie novozriadené struktiry
a mechanizmy podla smernice NIS, konkrétne siet jednotiek pre riesenie pocitacovych bezpeénostn}'rch incidentov
(CSIRT), ako aj prislusné agentiry a organy, najmd Agentdra Europske Ginie pre sietovti a informacnd bezpecnost
(ENISA), Europske centrum boja proti pocitacovej kriminalite v rimci Europolu (Europol/EC3), Centrum EU pre
analyzu spravoda'sk)’rch informdcii (INTCEN), Spravodajsky tutvar Vojenského $tabu Eurdpskej tinie (EUMS INT)
a situacné stredisko (SITROOM), ktoré spolupracujii ako SIAC (Jednotna kapacita na analyzu spravoda skych
informécii EU), stredisko EU pre hybridné hrozby (v rémci INTCEN), tim reakcie na nidzové pocitacové situdcie
v institicidch EU (CERT-EU) a Koordinaéné centrum pre reakcie na niidzové situicie v Eurépskej komisii.

(16)  Spoluprdcu medzi ¢lenskymi §titmi pri reagovani na kybernetické incidenty na technickej Grovni zabezpecuje siet
jednotiek CSIRT zriadend v smernici NIS. Agenttira ENISA pre tdto sief zabezpecuje sekretaridt a aktivne

1

(") Dokument 14540/16 15.novembra 2016.

() Dalie informdcie mozno njst v oddiele 3.1 Dodatku o krizovom riadeni, mechanizmoch spoluprace a aktéroch na tirovni EU.

() TamtiezZ.

(*) Rozhodnutie Rady 2014/496/SZBP z 22. ]ula 2014 o aspektoch rozmiestiiovania, prevadzky a pouzivania Eurépskeho globdlneho
navigacného satelitného systému, ktoré maji vplyv na bezpecnost Eurdpskej tnie, a o zruSeni jednotnej akcie 2004/552/SZBP
(U.v.EUL 219, 25.7.2014. . 53).
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podporuje spoluprdcu medzi jednotkami CSIRT. Jednotky CSIRT z jednotlivych $titov a CERT-EU spolupracuji
a vymiefiaju si informdcie na dobrovolnom zdklade a v pripade potreby aj v reakcii na kybernetické incidenty,
ktoré maji vplyv na jeden alebo viac clenskych $tdtov. Na Ziadost zdstupcu jednotky CSIRT ktoréhokolvek
¢lenského $titu mozZu prerokovat a pokial mozno urcit koordinovand reakciu na incident, ktory bol zisteny
v jurisdikcii daného ¢lenského 3tdtu. Prislusné postupy sa stanovia v Standardnych opera¢nych postupoch
(SOP) (4 siete jednotiek CSIRT.

(17)  Siet jednotiek CSIRT md takisto za tlohu prediskutovat, preskiimat a urcit dalsie formy operacnej spoluprace,
a to aj v suvislosti s kategériami rizik a incidentov, v€asnymi varovaniami, so vzdjomnou pomocou, zdsadami
a sposobmi koordindcie, ked ¢lenské Staty reaguji na cezhrani¢né rizikd a incidenty.

(18)  Skupina pre spolupricu zriadend ¢lankom 11 smernice NIS md za dlohu poskytovat strategické usmernenia pre
¢innosti siete jednotiek CSIRT a diskutovat o sposobilostiach a pripravenosti ¢lenskych titov a na dobrovolnom
zdklade hodnotit ndrodné stratégie v oblasti bezpecnosti sieti a informa¢nych systémov a tcinnost jednotiek
CSIRT, ako aj identifikovat najlepsie postupy.

(19) Osobitnou oblastou ¢innosti v rdmci skupiny pre spoluprdcu je vypracovanie usmerneni pre oznamovanie
incidentov podla ¢ldnku 14 ods. 7 smernice NIS, a to pokial ide o okolnosti, za ktorych st previdzkovatelia
zdkladnych sluzieb povinni oznamovat incidenty podla ¢ldnku 14 ods. 3, a formdt a postupy podédvania takychto
oznameni (%).

(20)  Uvedomenie si a pochopenie situdcie v redlnom Ccase, stavu rizika a hrozieb ziskané prostrednictvom sprav,
hodnoteni, vyskumu, vySetrovania, ako aj analyzy st rozhodujtce na to, aby bolo mozné prijimat informované
rozhodnutia. Toto ,situacéné povedomie* zo strany vietkych prislusnych zainteresovanych stran je nevyhnutné na
Gc¢innd a koordinovani reakciu. Situaéné povedomie zahffia aspekty pricin, ale aj dosahu a pdévodu daného
incidentu. Je zrejmé, Ze zdvisi od vymeny a spolo¢ného pouzivania informdcii medzi prislusnymi subjektmi vo
vhodnom formate a primerane bezpe¢nym spoésobom pri uplatiiovani spolo¢nej taxonémie pri opise incidentu.

(21)  Reakcia na kybernetické incidenty moze mat mnoho poddb od identifikdcie technickych opatreni, ktoré mozu
zahffiat dva alebo viacero subjektov spolo¢ne vySetrujtcich technické pri¢iny incidentu (napr. analyza skodlivého
softvéru), cez urcenie, ako moézu organizacie posadit, ¢i sa ich incident dotkol (napr. ukazovatele naruSenia) az
po operaéné rozhodnutia o uplatneni takychto opatreni a na politickej drovni rozhodnutia o pouziti inych
ndstrojov v zdvislosti od daného incidentu, ako napriklad rdmca pre spolo¢nt diplomatickd reakciu EU na
skodlivé kybernetické cinnosti (*) alebo operaéného protokolu EU na boj proti hybridnym hrozbam (¥).

(22)  Pre prosperujuci digitlny jednotny trh v Eurdpe je rozhodujica dovera obéanov a podnikov v digitdlne sluzby.
Krizovd komunikdcia preto zohrdva mimoriadne délezitd Glohu pri zmierfiovani negativnych nasledkov kyberne-
tickych incidentov a kriz. MoZno ju pouzit aj v stvislosti s rdmcom pre spolo¢nti diplomatickd reakciu ako
prostriedok na ovplyvnenie spravania (potencidlnych) dto¢nikov zasahujicich z Gizemia tretich krajin. Aby bola
politickd reakcia a¢innd, je nevyhnutné zostiladit verejni komunikdciu na zmiernenie negativneho vplyvu
kybernetickych incidentov a kriz s verejnou komunikéciou na ovplyvnenie Gtoc¢nika.

(23)  Poskytovanie informdcii verejnosti o tom, ako moZno zmiernif U¢inky incidentu na drovni uZivatelov
a organizdcif (napriklad inStalovanim zdplaty alebo prijatim doplnkovych opatreni na zabranenie ohrozeniu atd),
by mohlo byt G¢innym opatrenim na zmiernenie kybernetickych incidentov alebo kriz velkého rozsahu.

(24)  Prostrednictvom kybernetickej bezpecnosti infrastruktir digitdlnych sluzieb v rdmci Néstroja na prepdjanie
Eurépy (NPE) Komisia vyvija mechanizmus spoluprice vo forme platformy zdkladnych sluzieb (MeliCERTes)
medzi jednotkami CSIRT ziicastnenych ¢lenskych $titov s cielom zlepsit ich Groven pripravenosti, spolupricu
a reakciu na vznikajice kybernetické hrozby a incidenty. Organizovanim sttaznych vyziev na predloZenie
ndvrhov na udelenie grantov v rdmci NPE sa Komisia spolupodiela na financovani jednotiek CSIRT v ¢lenskych
Statoch s cielom zlepsit ich opera¢né kapacity na vnitrostitnej trovni.

(') V procese pripravy, prijatie sa ocakdva do konca roka 2017.

(?) Tieto usmernenia maji byt dokoncené do konca roka 2017.

() Zavery Rady o ramci pre spolocnii diplomatickii reakciu EU na skodlivé kybernetické ¢innosti (,stbor kybernetickych ndstrojov®),
dokument 9916/17. , ,

(*) Spolo¢ny pracovny dokument dtvarov Komisie Operaény protokol EU na boj proti hybridnym hrozbdm ,opera¢ny protokol EU*,
SWD(2016) 227 final, 5. jtla 2016.
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(25)  Cvicenia kybernetickej bezpecnosti na trovni EU st nevyhnutné na stimuldciu a zlepsenie spoluprice medzi
¢lenskymi $tdtmi a sikromnym sektorom. V tejto stivislosti agentira ENISA od roku 2010 organizuje pravidelné
celoeurdpske cvicenia kybernetickych incidentov (,CyberEurope®).

(26) V zaveroch Rady (') o vykondvani spolo¢ného vyhldsenia predsedu Eurdpskej rady, predsedu Eurdpskej komisie
a generdlneho tajomnika Organizdcie Severoatlantickej zmluvy sa vyzyva na posilnenie spoluprice v oblasti
kybernetickych cviceni prostrednictvom obojstrannej Gcasti persondlu na prislusnych cviCeniach, okrem iného
v ramci programov Cyber Coalition a Cyber Europe.

(27)  Neustdle sa vyvijajica situdcia v oblasti hrozieb a neddvne kybernetlcke incidenty naznacuji zvysené riziko,
ktorému Unia Celi, ¢lenské stity by preto mali konaf v silade s tymto odpordcanim bez dalsicho odkladu
a v kazdom pripade najneskor do konca roka 2018,

PRIJALA TOTO ODPORUCANIE:

1. Clenské stity a institdcie EU by mali vytvorit rimec EU pre reakciu na kybernetické krizy, zahffajci ciele a sposoby
spoluprace podla koncepcie v stlade s jej hlavnymi zdsadami.

2. Rémec EU pre reakciu na kybernetické krizy by mal predovsetkym identifikovat prislusnych aktérov, institicie EU
a orgdny clenskych 3titov, a to na vSetkych potrebn)’fch trovniach (technickej, operacnej, strategickej/politickej) aak
je to nevyhnutné, vypracovat 3tandardné operaéné postupy urcujice sposob ich spoluprice v rdmci mechanizmov
krizového riadenia EU. Doraz by sa mal klist na umoZnenie vymeny informicii bez zbytocného odkladu
a koordindciu reakcil pocas kybernetickych incidentov a kriz velkého rozsahu.

3. Na tento tcel by mali prislusné orgdny clenskych stitov spolupracovat na spresneni protokolov na vymenu
informdcii a spoluprdcu. Skupina pre spolupricu by si mala vymienat skiisenosti o tychto otdzkach s prislusnymi
institaciami EU.

4. Clenské stity by mali zabezpecit, aby ich ndrodné mechanizmy krizového riadenia dostatocne zohladiovali reakciu
na kybernetické incidenty, a mali by zabezpecit nevyhnutné postupy pre spoluprdcu na drovni EU v kontexte rimca
EU.

5. V stvislosti s existujicimi mechanizmami EU v oblasti krizového riadenia a v sdlade s koncepciou by ¢lenské staty
mali spolu s dtvarmi Komisie a ESVC vypracovat praktické vykondvacie usmernenia, pokial ide o zaclenenie svojich
vndtrodtétnych subjektov a postupov krizového riadenia a kybernetickej bezpecnosti do existujicich mechanizmov
krizového riadenia EU, ktorymi si najmi IPCR a krizovy reakény mechanizmus ESVC. Clenské stity by mali
predovsetkym zabezpe(it, aby boli zavedené vhodné struktury, ktoré umoznia efektivny tok informécii medzi vnttro-
Statnymi organmi krizového riadenia a ich zdstupcami na tirovni EU v rimci krizovych mechanizmov.

6. Clenské staty by mali v plnej miere vyuzivat moznosti, ktoré pontika program kybernetickej bezpecnosti infrastruktir
digitdlnych sluzieb (DSI) v rdmci Ndstroja na prepdjanie Eurépy (NPE), a mali by spolupracovat s Komisiou s cielom
zabezpecit, aby mechanizmus spoluprace na platforme zakladnych sluzieb, ktory sa v sti¢asnosti buduje, poskytoval
potrebné funkcie a splital ich poziadavky na spoluprécu aj pocas kybernetickych kriz.

7. Clenské Stéty v spoluprdci s agentirou ENISA a vychddzajiic z predchddzajicej price v tejto oblasti by mali
spolupracovat pri vyvoji a prijimani spolo¢nej taxonémie a vzorovych situaénych sprdv, ktoré slizia na opis
technickych pricin a dcinkov kybernetickych incidentov, aby tak prispeli k dalsiemu posilneniu svojej technickej
a operacnej spoluprdce pocas kriz. V tejto stivislosti by ¢lenské Stity mali zohladnit prebiehajiice ¢innosti v rdmci
skupiny pre spoluprdcu, pokial ide o usmernenia pre oznamovanie incidentov, a to najmi aspekty tykajiice sa
formdtu ndrodnych ozndmen.

8. Postupy uvedené v rdmci by sa mali testovat a v pripade potreby revidovat v nadviznosti na skdsenosti z tcasti
Clenskych Statov na cvieniach na vnatro$tatnej, regiondlnej a Unijnej drovni, ako aj na cviceniach kybernetickej
diplomacie a kybernetickych cviceniach NATO. PredovSetkym by mali byt testované v kontexte cviceni CyberEurope
organizovanych agenttirou ENISA. Cvicenie CyberEurope v roku 2018 predstavuje prvi takdto moznost.

(") Dokument ST 15283/16, 6. decembra 2016.
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9. Clenské stity a institicie EU by mali pravidelne trénovat svoje reakcie na kybernetické incidenty a krizy velkého
rozsahu na vnitrosttnej a eurdpskej trovni, v pripade potreby aj politické reakcie a ak je to vhodné, so zapojenim
subjektov stikromného sektora.

V Bruseli 13. septembra 2017

Za Komisiu
Mariya GABRIEL

clenka Komisie
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PRILOHA

Koncepcia koordinovanej reakcie na cezhrani¢né kybernetické incidenty a krizy velkého rozsahu
UvoD

Tato koncepcia plati pre kybernetlcke incidenty, ktoré sposobla prili§ rozsiahle naruenie na to, aby ich dotknuty ¢lensky
§tdt dokdzal zvlddnut sdm, alebo ktoré sa tykaji dvoch ¢ v1acerych clenskych statov alebo institiicii EU s takym
roznorodym a vyraznym dosahom technického alebo politického vyznamu, ze si vyzaduji promptnd koordindciu
politiky a reakciu na politickej Grovni EU.

Takéto rozsiahle kybernetické incidenty sa povazuja za kyberneticki ,krizu®.

V pripade celotinijnej krizy zahfiiajticej kybernetické aspekty koordinuje reakciu na politickej Grovni EU Rada pomocou
integrovanych dojednani EU o politickej reakcii na krizu (IPCR).

Koordindcia v ramci Komisie prebieha v stlade so systémom rychleho varovania ARGUS.

Ak md kriza vyrazny externy rozmer alebo sa tyka spolo¢nej bezpecnostne] a obrannej politiky (SBOP), aktivuje sa
krizovy reakény mechanizmus Eurépskej sluzby pre vonkajsiu ¢innost (ESVC).

Tato koncepcia opisuje, ako by mali tieto etablované mechanizmy krizového riadenia plne vyuzit existujiice subjekty
kybernetickej bezpecnosti na trovni EU, ako aj mechanizmy spoluprace medzi clenskymi $tatmi.

Zohladiuje pritom stbor riadiacich zdsad (proporcionalita, subsidiarita, komplementdrnost a dévernost informacii),
predstavuje hlavné ciele spoluprice ((icinnd reakcia, spolo¢né situacné povedomie, komunikdcia s verejnostou) na troch
trovniach (strategickd/politickd, operacnd a technickd), dotknuté mechanizmy a aktérov, ako aj Cinnosti potrebné na
dosiahnutie uvedenych hlavnych cielov.

Koncepcia nepokryva cely cyklus krizového riadenia (prevencia/zmierfiovanie, pripravenost, reakcia, obnova); zameriava
sa iba na reakciu. Zameriava sa viak aj na urcité dalie ¢innosti — najmd v spojeni so spolo¢nym situaénym povedomim.

Zéaroven treba poznamenat, Ze kybernetické incidenty mézu byt zaciatkom alebo sticastou Sirsej krizy, ktord ma vplyv aj
na dalSie odvetvia. KedZe sa predpokladd, ze vicsina kybernetick}'rch kriz méd dosah v redlnom svete, primerana reakcia
musi zahffiat tak kybernetické, ako aj nekybernetické zmierfiovacie ¢innosti. Cinnosti v rdmci reakcie na kybernetickd
krizu treba koordinovat s dalsimi mechanizmami krizového riadenia na drovni EU, &lenskych $titov alebo odvetvi.

Napokon treba poznamenat, Ze tito koncepcia nenahrddza ani fiou nie s dotknuté existujice mechanizmy, dojednania
alebo ndstroje Specifické pre urcité odvetvia alebo politiky, ako napriklad pre eurdpsky program Globalneho
naviga¢ného satelitného systému (GNSS) (').

Riadiace zdsady

Pri préci na dosahovani cielov, identifikdcii potrebnych ¢innosti a pridelovani tloh a zodpovednosti prislusnym aktérom
alebo mechanizmom sa uplatnili tieto riadiace zdsady, ktoré treba respektovat aj pri priprave budicich vykondvacich
usmerneni.

Proporcionalita: Velkd viacsina kybernetickych incidentov zasahujtcich ¢lenské stéty ani zd'aleka nedosahuje troven, ktord
by sa dala povazovat za vnitrotitnu, a o to menej eurdpsku ,krizu“. Zdkladom spoluprice medzi ¢lenskymi $tdtmi
v reakcii na takéto incidenty je sief jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT) zriadend
smernicou NIS (3). Vnitrostatne jednotky CSIRT dobrovolne spolupracujii a vymieriaja si informdcie na kazdodennom
zdklade, podla potreby aj v reakcii na kybernetické incidenty zasahujiice jeden alebo viacero ¢lenskych $ttov, v sulade
so Standardnymi operaénymi postupmi (SOP) siete CSIRT. Koncepcia by preto mala tieto SOP v plnej miere vyuzit
a mali by sa v nej premietnut vetky pripadné dalsie tlohy $pecifické pre kybernetické krizy.

(") Rozhodnutie 2014/496/SZBP.
() Smernica (EU) 2016/1148.
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Subsidiarita: Zasada subsidiarity je kldcové. Clenské $téty samotné nest primarnu zodpovednost za reakciu na rozsiahle
kybernetické mc1denty alebo kr1zy, ktoré ich zasiahnu. Vyznamnd rolu vSak zohrdva aj Komisia, Eurépska sluzba pre
vonkajsiu ¢innost a ostatné institdcie, orgdny, drady a agentury EU. Tito rola je jasne Vymedzena v dojednaniach IPCR,
no vyplyva aj z prava Unie ¢i jednoducho zo skutocnosti, Ze kybernetické incidenty a krizy mozu mat dosah na vsetky
odvetvia hospoddrskej Cinnosti na jednotnom trhu, bezpecnost a medzindrodné vztahy Unie, ako aj na samotné
ingtitticie.

Komplementarnost Koncepcia plne zohladfiuje existujice mechanizmy krizového riadenia na trovni EU, konkrétne
integrované do;ednama EU o politickej reakcn na krizu (IPCR), ARGUS, krizovy reakény mechanizmus ESVC, a zaclenuje
do nich nové $truktiry a mechamzmy podla smernice NIS, a to siet CSIRT, ako aj prislusné agentiry a orgdny -
konkrétne Agenttiru Eurépskej tnie pre siefovii bezpecnost a informacnd bezpecnost (ENISA), Eurépske centrum boja
proti pocitacovej kriminalite (Europol/EC3), Centrum EU pre analyzu spravoda)skych informdcii (INTCEN), SpravodaJsky
utvar Vo;enskeho stibu EU (EUMS INT) a situaéné stredisko (SITROOM) v rémci centra INTCEN, ktoré spolupracuju
v rdmci jednotnej kapac1ty na analyzu spravoda skych informécif; stredisko EU pre hybridné hrozby (zriadené v ramci
centra INTCEN) a tim reakcie na nidzové pocitacové situdcie v eurdpskych institicidch, orgdnoch a agenttrach (CERT-
EU). Koncepcia by pritom mala zdroven zabezpecit, aby sa tieto subjekty vo vzdjomnej interakcii a spoluprdci
v maximdalnej moznej miere doplnali a aby sa ich ¢innosti ¢o najmenej prekryvali.

Dévernost informdcif: VSetka vymena informdcil v kontexte koncepcie musi reSpektovat platné pravidld bezpecnosti ('),
ochrany osobnych ﬁdajov a semaforového protokolu (3. Pri vymene utajovanych skuto¢nosti bez ohladu na pouzity
systém klasifikdcie sa pouziji dostupné akreditované ndstroje (). Pri spracovani osobnych tidajov treba dodrziavat platné
pravidld EU, najmi vieobecné nariadenie o ochrane tdajov (), smernicu o stikromi a elektronickych komunikacidch (%),
ako aj nariadenie (°),0 ochrane fyzickych osob pri spracivani osobnych tdajov institdciami, orgdnmi, dGradmi
a agenttrami EU a o volnom pohybe takychto tdajov*.

Hlavné ciele

Spoluprdca podla tejto koncepcie prebieha na troch uz spominanych trovniach — politickej, operacnej a technickej. Na
kazdej z nich méze spolupraca zahfiat vymenu informdcii, ako aj spolo¢né kroky, a md nasledujiice zdkladné ciele.

— Umoznit G¢innd reakciu: reakcia moze mat mnoho podob od identifikdcie technickych opatreni, ktoré mézu zahfiat
dva alebo viacero subjektov spolo¢ne vysetrujicich technické priciny incidentu (napr. analyza $kodlivého softvéru),
cez uréenie, ako moZu organizdcie postdit, ¢ sa ich incident dotkol (napr. ukazovatele naruSenia) az po operacné
rozhodnutia o uplatneni takychto technickych opatren a na politickej Grovni rozhodnutia o aktivacii inych ndstrojov
v zavislosti od daného incidentu, ako naprfklad diplomatick4 reakcia EU na $kodlivé kybernetické ¢innosti (,stibor
kybernetickych néastrojov*) alebo operaény protokol EU na boj proti hybridnym hrozbam.

— Sirit spolo¢né situaéné povedomie: koordinovand reakcia si vyzaduje, aby vietky relevantné subjekty na vietkych
troch trovniach (technickej, operacnej i politickej) dostatocne chdpali udalosti, ktoré sa odohrdvaji. Situacné
povedomie moze zahffiat technologické prvky pri¢in, ale aj dosahu a povodu daného incidentu. Kedze kybernetické
incidenty moZu mat vplyv na mnoho roznych odvetvi (financnictvo, energetika, doprava, zdravotnictvo atd’), je
klicové, aby sa primerané informdcie vo vhodnej forme dostali ku vietkym relevantnym subjektom nacas.

(") Rozhodnutie Komisie (EU Euratom) 2015/443 z 13. marca 2015 o bezpecnosti v Komisii (U. v. EU L 72, 17.3.2015, s. 41)
a rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu utajovanych skutocnosti
EU (U.v.EUL 72, 17.3.2015, 5. 53); rozhodnutie vysokej predstavitelky Unie pre zahrani¢né veci a bezpe¢nostni politiku z 19. aprila
2013 o bezpetnostnych pravidlich Eurdpskej sluzby pre vonkajsiu ¢innost (U. v. EU C 190, 29.6.2013, s. 1); rozhodnutie Rady
2013/488[EU z 23. septembra 2013 o bezpecnostnych predpisoch na ochranu utajovanych skutocnosti EU (U. v. EU L 274,
15.10.2013,s. 1).

? https://www.first.org/tlp/.

() V juni 2016 zahfnali tieto prenosové kandly CIMS (systém spravy utajovanych skutocnosti), ACID (Sifrovaci algoritmus), RUE
(zabezpeceny systém vytvdrania, vymeny a ukladania dokumentov klasifikovan)'fch ako RESTREINT UE/EU RESTRICTED) a siet SOLAN.
Medzi dalsie prostriedky napr. na prenos utajovanych skuto¢nosti patri PGP alebo SIMIME.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych tdajov
a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tdajov) (U. v. EU L 119
4.5.2016,s. 1).

(°) Smernica Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jila 2002 tykajtica sa spracovdvania osobnych ddajov a ochrany sikromia
v sektore elektronickych komunikacif (smernica o sikrom{ a elektronickych komunikacidch) (U. v. ES L 201, 31.7.2002, . 37).

(°) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane )ednothvcov so zretelom na spracovanie
osobnych tdajov instittciami a orgdnmi Spolocenstva a o volnom pohybe takychto tdajov (U. v. ES L 8, 12.1.2001, s. 1) — v procese
preskiimania.
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— Dohodniit sa na kltcovych informécidch pre verejnost ('): krizovd komunikdcia zohrdva zdsadnt rolu pri
zmierniovani Skodlivych tcinkov kybernetickych incidentov a kriz, no dd sa pouzit aj na ovplyvnenie spravania
(potencidlnych) tto¢nikov. Vhodné posolstvd mozu zdroven jasne poukdzat na pravdepodobné dosledky diploma-
tickej reakcie na ovplyvnenie spravania tto¢nikov. Aby bola politickd reakcia ti¢innd, je nevyhnutné zosdladit verejnt
komunikdciu na zmiernenie negativneho vplyvu kybernetickych incidentov a kriz s verejnou komunikdciou na
ovplyvnenie dto¢nika. Z hladiska kybernetickej bezpecnosti je osobitne dolezité sirenie presnych a uzitoénych
informdcii o tom, ako moZe verejnost zmiernif U¢inky incidentu (napriklad instaldcia tzv. zdplat — patchov,
doplnkové sposoby, ako sa vyhnat hrozbe, atd.).

SPOLUPRACA MEDZI CLENSKYMI STATMI A MEDZI CLENSKYMI STATMI A AKTERMI EU NA TECHNICKEJ, OPERACNEJ A STRATE-
GICKEJ/POLITICKE] UROVNI

Ucinnd reakcia na rozsiahle kybernetické incidenty alebo krizy na trovni EU zavisi od Géinnej technickej, operacnej
a strategickej/politickej spoluprace.

Na kazdej z tychto trovni by mali zapojeni aktéri vykonat konkrétne ¢innosti smerujiice k dosiahnutiu troch hlavnych
cielov:

— koordinovanej reakcie,

— spolo¢ného situaéného povedomia,

— komunikdcie s verejnostou.

Pocas trvania incidentu alebo krizy podradené trovne spoluprace varuji, informujii a podporuji nadradené tirovne a tie

zas podradenym drovniam poskytuji usmernenia (%) a podla potreby prijimajii rozhodnutia.

Spolupréca na technickej drovni
Rozsah cinnosti:

— Riesenie incidentov (*) pocas kybernetickej krizy

— Monitorovanie incidentov a dohlad nad nimi vritane nepretrZitej analyzy hrozieb a rizik.

Potencidlni aktéri:

Na technickej tirovni je ustrednym mechanizmom spoluprace podla tejto koncepcie siet jednotiek CSIRT, ktorej predsedd
predsednictvo a funkciu sekretaridtu zabezpecuje agenttira ENISA.

— Clenské staty:
— prislusné orgdny a jednotné kontaktné miesta zriadené podla smernice NIS
— jednotky CSIRT
— Organy[drady/agentdry EU
— ENISA
— Europol/EC3

— CERT-EU

-

Tu treba podotkniit, Ze verejnd komunikdcia moZe znamenat tak poskytovanie informdcif o incidente $irokej verejnosti, ako aj technic-
kejsie alebo operacnejsie informdcie pre klticové odvetvia afalebo zasiahnutych aktérov. To si moZe vyzadovat pouzitie dovernych
informacnych kandlov a 3pecifickych technickych ndstrojov ¢i platforiem. V oboch pripadoch je komunikicia s individudlnymi
subjektmi a sirokou verejnostou v ktoromkolvek ¢lenskom state kompetenciou a zodpovednostou daného ¢lenského §tdtu. Preto nest
v stilade so spominanou zdsadou subsidiarity ¢lenské $taty a ndrodné jednotky CSIRT kone¢nt zodpovednost za informécie, ktoré sa
oznamuju na ich Gzemi, resp. ich obéanom.

,Povolenie konat“ — pri kybernetickej krize je rozhodujici kratky reakény ¢as na stanovenie primeranych zmiernujticich opatreni. Aby sa
tento kratky reakény Cas dosiahol, moze jeden ¢lensky $tat druhému dobrovolne udelit , povolenie konat®, ¢im mu povoli okamzite prijat
kroky bez potreby konzultdcie s vyssimi Groviiami alebo institGciami EU a bez absolvovania bezne vyzadovaného postupu tradnou
cestou, ak sa to pri danom incidente nevyzaduje (napr. jednotka CSIRT by nemala byt povinnd konzultovat s vy$§imi Groviiami
postupovanie cennych informécif jednotke CSIRT v inom ¢lenskom 3téte).

() .Riesenie incidentov* zahfia vietky postupy na podporu odhalovania, analyzy a obmedzenia ndsledkov incidentu a reakcie nan.

—_
-
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— Eurdpska komisia

— koordinaéné centrum pre reakcie na nidzové situdcie — ERCC (nepretrzitd opera¢nd sluzba v rdmci GR ECHO)
a ureny vedudci utvar (ktory sa zvoll spomedzi GR CNECT a GR HOME v zdvislosti od konkrétnej povahy
incidentu), generdlny sekretaridt (sekretaridt systému ARGUS), GR pre [udské zdroje (riaditelstvo pre bezpecnost),
GR DIGIT (riaditelstvo pre informatickt bezpe¢nost — operaény odbor)

— pri ostatnych agentirach EU (') prisluiné gestorské GR Komisie alebo ESVC (prvd kontaktnd troven)
— ESVC

— SIAC (jednotnd kapacita na analyzu spravodajskych informécii: EU INTCEN a EUMS INT)

— situacné stredisko EU a zvoleny geograficky alebo tematicky ttvar.

— stredisko EU pre hybridné hrozby (v rdmci EU INTCEN - kybernetickd bezpecnost v kontexte hybridnych
hrozieb)

Spolocné situacné povedomie:

— Vrdmci bezne) technickej spoluprace na podporu situaéného povedomia Unie by mala agentdra ENISA pravidelne
pripravovat technicki situaénii spravu EU v oblasti kybernetlcke) bezpecnostl ktord opisuje incidenty a hrozby
a vychddza z verejne dostupnych informdcii, vlastnych analyz a sprav, ktoré jej (dobrovolne) poskytli Jednotky CSIRT
¢lenskych Stdtov alebo jednotné kontaktné miesta podla smernice NIS, Europske centrum boja proti pocitacovej
kriminalite (EC3) v rdmci Europolu a CERT-EU a v naleznych ripadoch centrum EU pre spravoda]ske informdcie
(INTECEN) v rdmci Eurdpskej sluzby pre vonkajsiu ¢innost (ESVC). Tdto sprava by sa mala spristupnit zodpovednym
ttvarom Rady, Komisie, VP/PK a sieti CSIRT.

— Pri zdvaznych incidentoch predseda siete CSIRT vypracuje s pomocou agentiry ENISA situaén spravu EU o kyberne-
tickych incidentoch (3), ktord sa predkladd predsednictvu, Komisii a VP/PK prostrednictvom jednotky CSIRT
rotujlceho predsednictva.

— Vsetky ostatné agenttry EU zodpovedajii svojmu prislusnému gestorskému GR, ktoré zas zodpovedd veddcemu
ttvaru Komisie.

— CERT-EU poskytuje technické sprdvy sieti CSIRT, institicidm a agentiram EU (podla potreby) a systému ARGUS (ak
sa aktivuje).

— Europol/EC3 a CERT-EU (}) zabezpecuji expertnd forenznii analyzu technickych artefaktov a inych technickych
informdcii pre siet CSIRT.

— ESVC SIAC: stredisko EU pre hybridné hrozby podéva v mene INTCEN spravu prisluinym odborom ESVC.

Reakcia:

— Siet jednotiek CSIRT si vymiena technické podrobnosti a analyzy incidentu ako IP adresy, ukazovatele narusenia (¥)
atd. Tieto informdcie by sa mali bez zbytocného odkladu, no najneskor do 24 hodin od odhalenia incidentu
poskytnat agenttre ENISA.

— Clenovia siete jednotiek CSIRT v sdlade s jej $tandardnymi operaénymi postupmi spolupracuji v snahe analyzovat
dostupné technické artefakty a dalsie technické informdcie spojené s incidentom, aby identifikovali pri¢inu a mozné
zmierfiujice technické opatrenia.

— Agentira ENISA v stilade so svojim manddtom (°) podporuje jednotky CSIRT v ich technickych ¢innostiach, ktoré sa
opierajii o jej odborné znalosti.

() V zdvislosti od povahy a vplyvu incidentu na rozne odvetvia cinnosti (finan¢nictvo, doprava, energetika, zdravotnictvo atd') sa zapoja
relevantné agentiry alebo orgdny EU.

() Situacnd sprava EU o kybernetlckych incidentoch predstavu e sthrn vnutro§titnych sprav, ktoré poskytli jednotky CSIRT jednotlivych
¢lenskych Statov. Formdt spravy by mal byt opisany v $tandardnych operacnych postupoch siete jednotiek CSIRT.

(’) V stlade s podmienkami a postupmi stanovenymi v pravnom rdmci upravujiicom ¢innost EC3.

(*) Ukazovatel narusenia (indicator of compromise — IOC) v rdmci forenznej pocitacovej anal}'rzy znamend artefakt zisteny v sieti alebo

operatnom systéme, ktory s vysokou mierou spolahlivosti poukazuje na vniknutie do systému. Medzi bezné 10C patria tzv. podpisy

virusov, IP adresy, MD5 heSe alebo $kodlivé stibory ¢i URL alebo doménové ndzvy botnetovych C&C serverov.

Ndvrh nariadenia o Agentire Eurépskej tinie pre sietovd a informacnii bezpecnost (ENISA), o zruieni nariadenia (EU) ¢. 526/2013

a o kybernetickej bezpecnostnej certifikdcii informacnych a komunikacnych technoldgii (,akt o kybernetickej bezpecnosti),

13. september 2017.

—
<z
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— Jednotky CSIRT ¢lenskych 3tatov koordinuja svoju technickd reakciu za pomoci agentiry ENISA a Komisie.

— ESVC SIAC: stredisko EU pre hybridné hrozby aktivuje v mene INTCEN proces zberu pociatocnych dokazov.

Komunikdcia s verejnostou:

— Jednotky CSIRT vypracuji technické varovania (') a upozornenia na zranitelnost (3), ktoré distribuuji v prislusnych
komunitdch a na verejnosti podla autorizaénych postupov platnych pre kazdy individudlny pripad.

— Agentura ENISA poméha pri vypractvani a ireni spoloénych komunika¢nych materidlov siete jednotiek CSIRT.
— Agenttira ENISA koordinuje svoju verejni komunikéciu so siefou jednotiek CSIRT a ttvarom hovorcu Komisie.

— Agentira ENISA a EC3 koordinuji svoju verejnii komunikdciu na zdklade spolo¢ného situacného povedomia, na
ktorom sa zhodnt ¢lenské 3taty. Oba subjekty koordinujii svoju verejnti komunikaciu s titvarom hovorcu Komisie.

— Ak sa kriza dotyka externej alebo spolocnej bezpecnostnej a obrannej politiky (SBOP), komunikdcia s verejnostou by
sa mala koordinovat s ESVC a dtvarom hovorcu VP/PK.

Spolupréca na operacnej drovni
Rozsah cinnosti:

— priprava rozhodnuti na politickej drovni
— koordindcia riadenia kybernetickej krizy (podla potreby)

— vyhodnotenie dosledkov a vplyvov na tirovni EU a ndvrh moznych zmierfiujticich opatreni

Potencidlni aktéri:

— Clenské staty:
— prislusné orgdny a jednotné kontaktné miesta zriadené podla smernice NIS
— jednotky CSIRT, agenttiry kybernetickej bezpecnosti
— iné vnutrostdtne rezortné orgdny (v pripade incidentov alebo kriz zahffiajicich viacero odvetvi)
— Organy/arady/agentdry EU
— ENISA
— Europol/EC3
— CERT-EU
— Eurdpska komisia
— generdlny tajomnik (alebo jeho zdstupca) SG (proces ARGUS)
— GR CNECT/HOME
— bezpecnostny orgdn Komisie
— iné GR (v pripade incidentov alebo kriz zahfiajicich viacero odvetvi)

(") Odportcania technickej povahy, ktoré zahffiajii pri¢iny incidentu a moZzné zmierujtice kroky.
() Informdcie o zranitelnych technickych prvkoch, ktoré sa zneuzivaji na poskodenie IT systémov.
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— ESVC
— generalny tajomnik zodpovedny za krizové riadenie (alebo jeho zastupca) a SIAC (EU INTCEN a EUMS INT)
— stredisko EU pre hybridné hrozby
— Rada
— predsednictvo (predseda horizontélnej pracovnej skupiny pre kybernetické otdzky alebo Coreper (1)) s podporou

Generédlneho sekretaridtu Rady alebo Politického a bezpecnostného vyboru (PBV) (3 a v pripade aktivdcie
s podporou dojednani IPCR

Situacné povedomie:

— podpora pri priprave politicko-strategickych situacnych sprav (napr. sprava o ISAA v pripade aktivicie IPCR)
— Horizontélna pracovnd skupina Rady pre kybernetické otdzky pripravuje stretnutia Coreperu, pripadne PBV
— v pripade aktivicie dojednani IPCR

— Predsednictvo moze zvolaf stretnutia za okrdhlym stolom na podporu pripravy na Coreper alebo PBV, pricom
prizve relevantné zainteresované subjekty z ¢lenskych stdtov, institdcie, agentdry a tretie strany ako napr. tretie
krajiny a medzindrodné organizdcie. Ide o krizové stretnutia na identifikdciu problémov a pripravu ndvrhov
¢innosti v prierezovych otdzkach.

— Vedci dtvar Komisie alebo ESVC ako veddci orgdn procesu ISAA vypracuje sprévu o ISAA s prispevkami od
agentiry ENISA, siete jednotiek CSIRT, Europolu/EC3, EUMS INT, INTCEN a vsetkych dalsich relevantnych
aktérov. Sprava o ISAA je celotnijnym hodnotenim na zaklade postidenia koreldcie technickych incidentov a kriz
(analyza hrozieb, postidenie rizika, netechnické dosledky a vplyvy, nekybernetické aspekty daného incidentu
alebo krizy atd.), ktord zodpovedd potrebdm operacnej a politickej tirovne.

— v pripade aktivicie systému ARGUS
— CERT-EU a EC3 () priamo prispievaji k vymene informdcii s Komisiou

— V pripade aktivacie krizového reakéného mechanizmu ESVC:

— SIAC zintenzivni zber informdcii, zhrnie informdacie zo vSetkych zdrojov a vypracuje analyzu a postdenie
incidentu.

Reakcia (na Ziadost z politickej trovne):

— cezhrani¢nd spoluprica s jednotnym kontaktnym miestom a vndtro$tatnymi prislusnymi orgdnmi (smernica NIS) na
zmiernenie désledkov a vplyvov

— aktivacia vSetkych technickych zmierfiujicich opatreni a koordindcia technickych kapacit potrebnych na zastavenie
alebo obmedzenie vplyvu titokov na napadnuté informacné systémy

— spolupréca, a ak sa tak rozhodne, koordindcia technickych kapacit v zdujme spolo¢nej alebo kolaborativnej reakcie
v stilade so Standardnymi operainymi postupmi siete jednotiek CSIRT

— vyhodnotenie potreby spolupréce s relevantnymi tretimi stranami
— (v pripade aktivécie) rozhodovanie v rdmci procesu ARGUS
— (v pripade aktivécie) priprava rozhodnuti a koordindcia v rdmci dojednani IPCR

— (v pripade aktivicie) podpora rozhodovania ESVC v rdmci krizového reakéného mechanizmu ESVC, a to aj
z hladiska kontaktu s tretimi krajinami a medzindrodnymi organiziciami, ako aj vSetkych opatreni zameranych na
ochranu misif a operacii SBOP a delegécil EU

() Vybor stalych predstavitelov zndmy aj ako Coreper (€ldnok 240 Zmluvy o fungovani Eurépskej tinie — ZFEU) je zodpovedny za pripravu
prace Rady Eurdpskej tinie.

(3 Politicky a bezpecnostny vybor je vybor Rady Eurdpskej tnie, ktory sa zaoberd spolo¢nou zahrani¢nou a bezpe¢nostnou politikou
(SZBP), ktord sa spomina v ¢ldnku 38 Zmluvy o Eurdpskej tinii.

() Vsulade s podmienkami a postupmi stanovenymi v pravnom ramci upravujiicom ¢innost EC3.
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Komunikdcia s verejnostou:

— dohoda na informdcidch o incidente ur¢enych pre verejnost

— ak sa kriza dotyka externej alebo spolo¢nej bezpecnostnej a obrannej politiky (SBOP), komunikécia s verejnostou by
sa mala koordinovat s ESVC a ttvarom hovorcu VP/PK.

Spoluprica strategickej/politickej tirovni
Potencidlni aktéri:

— za clenské $taty ministerstvd zodpovedné za kybernetickd bezpecnost

— za Eurépsku radu jej predseda

— za Radu rotujtce predsednictvo

— pri opatreniach v rdmci ,stiboru kybernetickych ndstrojov* PBV a Horizontdlna pracovnd skupina

— za Eurépsku komisiu predseda alebo urceny podpredseda/komisdr

— vysoky predstavitel Unie pre zahraniéné veci a bezpecnostnii politiku/podpredseda Eurépskej komisie

Rozsah cinnosti: strateglcke a politické riadenie kybernetickych i nekybernetickych aspektov krizy vritane opatreni
spadajiicich do ramca pre spolocnd diplomaticki reakciu EU na skodlivé kybernetické ¢innosti

Spolocné situacné povedomie:
— identifikdcia vplyvov naru$eni sposobenych krizou na fungovanie Unie

Reakcia:

— aktivacia dalsich mechanizmov/ndstrojov krizového riadenia v zdvislosti od povahy a dosahu incidentu — moze ist
napriklad o mechanizmus civilnej ochrany

— prijatie opatreni spadajiicich do rdmca pre spolo¢ni diplomaticki reakciu EU na $kodlivé kybernetické cinnosti

— spristupnenie niidzovej podpory zasiahnutym ¢lenskym $tdtom, napriklad aktiviciou niidzového fondu kybernetickej
bezpecnostnej reakcie (') po jeho zriadeni

— podla potreby spolupréca a koordindcia s medzindrodnymi organizdciami vritane Organizicie Spojenych narodov
(OSN), Organizécie pre bezpecnost a spolupracu v Eur6pe (OBSE), a najmid NATO

— vyhodnotenie dosledkov pre vniitrostitnu bezpecnost a obranu

Komunikdcia s verejnostou:

rozhodnutie o spolo¢nej stratégii komunikdcie s verejnostou.

KOORDINOVANA REAKCIA S CLENSKYMI STATMI NA UROVNI EU V RAMCI DOJEDNANI IPCR

V stlade so zdsadou komplementémosti na trovni EU tento oddiel predstavuje a zameriava sa najmi na hlavny ciel
a zodpovednosti a cinnosti orgdnov clenskych Stdtov, siete jednotiek CSIRT, agentdry ENISA, CERT-EU, Europolu/EC3,
INTCENu, strediska EU pre hybridné hrozby a horizontalnej pracovnej skupiny Rady pre kybernetlcke otazky v procese
IPCR. Predpokladd sa, Ze vetci aktéri budd konat v stilade so zavedenymi postupmi na dnijnej, resp. vnutrostdtnej
trovni.

Treba poznamenat, Ze ako zndzorfiuje obrdzok 1, bez ohladu na aktiviciu mechanizmov krizového riadenia EU, pri
vetkych incidentoch/krizach sa ¢innosti na vnutrostitnej drovni i spoluprica v rdmci siete jednotiek CSIRT (podla
potreby) riadia zdsadami subsidiarity a proporcionality.

(") Nudzovy fond kybernetickej bezpecnosti sa ako opatrenie navrhuje v spolocnom oznamen s ndzvom ,Odolnost, odrddzanie a obrana:
budovanie silnej kybernetickej bezpecnosti pre EU¥, JOIN(2017) 450/1.
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Obrdzok 1

Reakcia na kyberneticky incident/krizu na drovni EU

‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

‘ CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
| ‘ IPCR - Political Coordination at EU level

‘ ARGUS Phase I ARGUS Phase II
j EEAS Crisis Response Mechanism

[ 47S. CSIRTs
‘ Network

Vsetky dalej uvedené Cinnosti sa musia vykonat v siilade so $tandardnymi operaénymi postupmi/pravidlami uplatfio-
vanych mechanizmov spoluprdce a na zdklade stanovenych manddtov a zodpovednosti jednotlivych aktérov a institdcif.
V zdujme o najlepSej spoluprdce a G¢innej reakcie na rozsiahle kybernetické incidenty a krizy moéze byt potrebné tieto
postupy/pravidld doplnit alebo upravit.

Pre kazdy individudlny incident plati, Ze nie vSetci z uvedenych aktérov musia nevyhnutne prijimat opatrenia. Koncepcia
i prislusné Standardné opera¢né postupy mechanizmov spoluprice by vSak mali s ich potencidlnym zapojenim pocitat.

Vzhladom na odlisné miery mozného dosahu konkrétnych kybernetickych incidentov a kriz na spolo¢nost si vysoka
flexibilita zapojenia odvetvovych subjektov na vsetkych tirovniach a primerand reakcia vyzaduje tak kybernetické, ako aj
nekybernetické zmiertiovacie opatrenia.

Riadenie kybernetickych kriz - integricia kybernetickej bezpecnosti v procese IPCR

Dojednania IPCR opisané v Standardnych operacnych postupoch IPCR (') sa riadia postupnostou krokov, ktord je
opisand niz$ie (uplatnenie niektorych z nich bude zavisiet od konkrétnej situicie).

Pri kazdom kroku uvddzame cinnosti spojené s kybernetickou bezpe¢nostou i prislusnych aktérov. V zdujme lepsej
Citatelnosti sa pri kazdom kroku uvddza text zo Standardnych operaénych postupov IPCR, za ktorym nasledujii ¢innosti
podla koncepcie. Tento postupny pristup zdrovent umoZiiuje jasnii identifikdciu existujicich nedostatkov v potrebnych
sposobilostiach a postupoch, ktoré komplikuji G¢inni reakciu na kybernetické krizy.

Na obrazku 2 nizsie () je graficky zndzorneny proces IPCR, pri¢om novozavedené prvky si zvyraznené modrou.

() Z dokumentu 12607/15 ,Standardné operaéné postupy IPCR, ktoré schvélila skupina priatelov predsednictva a ktoré vzal Coreper na
vedomie v oktobri 2015.
(%) Zvicsenina obrézka je prilozend v dodatku.
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Obrdzok 2

Prvky IPCR, ktoré sa tykaji kybernetickej bezpecnosti

1. Regular Monitoring

D)

)

2. Analysis and
Advice

IPCR
Activation?
Presidency]

4. Presidency
Yes Roundtable
Preparation

5.1SAA

3. Assessment .
Preparation

6-7.Presidency
RoundTable

YES PN

l

Crisis O 9. Impact Coordination at 8. Council /
10. Phasing Out [«—NO ina? M. itp ; EU Political Coreper
el Oric)or - Level Meeting

Pozndmka: Vzhladom na povahu hybrldnych hrozieb v kybernetlcke) oblasti, ktoré st koncipované tak, aby neprekrocili
prah rozpoznatelnej krizy, musi EU prijat opatrenia na prevenciu a zaistenie pripravenosti. Ulohou strediska EU pre
hybridné hrozby je rychlo analyzovat relevantné incidenty a informovat prislusné koordina¢né Struktiry. Pravidelné
spravy strediska mozu prispiet k informovaniu tvorcov politiky v jednotlivych odvetviach a posilnit pripravenost.

— Krok 1 - Pravidelné odvetvové monitorovanie a varovanie: existujiice pravidelné sektorové situané sprévy
a vystrahy upozortiuji predsednictvo Rady na vznikajicu krizu a jej mozny vyvoj;

— Zisteny nedostatok: Momentdlne na trovni EU neexistuji Ziadne pravidelné a koordinované situaéné spravy
a varovania o kybernetickych incidentoch (a hrozbach).

— Koncepcia: Monitorovanie situdcie a poddvanie sprav o kybernetickej bezpecnosti na drovni EU

— Agenttira ENISA bude pravidelne pripravovat technickd situaéni spravu EU v oblasti kybernetickej
bezpecnosti o kybernetickych incidentoch a hrozbéch, ktord vychddza z verejne dostupnych informdcif, jej
vlastnych analyz a sprdv, ktoré jej (dobrovolne) poskytli jednotky CSIRT ¢lenskych stitov alebo jednotné
kontaktné miesta podla smernice NIS, Eurdpske centrum boja proti poc1tacove; kriminalite (EC3) v rdmci
Europolu, CERT-EU a centrum EU pre spravodajské informacie (INTECEN) v rémci Eurépskej sluzby pre
vonkajsiu ¢innost (ESVC). Tato sprdva by sa mala spristupnit zodpovednym dtvarom Rady, Komisie a sieti
jednotiek CSIRT.

— V mene SIAC by malo stredisko EU pre hybridné hrozby pripravovat’ operatnii situaénii spravu EU
v oblasti kybernetickej bezpecnosti. Sprdva zdroveil podporuje rimec pre spoloént diplomatickd reakciu
EU na skodlivé kybernetické cinnosti.

— Obe sprdvy sa poskytni zainteresovanym strandm na trovni EU i clenskych $titov s ciefom zvysit ich
situacné povedomie, zabezpecit informdcie potrebné pre rozhodovanie a ulah¢it cezhrani¢nt regiondlnu
spolupracu.
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Po odhalen{ incidentu

— Krok 2 - analyza a poradenstvo: na zdklade dostupného monitorovania a varovania sa Gtvary Komisie, ESVC
a GSR navzdjom informuji o moZnom vyvoji, aby boli pripravené poskytnit predsednictvu poradenstvo, pokial ide
o pripadnt aktiviciu (v celom rozsahu alebo v rezime vymeny informacif) IPCR;

— Koncepcia:
— Za Komisiu GR CNECT, GR HOME, GR HR.DS a GR DIGIT s podporou agenttiry ENISA, EC3 a CERT-EU.

— ESVC. V nadviznosti na pracu SITROOM a spravodajské zdroje zabezpetuje stredisko EU pre hybrldne
hrozby situaéné povedomie o skutoénych a potencidlnych hybridnych hrozbéch ovplyviwjicich EU a jej
partnerov vratane kybernetlckych hrozieb. Preto ak sa v analyze a posideni Vykonanych strediskom EU pre
hybridné hrozby naznadi existencia moznych hrozieb namierenych proti ¢lenskému $tatu, partnerskej krajine
alebo organizécii INTCEN bude podl’a stanovenych postupov (najprv) informovat na operacnej trovni. Na
operacnej Grovni sa potom pripravia odporucanla pre politicko-strategickd tirovenl vritane moznej aktivacie
mechanizmov krizového riadenia v rezime monitorovania (napr. krizovy reakény mechanizmus ESVC alebo
monitorovacia strinka IPCR).

— Predseda siete jednotiek CSIRT s pomocou agentiiry ENISA vypracuje situaénii spravu EU o kybernetickych
incidentoch (), ktort jednotka CSIRT rotujiceho predsednictva predlozi predsednictvu, Komisii a VP/PK.

— Krok 3 - Postidenie/rozhodnutie o aktivicii IPCR: predsednictvo vyhodnou potrebu politickej koordinicie,
vymeny informdcii alebo rozhodovania na trovni EU. Na tento Gcel moze predsednictvo zvolat neformélne
stretnutie za okrihlym stolom. Predsednictvo vykond pociatocni identifikdciu oblasti, ktoré si vyZaduji zapojenie
Coreperu alebo Rady. Tito identifikicia bude zdkladom usmernenia na vypracovanie sprdv o integrovanom
situacnom povedomi a analyze (ISAA). Podla povahy krizy, jej moznych désledkov a stivisiacich politickych potrieb
rozhodne predsednictvo o vhodnosti zvolania stretnut{ prislusnych pracovnych skupin Rady afalebo Coreperu
ajalebo PBV.

— Koncepcia:
— Utastnici okrthleho stola:

— Utvary Komisie a ESVC poskytnti predsednictvu poradenstvo v oblastiach, v ktorych maji prislusné
kompetencie.

— Zastupcovia clenskych stitov v horizontdlnej pracovnej skupine pre kybernetické otazky s podporou
expertov z hlavnych zainteresovanych subjektov (jednotky CSIRT, prislusné orgdny v oblasti kybernetickej
bezpecnosti a dalsie).

— Politické/strategické usmernenia pre spravy o ISAA zalozené na najnoviej situacnej sprave EU o kyberne-
tickych incidentoch a dalsich informdcidch od Gastnikov okriihleho stola.

— Prislusné pracovné skupiny a vybory:
— horizontélna pracovnd skupina pre kybernetické otdzky.

Komisia, ESVC a GSR po vzdjomnej dohode a v spolupréci s predsednictvom mézu rozhodndf aj o aktivacii [PCR
v rezime vymeny informdcii vytvorenim krizovej stranky, aby sa pripravili podmienky pre pripadni tplna aktivaciu.

— Krok 4 - Aktivicia IPCR[zhromaZdovanie a vymena informdcii: po aktivécii (¢i uZ v rezime vymeny informdcif
alebo Uplnej aktivécii) sa na webovej platforme IPCR vytvori krizovd stranka, ktord umozni 3pecifické vymeny
informdcii so zameranim na aspekty, ktoré prispeji k informovaniu na tcely ISAA a priprave diskusie na politickej
Grovni. Veddci Gtvar ISAA (jeden z Gtvarov Komisie alebo ESVC) bude urceny v zdvislosti od okolnosti pripadu.

— Krok 5 - vypracovanie sprdv o ISAA: zacne sa vypracovanie sprdv o ISAA. Komisia/ESVC vyd4 sprévy o ISAA
v stlade so $tandardnymi operaénymi postupmi ISAA, a mozZe dalej podporovat vymenu informdcii na webovej

() Situacnd spréva EU o kybernetickych incidentoch predstavuje sithrn vntitrostatnych sprav, ktoré poskytli jednotky CSIRT jednotlivych
¢lenskych Statov. Formdt spravy by mal byt opisany v $tandardnych operacnych postupoch siete jednotiek CSIRT.



19.9.2017 Uradny vestnik Eurépskej tnie L 239/51

platforme IPCR alebo vydévat konkrétne Ziadosti o informdcie. Spravy o ISAA budi prisposobené potrebdm danej
politickej tirovne (t. j. Coreperu alebo Rade), ako to predsednictvo vymedzilo a stanovilo vo svojich usmerneniach, ¢o
umozni ziskat strategicky prehlad o situdcii a fundovani diskusiu o bodoch programu, ktoré urcilo predsednictvo.
V stlade so tandardnymi operaénymi postupmi na tcely ISAA sa na zdklade povahy kybernetickej krizy rozhodne
o tom, & sprévu o ISAA vypracuje jeden z Gtvarov Komisie (GR CNECT, GR HOME) alebo ESVC.

Po aktivécii [PCR predsednictvo navrhne v sdvislosti s ISAA osobitné oblasti zamerania, s cielom podporit politick
koordindciu afalebo rozhodovaci proces v Rade. Predsednictvo takisto po porade s dtvarmi Komisie/ESVC uvedie
termin vydania spravy;

— Koncepcia:
— Sprava o ISAA obsahuje prispevky prislusnych ttvarov vratane:
— siete jednotiek CSIRT, ktord ich poskytla vo forme situacnej spravy EU o kybernetickych incidentoch;

— EC3, SITROOM-u, strediska EU pre hybridné hrozby, CERT-EU. Stredisko EU pre hybridné hrozby bude
podla potreby podporovat vedici Gtvar ISAA a okriihly stol IPCR a poskytovat im informdcie.

— Odvetvové agentiry a organy EU zavislé na dotknutych sektoroch
— orgéany clenskych Stitov (iné ako jednotky CSIRT).
— Zhromazdovanie vstupov tykajicich sa ISAA ():

— Komisia a agenttry EU: IT systém ARGUS zabezpedi pre ISAA vndtornt chrbticovii siet. Agentiry EU
budd zasielat svoje prispevky svojim prislusnym zodpovednym generdlnym riaditelstvdim, ktoré vlozia
prisluiné informécie do systému ARGUS. Utvary Komisie a agentiry budi s ¢lenskymi statmi a medzina-
rodnymi organizdciami zhromazdovat informdcie z existujiicich odvetvovych sietf a z inych relevantnych
zdrojov.

— Za ESVC: situaéné stredisko EU s podporou dalsich prislusnych ttvarov ESVC zabezpeli pre ISAA
vnuitornii chrbticovi sief a jednotné kontaktné miesto. ESVC bude zhromazdovat informdcie z tretich
krajin a prislusnych medzindrodnych organizcii.

— Krok 6 - Priprava neformdlneho stretnutia za okrithlym stolom organizovaného predsednictvom: predsed-
nictvo, ktorému pomdha Generdlny sekretaridt Rady, ur¢i termin, program, tcastnikov a oc¢akdvané vysledky (mozné
vystupy) tohto neformdlneho stretnutia za okrihlym stolom. GSR bude v mene predsednictva dopliiat relevantné
informdcie na webovil platformu IPCR a vydd najméd ozndmenie o stretnuti;

— Krok 7 - Stretnutie za okrdhlym stolom organizované predsednictvom/pripravné opatrenia pre politickd
koordindciu/rozhodovaci proces EU: predsednictvo zvold neformélne stretnutie za okrdhlym stolom s ciefom
preskiimat situdciu a pripravit a preskiimat body, ktorymi sa md Coreper alebo Rada zaoberat. Neformalne stretnutie
za okrihlym stolom organizované predsednictvom bude zdroven slizit aj ako férum, kde sa budd vypracovévat,
preskiimavat a prerokovavat vSetky ndvrhy opatreni, ktoré sa majii predlozit Coreperu/Rade.

— Koncepcia:

— Horizontdlna pracovnd skupina Rady pre kybernetické otdzky by mala pripravit stretnutia PBV alebo
Coreperu;

— Krok 8 - Politickd koordinicia a rozhodovanie na drovni Coreperu/Rady: Vysledky stretnuti Coreperu/Rady sa
tykaji koordindcie ¢innosti v rdmci reakcie na vSetkych drovniach, rozhodnuti o mimoriadnych opatreniach,
politickych vyhldseni atd. Tieto rozhodnutia predstavujii aj aktualizované politické/strategické usmernenie tykajtice sa
dalsieho vypracovévania sprav o ISAA.

— Koncepcia:
— Politické rozhodnutia s cielom koordinovat reakciu na kybernetickti krizu sa vykondvaji prostrednictvom
¢innosti (uskuto¢iiovanych prislusnymi aktérmi) opisanych v oddiele 1 ,Spolupraca na strategickej/politickej,

operacnej a technickej trovni®, pokial ide o reakciu a verejnit komunikdciu.

— Pri vypracovédvani sprdv o ISAA sa bude nadalej vychddzat zo spoluprdce na technickej, operacnej a politic-
kej/strategickej drovni, pokial ide o situaéné povedomie opisané aj v oddiele 1.

() standardné operacné postupy ISAA.
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— Krok 9 - Monitorovanie vplyvu: veddci dtvar ISAA bude s podporou prispievatelov k ISAA poskytovat
informdcie o vyvoji krizy a vplyve prijatych politickych rozhodnuti. Tito spitnd vizba bude prispievat
k vyvijajicemu sa procesu a podpori rozhodnutie predsednictva pokracovat v acasti politickej trovne EU alebo
postupne obmedzovat IPCR;

— Krok 10 - Postupnd deaktivdcia: podla toho istého postupu ako v pripade aktivicie moze predsednictvo zvolat
neformélne stretnutie za okrihlym stolom s cielom posadit, ¢ udrziavat aktivitu IPCR alebo nie. Predsednictvo
moze rozhodnit o deaktivdcii alebo utlmeni aktivacie.

— Koncepcia:

— Agenttira ENISA moZu byt vyzvand, aby vykonala ex-post technické vySetrovanie incidentu v stilade s ustano-
veniami v jej mandate, alebo k nemu prispela.
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DODATOK

1. KRIZOVE RIADENIE, MECHANIZMY SPOLUPRACE A AKTERI NA UROVNI EU
Mechanizmy krizového riadenia

Integrované dojednania o politickej reakcii na krizu (IPCR): integrované dojednania o politickej reakcii na krizu (IPCR), ktoré
Rada schvilila 25. jina 2013 ('), st navrhnuté tak, aby v pripade Velke krizy ulah¢ili véasnd koordindciu a reakciu na
politickej tirovni EU IPCR tiez podporuji koordindciu na politickej drovni pri reakcii na vyuzitie dolozky o solidarite
(¢lanok 222 ZFEU) v zmysle rozhodnutia Rady 2014/415/EU o vykonivani dolozky o solidarite zo strany Unie
prijatého 24. jina 2014. V $tandardnych opera¢nych postupoch (%) sa stanovuje proces aktivicie a ndsledné opatrenia,
ktoré sa majui prijat.

ARGUS: Krizovy koordina¢ny systém zriadeny Eurdpskou komisiou v roku 2005 s cielom zabezpecit osobitny
koordinacny proces v pripade vdznej krizy zasahujlcej viacero odvetvi. Opiera sa o rovnomenny spolo¢ny systém
rychleho varovania (IT ndstroj). ARGUS predpokladd dve fdzy, pricom vo fize II (v pripade velkej krizy zasahujicej
viacero odvetvi) sa zvoldvaja stretnutia krizového koordina¢ného vyboru (CCC) pod vedenim predsedu Komisie alebo
¢lena Komisie, ktorému bola pridelend zodpovednost. CCC zdruzuje zdstupcov prislusnych generdlnych riaditelstiev
Komisie, kabinetov a dalsich ttvarov EU s cielom viest a koordinovat reakciu Komisie na krizu. CCC, ktorému predsedd
zdstupca generdlneho tajomnika, posudzuje situdciu, zvazuje moZznosti a prijima uzitocné rozhodnutia, pokial ide
o ndstroje a prostriedky EU patriace do zodpovednosti Komisie, a zabezpecuje vykondvanie tychto rozhodnuti () (¥).

Krizovy reakény mechanizmus ESVC: Krfzovy reakény mechanizmus ESVC je étruktﬁrovan)’f systém, ktorym ESVC reaguje
na krizu a nidzové situdcie, ktoré maji vonkajsiu povahu alebo vyznamny vonkaj$i rozmer (vritane hybrldnych
hrozieb) a ktoré moézu ovplyvitovat alebo skutocne ovplyviiuji zdujmy EU alebo niektorého z c¢lenskych $tatov.
Zabezpecenim tcasti prislusnych tradnikov Komisie, ako aj Gradnikov sekretaridtu Rady na svojich stretnutiach ulahéuje
krizovy reakény mechanizmus synergiu medzi diplomatickymi, bezpe¢nostnymi a obrann)'/mi zlozkami s finanénymi,
obchodnymi a kooperaénymi néstrojmi riadenymi Komisiou. Krizovéd jednotka moze byt aktivovand na obdobie trvania
krizy.

Mechanizmy spoluprice

Siet jednotieck CSIRT: Siet jednotiek pre rieSenie pocitacovych bezpe¢nostnych incidentov zdruzuje vSetky vnitrostitne
a vladne jednotky CSIRT a CERT-EU. Cielom siete je umoznit a zlepsit vymenu informécii medzi jednotkami CSIRT
o hrozbach a kybernetickych incidentoch, ako aj spolupracovat pri reagovani na kybernetické incidenty a krizy.

Horizontdlna pracovnd skupina Rady pre kybernetické otdzky: tito pracovnd skupina bola zriadend s cielom zabezpecovat
strategicki a horizontdlnu koordindciu kybernetickych politickych otdzok v Rade a mozno ju zapojit aj do legislativnych
¢i nelegislativnych ¢innosti.

Aktéri

Agentiira ENISA: Agentira Eurdpskej tnie pre siefovt a informacénd bezpeénost bola zriadend v roku 2004. Agentira
tizko spolupracuje s ¢lenskymi $tdtmi a stikromnym sektorom na poskytovani odporticani a rieseni v oblastiach, ako sii
napriklad celoeurépske cviéné simuldcie v oblasti kybernetickej bezpec¢nosti, priprava nirodnych stratégii kybernetickej
bezpecnosti, spoluprica jednotiek CSIRT a budovanie kapacit. Agenttira ENISA spolupracuje priamo s jednotkami CSIRT
v celej EU a posobi ako sekretaridt siete jednotiek CSIRT.

ERCC: Koordinacné centrum pre reakcie na nidzové situdcie v Komisii (v rdmci generdlneho riaditelstva pre civilnd
ochranu a operdcie humanitirnej pomoci EU — GR ECHO) nepretrzite podporuje a koordinuje cely rad cinnosti v oblasti
prevencie, pripravenosti a reakcie. Zacalo svoju ¢innost v roku 2013 a funguje ako centrdla Komisie pre reakcie na krizu
(spolupracuje s ostatnymi krizovymi §tibmi EU), ako aj tstredné kontaktné miesto pre IPCR s nepretrzitou prevadzkou.

() 10708/13 -, Ukoncenie procesu preskumama dojednani o niidzovej a krizovej koordindcii: dojednania o integrovanej politickej krizovej
reakcii EU¥, ktoré Rada schvilila 24. jina 2013.

() 12607/15 ,Standardné operacné postupy IPCR*, ktoré schvélila skupina priatelov predsednictva a ktoré vzal Coreper na vedomie
v oktdbri 2015.

(*) Ustanovenia Komisie o spolo¢nom systéme rychleho varovania ,ARGUS", KOM(2005) 662 v kone¢nom zneni, 23. decembra 2005.

(% Rozhodnutie Komisie 2006/25/ES, Euratom z 23. decembra 2005, ktorym sa menf a dopliia rokovaci poriadok Komisie (U. v. EU L 19,
24.1.2006, s. 20), o vytvoreni systému rychleho varovania ARGUS.
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Europol/EC3: Eurdpske centrum bo;a proti pocitacovej kriminalite (EC3), ktoré bolo zriadené v roku 2013 v rdmci
Europolu, podporuje reakciu orgdnov presadzovania priva na pocitacovi kriminalitu v EU. EC3 poskytuje operaénd
a analyticki podporu pri vySetrovacich ¢innostiach v ¢lenskych stitoch a slazi ako dustredie pre kriminalistické
a spravodajské informdcie, pricom podporuje opericie a vySetrovania v ¢lenskych Stitov poskytovanim operacnej
analyzy, koordindcie a odbornych znalosti, ako aj vysoko 3pecializovanych technickych a digitdlnych forenznych
podpornych kapacit.

CERT-EU: tim reakcie na nidzové poc1tacove situdcie v eur6pskych institcidch, orgdnoch a agentdrach md za dlohu
zlepsit ochranu institticif, orgdnov a agentir EU pred kybernetickymi hrozbami. Je ¢lenom siete jednotiek CSIRT.
CERT-EU uzavrel technické dohody o zdielani informacii o kybernetickych hrozbach s Gtvarom NATO pre pocitatové
incidenty (CIRC), niektorymi tretimi krajinami a hlavnymi obchodnymi aktérmi v oblasti kybernetickej bezpe¢nosti.

Spravodajskd komunita EU pozostdva z Centra EU pre analyzu spravodajskych informdcif (INTCEN) a Spravodajského
Gtvaru (EUMS INT) Vojenského Stdbu EU (EUMS) v rémci SIAC - ]ednotne] kapacity na analyzu spravoda;skych
informdcii. Poslanim SIAC je poskytovat spravodajské analyzy, vCasné varovanie a informdcie o situdcii Vysokemu
predstavitelovi Eurdpskej tinie pre zahraniéné veci a bezpecnostni politiku a Eurdpskej sluzbe pre vonkajsiu cinnost
(ESVC). SIAC pontika svoje sluzby v oblasti spolocnej zahrani¢nej a bezpecnostnej pohtlky (SZBP), spolocnej bezpec-
nostnej a obrannej politiky (SBOP) a bo;a proti terorizmu roznym rozhodovacim organom EU, ako aj clenskym §tdtom.
EU INTCEN a EUMS INT nie st operacné agentlry a nie si vybavené na zber informdcii. Za opera¢nd tiroven spravo-
dajskych informdcii st zodpovedné ¢lenské Staty. SIAC sa zaoberd len strategickou analyzou.

Stredisko EU pre hybridné hrozby: V spolonom oznameni o boji proti hybridnym hrozbdm z aprila 2016 sa za kontaktné
miesto pre vietky zdrojové analyzy o hybridnych hrozbach v EU uréilo stredisko EU pre hybrldne hrozby: jeho mandat
bol v decembri 2016 schvileny Komisiou prostrednictvom konzulticii medzi jednotlivymi ttvarmi. Stredisko EU pre
hybridné hrozby mé sidlo v INTCEN a je stcastou SIAC, a teda spolupracuje s EUMS INT a md nastélo prideleného ¢lena
armddy. Hybridné znamend cielené vyuzivanie kombindcie viacerych skrytych/otvorenych, vojenskych a civilnych
néstrojov a stimulov, ako st napriklad kybernetické ﬁtoky, dezinformaéné kampane, $piondz, hospodarsky tlak,
vyuZzivanie spojeneckych sil alebo inych podvratnych ¢innosti zo strany statnych alebo nestatnych subjektov. Stredisko
EU pre hybridné hrozby spolupracuje s rozsiahlou siefou kontaktnych miest v ramci Komisie, ako aj ¢lenskych Stdtov,
s ciefom poskytnit integrovand reakciu/celovlddny pristup, ktoré sii v boji proti roznym vyzvam potrebné.

SITROOM EU: Situacné stredisko EU je stcastou Centra EU pre analyzu spravodajskych informdcii (EU INTCEN)
a poskytuje ESVC opera¢né kapacity s cielom zabezpelit okamziti a G¢innd reakciu na krizy. Je stilym civilno-
vojenskym pohotovostnym orgdnom a zabezpeCuje celosvetové monitorovanie a situacné povedomie v nepretrZitej
prevadzke.

Relevantné ndstroje

Rdmec pre spolocnii diplomatickii reakciu EU na skodlivé kybernetické cinnosti: Ramec schvaleny v jani 2017 je stcastou
pristupu EU ku kybernetickej d1p10mac11 ktord prispieva k predchddzaniu konfliktom, k zmierfiovaniu hrozieb v oblasti
kybernetickej bezpecnosti a vicsej stabilite v medzindrodnych vztahoch. Rdmec v plnej miere vyuZiva opatrenia v rdmci
spolo¢nej zahranitnej a bezpecnostnej politiky, v pripade potreby aj restriktivne opatrenia. VyuZivanie opatreni
v uvedenom rdmci by malo podporovat spoluprdcu, ulah¢ovat zmiernovanie okamzitych a dlhodobych hrozieb
a ovplyviiovat spravanie prislusnych pachatelov a potencidlnych agresorov v dlhodobom horizonte.

2. KOORDINACIA \ PRIPADE KYBERNETICKE] KRIZY V RAMCI DOJEDNANI IPCR — UROVEN HORIZONTALNE] KOORDINACIE
A POLITICKA ESKALACIA

Dojednania o IPCR sa mozZu pouzit (a boli pouzité) na rieSenie technickych a opera¢nych otdzok, ale vzdy z politického
alebo strategického hladiska.

Pokial ide o eskaldciu, [PCR sa moze pouzit podla Grovne krizy, a to prechodom z ,reZimu monitorovania“ do ,rezimu
vymeny informadcii“, ktory predstavuje prva troven aktivacie IPCR, ¢i do ,uplnej aktivacie IPCR*

Uplnd aktivicia je rozhodnutie, ktoré prindleZi rotujicemu predsednictvu Rady EU. Komisia, ESVC a GSR mozu
aktivovat IPCR v rezime vymeny informdcii. Monitorovanie a vymena informdcii aktivujii rozne trovne vymeny
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informdcii, pricom vymena informdcii aktivuje dopyt po vypracovani sprdv o ISAA. Pri dplnej aktivdcii pribudni
k danému stiboru ndstrojov stretnutia IPCR pri okrdhlom stole, ¢im sa zabezpedi Gcast predsednictva pri okrithlom stole
(zvycajne v osobe predsedu Coreperu II alebo odbornika z danej oblasti na tirovni radcu stéleho zastipenia, ale vo
vynimo¢nych pripadoch sa stretnutia za okrihlym stolom konali na ministerskej tirovni).

Aktéri

Vedtce postavenie mé rotujice predsednictvo (obycajne predseda Coreperu)
Eurépska rada je zastiipend kabinetom predsedu

Eurépska komisia je zastipend na Grovni zdstupcu generdlneho tajomnika Rady alebo generdlnych riaditelstiev afalebo
odbornikov z danej oblasti,

ESVC je zastGipend na Grovni zdstupcu generdlneho tajomnika Rady/vykonného riaditela ajalebo odbornikov z danej
oblasti,

GSR je zastipeny kanceldriou generdlneho tajomnika, timom IPCR a zodpovednymi GR

Rozsah cinnosti: Vytvorenie spoloéného integrovaného pohladu na situdciu a zvySovanie povedomia o problémoch alebo
nedostatkoch na kazdej z troch tdrovni s cielom riesit ich na politickej drovni, prijimanie rozhodnuti v rdmci stretnuti za
okrithlym stolom, pokial spadajii do kompetencie tcastnikov, alebo predkladanie ndvrhov opatreni, ktorymi sa bude
zaoberat Coreper Il a Rada.

Spolocné situacné povedomie:

(neaktivne): MoZno vytvorit monitorovacie strinky IPCR s cielom sledovat vyvoj situdcii, ktoré by mohli prerdst do krizy
s dosledkami pre EU

(vymena informécif IPCR): spravy o ISAA vypracuje vediici ttvar ISAA na zéklade vstupov od titvarov Komisie, ESVC
a ¢lenskych $tatov (ziskanych prostrednictvom dotaznikov IPCR),

(Gplnd aktivicia IPCR): okrem sprdv o ISAA, neformdlne stretnutia IPCR za okrihlym stolom spdjaji roznych
dotknutych aktérov v ¢lenskych Stdtoch, Komisii, ESVC, prislusnych agentiirach atd., aby diskutovali o nedostatkoch
a problémoch

Spoluprdca a reakcia:

aktivécia/synchronizdcia dalsich mechanizmov/néstrojov krizového riadenia v zdvislosti od povahy a dosahu incidentu.
Mozu medzi ne patrit napriklad mechanizmus v oblasti civilnej ochrany, ramec pre spolo¢nt diplomatickd reakciu EU
na $kodlivé kybernetické ¢innosti alebo ,spolo¢ny rdmec pre boj proti hybridnym hrozbdm®.

Krizovd komunikdcia:

Siet krizového komunikdtora IPCR moze aktivovat predsednictvo po porade s prislusnymi Gtvarmi Komisie, GSR a ESVC
s cielom podporit vypracovavanie spolo¢nych sprav alebo rozvijat najiicinnejsie komunika¢né néstroje.

3. RIADENIE KYBERNETICKYCH KRIZ V SYSTEME ARGUS — VYMENA INFORMACI V RAMCI EUROPSKE] KOMISIE

Z dovodu neocakdvanych kriz, ako napr. teroristickych ttokov v Madride (marec 2004), cunami v juhovychodnej Azii
(december 2004) ¢i teroristickych ttokov v Londyne (jil 2005), ktoré si vyZzadovali opatrenia na eurépskej drovni,
Komisia v roku 2005 vytvorila koordina¢ny systém ARGUS, podporovany rovnomennym spolo¢nym systémom
rychleho varovania (') (). Jeho cielom je v pripade vaznej krizy zasahujicej viacero odvetvi poskytnut $pecificky
krizovy koordinacny postup, a tak umoznit vymenu informdcii stvisiacich s krizou v redlnom case a zabezpecit
rychle prijimanie rozhodnuti.

ARGUS definuje dve fazy, a to v zdvislosti od zdvaznosti udalosti:

Fdza I: pouZiva sa na ,vymenu informdcii“ o krize obmedzeného rozsahu.

(") Komisia Eurdpskych spolocenstiev, 23. decembra 2005, Ozndmenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu
hospodérskemu a socidlnemu vyboru a Vyboru regiénov: Ustanovenia Komisie o spoloénom systéme rychleho varovania ,ARGUS,
KOM(2005) 662 v kone¢nom zneni.

() Rozhodnutie 2006/25/ES, Euratom.
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Medzi priklady neddvno nahldsenych udalosti vo fize I patria lesné poziare v Portugalsku a Izraeli, utok v Berline
v roku 2016, zéplavy v Albdnsku, hurikdn Matthew na Haiti a sucho v Bolivii. Kazdé GR mozZe otvorit udalost vo fize I,
ked usudi, Ze situdcia v jeho oblasti posobnosti je dostato¢ne zdvaznd na to, Ze opraviiuje na vymenu informécif alebo
z nej moZe profitovat. Napriklad GR CNECT alebo GR HOME méze otvorit udalost vo féze I, ked ustdia, Ze situdcia
z kybernetického hladiska v ich prislusnej oblasti pésobnosti je dostato¢ne zdvaznd na to, Ze oprdviiuje na vymenu
informdcii alebo z nej modze profitovat.

Fdza II: spGsta sa v pripade zdvaznej krizy zasahujticej viacero odvetvi alebo predpokladanej alebo bezprostrednej hrozby
pre Uniu.

Vo faze 1I sa spusti osobitny koordina¢ny proces, ktory Komisii umozni prijat rozhodnutia a riadit rychlu, koordinovanti
a koherentnd reakciu na najvyssej drovni v oblasti jej prdvomoci a v spoluprici s inymi institiciami. Fdza II sa vztahuje
na vaznu krizu zasahujicu viacero odvetvi alebo predpokladand ¢i bezprostrednii hrozbu jej vzniku. Medzi priklady
udalosti vo fdze II patri migracnd/uteCeneckd kriza (ktord sa zacala v roku 2015 a trvd dodnes), trojndsobnd katastrofa
vo Fuku$ime (2011) a vybuch sopky Eyjafjallajékull na Islande (2010).

Fazu II aktivuje predseda z vlastnej iniciativy alebo na Ziadost ¢lena Komisie. Predseda sa moze rozhodnut, Ze politickii
zodpovednost za reakciu Komisie bude niest komisdr zodpovedny za ttvar, ktorého sa dand kriza najviac dotyka, alebo
on sam.

Pocita sa pri nej s mimoriadnymi zasadnutiami krizového koordina¢ného vyboru (CCC), ktoré sa zvolavaji pod vedenim
predsedu alebo komisara, ktorému bola pridelend prislusnd zodpovednost, a zvoldva ich SG prostrednictvom IT néstroja
ARGUS. Krizovy koordinaény vybor je osobitny dtvar operaéného krizového riadenia, zriadeny s cielom viest
a koordinovat reakciu Komisie na krizu, ktory zdruZuje zdstupcov prislusnych generdlnych riaditelstiev Komisie,
kabinetov a inych ttvarov Komisie. Tento vybor, ktorému predsedd zdstupca generdlneho tajomnika, posudzuje
situdciu, zvaZuje moznosti a prijima rozhodnutia, ako aj zabezpecuje, aby sa rozhodnutia a opatrenia
vykondvali, a zaroveri zabezpeCuje, aby reakcia bola ucelend a konzistentnd. Vyboru poskytuje podporu SG.

4. KRIZOVY REAKCNY MECHANIZMUS ESVC

Krizovy reakény mechanizmus ESVC sa aktivuje pri vyskyte zdvazinej situdcie alebo stavu nddze, ktory sa tyka alebo
akokolvek zahffia vonkajsi rozmer EU. Krizovy reakény mechanizmus aktivuje zdstupca generdlneho tajomnika
zodpovedny za krizové riadenie, a to po konzultdcii s VP/PK alebo generdlnym tajomnikom. Zdstupcu generdlneho
tajomnika zodpovedného za krizové riadenie moze o spustenie krizového reakéného mechanizmu poziadat aj VP[PK,
generdlny tajomnik alebo iny zdstupca generdlneho tajomnika ¢i vykonny riaditel.

Tento krizovy reakény mechanizmus prispieva k stidrznej reakcii EU na krizu v rdmci bezpe¢nostnej stratégie. Ulahcuje
najmd stacinnost medzi diplomatickymi, bezpe¢nostnymi a obrannymi zlozkami s finan¢nymi, obchodnymi
a kooperaénymi néstrojmi riadenymi Komisiou.

Je prepojeny so spolocnym systémom rychleho varovania (ARGUS) a integrovanymi dojednaniami EU o politickej reakcii
na krizu (IPCR) s ciefom vyuzit stcinnost v pripade simultdnnej aktivacie. Situacné stredisko v rémci ESVC funguje ako
komunika¢ny uzol medzi ESVC a systémami reakcie na niidzové situdcie v Rade a Komisii.

Zvycajne je prvym krokom stvisiacim s implementdciou tohto mechanizmu zvolanie krizového stretnutia Clenov
vyssieho manazmentu ESVC, Komisie a Rady, ktorych sa dand kriza priamo dotyka. Na krizovom stretnut{ sa posudzujt
kratkodobé acinky krizy a moze sa dospiet k dohode o prijati okamzitych opatreni alebo o aktivécii krizovej jednotky ¢i
zvolan{ krizovej platformy. Tieto opatrenia mozno realizovat v akomkolvek ¢asovom poradi.

Krizov4 jednotka je mald operacnd jednotka, kde sa zdstupcovia ttvarov ESVC, Komisie a Rady, ktoré st zapojené do
reakcie na dand krizu, stretdvaja, aby priebezne monitorovali situdciu s ciefom poskytnat subjektom s rozhodovacou
prévomocou na ustredi ESVC podporu. V pripade aktivicie zabezpecuje krizovd jednotka nepretrzita prevadzku.

Krizova platforma zdruzuje prislusné ttvary ESVC, Komisie a Rady s cielom poskytntif posddenie strednodobych
a dlhodobych désledkov krizy a dohodniif sa na opatreniach, ktoré sa maja prijat. Predsedd jej VP/PK alebo generdlny
tajomnik ¢i zdstupca generdlneho tajomnika zodpovedny za krizové riadenie. V rdmci krizovej platformy sa hodnoti
ucinnost opatreni EU v krajine alebo regiéne zasiahnutom krizou, rozhoduje sa o zmendch dodatocnych opatreni
a diskutuje sa o ndvrhoch opatreni Rady. Krizovd platforma zasadd ad hoc; preto sa neaktivuje natrvalo.
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Pracovnd skupina je zlozend zo zistupcov ttvarov Zapo;enych do reakcie a moze byt aktivovand s ciefom sledovat
a ulahit vykonavanie reakcie EU. Hodnoti 3 vplyv opatreni EU, pripravuje politické dokumenty a dokumenty s alterna-
tivami, prispieva k priprave pohtlckeho rémca pre krizovy pristup, prispieva ku komunikacnej stratégii, a prijima
akékolvek iné dojednania, ktoré mé6zu ulah¢it vykondvanie reakcie EU.
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reakcii na krizu EU, 1070813, 7. jina 2013,

— Integrovand situacnd informovanost a analyza — §tandardné opera¢né postupy, DS 1570/15, 22. oktébra 2015,

— Ustanovenia Komisie o spolo¢nom systéme rychleho varovania ,ARGUS®, KOM(2005) 662 v konecnom zneni,
23. decembra 2005,

— Rozhodnutie Komisie 2006/25/ES z 23. decembra 2005, ktorym sa meni a doplna rokovaci poriadok Komisie
(U.v. EUL 19, 24.1.2006, s. 20)

— Sposob fungovania systému ARGUS, Eurdpska komisia, 23. oktébra 2013,

— Zavery Rady o rdmci pre spolocnd diplomatickii reakciu EU na skodlivé kybernetické ¢innosti (,stibor kybernetickych
néstrojov*), dokument 9916/17,

— Operacny protokol EU na boj proti hybridnym hrozbam ,operacny protokol EU¥, dokument SWD(2016) 227,

— erzovy reakény mechanizmus ESVC, 8. novembra 2016 [Ares(2017)880661] Spolo¢ny pracovny dokument
utvarov — Operacny protokol EU na boj proti hybridnym hrozbim ,operaény protokol EU“, SWD(2016) 227 final,
. jula 2016.

— Spolo¢né ozndmenie Eurépskemu parlamentu a Rade: Spolo¢ny rdmec pre boj proti hybridnym hrozbdm — reakcia
Eurdpskej dnie, JOIN (2016) 18 final, 6. aprila 2016,

— ESVC(2016) 1674 — Pracovny dokument Eurépskej sluzby pre vonkajsiu cinnost — Stredisko EU pre hybridné hrozby
— Mandit.
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6. OSOBITNE PRVKY KYBERNETICKE] BEZPECNOSTI V PROCESE IPCR
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