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ROZHODNUTIA

ROZHODNUTIE KOMISIE
z 25. februdra 2011,

ktorym sa ustanovuji minimélne poziadavky na cezhrani¢né spracovanie dokumentov elektronicky
podpisanych prislusnymi orgénmi v zmysle smernice Eurépskeho parlamentu a Rady 2006/123/ES
o sluzbich na vnitornom trhu

[ozndmené pod cislom K(2011) 1081]

(Text s vyznamom pre EHP)

(2011/130/EU)

EUROPSKA KOMISIA,

so zretefom na Zmluvu o fungovani Eurdpskej tnie,

so zretefom na smernicu Eurépskeho parlamentu a Rady
2006/123[ES z 12. decembra 2006 o sluzbach na vniitornom
trhu ('), a najmé na jej cldnok 8 ods. 3,

kedze:

M

(
(

B
)

0. v.
U. v.

Poskytovatelia sluzieb, ktorych sluzby patria do rozsahu
poOsobnosti smernice 2006/123(ES, musia byt schopni
prostrednictvom miest jednotného kontaktu
a  eclektronickymi  prostriedkami  plnit  postupy
a formality potrebné na pristup k ich ¢innostiam a na
ich vykondvanie. V medziach ustanovenych v ¢lanku 5
ods. 3 smernice 2006/123/ES moze stile dochddzat
k pripadom, ked poskytovatelia sluzieb musia pri plneni
takychto postupov a formalit predkladat origindly doku-
mentov, overené kopie alebo overené preklady.
V takychto pripadoch méze byt potrebné, aby poskyto-
vatelia sluzieb predkladali dokumenty elektronicky podpi-
sané prislusnymi organmi.

Cezhraniéné pouzivanie zarucenych elektronickych
podpisov podporovanych kvalifikovanym osvedéenim je
ulah¢ené rozhodnutim Komisie 2009/767/ES  zo
16. oktébra 2009, ktorym sa ustanovuji opatrenia na
ulahéenie postupov elektronickymi sposobmi prostred-
nictvom ,miest jednotného kontaktu“ podla smernice
Eurépskeho  parlamentu a  Rady  2006/123[ES
o sluzbich na vnitornom trhu (?), ktorym sa okrem
iného c¢lenskym 3$titom ukladd povinnost vykondvat
hodnotenie rizik pred pozadovanim tychto elektronic-
kych podpisov od poskytovatelov sluzieb a ktorym sa
ustanovujii pravidld uzndvania zarucenych elektronickych
podpisov zaloZzenych na kvalifikovanych osved¢eniach
¢lenskymi $tatmi, vyhotovenych na bezpe¢nom zariadeni
na vyhotovenie podpisu alebo bez tohto zariadenia.

EU L 376, 27.12.2006, s. 36.
EU L 274, 20.10.2009, s. 36.

Rozhodnutie 2009/767[ES sa vSak nezaoberd formdtmi
elektronickych podpisov v dokumentoch vydanych
prislusnymi orgdnmi, ktoré musia predkladat poskytova-
telia sluzieb pri plneni prislusnych postupov a formalit.

Kedze prislusné organy v clenskych Statoch v stcasnosti
pouzivaji na elektronické podpisovanie svojich doku-
mentov rozne formdty zaruCenych elektronickych
podpisov, prijimajice ¢lenské staty, ktoré maji spractivat
tieto dokumenty, mozu Celit technickym problémom
z dovodu rozmanitosti pouzivanych formdtov podpisu.
S cielom umoznit poskytovatelom sluzieb plnit postupy
a sluzby cezhrani¢ne elektronickymi prostriedkami je
potrebné zaistit, aby clenské Stity technicky podporovali
asport niekolko formdtov zaruCenych elektronickych
podpisov, ked prijimaji dokumenty elektronicky podpi-
sané prislusnymi orgdnmi z inych clenskych $tdtov.
Uréenie niekolkych formdtov zarucenych elektronickych
podpisov, ktoré musia byt technicky podporované priji-
majucim ¢lenskym 3tdtom, by umoznilo vdcsiu automa-
tizdciu a zlepSenie cezhrani¢nej interoperability elektro-
nickych postupov.

Clenské stity, ktorych prislusné orgdny pouzivajii iné
formaty elektronickych podpisov, ako sii bezne podpo-
rované, mohli zaviest validatné prostriedky, ktoré
umoznia, aby sa ich podpisy overovali cezhrani¢ne.
Ked ide o takyto pripad a na to, aby sa prijimajtce
¢lenské $taty mohli spoliehat na tieto validacné néstroje,
musia byt informacie o tychto ndstrojoch lahko
dostupné, pokial potrebné informdcie nie st uvedené
priamo v elektronickych dokumentoch, elektronickych
podpisoch alebo na nosicoch elektronickych doku-
mentov.

Tymto rozhodnutim sa neovplyviluje to, ako ¢lenské
§tdty urcia, ¢o tvori origindl, overenti kdpiu alebo
overeny preklad. Ciel tohto rozhodnutia sa obmedzuje
na ulahCenie overovania elektronickych podpisov, ak sa
pouzivaji v originaloch, overenych képidch alebo overe-
nych prekladoch, ktoré moézu poskytovatelia sluzieb
potrebovat predlozit prostrednictvom miest jednotného
kontaktu.
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(6) S cieflom umoznit clenskym Stitom zaviest potrebné
technické ndstroje je vhodné, aby sa toto rozhodnutie
uplatiiovalo od 1. augusta 2011.

(7)  Opatrenia stanovené v tomto rozhodnuti st v stlade so
stanoviskom vyboru zriadeného na zdklade smernice
o sluzbéch,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
Referenény formdt elektronickych podpisov

1. Clenské $taty zavedt potrebné technické prostriedky, ktoré
im umoznia spractvat elektronicky podpisané dokumenty,
ktoré poskytovatelia sluzieb predkladaji v kontexte plnenia
postupov a formalit prostrednictvom miest jednotného
kontaktu, ako sa predpokladd v <¢lanku 8 smernice
2006/123[ES, a ktoré prislusné organy ostatnych c¢lenskych
Stdtov podpisali zarucenym elektronickym podpisom XML,
CMS alebo PDF vo formdte BES alebo EPES, ktory je v stlade
s technickymi $pecifikdciami ustanovenymi v prilohe.

2. Clenské stéty, ktorych prislusné orgdny podpisujti doku-
menty uvedené v odseku 1, pricom pouzivaji iné formaty elek-

tronickych podpisov, ako st uvedené v rovnakom odseku,
ozndmia Komisii existujice moznosti validdcie, ktoré umoznia
ostatnym clenskym Stdtom validovat prijaté elektronické
podpisy elektronicky, bezplatne a spdsobom, ktory je zrozumi-
telny pre cudzincov, pokial sii pozadované informdicie uz
zahrnuté v dokumente, elektronickom podpise alebo na nosici
elektronickych dokumentov. Komisia spristupni tieto informdacie
vietkym clenskym $tdtom.

Cldnok 2
Uplatiiovanie

Toto rozhodnutie sa uplatiiuje od 1. augusta 2011.

Cldnok 3
Adresati

Toto rozhodnutie je uréené ¢lenskym Statom.

V Bruseli 25. februdra 2011

Za Komisiu
Michel BARNIER
clen Komisie
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PRILOHA

Specifikicie pre zaruéeny elektronicky podpis XML, CMS alebo PDF, ktoré m prijimajici lensky $tit technicky
podporovat

V tejto Casti dokumentu sa klacové slovd ,,MUSI“, JNESMIE*, ,POVINNE®, ,BUDE“, ,NEBUDE®, ,MALO BY*, ,NEMALO
BY“, ,ODPORUCA SA“, MOZE* a ,VOLITELNE* majii vykladat v silade s opisom uvedenym v RFC 2119 (}).

ODDIEL 1 — XAdES-BES/EPES

Tento podpis je v stlade so Specifikdciami podpisu W3C XML ().

Podpis MUSI byt aspon podpisovou formou XAdES-BES (alebo -EPES), ako je to uvedené v Specifikicidch ETSI TS
101903 XAdES (}), a MUSI vyhovovat vsetkym tymto dopliujiicim spec1f1kac1am

ds: Metéda kanonikalizacie, ktord $pecifikuje kanonikalizacny algoritmus, ktory sa uplatiiuje pri zlozke Signednfo este
pred vykonanim vypoctu podpisu, identifikuje len jeden z tychto algoritmov:

Kanonicky XML 1.0 (vynechdva pripomienky): http:/[www.w3.0org/TR/2001/REC-xml-c14n-20010315.
Kanonicky XML 1.1 (vynechdva pripomienky): http://www.w3.0rg/2006/12[xml-c14n11.
Exkluzivny XML kanonikalizdcia 1.0 (vynechdva pripomienky): http://www.w3.0rg/2001/10/xml-exc-c14n#.

Ostatné algoritmy alebo verzie ,with comments — s pripomienkami“ vy3sie uvedenych algoritmov BY SA NEMALI
pouzivat na vytvdranie podpisov, ale BY MALI BYT podporované pre rezidudlnu interoperabilitu na tucely overenia
podpisu.

MD5 (RFC 1321) sa NESMIE pouzit ako hasovaci algoritmus. Dalgie odportcania tykajtice sa algoritmov a parametrov,
ktoré sa vztahujii na elektronické podpisy, moézu podpisujiice subjekty ndjst v platnych vnitrostatnych predpisoch a na
Gcely usmerneni v technickych Specifikdcidch ETSI TS 102176 () a v sprdve ECRYPT2 D.SPAx (%).

Pouzivanie transformdcii je obmedzené na tie, ktoré st uvedené nizsie:
Kanonikaliza¢né transformdcie: pozri vyssie uvedené stvisiace 3pecifikdcie.
Koédovanie Base64 (http://[www.w3.0rg/2000/09/xmldsig#base64).
Filtrovanie:
XPath (http:/[www.w3.0rg/TR/1999/REC-xpath-19991116): z dovodov kompatibility a siladu s XMLDSig.
XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2): ako ndstupca XPath z dovodov vykonnosti.
Transformdcia podpisu: (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature).
Transformdcia XSLT (3tyly).

ds: zlozka Keylnfo MUSI obsahovat digitdlne osvedéenie podpisujiiceho subjektu X.509 v3 (t. j. jeho hodnotu a nielen
odkaz na fu).

Atribtt podpisaného podpisu SigningCertificate (osvedéenie o podpise) MUSI obsahovat hasovaciu hodnotu (CertDigest)
a IssuerSerial osvedcenia podpisujiceho subjektu, ktoré s ulozené v ds:Keylnfo, a volitelné URI v poli SigningCertificate
sa NESMIE pouzit.

Atribat podpisaného podpisu SigningTime (¢as podpisu) musi byt pritomny a musi obsahovat UTC, ktoré je vyjadrené
ako xsd:dateTime (http://www.w3.org/TR/xmlschema-2/#dateTime).

Zlozka DataObjectFormat MUSI byt pritomnd a obsahovat pomocnii zlozku MimeType.

V pripade, Ze sa podpisy, ktoré pouzivaji clenské stity, zakladaji na kvalifikovanom osvedceni, objekty PKI (retazce
osvedCeni, revokacné tddaje, Casové zndmky), ktoré si obsiahnuté v podpisoch, sa v silade s rozhodnutim Komisie
2009/767[ES daju overit prostrednictvom zoznamu doveryhodnych informdcii ¢lenského 3tdtu, ktory kontroluje alebo
akredituje CSP na zdklade vystavenia osvedcenia podpisujiiceho subjektu.

Tabulka 1 obsahuje zhrnutie $pecifikaci, ktoré podpis XAdES-BES/EPES musi splfiaf na to, aby ho prijimajici clensky stt
mohol technicky podporovat.

(*) IETF RFC 2119: ,KItcové slovd, ktoré sa maji pouzit v RFC a ktoré maji naznacovat tirovne poZziadaviek”.

(3 W3C, XML syntax a spracovanie podpisu, (verzia 1.1), http://www.w3.org/TR/xmldsig-corel/.
W3C, XML syntax a spracovanie podpisu, (druhé vydanie), http://www.w3.org|/TR/xmldsig-core/
W3C, XML overené postupy podpisov, http:/fwww.w3.org/TR[xmldsig-bestpractices|.

(%) ETSI TS 101903 v1.4.1: XML zarucené elektronické podpisy (XAdES).

(*) ETSI TS 102176: elektronické podpisy a infrastruktira (ESI); algoritmy a parametre pre bezpecné elektronické podpisy; ¢ast 1: Funkcie
Hash a asymetrické algoritmy; Cast 2: ,Bezpecné kandlové protokoly a algoritmy pre zariadenia na vytvdranie podpisov*.

(°) Najnovsia verzia je D.SPA.13 ECRYPT2 Rocnd sprédva o algoritmoch a kltcovych velkostiach (2009 — 2010) z 30. marca 2010 (http://
www.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmldsig-core1/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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Tabulka 1

XAdES — BES (EPES)

|SpoIoEné minimalne poZiadavky

(ETSI TS 103 903 plati s nasledujicimi profilovymi prvkami)

M = povinné; O = volitelné; R = odporucané; N = nepouziva sa

ds: Signature ID M
ds: Signedinfo M
ds: CanonicalizationMethod M |KaZdy z nasledujicich algoritmov MUSI byt podporovany kvéli overeniu podpisu, vytvorenie BY MALO BYT
obmedzené na niektory z nizsie uvedenych algoritmov:
- wluéne kanonikalizacia XML 1.0: http://www.w3.0rg/TR/xml-exc-c14n/
- kanonikdlny XML 1.0: http.//www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- kanonikdiny XML 1.1: http://www.w3.0rg/2006/12/xml-c14n11.
Iné metddy alebo verzie "#WithComments" vyssie uvedenych metdd BY SA NEMALI pouZivat.
ds: SignatureMethod M  |Algoritmy: dalSie odporucania sa nachddzaja v platnych vnutrostatnych pravnych predpisoch a na tcely
pokynov v Specifikdcidch ETSI TS 102 176 a sprdve ECRYPT2 D.SPA.7.
ds: reference  URI M |Jeden odkaz na kazdy origindlny datovy objekt na podpis (URI sa mdZzu tykat aj vonkajdieho objektu) +
odkaz na prvok SignedProperties.
ds: Transforms o} Overovacie aplikdcie MUSIA podporovat kazdu z nasledujicich transformdcii, pricom aplikdcia vytvdrania
podpisu BY MALA obmed:zit pouZivanie transformdcii na niektoru z uvedenych:
- kanonikalizacné transformery: pozri vyssie
- kédovanie Base64
- XPath a XPath Filter 2.0
- transformdcia podpisov (Enveloped signature transform)
- transformdcia XSLT.
ds: DigestMethod M | Algoritmy: dalSie odporucania sa nachddzaji v platnych vnutrostatnych pravnych predpisoch a na ucely
pokynov v Specifikdciach ETS! TS 102 176 a sprdave ECRYPT2 D.SPA.7.
ds: DigestValue M
/ds: Reference
/ds: Signedinfo
ds: SignatureValue M
ds: Keylnfo M |MUSI obsahovat osvedéenie X509 (riadne podpisany SigningCertificate MUSI obsahovat digestivnu hodnotu
osved&enia autora tohto podpisu). Ako pomdcka na ulahéenie validaéného procesu sa ODPORUCA
poskytnutie retazca osvedceni k osvedceniu podpisujiceho subjektu ako pripomienka na ulahcenie
valida¢ného postupu {v tomto pripade sa MUSIA predlozit osvedcenia X.509).
ds: Object
QualifyingProperties M
SignedProperties M (M
SignedSignatureProperties M (M

SigningTime M |UTC (xsd: dateTime).

SigningCertificate M |MUSI obsahovat hasovaciu hodnotu osvedéenia autora podpisu ulozent v ds:Keylnfo, pricom volitelné URI
sa vynecha (aplikacie MOZU vyhladévat/néjst osvedéenie autora podpisu v ds:Keyinfo na zaklade
kontrolnej zhody).

SignaturePolicyldentifier O  |Lenv pripade formuldra EPES (a pre vys3ie verzie vytvorené na zaklade formulara EPES).

Signature ProductionPlace [0}

SignerRole [0}

/SignedSignatureProperties
SignedDataObjectProperties [0}

DataObjectFormat M |V pripade poufZitia tohto policka by aplikdcie MALI zabezpetit adekvatne zobrazenie datovych objektov pre
pouzivatela.

V pripade pouzitia tohto policka MUSI byt pouzity podriadeny element MimeType.

CommitmentTypelndication O

AllDataObjectsTimeStamp o}

IndividualDataObjectTimeStamp O

/SignedDataObjectProperties
/SignedProperties
UnsignedProperties o}
UnsignedSignatureProperties
CounterSignature s}
/UnsignedSignatureProperties
/UnsignedProperties
/QualifyingProperties
/ds: Object
/ds: Signature
Topoldgia podpisu — zabalenie podpisanych originalnych suborov a podpisov
SignatureEnveloped
SignatureEnveloping Vetky MUSIA byt podporované.
SignatureDetached
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ODDIEL 2 — CAdES-BES/EPES

Tento podpis je v stlade so $pecifikdciami tykajicimi sa syntaxe podpisu kryptografickych sprav (CMS) (1).

Podpis vyuziva podpisové atribity CAdES-BES (alebo -EPES), ako sa uvddza v $pecifikdcidch ETSI TS 101733 CAdES (3,
a splna dopliujtce $pecifikdcie, tak ako sa uvddza v tabulke 2.

Vsetky atribty CAdES, ktoré sii uvedené v archive vypoctu ¢asovej zndmky hash (ETSI TS 101733 V1.8.1 priloha K),
MUSIA byt zakédované formou DER a ostatné mozu mat formu BER, aby sa ulahcilo jednofdzové spracovanie CAdES.

MD5 (RFC 1321) sa NESMIE pouzif ako hasovaci algoritmus. Dalgie odportcania tykajtice sa algoritmov a parametrov,
ktoré sa vztahuji na elektronické podpisy, mozu podpisujice subjekty ndjst v platnych vnitrostdtnych predpisoch a na
Gcely usmerneni v technickych 3pecifikdcidch ETSI TS 102176 (}) a v sprave ECRYPT2 D.SPA.x ().

Podpisané atribtity MUSIA obsahovat odkaz na digitdlne osvedcenie podpisujiceho subjektu X.509 v3 (RFC 5035)
a kolonka SignedData.certificates (osvedCenia podpisanych tidajov) MUSI obsahovat jeho hodnotu.

Podpisany atribdt SigningTime (¢as podpisu) MUSI byt pritomny a MUSI obsahovat UTC, vyjadrené ako v http:/[tools.ietf.
org/html/rfc5652#section-11.3;

Podpisany atribiit ContentType (typ obsahu) MUSI existovat a obsahovat id-data (http://tools.ietf.org/html/
rfc5652#section-4), ak sa md typ obsahu vztahovat na lubovolné oktetové retazce, akym je text UTF-8 alebo objekt
ZIP s pomocnou zlozkou MimeType.

V pripade, Ze sa podpisy, ktoré pouzivaja clenské stity, zakladaju na kvalifikovanom osvedceni, objekty PKI (retazce
osvedceni, revokacné tdaje, ¢asové znamky), ktoré sii obsiahnuté v podpisoch, sa dajii overit prostrednictvom zoznamu
doveryhodnych informdcii v stlade s rozhodnutim 2009/767/[ES clenského $tatu, ktory kontroluje alebo akredituje CSP
na zaklade vystavenia osvedcenia podpisujiceho subjektu.

(*) IETF, RFC 5652, syntax kryptografickych sprdv (CMS), http://tools.ietf.org/html/rfc5652.

IETF, RFC 5035, zlepsené bezpecnostné sluzby (ESS). Aktualizdcia: Pridanie agilnosti algoritmu CertID, http:/[tools.ietf.org/html/
rfc5035.
IETF, RFC 3161, Internet X.509 Protokol ¢asovej zndmky infrastruktiry verejného kltca (TSP), http:/[tools.ietf.org/html/rfc3161.

(%) ETSI TS 101 733 v.1.8.1: CMS zarucené elektronické podpisy (CAdES).

(}) ETSI TS 102 176: elektronické podpisy a infrastruktiira (ESI); algoritmy a parametre pre bezpecné elektronické podpisy; cast 1: Funkcie
Hash a asymetrické algoritmy; Cast 2: ,Bezpecné kandlové protokoly a algoritmy pre zariadenia na vytvdranie podpisov*.

(*) Najnovsia verzia je D.SPA.13 ECRYPT2 Roc¢nd sprdva o algoritmoch a kltcovych velkostiach (2009 — 2010) z 30. marca 2010
(http:|fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc3161
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Tabulka 2
CAdES - BES (EPES) poloéné 3l Javl
(ETSI TS 101 733 plati s nasledujicimi profilovymi prvkami)
[ASN.1
ContentInfo ::= SEQUENCE {
contentType ContentType, -- id-signedData

content [0] EXPLICIT ANY DEFINED BY contentType }

M = povinné; O = volitelné; R = odporicané; N = nepouZiva sa

SignedData ::= SEQUENCE {
version CMSVersion,
DigestAlgorithms DigestAlgorithmIdentifiers, M Algoritmy: tykaju sa pouzitefnych vnutrotatnych pravnych predpisov a na téely pokynov k spravam ETSI

TS 102 176 a ECRYPT2 D.SPA.7 pre dalSie odporucania.

encapContentInfo SEQUENCE {
eContentType ContentType, M id-tdaje
eContent [0] EXPLICIT M/N  |Podpisany atribdt ContentType je k dispozicii a obsahuje id-data (http://tools.ietf.org/html/rfc5652#section|
OCTET STRING OPTIONAL 4), kde typ obsahu dat ma odkazovat na lubovolné oktetové rady ako UTF-8 text alebo objekt ZIP

;: not present if signature is detached s podzlozkou MimeType.

—-- External data (if signature detached)*
Ak oddeleny podpis nie je pripojeny inak.

* Externé data znamenaju tdaje chranené oddelenym podpisom, ktory nie je zahrnuty do CAdES podpisu
eContent. Odport¢a sa zaélenit podpisané externé data spolu s podpisom v stibore ZIP.

certificates [0] IMPLICIT CertificateSet OPTIONAL, M MUSI obsahovat osvedéenie X509 od autora podpisu. ODPORUCA sa zaradif osvedéenia z celého refazca
osvedeni aZ po ,pevny bod” dévery.

crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, o
signerInfos SET M Najmenej jedna signerinfo.
SEQUENCE { -- SignerInfo
version CMSVersion,
sid SignerIdentifier, [¢) (Nechranend hodnota)
digestAlgorithm DigestAlgorithmIdentifier, M Algoritmy: dalsie odporti¢ania sa nachadzaju v platnych vnitrostatnych pravnych predpisoch a na Géely

pokynov v Specifikaciach ETSI TS 102 176 a sprave ECRYPT2 D.SPA.7.

signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF

SEQUENCE { -- Attribute M
attrType OBJECT IDENTIFIER, M/0 POVINNE:

id-contentType (s tdajmi id)

id-messageDigest

id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate

POVINNE: signingTime

VOLITELNE:

id-aa-ets-sigPolicyld

Ostatné volitelné vlastnosti si uvedené v ETSI TS 101 733.

attrvalues SET AttributevValue
} OPTIONAL,

signatureAlgorithm . Algoritmy: dalsie odporti¢ania sa nachadzaju v platnych vnitrostatnych pravnych predpisoch a na Géely
SignatureAlgorithmIdentifier, pokynov v ¥pecifikacidch ETSI TS 102 176 a sprave ECRYPT2 D.SPA.7.

signature OCTET STRING, -- SignatureValue

signedAttrs [1] IMPLICIT SET SIZE (1..MAX) OF ]
SEQUENCE { o)
attrType OBJECT IDENTIFIER,
attrvalues SET
Attributevalue
} OPTIONAL

}
}

ODDIEL 3 — PAdES — CAST 3 (BES/EPES)

Podpis MUSI obsahovat priponu podpisu PAJES-BES (alebo -EPES), ako sa uvddza v 3pecifikdcidch ETSI TS 102778
PAdES — cast 3 ('), a MUSI vyhovovat vsetkym tymto dopliujicim $pecifikdcidm:

MD5 (RFC 1321) sa NESMIE pouzif ako hasovaci algoritmus. Dalsie odporticania tykajtice sa algoritmov a parametrov,
ktoré sa vztahuji na elektronické podpisy, mozu podpisujice subjekty ndjst v platnych vnitrostitnych predpisoch a na
tGcely usmerneni v technickych $pecifikdcidch ETSI TS 102176 (3) a v sprave ECRYPT2 D.SPAx (3).

Podpisané atribtity MUSIA obsahovat odkaz na digitdlne osvedéenia podpisujticeho subjektu X.509 v3 (RFC 5035) a pole
SignedData.certificates (osvedcenia podpisanych ddajov) MUSI obsahovat jeho hodnotu.

(") ETSI TS 102 778-3 v1.2.1: PDF zarucené elektronické podpisy (PAdES), PAdES zlepsené — PAdES — zdkladné elektronické podpisy
a PAES — explicitnd politika profilov elektronickych podpisov.

(%) ETSI'TS 102 176: elektronické podpisy a infrastruktiira (ESI); algoritmy a parametre pre bezpecné elektronické podpisy; cast 1: Funkcie
Hash a asymetrické algoritmy; cast 2: ,Bezpecné kandlové protokoly a algoritmy pre zariadenia na vytvdranie podpisov*.

(%) Najnovsia verzia je D.SPA.13 ECRYPT2 Rocnd sprdva o algoritmoch a kltacovych velkostiach (2009 — 2010) z 30. marca 2010
(http:/fwww.ecrypt.eu.org/documents/D.SPA.13.pdf).
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Cas podpisu md podobu hodnoty zdpisu M v adreséri podpisov.

V pripade, Ze sa podpisy, ktoré pouzivaji clenské 3tity, zakladajui na kvalifikovanom osvedceni, objekty PKI (retazce
osvedceni, revokacné tdaje, ¢asové znamky), ktoré sii obsiahnuté v podpisoch, sa v silade s rozhodnutim 2009/767ES
daju overit prostrednictvom zoznamu doveryhodnych informadcii ¢lenského $tdtu, ktory kontroluje alebo akredituje CSP
na zaklade vystavenia osvedcenia podpisujiceho subjektu.



