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ROZHODNUTIE KOMISIE

z 28. jiila 2010,

ktorym sa meni a doplfia rozhodnutie 2009/767|ES, pokial ide o zostavenie, vedenie
a uverejiiovanie zoznamov ddveryhodnych informicii o poskytovateloch certifikaénych sluZieb,
ktori sit pod dohladom ¢lenského $titu alebo st v fiom akreditovani

[ozndmené pod cislom K(2010) 5063]

(Text s vyznamom pre EHP)

(2010/425/EU)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurdpskej tnie,

so zretefom na smernicu Eurépskeho parlamentu a Rady
2006/123[ES z 12. decembra 2006 o sluzbich na vniitornom
trhu (), a najmé na jej cldnok 8 ods. 3,

kedZe:

(1)

3)

(
)
(

)

2

’)

Cezhraniéné vyuzivanie zdokonaleného elektronického
podpisu zalozeného na kvalifikovanom certifikdte, vytvo-
reného bezpeénym zariadenim na vytvorenie podpisu
alebo bez neho, bolo ulahéené rozhodnutim Komisie
2009/767|ES zo 16. oktébra 2009, ktorym sa ustano-
vuji opatrenia na ulahcenie postupov elektronickymi
sposobmi prostrednictvom ,miest jednotného kontaktu®
podla smernice Eurdpskeho parlamentu a Rady
2006/123ES o sluzbich na vnidtornom trhu (?), na
zaklade ktorého s clenské $tty povinné spristupnit
informécie, ktoré sii potrebné na overenie elektronického
podpisu. Clenské staty musia vo svojich tzv. zoznamoch
doveryhodnych informdacii spristupnit  predovietkym
informdcie o poskytovateloch certifika¢nych sluzieb pod
dohladom c¢lenského $tatu alebo v flom akreditovanych,
ktori vydavajii kvalifikované certifikity verejnosti v stlade
so smernicou Eurdpskeho parlamentu a Rady
1999/93/ES z 13. decembra 1999 o rdmci Spolocenstva
pre elektronické podpisy (%), a o sluzbach, ktoré posky-
tujt.

V Eurépskom institite pre telekomunikaéné normy
(European Telecommunications Standards Institute —
ETSI) boli vykonané viaceré praktické testy, aby sa ¢len-
skym $taitom umoznila kontrola zhody ich zoznamov
doveryhodnych informdcii so $pecifikiciami uvedenymi
v prilohe k rozhodnutiu 2009/767/ES. Tieto testy
ukézali, Ze je potrebné vykonat niekolko zmien technic-
kych $pecifikacii v prilohe k rozhodnutiu 2009/767|ES,
aby sa zaistila funk¢nost a interoperabilita zoznamov
doveryhodnych informdcii.

Tymito testami sa takisto potvrdilo, Ze je potrebné, aby
Clenské Staty spristupnili verejnosti nielen verzie svojich
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zoznamov doveryhodnych informdcii itatelné ludskym
okom v stlade s rozhodnutim 2009/767|ES, ale aj v ich
strojovo spracovatelnej podobe. Manudlne pouzivanie
podoby zoznamov doveryhodnych informdcii ¢itatelnych
ludskym okom mozZe byt relativne komplexné a ¢asovo
nérocné, ak v clenskych Stitoch posobi vysoky pocet
poskytovatelov certifika¢nych = sluzieb. Uverejiiovanim
zoznamov doveryhodnych informdcii v strojovo spraco-
vatelnej podobe sa ulahéi ich pouzivanie, umozni sa ich
automatizované spracovanie, ¢im sa rozsiri ich vyuZzi-
vanie vo verejnych elektronickych sluzbach.

Aby sa ulahdil pristup k vnitrostitnym zoznamom dove-
ryhodnych informdcii, ¢lenské Stity by mali ozndmit
Komisii informdcie tykajice sa lokality, kde sa zoznamy
nachddzajd, a ich ochrany. Tieto informdcie by Komisia
mala spristupnif ostatnym ¢lenskym $tdtom bezpeénym
sposobom.

Vysledky tychto praktickych testov zoznamov doévery-
hodnych informécii c¢lenskych Stitov by sa mali
zohladnif, aby sa umozZnilo automatizované pouZivanie
tychto zoznamov a ulah¢il sa k nim pristup.

Rozhodnutie 2009/767ES by sa preto malo zodpoveda-
jlicim sposobom zmenit a doplnit.

S cielom umoznit ¢lenskym Stitom vykonat technické
zmeny v stlasnych zoznamoch déveryhodnych infor-
mécil je vhodné, aby sa rozhodnutie uplatiiovalo od
1. decembra 2010.

Opatrenia stanovené v tomto rozhodnuti sii v silade so
stanoviskom vyboru zriadeného na zdklade smernice
o sluzbach,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
Zmeny a doplnenia rozhodnutia 2009/767/ES

Rozhodnutie 2009/767/ES sa meni a doplia takto:
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1. Cldnok 2 sa meni a doplna takto:

a)

Odsek 2 sa nahradza takto:

,2.  Clenské $tity v sdlade so $pecifikiciami uvedenymi
v prilohe zostavia a uverejnia zoznam doveryhodnych
informécii v podobe (itatelnej [udskym okom, ako aj
v strojovo spracovatelnej podobe.”

Vklad4 sa tento odsek 2a:

,2a.  Clenské stity elektronicky podpfsu strojovo spra-
covate[ni podobu zoznamu doveryhodnych informdcii
a uverejnia minimdlne jeho podobu ¢itatelndi Tudskym
okom prostrednictvom bezpecnych kandlov, aby sa zais-
tila jeho autentickost a celistvost.”

Odsek 3 sa nahrddza takto:

,3.  Clenské stdty oznamuji Komisii tieto informdcie:

a) organ(-y) zodpovedny(-é) za zostavenie, vedenie
a uverejiiovanie podoby zoznamu doveryhodnych

informdcii citatelnych Tudskym okom alebo jeho stro-
jovo spracovatelnej podoby;

=z

lokality, kde je uverejnend podoba zoznamu C(itatel-
ného Tudskym okom a jeho strojovo spracovatelnd

podoba;

¢) certifikdt s verejnym klticom pouzivany na zavedenie
bezpe¢ného kandla, ktorym sa uverejiiuje zoznam
doveryhodnych  informdcii  Citatelnych — Tudskym
okom, alebo v pripade, Ze zoznam Citatelny ludskym
okom je elektronicky podpisany, certifikdt s verejnym
kli¢om, ktory sa pouzil na jeho podpis;

d) certifikdt s verejnym kld¢om pouzity na elektronicky
podpis strojovo spracovatelnej podoby zoznamu
doveryhodnych informdcif;

e) vietky zmeny informdcii v pismendch a) az d).“
Dopliia sa tento odsek 4:

,4.  Komisia spristupni vietkym ¢lenskym stdtom infor-
mécie uvedené v odseku 3, ktoré ozndmili clenské $téty,
prostrednictvom  bezpe¢ného kandla na overenom
webovom serveri v podobe C(itatelnej ludskym okom,
ako aj v podpisanej strojovo spracovatelnej podobe.*

2. Priloha sa meni a doplha v stlade s prilohou k tomuto

rozhodnutiu.

Cldnok 2

Uplatiiovanie

Toto rozhodnutie sa uplatiiuje od 1. decembra 2010.

Cldnok 3

Adresati

Toto rozhodnutie je uréené ¢lenskym Statom.

V Bruseli 28. jila 2010

Za Komisiu
Michel BARNIER
clen Komisie
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PRILOHA

Priloha k rozhodnutiu 2009/767/ES sa meni a doplia takto:

1. Kapitola I sa menf a doplia takto:

a) Prvd a druhd veta druhého odseku sa nahrddza takto:

=

o

oL
=

e)

f)

o
=

=

—

,Tieto 3pecifikicie st zalozené na 3pecifikdcidch a poziadavkich uvedenych v ETSI TS 102 231 v.3.1.2. Ak sa
v tychto $pecifikdcidch neuvddza Ziadna osobitnd poziadavka, UPLATNUJU SA poziadavky v ETSI TS 102 231
v.3.1.2 v celom rozsahu.*

Druhy odsek oddielu ,TSL tag (odsek 5.2.1)“ sa vypusta.
Odsek, ktory nasleduje po ndzve oddielu ,TSL sequence number (odsek 5.3.2)%, sa nahrddza takto:

,Toto pole je POVINNE a URCUJE cislo sekvencie TSL. Poiatoénd hodnota pri prvom vydani TSL je “17, pricom
tdto hodnota celého ¢isla SA ZVYSUJE pri kazdom naslednom vydani TSL. NENASTAVUJE SA spit na ,1°, ked sa
hodnota uvedeného “TSL version identifier zvysi.“

Prvy odsek, ktory nasleduje po ndzve oddielu ,TSL type (odsek 5.3.3)%, sa nahrddza takto:

,Toto pole je POVINNE a konkretizuje typ TSL. STANOVUJE SA na adrese: http:/[uri.etsiorg/TrstSvc/
¢SigDir-1999-93-EC-TrustedList/TSLType/generic (Generic).”

Treti odsek, ktory nasleduje po ndzve oddielu ,TSL type (odsek 5.3.3)%, sa nahrddza takto:
LURL: (Generic) http:/[uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/TSLType/generic*.

Druhd veta druhého odseku, ktory nasleduje po ndzve oddielu ,Scheme operator name (odsek 5.3.4)%, sa nahrddza
takto:

,Uréenie prevadzkovatela schémy (scheme operator) TSL implementdcie TL ¢lenskych Stitov spadd do kompe-
tencie clenskych Statov.”

Stvrty odsek, ktory nasleduje po ndzve oddielu ,Scheme operator name (odsek 5.3.4)%, sa nahrddza takto:
,Vymenovany previadzkovatel schémy (scheme operator) (odsek 5.3.4) je subjekt, ktory podpise TSL.“
Stvrtd zardzka, ktord nasleduje po ndzve oddielu ,Scheme name (odsek 5.3.6)%, sa nahradza takto:

‘“EN_name_value” = Supervision/Accreditation Status List of certification services from Certification Service
Providers, which are supervised/accredited by the referenced Member State for compliance with the relevant
provisions laid down in Directive 1999/93/EC and its implementation in the referenced Member State’s laws.;

Prvy odsek, ktory nasleduje po ndzve oddielu ,Service type identifier (odsek 5.5.1)%, sa nahrddza takto:

,Toto pole je POVINNE a SPECIFIKUJE identifikitor typu sluzby podla typu tychto 3pecifikdcii TSL (teda ,/eSigDir-
1999-93-EC-TrustedList/TSLType/generic’).”

Piata zardzka, ktord nasleduje po ndzve oddielu ,Service current status (odsek 5.5.4), sa nahrddza takto:
,— Akrediticia (http:/|uri.etsi.org/TrstSvc[eSigDir-1999-93-EC-TrustedList/Svcstatus/accredited),”.
Deviata zardzka, ktord nasleduje po ndzve oddielu ,Service current status (odsek 5.5.4)¢, sa nahrddza takto:

,— Dohlad nad sluzbou sa ukoncuje: Dohlad nad sluzbou identifikovanou v ,Service digital identity*
(odsek 5.5.3), poskytovanou CSP identifikovanym v ,TSP name’ (odsek 5.4.1), sa v sticasnosti ukoncuje, pricom
sluzba zostdva pod dohladom dovtedy, kym sa dohlad neukonéi alebo nezrusi. V pripade, Ze zodpovednost za
tito ukoncovaciu fazu prebrala ind pravnickd osoba ako pravnickd osoba identifikovand v ,TSP name’, identifikdcia
tejto novej alebo zdloznej pravnickej osoby (zdlozny CSP) sa uvedie v ,Scheme service definition URI‘ (odsek 5.5.6)
a v rozsireni ,TakenOverBy' (odsek L.3.2) zdznamu o sluzbe.“


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLType/generic
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLType/generic
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLType/generic
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredited
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1) Piaty odsek, ktory nasleduje po ndzve oddielu ,Service information extensions (odsek 5.5.9)%, sa nahrddza takto:

,Pri XML implementécii sa $pecificky obsah takychto dodato¢nych informdcii musi kédovat pomocou stborov
xsd poskytnutych v prilohe C k ETSI TS 102231.*

m) Oddiel s ndzvom ,Service digital identity (odsek 5.6.3)“ sa nahrddza takto:

,Service digital identity (odsek 5.6.3).

Toto pole je POVINNE a SPECIFIKUJE minimélne jedno znizornenie digitalneho identifikdtora (teda certifikétu
X.509v3) pouzitého v ;TSP Service Information — Service digital identity* (odsek 5.5.3) s formdtom a vyznamom
podla ETSI TS 102231, odsek 5.5.3.

Pozndmka: V pripade hodnoty na certifikite X.509v3 pouzitej v Sdi (odsek 5.5.3) sluzby sa musi pre kazda
hodnotu ,Sti:Sie/additionalServiceInformation‘ v zozname doveryhodnych informdcii uvddzat iba jediny zdznam
o sluzbe. Informdcie Sdi (odsek 5.6.3) pouzité v histérii schvalovania sluzby (service approval history), stvisiace
so zdznamom o sluzbe, a informécie Sdi (odsek 5.5.3) pouzité v tomto zdzname o sluzbe SA MUSIA vztahovat
na ta istd hodnotu na certifikdte X.509v3. Zmena Sdi sluzby v zozname (teda obnova certifikdtu X.509v3 alebo
jeho novy klt¢ napriklad pre CA/PKC alebo CA/QC), alebo vytvédranie nového Sdi takejto sluzby, dokonca aj
v pripade pouzitia rovnakych hodnot stvisiacich s Sti, Sn a Sie, znamend, Ze prevadzkovatel schémy (scheme
operator) MUSI vytvorit zdznam o sluzbe, ktory sa odlisuje od predchddzajiceho.*

Oddiel s ndzvom ,Signed TSL“ sa nahrddza takto:

,Signed TSL

TSL implementdcia zoznamu doveryhodnych informdcii zriadeného podla tychto $pecifikicii, a najmd podla
kapitoly IV, citatelnd ludskym okom, BY MALA byt podpisand ,Scheme operator name‘ (odsek 5.3.4), aby sa
zaistila jeho autentickost a celistvost (*). Format podpisu BY MAL byt PAdES part 3 (ETSI TS 102 778-3 (*)), ale
v ramci $pecifického doveryhodného modelu zriadeného prostrednictvom uverejnenia certifikitov pouzivanych na
podpisovanie zoznamov dévernych informécii to MOZE byt PAdES part 2 (ETSI TS 102 778-2 (**¥)).

TSL implementdcia zoznamu doveryhodnych informécii zriadeného podla tychto 3pecifikdcii v strojovo spraco-
vatelnej podobe MUSI byt podpisand ,Scheme operator name' (odsek 5.3.4), aby sa zaistila jeho autentickost
a celistvost. Formdt TSL implementdcie zoznamu doveryhodnych informicif zriadeného podla tychto Specifikacif
v strojovo spracovatelnej podobe MUSI byt XML a MUSI splfat $pecifikicie uvedené v prilohdch B a C k ETSI TS
102231.

Format podpisu MUSI byt XAdES BES alebo EPES v silade so $pecifikdciami ETSI TS 101 903 pre XML
implementdcie. Takdto implementicia elektronického podplsu MUSI spliiat poziadavky prilohy B k ETSI TS
102 231 (***). Dodatocné vieobecné poziadavky na podpis st uvedené v nasledujicich oddieloch.

(*) V pripade, ze TSL implementdcia zoznamu déveryhodnych informdcii citatelnd ludskym okom nie je
podpisand, jeho autentickost a celistvost SA MUSI zaruit prostrednictvom ndleZitych komunikaénych
kandlov so zodpovedajiicou troviiou zabezpecenia. Na tento Gcel sa odportica pouzivat TLS [IETF RFC
5246: ,The Transport Layer Security (TLS) Protocol Version 1.2 a odtlacok certifikitu TLS kandla MUSI
Clensky stdt spristupnit TSL pouZivatelom inym kandlom.

(**) ETSI TS 102 778-3 — Electronic Signatures and Infrastructures (ESI): PDF Advanced Electronic Signature
Profiles; Part 3: PAJES Enhanced — PAJES-BES and PAdES-EPES Profiles.

(**) ETSI TS 102 778-2 — Electronic Signatures and Infrastructures (ESI): PDF Advanced Electronic Signature
Profiles; Part 2: PAdES Basic — Profile based on ISO 32000-1.

(**** Podpisovy certifikdt prevddzkovatela schémy sa musi chrénit podpisom jednym z dvoch spdsobov $peci-
fikovanych v ETSI TS 101 903 a ds:keylnfo by mal pripadne obsahovat prislusny certifika¢ny refazec.”

Druhy odsek, ktory nasleduje po ndzve oddielu ,Scheme identification (odsek 5.7.2)%, sa nahrddza takto:

Pri tychto $pecifikdcidch JE pridelenou referenciou ,TSL type’ (odsek 5.3.3), ,Scheme name’ (odsek 5.3.6)
a hodnota rozsirenia SubjectKeyldentifier certifikdtu, ktory prevadzkovatel schémy pouzil na elektronické podpi-
sanie TSL.“

Druhy odsek, ktory nasleduje po ndzve oddielu ,rozsirenie additional Servicelnformation (odsek 5.8.2)“ sa
nahrddza takto:
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,Udajmi, na ktoré URI odkazujii, BY MALI byt informécie citatelné Tudskym okom (minimalne v anglickom
jazyku a pripadne v jednom alebo vo viacerych ndrodnych jazykoch), ktoré sa povazuji za vhodné a dostato¢né
pre stranu, ktord sa na ne spolicha s ciefom pochopit rozsirenie, a najmi na vysvetlenie vyznamu danych URI,
stanovenie pripadnych hodnot pre serviceInformation a vysvetlenie vyznamu kazdej hodnoty.”

Oddiel s ndzvom ,Qualifications Extension (odsek L.3.1)“ sa nahrddza takto:

=2

,Qualifications Extension (odsek L.3.1)
Opis: : Toto pole je VOLITELNE, ale UVADZA SA, ked je jeho pouzitie POVINNE, napr. v pripade korefiovych
RootCA/QC alebo sluzieb CA/QC, a ked:

— informdcie poskytnuté v ,Service digital identity’ nestacia na jednozna¢ni identifikdciu kvalifikovanych certi-
fikdtov vydanych touto sluzbou,

— informdcie uvedené v prislusnych kvalifikovanych certifikdtoch neumoziuji strojovo spracovatelnt identifi-
kéciu tdajov o tom, ¢i je QC podporovany SSCD, alebo nie.

Toto rozsirenie na Grovni sluzby sa v pripade jeho pouzitia MUSI pouzit len v poli vymedzenom v ,Service
information extension‘ (odsek 5.5.9) a MUSI SPLNAT $pecifikicie ustanovené v prilohe L.3.1 k ETSI TS 102 231."

=

Po oddiele Qualifications Extension (odsek L.3.1) sa vkladd tento oddiel TakenOverBy Extension (odsek L.3.2):

,TakenOverBy Extension (odsek L.3.2)

Opis: Toto rozirenie je VOLITELNE, ale UVADZA SA, ked sluzbu, za ktord bol predtym zodpovedny CSP,
prebral iny TSP, a je urcené na formalne uvedenie pravnej zodpovednosti za sluzbu a na to, aby overovaci softvér
mohol pouzivatelovi ukdzat niektoré podrobnosti pravnej povahy. Informdacie poskytnuté prostrednictvom tohto
rozirenia SU v stlade so sdvisiacim pouzitim odseku 5.5.6 a SPLNAJU $pecifikcie v prilohe L.3.2 k ETSI TS
102 231.°

2. Kapitola II sa nahrddza takto:

LKAPITOLA 11

Clenské $tity v rdmci zostavovania svojich zoznamov déveryhodnych informdcii pouzij:
kody jazykov s malymi pismenami a kdédy krajiny s velkymi pismenami;
kédy jazykov a krajin v silade s tabulkou uvedenou nizsie;

ked sa pise latinkou (s prislusnym kdédom jazyka), priddva sa transliterdcia do latinky a uvedd sa prislusné kody
jazykov uvedené v tejto tabulke.

e | e’ || Kod krginy | Kod jazyka Pozndmky e &0
Belgique/Belgié Belgium BE nl, fr, de
Boirapust (*) Bulgaria BG bg bg-Latn
Ceskd republika | Czech Republic (4 cs
Danmark Denmark DK da
Deutschland Germany DE de
Eesti Estonia EE et
Fire/Ireland Ireland IE ga, en
EN\ada (%) Greece EL el kéd krajiny, ktory odpordca el-Latn
EU
Espaia Spain ES es aj kataldncina (ca), baskictina
(eu), galicijcina (gl)
France France FR fr
Italia Italy IT it
Kumpog/Kibris (*) | Cyprus cY el, tr el-Latn
Latvija Latvia LV lv
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e | e || Kod kaainy | Kod juzyka Poznimky Transiegies do
Lietuva Lithuania LT It
Luxembourg Luxembourg LU fr, de, b
Magyarorszag Hungary HU hu
Malta Malta MT mt, en
Nederland Netherlands NL nl
Osterreich Austria AT de
Polska Poland PL pl
Portugal Portugal PT pt
Romania Romania RO ro
Slovenija Slovenia SI sl
Slovensko Slovakia SK sk
Suomi/Finland Finland FI fi, sv
Sverige Sweden SE sV
United Kingdom | United UK en kéd krajiny, ktory odpordca
Kingdom EU
fsland Iceland IS is
Liechtenstein Liechtenstein LI de
Norge/Noreg Norway NO no, nb, nn

(*) Transliterdcia do latinky: Bwnrapus = Bulgaria; EN\ada = Elldda; Kimpog = Kypros.

. Kapitola III sa vypusta.

. Do kapitoly IV sa po tivodnej vete: ,Obsah formy HR TSL implementdcie zoznamu doveryhodnych poskytovatelov vo

formdte PDF/A BY MAL splnat tieto poziadavky:* vkladd tito zarazka:

,— ndzov podoby zoznamov doveryhodnych informdcii Citatelnej ludskym okom sa skladd zo zretazenia tychto
prvkov:

— nepovinny obrdzok vlajky clenského 3titu,

— medzera,

— skrateny ndzov krajiny v zdrojovom(-ych) jazyku(-och) (v stlade s prvym stipcom tabulky v kapitole II),
— medzera,

—

— skréteny ndzov krajiny v anglictine (v stlade s druhym stipcom tabulky v kapitole 1) v zétvorke,

— ): ‘ako koniec zdtvorky a oddelovaci znak,

— medzera,

— Trusted List,

— nepovinné logo prevddzkovatela schémy ¢clenského stétu.



