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ROZHODNUTIE KOMISIE
zo 4. maja 2010

o bezpefnostnom pline na previdzku vizového informacného systému

(2010/260/EU)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurdpskej tnie,

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 767/2008 z 9. jula 2008 o vizovom informacnom systéme
(VIS) a vymene tdajov o kratkodobych vizach medzi ¢lenskymi
Stdtmi (nariadenie o VIS) (!), a najmd na jeho ¢ldnok 32,

kedze:

(6)

1

()
)

0. v.
U. v

V ¢&lanku 32 ods. 3 nariadenia (ES) ¢ 767/2008 sa usta-
novuje, ze riadiaci orgdn prijme potrebné opatrenia na
dosiahnutie cielov v oblasti bezpe¢nosti stanovenych
v ¢ldnku 32 ods. 2 v savislosti s prevddzkou VIS vratane
prijatia bezpe¢nostného planu.

V ¢&lanku 26 ods. 4 nariadenia (ES) ¢ 767/2008 sa usta-
novuje, Ze pocas prechodného obdobia, predtym ako
riadiaci orgdn prevezme svoje povinnosti, zodpovedd za
prevadzkové riadenie VIS Komisia.

Nariadenie Eurépskeho parlamentu a Rady (ES)
¢. 45/2001 (3) sa vztahuje na spracovanie osobnych
udajov Komisiou pri plneni jej tloh v rdmci prevadzko-
vého riadenia VIS.

V ¢&lanku 26 ods. 7 nariadenia (ES) ¢ 767/2008 sa usta-
novuje, ze ak Komisia pocas prechodného obdobia
poveri plnenim svojich tloh iny orgdn, predtym ako
riadiaci orgdn prevezme svoje povinnosti, zabezpedi,
aby takéto poverenie nepriaznivo neovplyvnilo platny
kontrolny mechanizmus podla pravnych predpisov
Unie, ¢i uz prostrednictvom Stidneho dvora, Dvora audi-
torov, alebo eurdpskeho dozorného dradnika pre
ochranu tdajov.

Po tom, ako riadiaci orgdn prevezme svoje povinnosti,
mal by si urcit vlastny bezpecnostny plén v stvislosti
s VIS.

V rozhodnuti Komisie 2008/602/ES zo 17. jina 2008,
ktorym sa urluje fyzickd architektira a poziadavky

EU L 218, 13.8.2008, s. 60.
.ES L8, 12.1.2001, s. 1.

ndrodnych rozhrani a komunika¢nej infrastruktiiry medzi
centrdlnym VIS a ndrodnymi rozhraniami v etape vyvoja
systému (%), sa uvddzaji pozadované bezpe¢nostné sluzby
platné pre siete pre VIS.

(7)  V clanku 27 nariadenia (ES) ¢. 767/2008 sa ustanovuje,
ze hlavny centrdlny VIS, ktory vykondva technicky
dohlad a spravu, sa nachddza v Strasburgu (Franctzsko)
a zalozny centrdlny VIS, ktory je schopny zabezpecit
vSetky funkcie hlavného centrilneho VIS v pripade
zlyhania systému, sa nachddza v Sankt Johann im Pongau
(Rakdisko).

(8)  Na zabezpelenie G¢innej a pohotovej reakcie na bezpec-
nostné incidenty a ich vykazovania by sa mali urcit dlohy
bezpecnostnych pracovnikov.

(99  Mala by sa vypracovat bezpecnostnd politika opisujtica
vSetky technické a organizatné podrobnosti v silade
s ustanoveniami tohto rozhodnutia.

(100 Na zarucenie primeranej trovne bezpecnosti prevadzky
VIS by sa mali stanovit opatrenia,

PRIJALA TOTO ROZHODNUTIE:

KAPITOLA 1
VSEOBECNE USTANOVENIA
Cldnok 1
Predmet

Tymto rozhodnutim sa zriaduje bezpecnostnd organizicia
a opatrenia (bezpe¢nostny plan) v zmysle ¢lanku 32 ods. 3
nariadenia (ES) ¢ 767/2008.

KAPITOLA 1II
ORGANIZACIA, POVINNOSTI A RIADENIE INCIDENTOV
Cldnok 2
Ulohy Komisie

1.  Komisia zavedie bezpecnostné opatrenia pre centrdlny VIS
a komunika¢nt infrastruktdru uvedentt v tomto rozhodnuti
a monitoruje ich G¢innost.

() U.v. EU L 194, 23.7.2008, s. 3.
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2. Komisia ur¢i spomedzi svojich zamestnancov pracovnika
zodpovedného za bezpecnost systému. Pracovnika zodpoved-
ného za bezpecnost systému vymentva generdlny riaditel’ Gene-
ralneho riaditelstva pre spravodlivost, slobodu a bezpe¢nost
Eur6pskej komisie. Medzi tlohy pracovnika zodpovedného za
bezpecnost systému patri najma:

a) priprava, aktualizdcia a revizia bezpe¢nostnej politiky, ako st
opisané v ¢lanku 7 tohto rozhodnutia;

b) monitorovanie G¢innosti realizdcie bezpe¢nostnych postupov
centrdlneho VIS a komunikaénej infrastruktdary;

c) prispievanie k priprave sprav v suavislosti s bezpe¢nostou
v zmysle ¢lanku 50 ods. 3 a ¢lanku 50 ods. 4 nariadenia
(ES) €. 767/2008;

d) koordinicia a podpora pri kontrole a auditoch vykondva-
nych eurépskym dozornym dradnikom pre ochranu tdajov,
uvedenych v ¢lanku 42 nariadenia (ES) ¢. 767/2008;

e) monitorovanie riadneho a dplného uplatiiovania tohto
rozhodnutia a bezpecnostnej politiky kazdym doddvatelom
vratane subdodavatelov, ktori sa akymkolvek sposobom
zUCastiiuji na riadeni a prevadzkovani VIS;

f) vedenie zoznamu jednotlivych ndrodnych kontaktnych miest
pre bezpecnost VIS a jeho spolo¢né pouzivanie s miestnymi
bezpe¢nostnymi  pracovnikmi  pre  centrdlny VIS
a komunika¢nd infrastruktdru.

Cldnok 3
Miestny bezpecnostny pracovnik pre centrilny VIS

1.  Komisia uréi miestneho bezpecnostného pracovnika pre
centrdlny VIS spomedzi tradnikov Komisie bez toho, aby bol
dotknuty ¢lanok 8. Treba zabrénit konfliktom zdujmov medzi
povinnostami miestneho bezpe¢nostného pracovnika a inymi
tradnymi povinnostami. Miestneho bezpe¢nostného pracovnika
pre centrdlny VIS vymendva generdlny riaditel Generalneho
riaditelstva pre spravodlivost, slobodu a bezpecnost Eurdpskej
komisie.

2. Miestny bezpecnostny pracovnik pre centrdlny VIS zarudi,
ze v hlavnom centrdlnom VIS sa vykondvaju bezpe¢nostné
opatrenia uvedené v tomto rozhodnuti a Ze sa dodrZiavaju
bezpecnostné postupy. Miestny bezpecnostny pracovnik pre
centralny VIS zarudi, Ze v suvislosti so zdloznym centralnym
VIS sa vykondvaji bezpecnostné opatrenia uvedené v tomto
rozhodnuti okrem tych opatreni, ktoré st uvedené v ¢lanku
10, a Ze sa dodrziavaju stivisiace bezpe¢nostné postupy.

3. Miestny bezpecnostny pracovnik pre centrdlny VIS mdze
poverit plnenim svojich tloh niektorého zo svojich podriade-

nych pracovnikov. Treba zabrdnit konfliktom zdujmov medzi
povinnostou plnit tieto dlohy a inymi tradnymi povinnostami.
Jedno kontaktné telefénne ¢&islo a adresa umoznia kedykolvek
spojenie s miestnym bezpe¢nostnym pracovnikom alebo s jeho
¢ jej podriadenym.

4. Miestny bezpecnostny pracovnik pre centrdlny VIS plni
tlohy vyplyvajice z bezpecnostnych opatreni, ktoré sa maji
prijat na hlavnej a zdloZnej lokalite centrdlneho VIS v rdmci
vymedzeni uvedenych v odseku 1, a to najma:

a) miestne prevadzkové bezpecnostné tlohy vritane firewall
auditu, pravidelného bezpecnostného testovania, auditu
a poddvania sprav;

b) monitorovanie Géinnosti pldnu na zabezpecenie kontinuity
¢innosti a zabezpecenie vykondvania pravidelnych cviceni;

¢) zabezpelenie dokazov o akomkolvek incidente, ktory moze
mat dosah na bezpecnost centrilneho VIS alebo komuni-
kacnej infrastruktiiry, a podanie sprav o incidente pracovni-
kovi zodpovednému za bezpecnost systému;

d) informovanie pracovnika zodpovedného za bezpecnost
systému, ak je potrebné zmenit a doplnit bezpe¢nostni poli-
tiku;

€) monitorovanie uplatiiovania tohto rozhodnutia
a bezpecnostnej politiky kazdym dodévatelom vritane
subdodavatelov, ktor{ sa akymkolvek sposobom zicastiiuj
na riadeni a prevddzkovani centrdlneho VIS;

f) zabezpelenie, Ze pracovnici poznaji svoje povinnosti,
a monitorovanie uplatilovania bezpecnostnej politiky;

g) monitorovanie vyvoja bezpecnosti IT a zabezpecenie prime-
ranej odbornej pripravy pracovnikov;

h) priprava podkladovych informdcii a moZnosti na vytvorenie,
aktualizdciu a reviziu bezpecnostnej politiky v stlade
s ¢lankom 7.

Clanok 4

Miestny bezpecnostny pracovnik pre komunikacni
infrastruktiru

1. Komisia uréi miestneho bezpe¢nostného pracovnika pre
komunika¢nt infrastruktiru spomedzi tradnikov Komisie bez
toho, aby bol dotknuty ¢ldnok 8. Treba zabranif konfliktom
zdujmov medzi povinnostami miestneho bezpecnostného
pracovnika a inymi dradnymi povinnostami. Miestneho bezpec-
nostného pracovnika pre komunika¢nd infrastruktiru vyme-
niiva generdlny riadite]’ Generdlneho riaditel'stva pre spravodli-
vost, slobodu a bezpecnost Komisie.



5.5.2010

Uradny vestnik Eurépskej tinie

L 11227

2. Miestny bezpe¢nostny pracovnik pre komunikaénd infra-
Struktdru monitoruje fungovanie komunikacnej infrastruktiry
a  zabezpeCuje  vykondvanie  bezpeCnostnych  opatreni
a dodrziavanie bezpe¢nostnych postupov.

3. Miestny bezpe¢nostny pracovnik pre komunikaéni infra-
Struktdru moze poverit plnenim akychkolvek svojich dloh niek-
torého zo svojich podriadenych pracovnikov. Treba zabranit
konfliktom zdujmov medzi povinnostou vykondvat tieto
tlohy a inymi dradnymi povinnostami. Jedno kontaktné tele-
fénne ¢islo a adresa umoznia kedykolvek spojenie s miestnym
bezpecnostnym pracovnikom alebo s jeho ¢i jej podriadenym.

4. Miestny bezpecnostny pracovnik pre komunika¢nd infra-
Struktdru plni dlohy vyplyvajiice z bezpe¢nostnych opatreni
suvisiacich s komunika¢nou infrastruktirou, a to najma:

a) vietky  prevadzkové  bezpecnostné  dlohy  stvisiace
s komunikacnou infrastruktirou ako firewall audit, pravi-
delné bezpecnostné testovanie, audit a poddvanie sprav;

b) monitorovanie G¢innosti planu na zabezpecenie kontinuity
Cinnosti a zabezpecenie vykondvania pravidelnych cvicen;

¢) zabezpelenie dokazov o akomkolvek incidente, ktory moze
mat dosah na bezpecnost komunikacnej infrastruktiry alebo
centralneho VIS, alebo ndrodnych systémov, a poddvanie
sprav o incidente pracovnikovi zodpovednému za bezpec-
nost systému;

d) informovanie pracovnika zodpovedného za bezpecnost
systému, ak je potrebné zmenit a doplnit bezpe¢nostni poli-
tiku;

€) monitorovanie uplatiiovania tohto rozhodnutia
a bezpecnostnej politiky kazdym doddvatefom vritane
subdodavatelov, ktori sa akymkolvek sposobom zicastiiuji
na riadeni komunikaénej infrastruktdry;

f) zabezpelenie, Ze pracovnici poznaji svoje povinnosti,
a monitorovanie uplatiiovania bezpecnostnej politiky;

g) monitorovanie vyvoja bezpecnosti IT a zabezpecenie prime-
ranej odbornej pripravy pracovnikov;

=

priprava podkladovych informécii a moznosti na vytvorenie,
aktualizdciu a reviziu bezpeCnostnej politiky v sdlade
s ¢lankom 7.

Cldnok 5
Bezpecnostné incidenty

1. Akdkolvek udalost, ktord méd alebo moéze mat vplyv na
bezpecnost prevadzky VIS a moze sposobit poskodenie alebo
stratu VIS, sa povazuje za bezpecnostny incident, a to najmi
v pripade, ak mohlo dojst k pristupu k tidajom, alebo v pripade,
ak doslo alebo by mohlo dojst k ohrozeniu dostupnosti, inte-
grity a dovernosti tdajov.

2.V bezpecnostnej politike sa stanovia postupy na obnovu
po incidente. Riadenie bezpe¢nostnych incidentov méd zabez-
pecit  rychlu, G¢innd a sprdvnu  reakciu v sdlade
s bezpec¢nostnou politikou.

3. Informdcie tykajice sa bezpecnostného incidentu, ktory
md alebo moze mat vplyv na prevadzku VIS v ¢lenskom Stdte
alebo na dostupnost, integritu a dovernost tdajov VIS vloze-
nych clenskym Stitom, sa poskytuji prislusnym clenskym
Staitom. Bezpecnostné incidenty sa oznamuji tradnikovi pre
ochranu tidajov Komisie.

Cldnok 6
Riadenie incidentov

1.  Vsetci zamestnanci a dodavatelia, ktori sa podielaji na
vyvoji, riadeni alebo prevadzkovani VIS, st povinni zaznamenat
a ohldsit akékolvek zistené alebo predpokladané bezpecnostné
nedostatky v prevadzke systému VIS pracovnikovi zodpoved-
nému za bezpecnost systému alebo miestnemu bezpecnost-
nému pracovnikovi pre centrdlny VIS alebo miestnemu bezpec-
nostnému pracovnikovi pre komunika¢nd infrastruktiru.

2.V pripade zistenia akéhokolvek incidentu, ktory ma alebo
moze mat vplyv na bezpecnost prevadzky VIS, miestny bezpec-
nostny pracovnik pre centrdlny VIS alebo miestny bezpe¢nostny
pracovnik pre komunikaénd infrastruktiru bezodkladne infor-
muje pracovnika zodpovedného za bezpecnost systému
a v pripade, ak je to primerané, prislusné nirodné kontaktné
miesto pre bezpecnost VIS, ak takéto kontaktné miesto existuje
v clenskom $tdte, a to pisomne alebo v pripade mimoriadnej
nalichavosti prostrednictvom inych komunika¢nych kanalov.
Sprava obsahuje opis bezpe¢nostného incidentu, droven rizika,
mozné dosledky a opatrenia, ktoré sa prijali alebo by sa mali
prijat na zmiernenie rizika.

3. Miestny bezpecnostny pracovnik pre centrdlny VIS alebo
miestny bezpec¢nostny pracovnik pre komunikaént infrastruk-
tiru  (podla vhodnosti) okamzite zaisti vietky dokazy
v stvislosti s bezpe¢nostnym incidentom. Takéto dokazy sa
pracovnikovi zodpovednému za bezpeénost systému spristupnia
na jeho poziadanie v rozsahu, aky umoziuji platné predpisy
o ochrane udajov.

4. Uplatiujii sa postupy spitnej vizby, ktoré zarucuji ozné-
menie informdcii o vysledkoch po vyrieSeni a ukonceni inci-
dentu.
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KAPITOLA 1II
BEZPECNOSTNE OPATRENIA
Cldnok 7
Bezpetnostnd politika

1. Generélny riaditel Generalneho riaditel'stva pre spravodli-
vost, slobodu a bezpecnost vytvdra, aktualizuje a pravidelne
prehodnocuje zdvaznd bezpe¢nostni politiku v stlade s tymto
rozhodnutim. V bezpec¢nostnej politike sa ustanovujii podrobné
postupy a opatrenia na ochranu pred ohrozeniami dostupnosti,
integrity a dovernosti VIS vratane nudzového plinovania
s cielom zabezpecit primerand troven bezpeCnosti v zmysle
tohto rozhodnutia. Je potrebné zabezpecit stlad bezpecnostnej
politiky s tymto rozhodnutim.

2. Bezpecnostnd politika vychddza z postudenia rizik. Opat-
renia opisané v bezpecnostnej politike zodpovedaji identifiko-
vanym rizikdm.

3. Postdenie rizik a bezpe¢nostnd politika sa aktualizujd, ak
si to vyzaduji technologické zmeny, identifikicia novych
hrozieb alebo akékolvek iné okolnosti. Bezpecnostnd politika
sa v kazdom pripade prehodnocuje kazdoro¢ne s cielom
zarucit, ze nadalej predstavuje primerant reakciu na posledné
postdenie rizik alebo akiikolvek novoidentifikovant technolo-
gicki zmenu, hrozbu alebo iné relevantné okolnosti.

4. Pracovnik  zodpovedny za  bezpefnost  systému
v sucinnosti s miestnym bezpecnostnym pracovnikom pre VIS
a miestnym bezpe¢nostnym pracovnikom pre komunikaéni
infrastruktdru vypracuje bezpecnostnii politiku.

Cldnok 8
Vykondvanie bezpecnostnych opatreni

1. Plnenie tloh a poziadaviek ustanovenych v tomto rozhod-
nuti a v bezpe¢nostnej politike vratane tlohy vymenovat miest-
neho bezpecnostného pracovnika sa mozZe zabezpecit externe
alebo sa mozu poverit siikromné ¢i verejné organy.

2.V takom pripade Komisia zabezpe¢i prostrednictvom
pravne zaviznej dohody, Ze poziadavky ustanovené v tomto
rozhodnuti a v bezpe¢nostnej politike sa v plnej miere dodrzia-
vaju. V pripade delegovania dlohy vymenovat miestneho
bezpecnostného pracovnika alebo jej externého zabezpecenia
Komisia zaru¢i prostrednictvom prdvne zdvdznej dohody, Ze
0 vybere osoby, ktord sa stane miestnym bezpecnostnym
pracovnikom, sa s fiou bude konzultovat.

Cldnok 9
Kontrola pristupu k zariadeniam

1. Na ochranu priestorov, kde sa nachddzaji zariadenia na
spracovanie dajov, sa pouZije zabezpeCenie obvodu primera-
nymi prekdzkami a vstupné kontroly.

2.V ramci bezpecnostného obvodu sa vymedzia bezpecné
z6ny na ochranu fyzickych prvkov (majetku) vratane hardvéru,
nosicov tdajov a konzol, plinov a ostatnych dokumentov
o VIS, ako aj kanceldrii a dalSich pracovisk pracovnikov zapo-
jenych do prevddzky VIS. Tieto bezpecné zény st chranené
primeranymi vstupnymi kontrolami, aby sa zarucilo, Ze pristup
maji  povoleny len oprévneni pracovnici. Na pricu
v bezpe¢nych zénach sa vztahuji podrobné bezpe¢nostné
pravidld uvedené v bezpecnostnej politike.

3. Fyzické zabezpecenie kanceldrii, miestnosti a zariadeni sa
napldnuje a nainstaluje vopred. Pristupové body, ako st zdso-
bovacie a nakladacie zony a dalSie miesta, kde mozu do prie-
storov vstupoval neoprdvnené osoby, sa kontroluji a podla
moznosti si izolované od zariadeni na spracovanie udajov,
aby sa zabrénilo neoprdvnenému pristupu.

4. Fyzickd ochrana bezpe¢nostného obvodu proti skoddm
sposobenym prirodnou katastrofou alebo katastrofou sposo-
benou ¢lovekom je navrhnutd a pouzitd primerane k riziku.

5. Zariadenia musia byt chrdnené pred fyzickymi
a environmentdlnymi hrozbami a moZznostami neoprdvneného
pristupu.

6. Komisia doplni do zoznamu uvedeného v ¢linku 2 ods. 2
pism. f) jednotlivé kontaktné miesta na monitorovanie vykona-
vania ustanoveni tohto ¢ldnku v priestoroch, kde sa nachddza
zdlozny centrdlny VIS, ak md tieto informdcie k dispozicii.

Cldnok 10
Kontrola nosicov idajov a majetku

1. Odstranitelné nosi¢e s udajmi st chrdnené pred neoprav-
nenym pristupom, zneuzitim alebo poskodenim a ich citatel-
nost je zaruCend pocas celého obdobia Zivotnosti dajov.

2. Nepotrebné nosice sa  zneskodiiuji  bezpecnym
a neohrozujicim sposobom v stlade s podrobnymi postupmi,
ktoré sa stanovia v bezpe¢nostnej politike.

3. Stpisy zabezpecujl, Ze informdcie o miestach uloZenia,
prislusnych lehotdch uchovdvania a povoleniach na pristup su
k dispozicii.

4. Vsetok dolezity majetok centrdlnej VIS a komunikacnd
infrastruktira si oznacené tak, aby mohli byt chrinené podla
svojho vyznamu. Vedie sa aktudlny register relevantnej infor-
macnej techniky.

5. K dispozicii je aktudlna dokumenticia centrdlnej VIS
a komunika¢nej infrastruktiry. Tato dokumentdcia musi byt
chranend pred neopravnenym pristupom.
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Cldnok 11
Kontrola uloZenia

1. Prijmd sa vhodné opatrenia zamerané na zabezpecenie
riadneho uloZenia informécii a zabrdnenie neoprdvnenému
pristupu.

2. Vsetky Casti zariadenia s pamédfovymi nosi¢mi sa kontro-
lujti, aby sa zabezpedilo, Ze citlivé ddaje sa pred likviddciou
odstrania alebo tplne prepisu, alebo sa bezpe¢ne znicia.

Cldnok 12
Kontrola hesiel

1. Vsetky hesld sa uchovdvaji bezpecnym sposobom
a povazuju sa za doverné. V pripade podozrenia zo zverejnenia
hesla je potrebné heslo okamzite zmenit alebo pouzivatelsky
ucet treba zablokovat. PouZivajii sa jedine¢né a individudlne
pouzivatelské identity.

2. Bezpecnostnd politika definuje postupy na prihldsenie
a odhldsenie, aby sa zabranilo neoprdvnenému pristupu.

Cldnok 13
Kontrola pristupu

1.V rdmci bezpec¢nostnej politiky sa vytvori formdlny postup
registrovania a zruSenia registrovania zamestnancov na ucely
povolenia a zruSenia pristupu k hardvéru a softvéru VIS
v centrdlnom VIS na tclely prevddzkového riadenia. Pridelenie
a pouzitie primeranych pristupovych povereni (hesld alebo iné
vhodné prostriedky) sa kontroluje pomocou formalneho riadia-
ceho procesu uvedeného v bezpecnostnej politike.

2. Pristup k hardvéru a softvéru VIS v centrdlnom VIS:

i) sa obmedzuje na oprdvnené osoby;

ii) sa obmedzuje na pripady, ked mozno urcit legitimny tcel
v stilade s ¢lankom 42 a ¢ldnkom 50 ods. 2 nariadenia (ES)
¢ 767/2008;

iii) neprekro¢i obdobie trvania a rozsah, ktoré st potrebné na
ucel pristupu, a

iv) prebieha len v stilade s politikou riadenia pristupu, ktord sa
ustanovi v bezpecnostnej politike.

3.V centrdlnom VIS sa pouzZivaju len konzoly a softvér
povoleny miestnym bezpe¢nostnym pracovnikom pre centralny

VIS. Pouzivanie systémovych ndstrojov, prostrednictvom
ktorych by bolo mozné obist systém a aplika¢né kontroly, je
obmedzené a kontrolované. Je potrebné zaviest postupy na
kontrolu instaldcie softvéru.

Cldnok 14
Kontrola prenosu tdajov

Komunika¢nd infrastruktdra sa monitoruje, aby sa zabezpecila
dostupnost, integrita a dovernost vymeny informdcii. Na
ochranu prendsanych ddajov v komunikacnej infrastruktdre sa
pouzivaju Sifrovacie prostriedky.

Cldnok 15
Kontrola zaznamendvania ddajov

Uity osob s opriavnenym pristupom k softvéru VIS
z centrdlneho VIS monitoruje miestny bezpecnostny pracovnik
pre centrdlny VIS. Pouzitie tychto Gctov vrdtane Casu a identity
pouzivatelov sa zaznamendva.

Cldnok 16
Kontrola prepravy

1.V rdmci bezpecnostnej politiky sa ustanovia primerané
opatrenia na zabranenie neoprdvneného ¢itania, kopirovania,
upravovania alebo vymazania osobnych tdajov pocas prenosu
do VIS alebo z neho alebo pocas prepravy tdajovych nosicov.
Bezpecnostnd politika uvddza ustanovenia tykajice sa pripust-
nych sposobov odoslania alebo prepravy, ako aj postupov tyka-
jucich sa zodpovednosti pri preprave poloziek a ich dorucenia
na miesto urcenia. NosiCe s idajmi neobsahujii Ziadne iné tdaje
ako tie, ktoré sa maji odoslat.

2. Sluzby poskytované tretimi osobami, zahffajice pristup,
spracovanie, prenos alebo spravovanie zariadeni na spracovanie
tdajov alebo pridavanie produktov ¢i sluzieb k zariadeniam na
spracovanie tdajov, podliehajii zodpovedajicim integrovanym
bezpecnostnym kontroldm.

Cldnok 17
Bezpetnost komunikacnej infrastruktiry

1.  Komunika¢nd infrastruktira sa primerane spravuje
a kontroluje, aby sa ochranila pred hrozbami a aby sa zarucila
bezpe¢nost samotnej komunikaénej infrastruktiry a centralneho
VIS vratane tGdajov, ktorych vymenu sprostredkiva.

2. Bezpecnostné charakteristiky, tirovne sluzieb a poziadavky
na riadenie v3etkych sietovych sluzieb sa ur¢ia v dohode
o sietovych sluzbédch s poskytovatelom sluzby.

3. Okrem ochrany pristupovych bodov VIS sa tiez chrdni
akdkolvek dalsia sluzba vyuzivand komunikacnou infrastruk-
tirou. V bezpe¢nostnej politike sa stanovia primerané opatrenia.
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Cldanok 18
Monitorovanie

1. Zapisy, na ktorych si zaznamenané informécie uvedené
v C¢lanku 34 ods. 1 nariadenia (ES) ¢ 767/2008 o kazdom
pristupe a  vietkych  operdcidch  spracovania  ddajov
v centrdlnom VIS, sii bezpe¢ne ulozené v priestoroch, kde sa
nachadza hlavnd a zdloZnd centralna lokalita VIS, a st z nich
pristupné pocas obdobia uvedeného v ¢lanku 34 ods. 2 naria-
denia (ES) ¢ 767/2008.

2. Postupy monitorovania pouzitia alebo portuch zariadeni
na spracovanie informdcii st uvedené v bezpecnostnej politike
a vysledky monitorovacich ¢innosti sa pravidelne prehodnocujt.
Ak je to potrebné, prijmt sa primerané opatrenia.

3. Zariadenia na zaznamendvanie a zdpisy st chranené pred
manipuldciou a neoprdvnenym pristupom, aby sa dodrzali
poziadavky na zhromazdovanie a uchovdvanie dokazov pocas
obdobia ich uchovavania.

Cldnok 19
Sifrovacie opatrenia

Na ochranu informdcii sa primerane uplatiuji Sifrovacie opat-
renia. Ich pouzitie spolu s G¢elom a podmienkami musi vopred
schvdlit pracovnik zodpovedny za bezpecnost systému.

KAPITOLA IV
BEZPECNOST LUDSKYCH ZDROJOV
Cldnok 20
Profily zamestnancov

1.  V rdmci bezpetnostnej politiky sa ustanovia funkcie
a povinnosti osob, ktoré maji opravnenie na pristup do VIS
vratane komunikacnej infrastruktiiry.

2. Bezpecnostné tlohy a povinnosti zamestnancov Komisie,
dodévatelov a pracovnikov zapojenych do prevadzkového
riadenia sa stanovia, zdokumentuji a ozndmia osobdm, ktorych
sa tykaju. Tieto dlohy a povinnosti zamestnancov Komisie sa
uvadzajii v pracovnej ndplni a cieloch, pre dodévatelov sa
uvddzaja v zmluvdch alebo v dohodach o drovni sluzieb.

3. Dohody o mlcanlivosti a utajeni sa uzatvoria so vSetkymi
osobami, na ktoré sa nevztahuji pravidld pre zamestnancov vo
verejnej sprave Eurdpskej tnie alebo clenského stitu. Zamest-
nanci, ktori musia pracovat s tdajmi VIS, maji potrebné
previerky alebo certifikdciu v stlade s podrobnymi postupmi,
ktoré sa ustanovia v rdmci bezpec¢nostnej politiky.

Cldnok 21
Informdcie o zamestnancoch

1. Vsetci pracovnici a pripadne aj dodévatelia absolvujia
primerant odbornd pripravu v oblasti bezpe¢nosti, pravnych
poziadaviek, politik a postupov v potrebnom rozsahu, aky si
vyzaduju ich povinnosti.

2. Pri ukonéeni zamestnania alebo zmluvy sa vymedzia
povinnosti  stvisiace so zmenou zamestnania alebo
s ukonfenim  pracovného  pomeru  zamestnancov
a dodavatelov v bezpecnostnej politike a v bezpecnostnej poli-
tike sa stanovia postupy s cielom zabezpecit vritenie majetku
a zrudit pristupové préva.

KAPITOLA V
ZAVERECNE USTANOVENIA
Cldnok 22
Uplatnitelnost

1. Toto rozhodnutie sa uplatiuje od ddtumu stanoveného
Komisiou v stlade s cldnkom 48 ods. 1 nariadenia (ES)
¢ 767/2008.

2. Utinnost tohto rozhodnutia sa konéi, ked riadiaci orgin
prevezme svoje povinnosti.

V Bruseli 4. méja 2010

Za Komisiu
predseda
José Manuel BARROSO



