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II

(Akty prijaté podla Zmluvy o ES/Zmluvy o Euratome, ktorych uverejnenie nie je povinné)

ROZHODNUTIA

KOMISIA

ROZHODNUTIE KOMISIE
zo 16. marca 2007,

ktorym sa ustanovujd siefové poziadavky na Schengensky informacny systém II (1. pilier)
[ozndmené pod cislom K(2007) 845]

(Iba bulharsky, esky, estonsky, finsky, francizsky, grécky, holandsky, litovsky, lotyssky, madarsky, maltsky,
nemecky, polsky, portugalsky, rumunsky, slovensky, slovinsky, Spanielsky, Svédsky a taliansky text je

autenticky)

(2007/170/ES)

KOMISIA EUROPSKYCH SPOLOCENSTIEV, (4)

so zretelom na Zmluvu o zaloZeni Eurépskeho spolocenstva,

so zretelom na nariadenie Rady (ES) & 2424/2001 zo 6.
decembra 2001 o vyvoji druhej generacie Schengenského infor-
macného systému (SIS II) ('), a najmé na jeho ¢lanok 4 pism. a),

()
kedze:
(1)  V suvislosti s vyvojom SIS II je potrebné stanovit tech-
nické $pecifikicie tykajiice sa komunikacnej siete a jej
komponentov, ako aj $pecifické siefové poziadavky.
(2) Medzi Komisiou a ¢lenskymi $tdtmi by sa mali zaviest (6)

primerané opatrenia, najmd pokial ide o prvky jednot-
ného ndrodného rozhrania umiestneného v ¢lenskych
§tatoch.

(3)  Tymto rozhodnutim nie je dotknuté prijimanie dalsich
rozhodnuti Komisie v stvislosti s vyvojom SIS II, najma
pokial ide o vyvoj bezpe¢nostnych poziadaviek.

") U. v. ES L 328, 13.12.2001, s. 4. Nariadenie zmenené a doplnené

Vyvoj SIS 1I sa riadi nariadenim (ES) ¢ 2424/2001
a rozhodnutim Rady 2001/886/SVV (3). S cielom zabez-
pecit jednotny implementacny postup pri vyvoji SIS II
ako celku by ustanovenia tohto rozhodnutia mali
premietnut ustanovenia rozhodnutia Komisie, ktorym sa
ustanovujii siefové poziadavky na SIS 1I tak, aby bolo
prijat¢ v stlade s uplatnovanim  rozhodnutia
2001/886/SVV.

V stlade s rozhodnutim Rady 2000/365[ES z 29. méja
2000, ktoré sa tyka poziadavky Spojeného krdlovstva
Velkej Britinie a Severného [rska ztcastiovat sa na
niektorych ustanoveniach schengenského acquis (°), sa
Spojené kralovstvo neziicastnilo na prijati nariadenia
(ES) €. 2424/2001, nie je nim viazané a ani nepodlieha
jeho uplatiovaniu, kedZe toto nariadenie predstavuje
vyvoj ustanoveni schengenského acquis. Toto rozhodnutie
Komisie preto nie je urcené Spojenému kralovstvu.

V stlade s rozhodnutim Rady 2002/192/ES z 28.
februdra 2002 o poziadavke Irska zicastiiovat sa na
niektorych ustanoveniach schengenského acquis (*) sa
Irsko nezicastnilo na prijati nariadenia (ES) ¢
24242001, nie je nim viazané a ani nepodlieha jeho
uplatiiovaniu, kedZe toto nariadenie predstavuje vyvoj
ustanoveni schengenského acquis. Toto rozhodnutie
Komisie preto nie je urcené frsku.

() U. v. ES L 328, 13.12.2001, . 1.
() U.v. ES L 131, 1.6.2000, s. 43. Rozhodnutie zmenené a doplnené
rpzhodnutim 2004/926/ES (U. v. EU L 395, 31.12.2004, s. 70).

nariadenim (ES) & 1988/2006 (U. v. EU L 411, 30.12.2006, s. 1). ) U.v. ES L 64, 7.3.2002, s. 20.
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V siilade s ¢lankom 5 Protokolu o postaveni Dénska,
ktory tvori prilohu k Zmluve o Eurdpskej tnii a k
Zmluve o zaloZeni Eurdpskeho spolocenstva, sa Dansko
rozhodlo vykondvat nariadenie (ES) ¢. 2424/2001 vo
svojom  pravnom poriadku. Nariadenie (ES) ¢
24242001 je preto pre Dinsko zdvdzné podla medzi-
narodného préva.

Pokial ide o Island a Norsko, nariadenie (ES) ¢
2424/2001 a rozhodnutie 2001/886/SVV predstavuje
vyvoj ustanoveni schengenského acquis v zmysle Dohody
uzavretej medzi Radou Eurdpskej tnie a Islandskou repu-
blikou a Norskym kralovstvom o pridruzeni tychto
dvoch §tatov pri vykondvani, uplatiiovani a vyvoji schen-
genského acquis (1), ktoré patria do oblasti uvedenej
v ¢lanku 1 pism. B rozhodnutia Rady 1999/437[ES zo
17. mdja 1999 o urcitych vykondvacich predpisoch
k Dohode uzavretej medzi Radou Eurdpskej tnie
a Islandskou republikou a Noérskym kralovstvom
o pridruzeni tychto dvoch $titov pri vykondvani, uplat-
fiovani a rozvoji schengenského acquis (?).

Pokial' ide o Svajciarsko, nariadenie (ES) ¢. 2424/2001
a rozhodnutie 2001/886/SVV predstavuje vyvoj ustano-
ven{ schengenského acquis v zmysle Dohody podpisanej
medzi Eurdépskou uniou, Eurdpskym spolocenstvom
a Svajciarskou konfederdciou o pridruzeni Svajciarskej
konfederdcie k vykondvaniu, uplatiiovaniu a vyvoju
schengenského acquis, ktoré patria do oblasti uvedenej
v ¢ldnku 4 ods. 1 rozhodnutia Rady o podpise v mene
Eurépskeho spolocenstva a o predbeznom vykondvani
niektorych ustanoveni tejto dohody.

Toto rozhodnutie je aktom, ktory je zaloZeny na schen-
genskom acquis alebo s nim inak stvisi v zmysle ¢lanku 3
ods. 1 aktu o pristipent.

U v. ESL 176, 10.7.1999, s. 36.
u. v.

ES L 176, 10.7.1999, s. 31.

(11)  Opatrenia stanovené v tomto rozhodnuti sii v stlade so
stanoviskom vyboru zriadeného podla ¢lanku 6 ods. 1
nariadenia (ES) ¢. 2424/2001,

PRIJJALA TOTO ROZHODNUTIE:

Cldnok 1

Technické $pecifikdcie tykajice sa ndvrhu fyzickej architektiry
komunikacnej infrastruktary SIS II sd stanovené v prilohe.

Cldnok 2

Toto rozhodnutie je uréené Belgickému kralovstvu, Bulharskej
republike, Ceskej republike, Spolkovej republike Nemecko,
Estonskej republike, Helénskej republike, Spanielskemu kralov-
stvu, Franctzskej republike, Talianskej republike, Cyperskej
republike, Lotysskej republike, Litovskej republike, Luxembur-
skému velkovojvodstvu, Madarskej republike, Maltskej repu-
blike, Holandskému krélovstvu, Rakdskej republike, Polskej
republike, Portugalskej republike, Rumunsku, Slovinskej repu-
blike, Slovenskej republike, Finskej republike a Svédskemu
krélovstvu.

V Bruseli 16. marca 2007

Za Komisiu
Franco FRATTINI
podpredseda
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1.1.

Uvod

Tento dokument opisuje ndvrh komunikacnej siete, jej zahrnutych komponentov a $pecifickych siefovych pozia-

daviek.

Akronymy a skratky

Tdto Cast obsahuje akronymy pouzité v celom dokumente.

Akronymy a skratky

Vysvetlenie

BLNI Zé&lozné miestne ndrodné rozhranie (Backup Local National Interface)

CEP Centrdlny koncovy bod (Central End Point)

CNI Centrdlne ndrodné rozhranie (Central National Interface)

CS Centralny systém (Central System)

CS-SIS Technickd podpornd jednotka obsahujiica databdzu SIS II

DNS Server doménovych mien (Domain Name Server)

FCIP Opticky kandl cez IP (Fibre Channel over IP)

FTP Protokol prenosu stiborov (File Transport Protocol)

HTTP Hypertextovy prenosovy protokol (Hyper Text Transfer Protocol)

P Internetovy protokol (Internet Protocol)

LAN Miestna pocitacova siet (Local Area Network)

LNI Miestne ndrodné rozhranie (Local National Interface)

Mbit/s Megabity za sekundu

MDC Hlavny zmluvny vyvojovy dodédvatel (Main Developer Contractor)

N.SIS 1T Nérodny tsek v kazdom clenskom Stite

NI-SIS Jednotné ndrodné rozhranie

NTP Casovy protokol siete (Network Time Protocol)

SAN Pamitova siet (Storage Area Network)

SDH Synchrénna digitdlna hierarchia (Synchronous Digital Hierarchy)

SIS II Druhd generdcia Schengenského informa¢ného systému

SMTP Jednoduchy protokol na prenos posty (Simple Mail Transport Protocol)

SNMP Jednoduchy protokol riadenia siete (Simple Network Management Protocol)

s-TESTA Bezpecné transeurdpske sluzby pre telematiku medzi sprdvami — opatrenie programu
IDABC (Vzdjomnd stcinnost pri poskytovani paneur6pskych e-government sluzieb pre
verejnii spravu, podnikatel'ské subjekty a ob¢anov, rozhodnutie Eurépskeho parlamentu
a Rady 2004/387/ES z 21. aprila 2004)

TCP Protokol riadenia prenosu (Transmission Control Protocol)

VIS Vizovy informacny systém (Visa Information System)

VPN Virtudlna neverejnd siet (Virtual Private Network)

WAN Rozsiahla pocitacova siet (Wide Area Network)
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Vseobecny prehlad

SIS 1I pozostdva z:
— centrdlneho systému (dalej len ,centrdlny SIS 1), ktory pozostdva z:

* technickej podpornej jednotky (dalej len ,CS-SIS®), ktord obsahuje databdzu SIS II. Zdkladnd CS-SIS vyko-
néva technicky dohlad a spravu, pricom zdloznd CS-SIS dokédze zabezpecovat vietky funkcie zdkladnej CS-
SIS v pripade zlyhania tohto systému,

* jednotného ndrodného rozhrania (dalej len ,NI-SIS®),

— ndrodného tseku (dalej len ,N.SIS IIY) v kazdom c¢lenskom 3tdte, ktory sa skladd z ndrodnych datovych
systémov, ktoré komunikujd s centrdlnym SIS II. N.SIS II moze obsahovat détovy stbor (dalej len ,ndrodnd
képia“) predstavujici Gplnd alebo ciastoénti képiu databazy SIS 11,

— komunikacnej infrastruktary medzi CS-SIS a NI-SIS (dalej len ,komunikacnd infrastruktara®), ktord zabezpecuje
Sifrovant virtudlnu siet pre tdaje SIS Il a vymenu ddajov medzi tradmi SIRENE.

NI-SIS pozostdva z:

— miestneho ndrodného rozhrania (dalej len ,LNI“) v kazdom c¢lenskom $téte, ktoré fyzicky pripdja clenské staty
k bezpecnej komunikacnej sieti a obsahuje Sifrovacie zariadenia pre prevddzku SIS II a SIRENE. LNI je
umiestnené na tzemi clenského $tatu,

— volitelného zdlozného miestneho nédrodného rozhrania (dalej len ,BLNIY), ktoré md dplne rovnaky obsah
a funkciu ako LNI.

Pouzivanie LNI a BLNI je uréené vyhradne pre systém SIS II a vymenu SIRENE. Specifickd konfigurdcia LNI a BLNI
sa spresni a dohodne s kazdym jednotlivym clenskym Stitom s cielom zohladnit bezpecnostné poziadavky,
fyzické umiestnenie a podmienky instaldcie, vritane poskytovania sluzieb poskytovatelom siete, ¢o znamend, Ze
fyzické spojenie s-TESTA moze obsahovat niekolko tunelov VPN pre iné systémy, napr. VIS a Eurodac,

— centrdlneho ndrodného rozhrania (dalej len ,CNI¥), ktoré je aplikdciou umoziujiicou pristup do CS-SIS. Kazdy
¢lensky 3tit ma samostatné logické pristupové body k CNI prostrednictvom centralneho firewallu.

Komunika¢nd infrastrukttira medzi CS-SIS a NI-SIS pozostdva zo:

— siete pre bezpecné transeurdpske sluzby pre telematiku medzi spravami (dalej len ,s-TESTA®), ktord zabezpe-
Cuje Sifrovand virtudlnu neverejnt siet pre tidaje SIS II a prevadzku SIRENE.

Geografické pokrytie

Komunikacnd infrastruktira musi vediet zabezpecit pokrytie a poskytovanie pozadovanych sluzieb pre vsetky
Clenské staty.

To znamend vietky clenské Stity EU (Belgicko, Franctzsko, Nemecko, Luxembursko, Holandsko, Taliansko,
Portugalsko, Spanielsko, Grécko, Rakiisko, Dansko, Finsko, Svédsko, Cyprus, Ceskd republika, Esténsko, Madarsko,
Lotyssko, Litva, Malta, Polsko, Slovensko, Slovinsko, Spojené krilovstvo a frsko), ako aj Norsko, Island
a Svajéiarsko.

Okrem toho je potrebné zabezpecit pokrytie aj pre pristupové krajiny Rumunsko a Bulharsko.

Nakoniec sa komunika¢nd infrastruktira musi daf rozirit na akdkolvek dalsiu krajinu alebo subjekt, ktory
pristdpi do centrélneho SIS 1I (napr. Europol, Eurojust).
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4.1.

4.2.

4.3.

4.4,

Sietové sluzby

Pri kazdom uvedenom protokole alebo architektire s prijatelné aj rovnaké buddce technoldgie, protokoly
a architektdra.

Struktiira siete

Architektira SIS Il vyuZiva centralizované sluzby, ktoré st pristupné z roznych clenskych $titov. Pre potreby
odolnosti st tieto centralizované sluzby duplikované na dvoch réznych miestach, konkrétne v Strasburgu vo
Francizsku a v St. Johann im Pongau v Rakisku, teda v CS-SIS, CU a zdloznom CS-SIS, BCU.

Centrélne jednotky, hlavnd a zdloznd, musia byt pristupné z roznych clenskych Statov. Zicastnené krajiny mozu
mat viacero pristupovych bodov siete, LNI a BLNI, ktoré slizia na spojenie ndrodného systému s centralnymi
sluzbami.

Okrem hlavnej prepojitelnosti s centrdlnymi sluzbami musi komunika¢nd infrastruktira podporovat aj dvoj-
strannti vymenu dodato¢nych informdcii medzi Gradmi SIRENE roznych clenskych stitov.

Typ spojenia medzi zdkladnym a zdloznym CS-SIS

Pozadovanym typom spojenia pre prepojitelnost medzi zdkladnym a zdloZznym CS-SIS musi byt SDH alebo
rovnocenny kruh, t. j. musi byt otvoreny aj pre nové budiice architektiry a technoldgie. Infrastruktiira SDH sa
pouzije na rozdirenie miestnych sieti oboch centrdlnych jednotiek s cielom vytvorenia jednotnej konzistentnej
LAN. Tito LAN sa ndsledne vyuZije na nepretrziti synchronizdciu CU a BCU.

Sirka pdsma

Zékladnou poziadavkou komunikacnej infrastruktiiry je velkost $irky pdsma, ktor moze poskytnit roznym
prepojenym miestam, a jej schopnost podporovat tdto $irku pasma vndtri chrbticovej siete.

Sirka pasma potrebnd pre LNI a volitelné BLNI sa bude v kazdom ¢lenskom §téte 1isif, a to najma v zdvislosti od
volby pouzivania ndrodnych kopii, centrdlneho vyhladdvania a vymeny biometrickych ddajov.

Konkrétna velkost, ktorti sa komunikacnd infrastruktira rozhodne pontknut, je irelevantnd, pokial splfia mini-
mélne potreby kazdého clenského 3titu.

Kazdy z uvedenych druhov miest mozZe prendSat obrovské mnozstvo ddajov (alfanumerické, biometrické tdaje,
ako aj kompletné dokumenty) lubovolnym smerom. Komunikacnd infrastruktira preto musi poskytovat dosta-
to¢né minimélne garantované rychlosti vysielania a stahovania pri kazdom spojeni.

Komunika¢nd infrastruktira musi pontkat rychlost pripojenia od 2 do 155 Mbit/s alebo viac. Siet musi posky-
tovat dostato¢nd minimdlnu garantovand rychlost vysielania a stahovania pri kazdom spojeni a jej velkost musi
umoziovat podporu celkovej velkosti $irky pasma pristupovych bodov siete.

Druhy sluzieb

Centrdlny SIS I bude podporovat schopnost prioritizicie dopytov/upozorneni. V rdmci odvodenej poziadavky
bude komunika¢nd infrastruktdira podporovat aj mozZnost prioritizacie prevadzky.

Predpokladd sa, Ze parametre siefovej prioritizicie stanovi centrdlny SIS II pre vietky pakety, pri ktorych je to
potrebné. Pouzije sa pri tom vdZené radenie (Weighted Fair Queuing), o znamend, Ze komunika¢nd infrastruktira
musi byt schopnd prevziat prioritiziciu zadanii ddtovym paketom na zdrojovej LAN a primerane zoradit pakety
v rdmci vlastnej chrbticovej siete. Okrem toho na vzdialenom mieste musi komunikacnd infrastruktira dorucit
povodné pakety obsahujice rovnaki prioritizdciu, akd je nastavend v zdrojovej LAN.
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4.5.

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.7.

Podporované protokoly

Centrélny SIS Il bude vyuzivat niekolko siefovych komunika¢nych protokolov. Komunikacnd infrastruktira by
mala podporovat rozsiahly sdbor siefovych komunikaénych protokolov. Medzi $tandardnymi protokolmi, ktoré
majii byt podporované, si HTTP, FTP, NTP, SMTP, SNMP a DNS.

Okrem 3$tandardnych protokolov musi byt komunika¢nd infrastruktira schopnd spracovat rozne tunelovacie
protokoly, replikacné protokoly SAN a protokoly spojenia Java-to-Java v rdmci BEA WebLogic. Tunelovacie
protokoly, ako napr. IPsec v tunelovom reZime, sa pouZiji na prenos Sifrovanej prevadzky na miesto urcenia.

Technické Specifikdcie
Adresovanie IP

Komunika¢nd infrastruktira musi mat cely rad rezervovanych adries IP, ktoré mozno pouzit vylu¢ne v rdmci tejto
siete. V rdmci 3kdly rezervovanych IP bude centrdlny SIS II pouzivat urceny stbor adries IP, ktoré sa nebudi
pouzivat nikde inde.

Podpora IPv6

Mozno predpokladat, Ze v miestnych sietach ¢lenskych stdtov sa bude pouZivat protokol TCP/IP. Niektoré miesta
viak budd vychddzat z verzie 4 a niektoré z verzie 6. Pristupové body siete musia pontikat moznost slazit ako
sietovy priechod a musia byt schopné fungovat nezavisle od siefovych protokolov pouzivanych v centrdlnom SIS
11, ako aj v N.SIS IL

Statické smerovanie

Na komunikdciu s ¢lenskymi $tdtmi mozu CU a BCU vyuzivat jednu identickil adresu IP. Preto by komunikacnd
infrastruktira mala podporovat statické smerovanie.

Udrziavand rychlost toku

Len ¢o je rychlost zavedenia spojenia s CU alebo BCU menej ako 90 %, dany clensky stit musi byt schopny
nepretrzite udrziavat 100 % vlastnej Specifikovanej Sirky pasma.

Dalsie specifikdcie
Na zabezpecenie podpory CS-SIS musi komunikaénd infrastruktira splfiat aspofi minimélny sibor technickych

Specifikdcii.

Oneskorenie trasy musi{ byt (vritane hlavnych previdzkovych hodin) maximdlne 150 ms pri 95 % paketov
a menej ako 200 ms pri 100 % paketov.

Pravdepodobnost straty paketov musi byt (vritane hlavnych prevddzkovych hodin) maximdlne 10 pri 95 %
paketov a menej ako 10~ pri 100 % paketov.

Uvedené 3pecifikicie sa vztahujii na kazdy pristupovy bod samostatne.
Obojsmerné oneskorenie spojenia medzi CU a BCU moZe byt maximdlne 60 ms.

Odolnost

Navrhnuty CS-SIS spliia poziadavku vysokej dostupnosti. Préve preto systém zahffia odolnost proti zlyhaniu
komponentov, a to na zdklade duplikovania vsetkych zariadeni.

Komponenty komunikacnej infrastruktiry musia byt odolné aj proti zlyhaniu komponentov. Pre komunika¢nti
infrastruktiru to znamend odolnost nasledujicich komponentov:

— chrbticovej siete,

— smerovacich zariadeni,
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— bodov pristupu,

— miestnych sluckovych spojeni (vratane fyzickych prebytocnych kéblov),

— bezpecnostnych zariadeni (Sifrovacich zariadeni, firewallov atd’),

— vietkych generickych sluzieb (DNS, NTP atd.),

— LNI/BLNL

Opravné mechanizmy (failover mechanisms) by sa mali vo vsetkych sietovych zariadeniach spustit bez manud-
Ineho zdsahu.

Monitorovanie

Na umoznenie monitorovania sa musia daf monitorovacie ndstroje komunikacnej infrastruktiry zaclenit do
monitorovacich zariadeni organizdcie zodpovednej za previdzkové riadenie centrdlneho SIS 1L

Generické sluzby

Okrem urlenych siefovych a bezpecnostnych sluzieb musi komunika¢nd infrastruktira pondkat aj generické
sluzby.

Uréené sluzby sa musia pre nadbytocnost implementovat v rdmci oboch centrdlnych jednotiek.

V komunikacnej infrastruktire musia byt pritomné nasledujice volitelné generické sluzby:

Sluzba Dopliujice informacie

DNS Stcasny opravny postup na prepnutie z CU na BCU v pripade sieového zlyhania sa
zakladd na zmene adresy IP v rdmci servera generickej DNS.

Prenos e-mailov Pouzitie generického prenosu e-mailov moze byt uzitoéné pre Standardizéciu e-mailo-
vého nastavenia pre rozne Clenské 3tity a na rozdiel od urcéeného servera nespotrebiiva
sietové zdroje z CU/BCU.

E-maily pouZivajiice genericky e-mailovy prenos musia nadalej vyhovovat svojej
bezpecnostnej predlohe.

NTP Této sluzba sa moze vyuzif na synchronizdciu hodin siefovych zariadeni.

Dostupnost

CS-SIS, LNI a BLNI musia byt dostupné na 99,99 % pocas 28-dniového rolovacieho obdobia s vynimkou dostup-
nosti siete.

Dostupnost komunikacnej infrastruktiry musi byt 99,99 %.

Bezpecnostné sluzby

Sifrovanie siete

Centrélny SIS II neumozriuje prenos udajov s vysokymi alebo velmi vysokymi poZiadavkami ochrany mimo LAN
bez Sifrovania. Malo by sa zabezpecit, aby poskytovatel siete nemal Ziadnym spdsobom pristup k prevadzkovym
udajom SIS I ani k prislusnej vymene SIRENE.

Na uchovanie vysokého stuptia bezpecnosti musi komunikaénd infrastruktiira umoziiovat riadenie certifikdtov/-
kldcov. Musi byt moznd vzdialend sprdva a vzdialené monitorovanie Sifrovacich okien. Sifrovacie algoritmy musia
spliiat nasledujiice minimélne poziadavky:
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— symetrické Sifrovacie algoritmy:
* 3DES (128 bitov) alebo viac,

* generdcia kltica musi byt zaloZzend na ndhodnej hodnote, ktord zabrdni obmedzeniu priestoru kluca
v pripade dtoku,

* Sifrovacie kltce alebo informdcie, ktoré mozno pouzit na odvodenie kltGic¢ov, majii zabezpecend neustdlu
ochranu v pamiti,

— asymetrické Sifrovacie algoritmy:
* RSA (1 024-bitovy modul) alebo viac,

* generdcia kltica musi byt zaloZend na ndhodnej hodnote, ktord zabrdni obmedzeniu priestoru kluca
v pripade dtoku.

Pouzije sa protokol zapuzdrenych uZitoénych ddt (ESP, RFC2406), a to v tunelovom reZime. PouZivatelské dita
a povodné zahlavie IP budi Sifrované.

Na vymenu rela¢nych kltucov sa pouzije protokol vymeny internetovych kltcov (IKE).
Kltce IKE budi platné maximalne 1 defi.
Relacné kltce budd platné maximélne 1 hodinu.

Dalsie bezpecnostné prvky

Okrem ochrany pristupovych bodov SIS Il musi komunikacn infrastruktira chrénit aj volitelné generické sluzby.
Tieto sluzby by mali spliiat rovnaké ochranné opatrenia porovnatelné s opatreniami v pripade CS-SIS. Vsetky
generické sluzby preto musia byt chrinené minimdlne firewallom, antivirusovym softvérom a systémom na
detekciu prienikov. Zariadenia generickych sluzieb a ich ochranné opatrenia by navySe mali byt pod neustdlym
bezpe¢nostnym dohladom (registricia a ndsledné opatrenia).

Na udrzanie vysokého stupna bezpecnosti musi byt organizdcia, ktord je zodpovednd za prevadzkové riadenie
centrdlneho SIS II, obozndmend so vSetkymi bezpecnostnymi incidentmi, ktoré v komunikacnej infrastruktire
nastand. Preto musi komunikaénd infrastruktiira umoznit, aby sa vetky velké bezpecnostné incidenty hlisili bez
akéhokolvek omeskania prislusnej organizicii, ktord je zodpovednd za previdzkové riadenie centrdlneho SIS II.
Vsetky bezpecnostné incidenty sa musia pravidelne vykazovat, napr. formou mesacnych hldseni a ad hoc hléseni.

Helpdesk a $truktira podpory

Poskytovatel komunikacnej infrastruktdary musi zabezpecovat helpdesk, ktory komunikuje s organizdciou zodpo-
vednou za prevddzkové riadenie centralneho SIS I

Interakcia s inymi systémami

Komunika¢nd infrastruktiira musi zabezpecit, aby sa informdcie nemohli dostat mimo pridelenych komunika¢nych
kanélov. Z hladiska technickej implementdcie to znamend, Ze:

— kazdy neoprdvneny a/alebo nekontrolovany pristup k inym sietam je prisne zakdzany; plati to aj pre prepo-
jitelnost s internetom,

— nesmie dochddzat k tniku tdajov do inych systémov v sieti, napr. nie je povolend prepojitelnost s inymi IP
VPN.

Okrem uvedenych technickych obmedzeni mé vplyv aj na helpdesk komunika¢nej infrastruktary. Helpdesk nesmie
poskytnit Ziadne informécie v stvislosti s centralnym SIS II inému subjektu ako subjektu, ktory je zodpovedny za
prevadzkové riadenie centrdlneho SIS 1II.



