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ROZHODNUTIE KOMISIE
z 29. novembra 2001,
ktorym sa meni a dopliia jej rokovaci poriadok
(ozndmené pod cislom dokumentu C(2001) 3031)

(2001/844/ES, ESUO, Euratom)

KOMISIA EUROPSKYCH SPOLOCENSTIEV,

so zretelom na Zmluvu o zaloZeni Eurdpskeho spolocenstva, najmi na jej clanok 218 ods. 2,

so zretelom na Zmluvu o zalozeni Eurdpskeho spolocenstva uhlia a ocele, najma na jej clanok 16,

so zretelom na Zmluvu o zaloZen{ Eurdpskeho spolocenstva pre atdmovii energiu, najmi na jej ¢ldnok 131,

so zretelom na Zmluvu o Eurépskej Gnii, najmi na jej ¢ldnok 28 ods. 1 a ¢ldnok 41 ods. 1,

ROZHODLA TAKTO:

Clanok 1

Ustanovenia Komisie o bezpecnosti, ktorych znenie je prilozené k tomuto rozhodnutiu, sa tymto pripdjaji
k rokovaciemu poriadku Komisie ako priloha.

Cldnok 2

Toto rozhodnutie nadobtda t¢innost v defi jeho uverejnenia v Uradnom vestniku Eurdpskych spolocenstiev.

Uplatiiuje sa od 1. decembra 2001.

V Bruseli 29. novembra 2001

Za Komisiu
Romano PRODI

predseda
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PRILOHA

USTANOVENIA KOMISIE O BEZPECNOSTI

KedZe:

(1) Aby sa rozvijali ¢innosti spolocenstva v oblastiach, ktoré vyzaduji urcity stupen dovernosti, je vhodné, aby sa
zaviedol komplexny bezpecnostny systém platny pre Komisiu, ostatné orgdny, institdcie, trady a agentiry
zriadené podla alebo na zdklade Zmluvy o zaloZeni ES alebo Zmluvy o Eurdpskej tnii, ¢lenské $taty rovnako ako
akéhokolvek iného prijemcu utajovanych skutoénosti Eurdpskej tinie, dalej len ,utajované skutocnosti EU*,

=
=

Aby sa zabezpecila G¢innost bezpecnostného systému takto vytvoreného, Komisia spristupni utajované
skutocnosti EU iba tym cudzim orgdnom, ktoré pontknu zdruky, Ze prijali vSetky opatrenia potrebné
na uplatnenie pravidiel, ktoré st prisne rovnocenné s tymito ustanoveniami.

>

Tieto ustanovenia sa prijimaja bez toho, aby bolo dotknuté nariadenie ¢. 3 z 31. jala 1995, ktorym sa vykonava
¢lanok 24 Zmluvy o zalozeni Eurépskeho spolocenstva pre atémovi energiu (!), nariadenie Rady (ES) ¢. 1588(90)
z 11. jana 1990 o prenose tidajov, ktoré podliehaj statistickému utajovaniu, do Statistického tradu Eurépskych
spolocenstiev (2), a rozhodnutie Komisie C(95) 1510 kone¢né z 23. novembra 1995 o ochrane informac¢nych
systémov.

(4) Bezpecnostny systém Komisie je zalozeny na zdsaddch, ktoré st uvedené v rozhodnuti Rady 2001/264/ES
z 19. marca 2001, ktorym sa prijimaji bezpecnostné predpisy Rady (%) s ciefom zabezpecit hladké fungovanie
procesov rozhodovania tnie.

(5) Komisia podciarkuje délezitost pripadného stotoznenia sa ostatnych orgdnov s pravidlami a normami dévernosti,
ktoré st potrebné, aby sa zabezpecila ochrana zdujmov tnie a jej ¢lenskych Stdtov.

(6) Komisia uzndva potrebu vytvorit vlastnti koncepciu bezpecnosti, pricom zohladnuje vetky prvky bezpecnosti
a osobitny charakter Komisie ako orgdnu.

(7) Tieto ustanovenia sa prijimaja bez toho, aby bol dotknuty ¢ldnok 255 zmluvy a nariadenie (ES) ¢. 1049/2001
Eurépskeho parlamentu a Rady z 30. mdja 2001 o pristupe verejnosti k dokumentom Eurépskeho parlamentu,
Rady a Komisie (*);

Cldnok 1

Bezpecnostné predpisy Komisie st uvedené v prilohe.

Cldnok 2

1. Clen Komisie zodpovedny za bezpecnostné zdlezitosti prijme primerané opatrenia, aby zabezpecil, Ze tradnici
a ostatni zamestnanci Komisie a prideleni zamestnanci Komisie budd pri nardbani s utajovanymi skuto¢nostami
v rdmci Komisie rovnako ako v rdmci vetkych priestorov Komisie vritane reprezentdcif a tiradov v tinii a jej delegacif
v tretich krajindch, a externi dodédvatelia Komisie dodrziavat predpisy uvedené v ¢lanku 1.

2. Clenské 3téty, iné orgdny, instittcie, Girady a agentdry zriadené podla zmliv alebo na ich zdklade st oprévnené
obdrzat utajované skuto¢nosti pod podmienkou, zZe zabezpecia, aby sa pri nardbani s utajovanymi skuto¢nostami
v rdmci ich dtvarov a priestorov dodrziavali predpisy rovnocenné s predpismi, ktoré st uvedené v ¢lanku 1, najmd,
aby ich dodrziavali:

a) clenovia stalych reprezentécif ¢lenskych Stdtov v Eurdpskej tnii rovnako ako ¢lenovia ich ndrodnych delegacii,
ktori sa ztcastiuji zasadnuti Komisie alebo jej orgdnov, alebo ktori sa zdcastiuji inych ¢innosti Komisie;

b) ostatni clenovia ndrodnych sprav ¢lenskych sttov, ktoré nardbaji s utajovanymi skutocnostami, bez ohladu na to,
¢i posobia na tzemi ¢lenského stitu alebo v zahranict;

) externi doddvatelia a prideleni zamestnanci, ktori nardbaji s utajovanymi skutocnostami EU.

() U.v.ESL17/58, 6.10.1958, 5. 406/58.
(® U.v.ESL151,15.6.1990,s. 1.

() U.v.ESL 101, 11.4.2001,s. 1.

() U.v.ESL 145, 31.5.2001, s. 43.
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Cldnok 3

Tretie $taty, organizdcie a iné orgdny moZu obdrzat utajované skutocnosti pod podmienkou, Ze zabezpecia, aby sa
pri nardbani s takymito utajovanymi skuto¢nostami dodrziavali predpisy, ktoré si rovnocenné s predpismi
uvedenymi v ¢lanku 1.

Cldnok 4

Pri dodrzani zdkladnych zdsad a minimdlnych noriem bezpec¢nosti uvedenych v prvej Casti tejto prilohy moze ¢len
Komisie, ktory je zodpovedny za bezpecnostné zdleZitosti prijat opatrenia v stllade s druhou castou tejto prilohy.

Cldnok 5

Tieto ustanovenie odo dia ich uplatiiovania nahrddzaju:

a) rozhodnutie Komisie C(94) 3282 z 30. novembra 1994 o bezpecnostnych opatreniach vztahujicich sa
na utajované skuto¢nosti, ktoré vznikni alebo sa prendsajii v stvislosti s ¢innostami Eur6pskej tnie;

b) rozhodnutie Komisie C(99) 423 z 25. februdra 1999, ktoré sa tyka postupov, na zdklade ktorych maji tradnici
a in{ zamestnanci Eurépskej Komisie povoleny pristup k utajovanym skutoc¢nostiam, ktoré méd Komisia
k dispozicii.

Cldnok 6

Od ddtumu uplatriovania tychto ustanoveni vetky utajované skuto¢nosti, ktoré ma Komisia k dispozicii k tomuto
détumu s vynimkou utajovanych skutocnosti Euratom:

a) ak ich vytvorila Komisia, sa automaticky povazujii za prekvalifikované na VYHRADENE SKUTOCNOSTI EU,
pokial'ich povodca do 31. janudra 2002 nerozhodne, Ze sa im pridelf iné utajenie. V takomto pripade povodca
musi informovat vietkych adresdtov prislusného dokumentu;

b) ak ich vytvorili povodcovia mimo Komisie, ponechaji si svoje pdvodné utajenie, a preto sa budd povazovat za
utajované skutocnosti EU rovnocenného stupnia, pokial povodca nebude stihlasit so zrusenim stupnia utajenia
alebo pridelenim nizsicho stupna utajenia.
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PRVA I: ZAKLADNE ZASADY A MINIMALNE BEZPECNOSTNE NORMY

1. UVOD

Tieto ustanovenia urcuji zdkladné zdsady a minimdlne bezpecnostné normy, ktoré Komisia musi primeranym
sposobom redpektovat na vietkych trovniach zamestnania, rovnako ako vsetci prijemcovia utajovanych
skutocnosti EU (USEU) tak, aby sa zarucila bezpecnost a vietci zainteresovani si mohli byt istf, Ze je zabezpecend
spolo¢nd norma ochrany.

2. VSEOBECNE ZASADY

Bezpecnostnd politika Komisie tvorf jednotn Cast jej veobecnej vnutornej politiky riadenia, a preto vychddza
zo zasad urcujicich jej veobecnt politiku.

Tieto zasady zahffiaji zdkonnost, transparentnost, zodpovednost a subsidiaritu (proporcionalitu).

Zékonnost predstavuje potrebu zostat striktne v pravnom rdmci pri vykondvani bezpecnostnych funkcii a potrebu
byt v stlade s prédvnymi poziadavkami. Znamend to tiez, Ze zodpovednosti v oblasti bezpe¢nosti musia vychddzat
z nalezitych pravnych ustanoveni. Ustanovenia v persondlnom poriadku sa plne uplatiiujd, najmd jeho ¢ldnok 17
o0 povinnosti zamestnancov uplatiovat rozvaznost s ohladom na utajované skutocnosti Komisie a jeho hlavu VI
o disciplindrnych opatreniach. Napokon, zdkonnost znamend, Ze porusenia bezpecnosti v rdmci zodpovednosti
Komisie sa musia riesit sposobom, ktory je zhodny s politikou Komisie o disciplindrnych opatreniach a politikou
o spolupréci s ¢lenskymi $tdtmi v oblasti trestnej legislativy.

Transparentnost predstavuje potrebu jednoznacnosti v stivislosti so vSetkymi bezpecnostnymi predpismi,
rovnovahy medzi rozli¢nymi ttvarmi a rozlicnymi oblastami (fyzickd bezpecnost oproti ochrane utajovanych
skutocnosti atd.) a potrebu doslednej a Struktdrovanej politiky, ktord sa tyka bezpe¢nostného povedomia.
Vymedzuje tieZ potrebu jasnych pisomnych usmerneni na zavedenie bezpecnostnych opatreni.

Zodpovednost znamend, Ze zodpovednosti v oblasti bezpe¢nosti musia byt jednozna¢ne vymedzené. Okrem toho
predstavuje potrebu pravidelne overovat, & sa tieto zodpovednosti vykondvajii spravne.

Subsidiarita alebo proporcionalita znamend, ze bezpe¢nost sa musi organizovat na najnizsej moznej tirovni a ¢o
najblizsie ku generdlnym riaditelstvdim a dtvarom Komisie. TieZ predstavuje skuto¢nost, ze bezpe¢nostné ¢innosti
sa musia obmedzit iba na tie prvky, ktoré ju naozaj vyzaduji. A napokon to znamend, Ze bezpecnostné opatrenia
musia byt dmerné k zdujmom, ktoré sa maji chrdnit a skutocnej alebo potencidlnej hrozbe pre tieto zdujmy,
pri¢om sa zohladriuje obrana, ktord sposobuje ¢o najmensie narusenie.

3. ZAKLADY BEZPECNOSTI

Zékladmi bezpecnosti sti:
a) 'V ramci kazdého clenského $tdtu ndrodnd bezpecnostnd organizacia zodpovednd za:

1. zber a registrovanie tajnych informdcif o $piondzi, sabotdzi, terorizme a inych podvratnych ¢innostiach,
a

2. poskytovanie informdcif a rdd vldde a prostrednictvom tohto Komisii o povahe bezpe¢nostnych hrozieb
a o prostriedkoch proti ich ochrane.

b) Vrdmci kazdého ¢lenského statu a v rdimci Komisie technicky organ INFOBEZ (I0) zodpovedny za spolupricu
s danym bezpe¢nostnym organom s cielom ziskat informdcie a rady o technickych bezpe¢nostnych hrozbdch
a o prostriedkoch ochrany proti nim;

¢) Pravidelnd spoluprdca medzi vlddnymi tiradmi a zodpovedajiicimi Gtvarmi eurépskych orgénov, aby sa
stanovilo resp. odportcalo:

1. ktoré osoby, informdcie a zdroje sa musia chrénit a
2. spolo¢né normy ochrany.

d) Uzka spoluprica medzi bezpecnostnym tiradom Komisie a bezpe¢nostnymi sluzbami ostatnych eurépskych
organov a s Bezpecnostnym tradom NATO (BUN).
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4. ZASADY INFORMACNE] BEZPECNOSTI

4.1. Ciele

Informacnd bezpecnost ma tieto hlavné ciele:
a) chranif utajované skutocnosti EU (USEU) pred $piondZou, ohrozenim alebo neopravnenym spristupnenim;

b) chrénif utajované skutocnosti EU, s ktorymi sa nardba v komunikaénych a informacnych systémoch a sietach,
pred ohrozenim ich dovernosti, celistvosti a dostupnosti;

¢) chrénit priestory Komisie, v ktorjch sa uchovavajii utajované skutocnosti EU, pred sabotdzou a zlomyselnym
poskodenim;

d) v pripade zlyhania postdit sposobent $kodu, obmedzit jej dosledky a prijat potrebné ndpravné opatrenia.

4.2. Vymedzenie pojmov

Na dcely tychto ustanoveni:

a) Vyraz ,utajované skutocnosti EU“ (USEU) znamend Iubovolnd informdciu a materidl, ktorjch neoprédvnené
spristupnenie by mohlo sposobit rozliéné stupne poskodenia zdujmov EU alebo jednému alebo viacerym jej
¢lenskym stdtom, tieZ ked takdto utajovand skutocnost pochidza z EU alebo sa prijme z ¢lenskych statov, tretich
Statov alebo medzindrodnych organizdcii.

b) Vyraz ,dokument® znamend Iubovolny list, pozndmku, zdpisnicu, spradvu, memorandum, signdljodkaz, nacrt,
fotografiu, diapozitiv, film, mapu, tabulku, plan, zépisnik, $ablonu, prepisovaci papier, pisaci stroj alebo pasku do
pisacieho stroja, magnetofénovi pasku, kazetu, pocitacovy disk, CD-ROM alebo iny hmotny nosi¢, na ktorom
sa zaznamenala informdcia.

¢) Vyraz ,materidl“ znamend ,dokument” ako je vymedzeny v b) a tiez lubovolnd cast zariadenia, uz vyrobeného
alebo v procese vyroby.

d) Vyraz ,potreba poznat“ znamend potrebu jednotlivého zamestnanca mat pristup k utajovanym skuto¢nostiam
EU, aby mohol vykondvat funkciu alebo tlohu.

e) ,Opravnenie“ znamend rozhodnutie predsedu Komisie udelit jednotlivcovi pristup k USEU az do prislusného
stupna na zdklade pozitivneho preverenia v rimci bezpe¢nostnej previerky, ktoré vykond Narodny bezpe¢nostny
tirad podla vnutrostatnych prévnych predpisov.

f) Vyraz ,utajovanie” znamend pridelenie primeraného stupiia bezpecnosti pre dané utajované skuto¢nosti, ktorych
neoprévnené spristupnenie moze sposobit urcity stuperi skody pre Komisiu alebo zdujmy ¢clenskych titov.

g) Vyraz ,zniZenie“ (déclassement) znamend zniZenie stupiia utajenia.
h) Vyraz ,zrusenie stupna utajenia“ (déclassification) znamend zrusenie akéhokolvek stupiia utajenia.

i) Vyraz ,povodca“ znamend opravneného autora utajenych dokumentov. V rdmci Komisie mozu vedici tradov
opravnit svojich zamestnancov, aby vytvorili USEU.

j)  Vyraz urady Komisie“ znamend drady a ttvary Komisie, vratane kanceldrif, na vSetkych miestach zamestnanosti,
vratane spolo¢ného vyskumného centra, reprezentdcif a dradov v Gnif a delegdcii v tretich krajindch.

4.3. Utajovanie

a) V pripade dovernosti je nutnd starostlivost a skiisenost pri vybere informdcii a materidlu, ktory sa ma chréni,
a postdeni stupna ochrany, ktord je potrebnd. Podstatné je, aby stupen ochrany zodpovedal bezpecnostnej
potrebe jednotlivych informdcif a materialu, ktory treba chranit. Aby sa zabezpecil hladky tok informdcif, prijma
sa opatrenia, aby sa vyhlo nadmernému utajovaniu a nedostatonému utajovaniu.

b) Systém utajovania je ndstroj na uskuto¢nenie tychto zdsad; podobny systém utajovania sa dodrziava pri planovan{
a organizovani spdsobov zameranych proti $piondZi, sabotdzi, terorizmu a inym hrozbdm tak, aby sa zabezpecila
najvacsia moznd ochrana najdolezitejsich priestorov, v ktorych sa uchovédvaji utajované skutocnosti,
a najdolezitejsie body v ramci takychto priestorov.
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¢) Zodpovednost za utajovanie informdcii spociva vyluc¢ne na povodcovi danej informdcie.
d) Stupen utajenia moze zdvisiet vyluéne na obsahu danej informdcie.

¢) Akje viacero informdcif spolu zoskupenych, stupen utajenia, ktory sa vztahuje na celok, musi byt aspon na takom
stupni, ako je najvyssi stupen utajenia. Sibor informdcif v§ak moze mat prideleny vyssi stupen utajenia, ako jeho
jednotlivé Casti.

f) Utajovanie sa prideluje iba vtedy, ak je potrebné a na dobu, na akd je to potrebné.

4.4. Ciel bezpecnostnych opatreni

Bezpecnostné opatrenia:

a) sa vztahuji na vSetky osoby, ktoré majui pristup k utajovanym skuto¢nostiam, médid prendsajiice utajované
skuto¢nosti, vietky priestory, v ktorych sa nachddzaju takéto utajované skuto¢nosti a dolezitym zariadenia;

b) st navrhnuté tak, aby sa zistili osoby, ktorych postavenie moze ohrozit bezpecnost utajovanych skuto¢nosti
a dolezitych zariadent, ktoré uchovavaji utajované skuto¢nosti, a umoznili vylicenie alebo odvolanie takychto
0s0b;

¢) zabrafuji nepovolanej osobe v pristupe k utajovanym skuto¢nostiam alebo zariadeniam, ktoré ich obsahuji;

d) zabezpecuji, aby sa utajované skutocnosti rozsirovali vyluéne na zaklade zdsady ,potreba poznat®, ktord je
zdsadnd pre vietky aspekty bezpecnosti;

e) zabezpecuju celistvost (prevencia pred zneuZitim alebo neoprdvnenou zmenou alebo neoprdvnenym vymazanim)
a dostupnost (t. j. pristup nie je zamietnuty tym, ktori maja pristup) vSetkych skutocnosti, utajovanych aj
neutajovanych, a najmd takych skutocnosti, ktoré sa uchovdvaji, spracovdvaji alebo prendsaja
v elektromagnetickej forme.

5. ORGANIZACIA BEZPECNOSTI

5.1. VSeobecné minimélne normy

Komisia zabezpecuje, aby vieobecné minimélne normy bezpecnosti dodrziavali vietci prijemcovia USEU v vndtri
orgénov a podla svojich prdvomoci, napriklad vsetky drady a doddvatelia tak, aby utajované skutoc¢nosti EU bolo
mozné odovzdat ako doverné, s ktorymi sa budti oboznamovat s rovnakou starostlivostou. Takéto minimdlne normy
zahffiaj kritérid udelovania oprdvneni pre persondl a postupy na ochranu utajovanych skutocnosti EU.

Komisia umozni pristup k USEU vonkaj$im orgdnom iba za podmienky, Ze zabezpecia, aby sa pri oboznamovani sa
s USEU dodrziavali ustanovenia aspofi na rovnocennej trovni, ako je troven tychto minimalnych noriem.

5.2. Organizicia

V rdmci Komisie sa bezpe¢nost organizuje na dvoch trovniach:

a) Na trovni Komisie ako celku existuje Bezpecnostny tirad Komisie s Bezpecnostnym akreditaénym organom
(BAO), ktory posobi tiez ako orgdn pre kddovanie (OK) a ako organ TEMPEST, a s orgdnom INFOBEZ (IO) a jeden
alebo viacero centrdlnych registrov USEU, pricom kazdy z nich ma jedného alebo viacerych registraénych
kontrolnych tradnikov (RKU).

b) Na tdrovni tiradov Komisie zodpovednost za bezpecnost spociva na jednom alebo viacerych miestnych
bezpecnostnych tradnikoch, jednom alebo viacerych centrdlnych informaénych bezpecnostnych dradnikoch,
miestnych informaénych bezpecnostnych tiradnikoch a miestnych registroch utajovanych skutocnosti EU
s jednym alebo viacerymi registracnymi kontrolnymi dradnikmi.

¢) Ustredné bezpecnostné orgdny zabezpecia pre miestne bezpecnostné organy prevadzkové usmernenia.

6. PERSONALNA BEZPECNOST

6.1. Bezpecnostné previerky persondlu

Vietky osoby, ktoré Ziadaji o pristup k utajovanym skutoénostiam EU DOVERNE alebo vyssieho stupnia, musia byt
primerane preverené skor, ako sa im takyto pristup povoli. Podobné preverenie sa vyzaduje v pripade osob, ktorych
povinnosti zahffiaji technickd prevddzku alebo tdrzbu komunikaénych a informacnych systémov obsahujticich
utajované skuto¢nosti. Toto preverenie sa vykondva tak, aby sa urcilo, ¢ takito jednotlivci:

a) maji nespochybnent lojalitu;
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b) majt takd povahu a rozvahu, Ze niet pochyb o ich bezithonnosti pri nardbani s utajovanymi skuto¢nostami, alebo

¢) mozu podlahnit tlaku zahraniénych alebo inych zdrojov.

Osobitnd pozornost pri preverovani v rdmci bezpe¢nostnych previerok sa musi uplatnit v pripade osob:
d) ktorym sa méd povolit pristup k utajovanym skutocnostiam EU PRISNE TAJNE;

e) ktoré s na pozicidch, ktoré zahfiiaji pravidelny pristup k znaénému mnozstvu utajovanych skutoénosti EU
TAJNE;

f) ktorych povinnosti im dévajt osobltny prlstup k bezpe¢nostnym komunikaénym alebo informaénym systémom,
a tak majii moznost ziskat neopravneny pristup k velkému mnozstvu utajovanych skutocnosti EU alebo sposobit
véznu $kodu pri vykondvani svojej dlohy tym, Ze vykonali kroky technickej sabotdze.

Za okolnosti uvedenych vyssie v pism. d), e) a f) sa ¢o najviac vyuziva technika vy3etrovanie pozadia.

Ak osoby, u ktorych sa neuplatni zdsada ,potreba poznat*, st zamestnané za okolnosti, pri ktorych mézu mat pristup
k utajovanym skutocnostiam EU (napriklad kuriéri, bezpecnostni agenti, personal zabezpecujici tdrzbu alebo
upratovanie atd.), musia sa takéto osoby najprv primerane bezpecnostne preverit.

6.2. Zaznamy o persondlnych previerkach

Vietky trady Komisie, ktoré sa oboznamuji s utajovanymi skutocnostami EU, alebo uchovavaji bezpeénostné
komunika¢né alebo informac¢né systémy, musia viest zdznam o previerkach, ktorymi presiel personal prideleny do
daného tradu. Vsetky previerky sa musia overit podla potreby, aby sa zabezpecilo, Ze st primerané pre aktudlne
pridelenie danej osoby; opdtovne sa reviduji podla potrebnej priority vzdy, ked sa prijme nové utajovand skutocnost
naznacujca, Ze pokracujtce pridelenie na prace stvisiace s utajenim uZ nie je viac v stlade so zdujmami bezpecnosti.
Miestny bezpec¢nostny tradnik tiradu Komisie vedie zdznam o previerkach v rdmci svojej posobnosti.

6.3. Bezpetnostné pokyny pre personil

Vsetci clenovia persondlu, ktorf sti zamestnani na pozicidch, kde by mohli mat pristup k utajovanym skuto¢nostiam,
musia byt pri prevzati dlohy dosledne instruovani a v pravidelnych intervaloch podla potreby o bezpecnosti
a postupoch zarucujiicich bezpecnost. Takito clenovia persondlu musia pisomne potvrdif, Ze predlozené
bezpecnostné opatrenia si precitali a plne im porozumeli.

6.4. Zodpovednosti riadenia

Vediici pracovnici majii povinnost poznat tych ¢lenov svojho persondlu, ktori pri praci prichddzaji do styku
s utajovanymi skuto¢nostami, alebo ktori maji pristup k bezpecnostnym komunikacnym alebo informa¢nym
systémom, a hldsit akékolvek pripady alebo zjavné poruchy, o ktorych je pravdepodobné, Ze maji dopad
na bezpecnost.

6.5. Bezpetnostné postavenie persondlu

Vypracuji sa postupy, ktoré zabezpedia, Ze v pripade objavenia sa nepriaznivej informdcie o jednotliveovi, sa urdi,
¢i jednotlivec pracuje s utajovanymi skutocnostami alebo md pristup k bezpecnostnym komunikacnym alebo
informa¢nym systémom, a bezpe¢nostny tradnik Komisie je o tejto utajovanej skuto¢nosti informovany. Ak sa prijme
zdver, Ze takyto jednotlivec predstavuje bezpe¢nostné riziko, pozastavi sa mu vykondvanie danej ¢innosti alebo sa mu
takdto pracovnd ¢innost odnime, ak by mohol ohrozit bezpe¢nost.

7. FYZICKA BEZPECNOST

7.1. Potreba ochrany

Stupei opatrent fyzickej ochrany, ktoré sa majt uplatiiovat, aby sa zabezpecila ochrana utajovanych skutoénosti EU,
musi byt primerany utajeniu, objemu a ohrozeniu vlastnenych informdcif a materidlu. Vsetky osoby, ktoré majt
k dispozicii utajované skutocnosti EU musia dodrziavat jednotné postupy utajovania skutocnosti a splfiat vieobecné
normy ochrany ohladne spravovania, prenosu a likvidovania informdcif a materidlov vyzadujtcich si ochranu.

7.2. Kontrolovanie

Pred zanechanim priestorov obsahujiicich utajované skutoénosti EU bez dozoru osoby, ktoré ich spravujd, musia
zabezpedit, aby takéto utajované skutocnosti boli bezpecne uschované a aby sa aktivovali vSetky bezpecnostné
zariadenia (zdmky, poplasné zariadenia atd.). Po skon¢eni pracovného Casu sa vykondva dalsia nezdvisld kontrola.
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7.3 Bezpe&nost budov

Budovy, v ktorych sa uchovava}u uta)ovane skutocnosti EU alebo bezpecnostné komunikacné alebo informacné
systémy, sa chrénia proti neopravnenému pristupu. Povaha ochrany vo vztahu k utajovanym skutocnostiam EU,
napriklad zamreZovanie okien, zimky na dverach, strdz pri vstupoch, automatizované kontrolné vstupné systémy,
bezpecnostné kontroly a pochddzky, poplasné systémy, detekéné systémy proti vlimaniu a strdzne psy, zdvisia od:

a) utajenia, mnozstva a umiestnenia v ramci budovy informdcii a materidlov, ktoré sa majii chrénit;
b) kvality bezpecnostnych schrdnok na tieto informécie a materidly a
o) fyzickej povahy a umiestnenia budovy.

Povaha ochrany vo vztahu ku komunikaénym a informa¢nym systémom podobne zdvisi od postidenia hodnoty
majetku, o ktory ide, a potencidlnej skody, ak by doslo k zniZeniu stupna bezpecnosti, od fyzickej povahy
a umiestnenia budovy, v ktorej sa systém nachadza, a od umiestnenia systému v rdmci budovy.

7.4. Havarijné pliny

Vopred sa musia vypracovat podrobné havarijné plany na ochranu utajovanych skuto¢nosti pocas miestnej alebo
celostdtnej havarijnej situdcie.

8. BEZPECNOST UTAJOVANYCH SKUTOCNOSTI

Informacnd bezpecnost (INFOBEZ) sa tyka identifikovania a uplatnenla bezpecnostnych opatreni na ochranu
uta]ovanych skutocnosti EU, ktoré sa spracovavajt, skladuji alebo prendsajii komunikaénymi, informacnymi alebo
inymi elektronickymi systemaml proti strate dovernosti, cehstvostl alebo dostupnosti, ndhodnej alebo imyselnej.
Musia sa prijat primerané protiopatrenia, aby sa zabrénil pristup k utajovanym skutoénostiam EU nepovolanym
uzivatelom, zabrénilo odmietnutie pristupu k utajovanym skutocnostiam EU oprdvnenym uzivatelom, a zabranilo
zneuZitie alebo neopravnené upravenie alebo vymazanie utajovanych skutocnosti EU.

9. BOJ PROTI SABOTAZI A KONTROLA INYCH FORIEM ZLOMYSELNYCH SKOD

Fyzické opatrenia na ochranu dolezitych zariadeni uchovévajicich utajované skutocnosti st najlepsie ochranné
bezpecnostné opatrenia proti sabotdzi a zlomyselnému poskodeniu, a samotné previerky persondlu nie st d¢innou
nahradou. Prislusny vnitrostitny orgdn sa poziada, aby poskytol tajné informdcie so zretefom $piondz, sabotdz,
terorizmus a ind podvratnd ¢innost.

10. POSKYTNUTIE UTA]OVANYCH SKUTOCNOSTI TRETfM STATOM ALEBO MEDZINARODNYM
ORGANIZACIAM

Rozhodnutie poskytniit utajované skutocnosti EU pochidzajice od Komisie tretiemu §titu alebo medzinarodnej
organizdcii prijima Komisia ako kolégium. Ak povodcom utajovanej skutocnosti, o ktorej poskytnutie sa ziada, nie

je Komisia, Komisia najprv ziska stihlas povodcu s poskytnutim. Ak nie je mozné urcit povodcu, zodpovednost

povodcu prevezme Komisia.

Ak Komisia obdrzi utajované skutocnosti od tretich $titov, od medzina’rodn)’rch organizécif alebo od inych tretich
strdn, tymto utajovanym skutocnostiam sa pridelf ochrana primerand ich utajeniu a rovnocennd normém stanovenym
v tychto ustanoveniach pre utajované skutocnosti EU alebo také vyssie normy, ktorych dodrzanie moze pripadne
pozadovat tretia strana, ktord takéto utajované skutocnosti poskytuje. Je mozné dojednat vzdjomné kontroly.

Vyssie uvedené zdsady sa uplatiiuju v silade s podrobnymi ustanoveniami upravenymi v druhej Casti, oddiel 26
a v dodatkoch 3, 4 a 5.

DRUHA II: ORGANIZACIA BEZPECNOSTI V KOMISII

11. CLEN KOMISIE ZODPOVEDNY ZA BEZPECNOSTNE ZALEZITOSTI
Clen Komisie zodpovedny za bezpecnostné zalezitosti:
a) vykondva bezpecnostnd politiku Komisie;
b) zaoberd sa bezpecnostnymi problémami, ktoré mu prideli Komisia alebo jej prislusny organ;

¢) skima otdzky, ktoré sivisia so zmenami v bezpecnostnej polmke Komisie v tizkej spolupraci s ndrodnymi
bezpecnostnymi (alebo inymi vhodnymi) dradmi ¢lenskych stitov (dalej len ,NBUY).
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Clen Komisie zodpovedny za bezpecnostné zdleZitosti je zodpovedny najmi za:
a) koordindciu vsetkych bezpecnostnych zaleZitosti, ktoré sa tykaja ¢innosti Komisie;

b) postiipenie Ziadost{ urcenym tradom ¢lenskych stitov, aby NBU zabezpecili bezpenostné previerky persondlu
zamestnaného v Komisii v silade s oddielom 20;

¢) vySetrovanie alebo nariadenia vysetrovania lubovolného tniku utajovanych skutocnosti EU, ku ktorému v Komisii
podla jasného dokazu doslo;

d) pozadovanie, aby prislusné bezpe¢nostné tirady zacali vysetrovanie, ak podla vietkého doslo k tniku utajovanych
skutocnosti EU mimo Komisie, a koordinovanie vysetrovania, ak sa tyka viacerych bezpecnostnych tiradov;

e) vykonéavanie pravidelnych previerok bezpecnostnych zabezpeceni na ochranu utajovanych skutoénosti EU;

f) zachovanie tzkej spolupréce so vietkymi danymi bezpecnostnymi tiradmi, aby sa dosiahla celkovd koordindcia
bezpecnosti;

g) sustavne skiimanie bezpecnostnej politiky Komisie a postupov a pripadne vypracovanie primeranych odportcani.
V tejto suvislosti ¢len Komisie zodpovedny za bezpecnostné zéleZitosti Komisii predkladd ro¢ny plan inspekecif,
ktory vypracoval bezpecnostny ttvar Komisie.

12. PORADNA SKUPINA KOMISIE PRE BEZPECNOSTNU POLITIKU

Vytvéra sa Poradnd skupina Komisie pre bezpecnostnu politiku. Skladd sa z ¢lena Komisie zodpovedného za
bezpecnostné zélezitosti alebo jeho Zastupcu ktory a jej predsedd, a zo zdstupcu NBU kazdého ¢lenského statu.
Zastupc0v1a ostatnych europskych orgdnov mdzu byt tiez prizvany. Zastupcovia prislusnych decentralizovanych
agenttr ES a EU sa moZu tiez prizvat na zasadnutie, na ktorom sa rokuje o otdzkach, ktoré sa ich tykaj.

Poradnd skupina Komisie pre bezpe¢nostni politiku sa schddza na Ziadost jej predsedu alebo ktoréhokolvek jej ¢lena.
Skupina md za dlohu preskiimat a posidit vietky prislusné bezpecnostné otizky a Komisii podla potreby predlozit
odportcania.

13. BEZPECNOSTNA RADA KOMISIE

Zriaduje sa Bezpecnostnd Rada Komisie. Skladd sa z generdlneho tajomnika, ktory jej predsedd a z generdlneho
riaditela prdvneho dtvaru, administrativy a persondlu, vonkajsich vztahov, spravodlivosti a vnitornych veci
a spolo¢ného vyskumného centra a vediiceho ttvaru vnitorného auditu a vediceho Bezpe¢nostného tradu Komisie.
Mozu sa prizvat ostatni dradnici Komisie. V jej pravomoci je postdit bezpe¢nostné opatrenia v rdmci Komisie
a ¢lenovi Komisie zodpovednému za bezpecnostné zdleZitosti predlozit odporicania v tejto oblasti.

14. BEZPECNOSTNY URAD KOMISIE

Aby sa splnili povinnosti uvedené v oddieli 11, ¢len Komisie zodpovedny za bezpe¢nostné zéleZitosti md k dispozicii
na koordinovanie, dohliadanie a zavddzanie bezpe¢nostnych opatreni Bezpe¢nostny trad Komisie.

Vedici Bezpecnostného tradu Komisie je hlavnym poradcom ¢lena Komisie zodpovedného za bezpecnostného
zdlezitosti v bezpecnostnych zdlezitostiach a posobi ako tajomnik Poradnej skupiny pre bezpecnostnt politiku.
Z tohto hladiska riadi aktualiziciu bezpecnostnych pravidiel a koordinuje bezpecnostné opatrenia s prislusnymi
orgdnmi ¢lenskych stdtov a podla potreby s medzindrodnymi organizdciami spojenymi s Komisiou na zdklade
bezpecnostnych dohod. V tomto zmysle posobi ako sty¢ny dradnik.

Vedtici Bezpecnostného tradu Komisie je zodpovedny za akreditdciu informaénych systémov a sieti v rdmci Komisie.

Vedtici Bezpe¢nostného tiradu Komisie rozhoduje po dohode s prlslusnym NBU o akreditacii informaénych systémov
a sietf, ktoré sa tykaji Komisie na jednej strane a fubovolného prijemcu utajovanych skutoénosti EU na strane druhej.

15. BEZPECNOSTNE INSPEKCIE

Bezpecnostny tirad Komisie vykondva pravidelné indpekcie bezpecnostnych zariadeni na ochranu utajovanych
skutocnosti EU.

Bezpecnostnemu tradu Komisie mozu pri tejto ilohe pomédhat bezpecnostné titvary ostatnych organov EU, ktoré
maju k dispozicii USEU, alebo ndrodné bezpecnostne tirady clenskych stdtov (1).

Na Ziadost ktoréhokolvek clenského $titu moze jeho NBU vykonat inspekciu USEU v rdmci Komisie spolocne
s bezpecnostnou sluzbou Komisie a po vzdjomnej dohode.

(")  Bez toho, aby bol dotknuty Viedensky dohovor z roku 1961 o diplomatickych stykoch a Protokol o vysaddch a imunitich
Eurépskych spolocenstiev z 8. aprila 1965.
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16. UTAJOVANIE, VYMEDZENIE UTAJENIA A OZNACOVANIE

16.1. Stupne utajenia ()

Skuto¢nosti st utajované v ramci tychto stupfiov utajenia (pozri tieZ Dodatok ¢. 2):
EU PRISNE TAJNE: Toto utajovanie sa vztahuje iba na informacie a material, ktorych neoprévnené spristupnenie by
mohlo zapri¢init mimoriadne zdvazné dopady na podstatné zdujmy Eurdpskej tnie alebo jedného alebo viacerych jej

¢lenskych Statov.

EU TAJNE: Toto utajovanie sa vztahuje iba na informdcie a materidly, ktorych neopravnené spristupnenie by mohlo
vazne poskodit podstatné zdujmy Eurdpskej tnie alebo jedného alebo viacerych jej ¢lenskych 3titov.

EU DOVERNE: Toto utajovanie sa vztahuje na informdcie a materidly, ktorych neopravnené spristupnenie by mohlo
poskodit podstatné zdujmy Eurdpskej tnie alebo jedného alebo viacerych jej clenskych $titov.

EU VYHRADENE: Toto utajovanie sa vztahuje na informacie a materidly, ktorych neopravnené spristupnenie by bolo
nevyhodnym pre zdujmy Eurdpskej tinie alebo jedného alebo viacerych jej clenskych Statov.

Ziadne iné stupne utajenia nie s povolené.

16.2. Bezpecnostné vymedzenie utajenia

Na urcenie limitov platnosti utajenia (pre utajované skuto¢nosti predstavujice automatické zniZenie stupfia utajenia
alebo zrusenie stupnia utajenia) sa moze pouzit dohodnuté vymedzenie utajenia. Takéto vymedzenie je bud ,AZ DO
... (Cas/ddtum)“ alebo ,AZ DO ... (udalost)“.

Dodatocné vymedzenie utajenia ako KODOVANIE alebo lubovolné iné bezpecnostné utajenie uznané v EU sa
uplatiuje, ak existuje potreba obmedzenej distribticie a osobitného nardbania s utajovanou skuto¢nostou v porovnani
s tym, ¢o urcuje bezpec¢nostnd klasifikdcia.

Bezpecnostné vymedzenia utajenia sa pouzivaji iba v kombindcii s utajenim.

16.3. Oznacovanie

Oznacovanie sa moze pouzivat iba na $pecifikovanie oblasti, na ktord sa vztahuje dokument alebo konkrétne
distribuovanie na zéklade principu potreby poznat alebo (pre neutajované skutocnosti) na oznacenie konca zdkazu.

Oznacovanie sa nerovnd utajovaniu a nesmie sa pouZivat namiesto utajovania.

Oznacenie EBOP (Eurépska bezpecnostnd a obrannd politika) sa vztahuji na dokumenty a ich képie, ktoré sa tykaji
bezpecnosti a obrany tnie alebo jedného alebo viacerych jej clenskych stétov, alebo ktoré sa tykajii vojenského alebo
nevojenského krizového riadenia.

16.4. Uvedenie utajenia
Utajenie sa uvadza takto:
a) na dokumenty EU VYHRADENE mechanickymi alebo elektronickymi prostriedkami;

b) na dokumenty EU DOVERNE mechanickymi prostriedkami alebo rucne alebo tlacou na vopred opeciatkovany
zaevidovany papier;

¢) na dokumenty EU PRISNE TAJNE ALEBO TAJNE mechanickymi prostriedkami alebo ru¢ne.

16.5. Uvedenie bezpecnostného vymedzenia utajenia

Bezpecnostné vymedzenia utajenia sa uvadzaji priamo pod Klasifikdciou utajenia rovnakymi prostriedkami ako
uvedenie utajenia.

(1) Pozri komparativnu tabulku bezpecnostnych klasifikicii EU, NATO, ZEU a ¢lenskych stitov v Dodatku 1.
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17. RIADENIE UTAJOVANIA

17.1. Vieobecne

Skutocnosti sa utajujii iba vtedy, ak je to potrebné. Utajovanie musi byt jasne a sprévne oznacené a musi sa ponechat
tak dlho, ako to vyZaduje ochrana utajovanych skutocnosti.

Zodpovednost za utajovanie skutocnosti a za nasledné zniZenie stupa utajenia alebo zrusenie stupna utajenia spociva
vylu¢ne na povodcovi utajovanej skutocnosti.

Uradnici a ostatni zamestnanci Komisie utajujii, zniZujd stupne utajenia alebo zrusujii stupne utajenia skutocnosti
podla pokynov alebo po dohode s vedicim svojho tdradu.

Podrobné postupy o oboznamovani sa s utajovanymi dokumentmi sd tak koncipované, aby sa zabezpecilo, Ze
podliehajti ochrane, ktord zodpovedd utajovanej skutocnosti, ktorti obsahuju.

Pocet 0sob opravnenych vypracovat dokumenty s EU PRISNE TAJNE sa udrZuje na minime a ich mend st uvedené
na zozname vypracovanom Bezpecnostny trad Komisie.

17.2. Uplatiiovanie utajovania

Utajovanie dokumentov je uréené troviiou citlivosti ich obsahu v stilade s vymedzenim v oddieli 16. Je dolezité, aby
sa utajovanie pouzivalo spravne a obozretne. Uvedené sa vztahuje najmd na utajovanie EU PRISNE TAJNE.

Povodca dokumentu, ktory sa mé utajovat, musi mat na pamiti pravidld uvedené vyssie a obmedzit lubovolni
tendenciu nadmerného alebo nedostatocného utajovania.

Praktické usmernenie pre utajovanie je uvedené v Dodatku ¢. 2.

Jednotlivé strany, odseky, oddiely, prilohy, dodatky a doplnky daného dokumentu moézu vyzadovat rozliéné utajenie
a musia byt podla toho utajené. Utajovanie dokumentu ako celku sa musi rovnat najprisnejsiemu utajeniu jeho Casti.

Utajovanie listu alebo pozndmok, ktoré doplfajii prilohy, musi byt na takom stupni, na akom je najvyssie utajenie
priloh. Pévodca by mal jasne uviest, na akom stupni by sa list alebo pozndmka mala utajovat, ak sa oddeli od priloh.

Pristup verejnosti sa spravuje nariadenim (ES) ¢. 1049/2001.

17.3. ZniZenie stupifia utajenia a zruSenie stupfia utajenia

Utajovanym dokumentom EU sa moZu zniZit stupne utajenia, alebo sa mozu zrusit stupne utajenia iba so sihlasom
povodcu a pripadne po diskusii s ostatnymi zainteresovanymi stranami. ZniZenie stupfia utajenia alebo zrusenie
stupfia utajenia sa pisomne potvrdzuje. Pévodca je zodpovedny za informovanie adresdtov o tejto zmene a adresati
st zase zodpovedni za informovanie o tejto zmene akychkolvek inych néslednych adresatov, ktorym pripadne
dokument alebo jeho képiu zaslali.

Ak je to mozné, povodcovia urcuji na utajovanych dokument ddtum, obdobie alebo udalost, ked sa utajenie obsahu
mozZe utajit na niz§om stupni, alebo sa s ohladom na obsah moéze zrusit stupen utajenia. V ostatnych pripadoch
reviduji dokumenty aspon raz za pit rokov, aby sa presved¢ili, Ze povodné utajenie je potrebné.

18. FYZICKA BEZPECNOST

18.1. VSeobecne

Hlavnym cielom fyzickych bezpecnostnych opatreni je zabranit nepovolanej osobe, aby ziskala pristup k utajovanym
informdcidm a/alebo materidlom EU, zabranit krddezi a znehodnoteniu zariadenia a iného majetku a zabranit
vyhrazkam alebo lubovolnému inému druhu agresie persondlu, ostatnych zamestnancov a navstevnikov.
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18.2. Bezpecnostné poziadavky

Vsetky priestory, plochy, budovy, miestnosti, komunika¢né a informacné systémy atd., v ktorych sa uchovavaji
utajované informdcie a materidly afalebo v ktorych dochddza k oboznamovaniu sa s utajovanymi informaciami
ajalebo dokumentmi, musia byt chrdnené primeranymi fyzickymi bezpe¢nostnymi opatreniami.

Pri rozhodovani, aky stupen fyzickej bezpe¢nostnej ochrany je potrebny, sa musia zohladnit vietky prislusné faktory,
napriklad:

a) droven utajenia informdcif a/alebo materidlu;
b) mnozstvo a forma (napriklad tvrdd vizby, pocitacové dlozné médium) uchovdvanych utajovanych skuto¢nostf;

¢) miestne postidend hrozba zo strany ta jnych sluzieb, ktorych cielom je EU, ¢lenské staty ajalebo iné orgdny alebo
tretie strany, ktoré majii utajované skutocnosti EU, teda hrozba sabotdze, terorizmu a inych podvratnych afalebo
krimindlnych ¢innosti.

Uplatnované fyzické bezpecnostné opatrenia musia byt navrhnuté tak, aby:
a) zabrdnili tajnému alebo ndsilnému vstupu nepovolanej osoby;
b) odradili, zabrénili a identifikovali kroky nelojalnych ¢lenov persondlu;

¢) tym, ktorf nemaj ,potrebu poznat*, zabranili pristup k utajovanym skutocnostiam EU.

18.3. Fyzické bezpecnostné opatrenia

18.3.1. Bezpecnostné oblasti

Oblasti, kde st utajované skutocnosti EU, klasifikované ako DOVERNE alebo vyssieho stupiia utajenia, skladuji alebo
kde sa s nimi dd obozndmit, musia byt organizované a Struktrované tak, aby zodpovedali niektorej z tychto tried:

a) Bezpecnostnd oblast triedy I: oblast, kde sa utajované skutocnosti EU, klasifikované ako DOVERNE alebo vyssiecho
stupia utajenia, skladuji alebo kde sa s nimi dd obozndmit tak, Ze vstup do tejto oblasti predstavuje pre vietky
praktické tcely pristup k utajovanym skuto¢nostiam. Takdto oblast vyzaduje:

i) jasne definovant a chrdnend hranicu, cez ktort sa vietky vstupy a vystupy kontroluji;

ii) vstupny kontrolny systém, ktory pripusti iba tych, ktori st prislusnym sposobom prevereni a maji osobitné
opréavnenie na vstup do danej oblasti;

iii) $pecifikdciu utajenia skuto¢nosti, ktord sa zvycajne v danej oblasti uchovava, t. j. utajend skuto¢nost, ku ktorej
vstup do oblasti vedie k jej pristupu.

b) Bezpecnostnd oblast triedy II: oblast, kde sa utajované skutocnosti EU, klasifikované ako DOVERNE alebo vysgieho
stupnia utajenia, skladuji alebo kde sa s nimi dd obozndmit tak, Ze ich moZno chranit pred prl’stupom
nepovolanych osob prostredmctvom vnitorne zavedenych kontrol, napriklad priestory, kde sa nachddzaja
sluzby, kde sa pravidelne uchovavaji utajované skutocnosti EU klasifikované ako DOVERNE alebo Vyss1eh0
stupia utajenia, alebo kde sa s takymito utajovanymi skuto¢nostami pravidelne dd obozndmit. Takdto oblast
vyzaduje:

i) jasne definovant a chrdnend hranicu, cez ktort sa vietky vstupy a vystupy kontroluji;

ii) vstupny kontrolny systém, ktory pripusti osoby bez sprievodu iba vtedy, ak si takéto osoby prislusnym
sposobom preverené a majti osobitné opravnenie na vstup do danej oblasti. Pre V§etky ostatné osoby sa musi
zabezpecit sprievod alebo zodpovedajdce kontroly, aby sa zabrdnilo neopravnenemu vstupu k utajovanym
skuto¢nostiam EU a nekontrolovanému vstupu do oblasti, ktoré podliehaji technickym bezpecnostnym
inspekcidm.

Tie oblasti, kde sa nenachddza sluzobny persondl 24 hodin denne, sa musia podrobit prehliadke okamzite po
obvyklom pracovnom ¢ase, aby sa zarucilo, Ze utajované skutocnosti EU sti prislusne zabezpecené.

18.3.2. Administrativny priestor

Okolo bezpecnostnych oblasti triedy I alebo triedy Il alebo smerom k bezpecnostnym oblastiam tychto tried sa moze
ustanovit administratfvny priestor mensicho stupia bezpecnosti. Takyto priestor vyZaduje viditelne definovani
hranicu, ktord umoziuje, aby sa persondl a vozidld podrobili kontroldm. V takychto oblastiach sa mozu skladovat
a mozZe sa oboznamovat iba so skutoénostami EU VYHRADENE a neutajovanymi skutoénostami.
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18.3.3. Vstupné a vystupné kontroly

Vstup a vystup do bezpecnostnych oblasti triedy I a triedy Il a z bezpecnostnych oblasti triedy I a triedy II sa kontroluje
rozliSovacim systémom zaloZenym na priepustkdch alebo osobnym rozliSovacim systémom, ktory sa uplatiiuje
na vietkych ¢lenov persondlu zvycajne pracujicich v tychto oblastiach. Musi sa tiez zaviest systém kontrol
névstevnikov navrhnuty tak, aby sa odoprel neoprévneny pristup k utajovanym skutoénostiam EU. Systémy
priepustieck mozu byt podporené automatizovanou identifikdciou, ktoré sa povazuje za doplnok, ale nie tplnd
néhradu strdznikov. Zmena v postiden{ hrozby moze viest k posilneniu vstupnych a vystupnych opatreni, napriklad
pocas névstevy prominentnych osob.

18.3.4 Strdzne obhliadky
Obhliadky bezpecnostnych oblasti triedy I a triedy II sa uskuto¢fiuji mimo zvycajného pracovného casu s ciefom

chrénit majetok EU proti ohrozeniu, $kode alebo strate. Frekvencia obhlladok sa urcuje podla miestnych okolnosti,
ale, ako pomocka, vykondvaju sa raz za dve hodiny.

18.3.5 Bezpecnostné schrdnky a zabezpecené miestnosti

Na uskladnenie utajovanych skutoénosti EU sa pouzivajd tri triedy schranok:

— trieda A: schranky schvlené na vnitrotitnej tirovni na uskladiiovanie utajovanych skutocnosti EU PRISNE
TAJNE v rdmci bezpeénostnych oblast triedy I a triedy II;

— trieda B: schranky schvilené na vnitrodtitnej trovni na uskladiiovanie utajovanych skutocnosti EU TAJNE
a DOVERNE v rdmci bezpecnostnych oblasti triedy I alebo triedy II;

— trieda C: sluzobny nibytok vhodny iba na uskladfiovanie utajovanych skutoénosti EU VYHRADENE.

V zabezpecenych miestnostiach vybudovanych v rdmci bezpecnostnej oblasti triedy I alebo triedy II a pre vsetky
bezpecnostné oblasti triedy I, kde sa utajované skutocnosti EU DOVERNE a vyssieho stupfia utajenia uskladiiujii
na otvorenych policiach alebo sii zobrazené na nécrtoch, mapéch atd., musia byt steny, podlahy, stropy a dvere so

zdmkami certifikované podla bezpecnostného akreditacného tradu ako moznosti pontikajtice ekvivalentni ochranu
triedy bezpecnostnej schranky schvélenej na uchovévanie utajovanych skutocnosti rovnakého stupiia utajenia.

18.3.6. Zdmky

Zamky, ktoré sa pouzivaji s bezpecnostnymi schrdnkami a zabezpecenymi miestnostami, kde sa uchovavajt
utajované skutocnosti EU, musia splfat tieto normy:

— skupina A: schvilené na vnitrostdtnej Grovni pre schranky triedy A;
— skupina B: schvdlené na vnutrostatnej trovni pre schranky triedy B;

— skupina C: vhodné iba pre sluzobny nabytok triedy C.

18.3.7. Kontrola klicov a kombindcii

Klace bezpecnostnych schrdnok sa nesmd brat mimo budov Komisie. Nastavenia kombindcii bezpe¢nostnych
schranok si osoby, ktoré ich potrebuji vediet, musia zapamitat. Na pouzitie v nidzovom pripade je miestny
bezpecnostny referent daného tradu Komisie zodpovedny za uchovavanie ndhradnych klticov a vedenie pisomného
zdznamu o vietkych nastavenych kombindcidch; nastavené kombindcie sa uchovavajti v oddelenych nepriehladnych
obélkach. Pracovné kliice, ndhradné bezpecnostné kltice a nastavené kombindcie sa uchovavaji v oddelenych
bezpecnostnych schrankach. Tieto klti¢e a nastavené kombindcie by mali mat pridelenti bezpe¢nostnd ochranu nie
menej prisnu ako ochrana materidlu, ku ktorému davaja pristup.

Obozndmenie sa s nastavenymi kombindciami bezpecnostnych schranok sa obmedzuje na ¢o najmenej osob.
Kombindcie sa znovu nastavuji:

a) po prijati novej schranky;
b) pri kazdej persondlnej zmene;
¢) ak doslo k odcudzeniu alebo existuje podozrenie z odcudzenia;

d) podla moznosti v Sestmesa¢nych intervaloch, ale aspon raz za dvandst mesiacov.
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18.3.8. Poplasné detekcné zariadenie

Ak sa na ochranu utajovanych skutoénosti EU pouzivajii poplasné systémy, bezpecnostné kamery a iné elektrické
zariadenia, musi byt k dispozicii nddzovy zdroj napitia, aby sa zabezpecila kontinudlna prevddzka systému, ak sa
hlavny zdroj napitia prerusi. Dalsou zdkladnou poziadavkou je, Ze zlyhanie takychto systémov alebo svojvolna
manipuldcia s takymito systémami vedie k poplachu alebo inému spolahlivému varovaniu pre dozorujiici persondl.

18.3.9. Schvdlené zariadenie

Bezpecnostny trad Komisie uchovava aktualizované zoznamy podla typu a modelu bezpe¢nostnych zariadeni, ktoré
schvdlil na ochranu utajovanych skuto¢nosti za rozli¢nych $pecifikovanych okolnosti a podmienok. Bezpecnostny
tirad Komisie vychddza pri tychto zoznamoch okrem iného z utajovanych skuto¢nosti od nérodnych bezpecnostnych
tradov.

18.3.10. Fyzickd ochrana kopirovacich a faxovych pristrojov

Kopirovacie a faxové pristroje musia byt fyzicky chranené v potrebnom rozsahu, aby sa zabezpecilo, Ze iba oprdvnené
osoby ich moézu pouzivat na spracovdvanie utajovanych skutocnosti a zZe vetky utajované vyrobky podlichaji
prislusnym kontroldm.

18.4. Ochrana proti neoprivnenému nazeraniu a odpocivaniu

18.4.1. Neoprdvnené nazeranie

Vo dne aj v noci sa musia dodrziavat vietky primerané opatrenia, aby sa zabezpecilo, Ze nepovolané osoby nemaji
moznost zazriet utajované skutocnosti EU ani nahodne.

18.4.2. Odpociivanie

Sluzby alebo oblasti, kde sa o utajovanych skutoénostiach EU TAJNE a vyssieho stupfia utajenia pravidelne diskutuje,
musia byt chrdnené proti pokusom o pasivne a aktivne odpoctvanie, ak to tak rizikd vyzaduji. Postdenie rizika
takychto pokusov je v pravomoci Bezpecnostného tradu Komisie po pripadnych porade s ndrodnymi
bezpec¢nostnymi Gradmi.

18.4.3 . Zavedenie elektronického a zdznamového zariadenia

Bez predchddzajiceho opravnenia od vedtceho Bezpecnostného tradu Komisie nie je povolené zavadzat mobilné
telefény, stikromné pocitace, zdznamové zariadenia, kamery a iné elektronické alebo zdznamové zariadenia do
bezpecnostnych oblasti alebo technicky bezpecnostnych oblasti.

Aby sa urcili ochranné opatrenia, ktoré sa musia prijat v priestoroch citlivych na pasivne odpoctivanie (izoldcia stien,
dveri, podléh a stropov, meranie ohrozujiceho vyzarovania) a aktivne odpoctvanie (napriklad patranie po
mikrofénoch), Komisia moze pozadovat pomoc od odbornikov ndrodnych bezpecnostnych tradov.

Podobne, ak tak okolnosti vyzaduji, telekomunikacné zariadenia a elektrické alebo elektronické kanceldrske
zariadenia Tubovolného druhu, ktoré sa pouzivaji pocas stretnuti na stupni utajenia EU TAJNE a vy$Som stupni
utajenia, sa mozu podrobit kontrole technickych bezpecnostnych $pecialistov ndrodnych bezpe¢nostnych tradov
na Ziadost vediiceho Bezpecnostného tiradu Komisie.

18.5 Technicky bezpecné oblasti

Ur¢ité oblasti mozno vy¢lenit ako technicky bezpecné oblasti. Vykondva sa osobitnd vstupnd kontrola. Takéto oblasti
sa ur¢enym sposobom uzamykaju, ak nie st obsadené, a so vietkymi kli¢mi sa nardba ako s bezpe¢nostnymi klti¢mi.
Takéto oblasti st predmetom pravidelnych fyzickych indpekcii, ktoré sa tieZ vykondvaji po neoprdvnenom vstupe
alebo pri podozreni z takéhoto vstupu.

Vedie sa podrobny stipis zariadenia a nabytku, aby bolo mozné sledovat ich pohyb. Ziadna polozka ndbytku ani
zariadenia sa do takejto oblasti nesmie pridat, pokial sa nevykonala hlbkovd ingpekcia osobitne odborne vyskoleného
bezpe¢nostného persondlu, ktord md odhalit akékolvek odpociivacie zariadenia. Vo vieobecnosti, instaldcia
komunikacnych liniek v technicky bezpecnych oblastiach nie je povolend bez predchddzajiceho povolenia
prislusného orgdnu.
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19. VSEOBECNE PRAVIDLA ZASADY ,POTREBA POZNAT* A BEZPECNOSTNE PREVIERKY PERSONALU EU

19.1. VSeobecne

Pristup k utajovanym skutoénostiam EU sa udeluje iba osobam, ktoré majti ,potrebu poznat”, aby mohli vykonavat
svoje povinnosti alebo tlohy. Pristup k skutocnostiam EU PRISNE TAJNE, TAJNE a DOVERNE sa udeluje iba osobdm,
ktoré tspesne presli prislusnou bezpecnostnou previerkou.

Zodpovednost za urcenie ,potreby poznat“ spociva na trade, v ktorom dand osoba pracuje.
Ziadost o preverenie personilu je povinnostou jednotlivych tradov.

Uvedené vedie k vydaniu ,osobného bezpecnostného certifikdtu EU*, ktory uvddza stupef utajenia skutoénostf, ku
ktorym moZze mat preverend osoba pristup, a ddtum skoncenia platnosti.

Osobny bezpecnostny certifikit EU pre dané utajenie opraviiuje drzitela na pristup k utajovanym skutoénostiam
s nizsim stupfiom utajenia.

Osoby iné ako Gradnici alebo ostatni zamestnanci, napriklad externi doddvatelia, odbornici alebo konzultant,
s ktorymi je pripadne nutné diskutovat, alebo ktorym je potrebné utajované skutocnosti EU zverejnit, sa musia
podrobit osobnej bezpecnostnej previerke EU, pokial ide o utajované skutocnosti EU, a musia byt oboznédmen s ich
zodpovednostou za bezpecnost.

Pristup verejnosti je nadalej upraveny nariadenim (ES) ¢. 1049/2001.

19.2. Osobitné pravidl4 pristupu k utajovanym skutoénostiam EU PRISNE TAJNE

Vietky osoby, ktoré maju pristup k utajovanym skutocnostiam EU PRISNE TAJNE, musia najprv prejst previerkou
na pristup k tymto informdcidm.

Vsetky osoby, ktoré maji pristup k utajovanym skutocnostiam EU PRISNE TA]NE vymenuje ¢len Komisie
zodpovedny za bezpecnostné zdlezitosti a ich mend st uvedené v prislusnom registri utajovanych skutocnosti EU
PRISNE TAJNE. Tento register vytvori a vedie Bezpecnostny tirad Komisie.

Vietky osoby predtym, ako ziskaji pristup k utajovanym skutocnostiam EU PRISNE TAJNE, musia podpisat’
vyhldsenie, v ktorom uvedd, Ze boli obozndmené s bezpecnostnymi postupmi Komisie a Ze si plne uvedomujt svoju
osobitnd zodpovednost za ochranu uta}ovanych skuto¢nosti EU PRISNE TAJNE a dosledky, ktoré ustanovujt predplsy
EU a vnitrodtitne pravne predpisy alebo spravne opatrenia, ak sa utajované skutocnosti dostanti do nepovolanych
rik zdmerne alebo v dosledku nedbanlivosti.

V pripade 0sob, ktoré majii pristup k utajovanym skutocnostiam EU PRISNE TAJNE na zasadnutiach atd., prislusny
kontrolny tradnik danej sluzby alebo orgdnu, kde dand osoba pracuje, upovedomi organ, ktory organizuje zasadnutie,
Ze prislusné osoby maju takéto opravnenie.

Mend vietkych osob, ktoré uz nevykondvajti dlohy vyZadujice si pristup k utajovanym skutocnostiam EU PRISNE
TAJNE, sa vyskrtnii zo zoznamu EU PRISNE TAJNE. Okrem toho, vSetky takéto osoby sa znova upozornia na ich
osobitnd zodpovednost za ochranu utajovanych skutocnosti EU PRISNE TAJNE. PodpiSu tiez vyhlasenie, v ktorom
sa uvedie, Ze nepouzijii ani neposkytnu utajované skuto¢nosti EU PRISNE TAJNE, ktoré majua k dispozicii.

19.3. Osobitné pravidld o pristupe k utajovanym skutoénostiam EU TAJNE alebo EU DOVERNE

Vietky osoby, ktoré majd pristup k utajovanym skuto¢nostiam EU TAJNE alebo EU DOVERNE, musia najprv prejst

previerkou pre dany stupen.

Vietky osoby, ktoré maji pristup k utajovanym skutocnostiam EU TAJNE alebo EU DOVERNE, musia byt
obozndmené s bezpecnostnymi predpismi a musia si byt vedomé ndsledkov ich zanedbania.

V pripade 0sob, ktoré majii pristup k utajovanym skutoénostiam EU TAJNE alebo EU DOVERNE na zasadnutiach atd.,
prislusny bezpecnostny trad orgdnu, kde dand osoba pracuje, upovedomi organ, ktory organizuje zasadnutie, ze
prislusné osoby maju takéto opravnenie.
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19.4. Osobitné pravidld pristupu k utajovanym skutoénostiam EU VYHRADENE

Osoby s pristupom k utajovanym skutocnostiam EU VYHRADENE sa obozndmia s tymito bezpecnostnymi predpismi
a s nasledkami ich zanedbania.

19.5. Presuny

Ak je zamestnanec presunuty z miesta, ktoré zahffia oboznamovanie sa s utajovanymi skutocnostami EU, register
dozrie na prislusny presun tohto materidlu od odchddzajiiceho zamestnanca k prichddzajicemu zamestnancovi.

Ak je zamestnanec presunuty na iné miesto, ktoré zahffia oboznamovanie sa s utajovanym materidlom EU, miestny
bezpecnostny dradnik ho s uvedenou utajovanou skuto¢nostou v prislusnej miere obozndmi.

19.6. Osobitné pokyny

Osoby, ktoré sa oboznamuji s utajovanymi skutocnostami EU, by mali byt obozndmené najprv pri prevzati svojich
povinnosti a potom pravidelne, o:

a) rizikdch pre bezpecnost, ktoré vyplyvaji z indiskrétnych rozhovorov;
b) opatreniach, ktoré musia prijat v stvislosti s tlacou a predstavitelmi osobitnych zdujmovych skupin;

¢) nebezpecenstve, ktoré predstavujd ¢innosti tajnych sluzieb, ktoré sa zameriavaji na EU a clenské §tdty, pokial ide
o utajované skutocnosti a ¢innosti EU;

d) povinnosti okamzite nahldsit prislusnym bezpe¢nostnym tiradom akékolvek oslovenie alebo manéver, ktory vedie
k podozreniu o $piondznej Cinnosti, alebo akékolvek nezvycajné okolnosti, ktoré sa tykaji bezpecnosti.

Vietky osoby, ktoré su zvycajne vystavené castym kontaktom so zastupcaml krajin, ktorych tajné sluzby sa
zamerlava]u na uta]ovane skuto¢nosti a ¢innosti EU, sa oboznamujii § technikami, o ktorych je zndme, Ze ich
pouzivaja rozli¢né tajné sluzby.

Neexistujui Ziadne bezpecnostné predpisy Komisie, ktoré sa tyka)u sukromnych ciest do akychkolvek cielovych miest
personalu ktory presiel previerkami pre pristup k utajovanym skutoénostiam EU. Bezpecnostny tirad Komisie vsak
obozndmi tradnikov a ostatnych zamestnancov, ktori patria do jeho prdvomoci, s predpismi vztahujicimi sa
na takéto cesty, ktoré sa na nich mozu pripadne vztahovat.

20. POSTUP BEZPECNOSTNYCH PREVIEROK PRE URADNIKOV KOMISIE A OSTATNYCH ZAMESTNANCOV

a) Iba dradnici a ostatni zamestnanci Komisie alebo osoby pracujice v rdamci Komisie, ktoré z dovodu svojich
povinnosti a poziadaviek sluzby potrebuji mat vedomost alebo musia pracovat s utajovanymi skuto¢nostami,
ktoré mé k dispozicii Komisia, maju pristup k takymto utajovanym skutocnostiam.

b) Na ziskanie pristupu k utaj ovanym skuto¢nostiam kla51f1kovanym ako ,EU PRISNE TAJNE®, ,EU TAJNE“ a kU
DOVERNE, osoby uvedené v pism. a) vyssie musia byt opravnené v stlade s postupom uvedenym v pism. ¢) a d)
tohto oddielu.

¢) Oprévnenie sa udeluje iba osobdm, ktoré presli bezpecnostnymi prev1erkam1 prislusnych nédrodnych
bezpecnostnych dradov clenskych statov (NBU) v stlade s postupom uvedenym v pism. i) az n).

d) Vedici Bezpecnostného dradu Komisie je zodpovedny za udelovanie oprdvneni uvedenych v pism. a), b) a c).

e) Vedici Bezpecnostného tradu Komisie udeli oprdvnenie po ziskani stanoviska prislusnych vnatrostatnych
orgénov clenskych $tatov na zdklade bezpecnostnych previerok, ktoré sa vykonali v stlade s pism. i) aZ n).

f) Bezpecnostny trad Komisie vedie aktualizovany zoznam vsetkych citlivych pracovnych miest, ktoré poskytuji
prislusné trady Komisie, a v3etkych osob, ktorym sa udelilo (docasné) opravnenie.

g) Oprévnenie, ktoré je platné na obdobie piatich rokov, nesmie prekrocit trvanie tloh, na zdklade ktorych bolo
udelené. Moze sa obnovit v stlade s postupom uvedenym v pism. e).

h) Vedici Bezpecnostného tiradu Komisie odoberie opravnenie, ak usadi, Ze existuji na to opodstatnené dovody.
Rozhodnutie odobrat oprévnenie sa ozndmi danej osobe a prislusnému vnutrostitnemu orgdnu. Osoba, ktorej
sa opravnenie odobralo, moze poziadat vediceho Bezpecnostného tradu Komisie o vypocutie.



01/zv. 3

Uradny vestnik Eur6pskej tnie

373

Bezpecnostné preverovanie sa vykondva za pomoci danej osoby a na Ziadost vediceho Bezpec¢nostného tradu
Komisie. Pr{s1u§n)'7 vndtrostitny orgdn na preverovanie je tradom clenského 3tdtu, ktorého je osoba podlichajtica
oprévneniu Stdtnym prislusnikom. Ak dand osoba nie je Statnym prislusnikom ¢lenského Stdtu EU, veddci
Bezpecnostného tradu Komisie poziada o bezpecnostné preverenie clensky stat EU, kde m4 dand osoba bydlisko
(domicil) alebo kde sa zvycajne zdrziava.

Ako sacast previerkového postupu sa dand osoba vyzve, aby vyplnila osobné informacné tlacivo.

Vediici Bezpecnostného tiradu Komisie vo svojej Ziadosti upresni typ a stupen utajovanych skuto¢nost, ktoré sa
maju spristupnit danej osobe tak, aby prislusné vnitrostatne organy mohli vykonat previerku a poskytnit svoje
stanovisko v stvislosti so stupfiom opravnenia, ktory by bolo vhodné udelit takejto osobe.

Cely bezpecnostny preverovaci proces spolu so ziskanymi vysledkami podlicha prislusnym pravidlam
a predpisom, ktoré st platné v danom ¢lenskom $tate vratane tych, ktoré sa tykaji odvolania.

Ak prislusné vnitrostitne orgdny clenského §tatu vyjadria pozitivne stanovisko, moze vedtci Bezpe¢nostného
tiradu Komisie danej osobe opravnenie udelit.

Negativne stanovisko prislusnych vnuatrostitnych orgdnov sa ozndmi danej osobe, ktord moze vediceho
Bezpecnostného dradu Komisie poziadat o vypocutie. Ak vedici Bezpe¢nostného tradu Komisie usadi, Ze je
potrebné, aby prislusné vnitrostatne organy poskytli dalsie vysvetlenie, moze ich poziadat, aby poskytli akékolvek
iné vysvetlenia, ktoré mozu predlozit. Ak sa negativne stanovisko potvrdi, opravnenie sa neudeli.

Vsetky osoby, ktorym sa udelilo opravnenie v zmysle pism. d) a e), obdrzia v ¢ase udelenia opravnenia a potom
v pravidelnych intervaloch akékolvek potrebné pokyny, ktoré sa tykaji utajovanych skuto¢nosti a prostriedkov
zabezpecenia ich ochrany. Takéto osoby podpisu vyhldsenie, v ktérom potvrdia, Ze obdrzali takéto pokyny,
a zaviazu sa, Ze ich budd dodrziavat.

Vediici Bezpecnostného tiradu Komisie prijme vetky potrebné opatrenia, aby uplatiioval tento oddiel, najma
pokial ide o pravidld, ktoré upravuja pristup k zoznamu oprévnenych osob.

Vediici Bezpecnostného tradu Komisie moze vynimocne, ak o to poziada ttvar, udelit po predlozeni ozndmenia
prislusnych vnutrostatnych orgdnov a ak prislusné vnitrodtitne orgdny neodpovedia do jedného mesiaca,
docasné opravnenie na obdobie nepresahujtice Sest mesiacov, o¢akdvajic vysledok previerky uvedenej v pism. i).

Docasné a predbezné oprévnenia takto udelené neumoZziuja pristup k utajovanym skutocnostiam EU PRISNE
TAJNE; takyto pristup Je vyhradeny pre tradnikov, ktor{ sa uz skutocne podrobili previerke s pozitivnymi
vysledkami v stilade s pism. i). Uradnici, ktori poziadali, aby boli preveren na stupni uta)enla skutocnosti EU
PRISNE TAJNE a este stile ocakdvajt vysledok previerky, mozu docasne a predbezne ziskat oprévnenie na pristup
k utajovanym skutocnostiam so stupiom utajenia az po stupen EU TA]NE vritane tohto stupfia.

21. PRIPRAVA, DISTRIBUCIA, ROZSIROVANIE, BEZPECNOST KURIERSKEHO PERSONALU A ZVLASTNE KOPIE

ALEBO PREKLADY A VYPISY Z UTA]OVANYCH SKUTOCNOSTI EU

21.1. Priprava

1.

3.

Utajovanie skuto¢nostf EU sa uplatiiuje tak, ako je ustanovené v oddieli 16, a s ohladom na utajované skuto¢nosti
EU DOVERNE a vyssieho stupiia utajenia sa uvidza na hornej a dolne) Casti v strede na kazdej strane, pricom
kazd4 strana je ocislovand. VSetky utajované dokumenty EU st opatrené referenénym c1slom a ddtumom.
V pripade dokumentov EU PRISNE TAJNE a EU TAJNE sa toto referenéné &islo uvddza na kazdej strane. Ak sa
dokumenty maj distribuovat v mekolkych képiach, kazdd kopia musi mat ¢islo kople ktoré sa uvddza na prvej
strane, spolu s celkovym poctom strdn. Vsetky prilohy a dodatky sa uvddzaji v zozname na prvej strane
dokumentu klasifikovaného ako EU DOVERNE a vysieho stupiia utajenia.

Dokumenty klasifikované ako EU DOVERNE a vyssicho stupiia utajenia, moZu prepisovat, prekladat’ uschovéva,
fotokoplrovat a reprodukovat magneticky alebo mikrofilmami iba osoby, ktoré boli preverené na pristup
k utajovanym skutocnostiam EU asponi do bezpecnostného stupiia utajenia daného dokumentu.

Ustanovenia, ktoré upravuju elektronické vyhotovovanie utajovanych dokumentov, st uvedené v oddieli 25.
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21.2. Distribtcia

1. Utajované skutocnosti EU sa distribuujii iba osobdm, ktoré ich potrebujii poznat a maji prislusnii bezpecnostni
previerku. Povodca utajovanych skutocnosti oznacuje pociato¢nd distribiciu.

2. Dokumenty EU PRISNE TA]NE sa dostdvajti do obehu prostrednictvom reglstrov EU PRISNE TAJNE (pozri oddiel
22.2). V pripade sprav EU PRISNE TAJNE moze prislusny register opravnit vediiceho komunikacného centra, aby
vyhotovil urcity pocet képii, ktory sa upresni s ohladom na zoznam adresétov.

3. Dokumenty klasifikované ako EU TAJNE a nizsieho  stupha utajenia moze povodny adresét dalej distribuovat
dalifm adresitom podla zisady potreba poznat. Urady, ktoré si povodcam1 takychto dokumentov, vsak
jednoznacne uvedu akékolvek upozornenia, ktoré si Zelaji zaviest v stivislosti s tymito dokumentmi. Ak st takéto
upozornenia zavedené, adresiti moézu dokumenty dalej distribuovat iba s oprdvnenim tradov, ktoré st
povodcami dokumentov.

4. Vsetky dokumenty, ktoré st klasifikované ako EU DOVERNE a vyssieho stupiia utajenia musf pri vstupe alebo
pri vystupe z generalneho riaditelstva alebo Gtvaru zaznamenat miestny register USEU daného tradu. Konkrétne
tudaje, ktoré sa zaznamendvajii (odkazy, ditum a pripadne ¢islo kdpie), musia byt také, aby bolo podla nich mozné
dokumenty identifikovat, a zapisuja sa do knihy alebo sa uchovévaji na zvldst chranenom poéitacovom médiu
(pozri oddiel 22.1).

21.3. Prendsanie utajovanych dokumentov EU

21.3.1. Balenie, prijem

1. Dokumenty klasifikované ako EU DOVERNE a vysieho stupfia utajenia sa prendsajii v odolnych, neprleSVltnych
dvojitych obalkach. Vnttornd obélka sa oznadi prisluinym bezpecnostnym stupiiom utajenia EU a, ak je mozné,
tieZ Gplnymi ddajmi o ndzve funkcie prijemcu a adrese.

2. Iba kontrolny referent registra (pozri oddiel 22.1) alebo jeho zdstupca modze otvorit vnttornti obalku a potvrdit
prijem priloZzenych dokumentov, pokial obdlka nie je adresovand jednotlivcovi. V takomto pripade prislusny

register (pozri oddiel 22.1) zapiSe prichod obdlky a iba jednotlivec, ktorému je obdlka adresovand, smie otvorit

vnttorni obédlku a potvrdit prijem dokumentu, ktory obélka obsahuje.

3. Tlagivo o prijme sa umiestiiuje do vniitornej obalky. Prijmové tlacivo, ktoré sa neutajuje, by malo uvaddzat
referencné &islo, ddtum a ¢islo kopie dokumentu, ale nie predmet dokumentu.

4. Vnutornd obdlka sa vkladd do vonkajsej obdlky, na ktorej je ¢islo balika na acely prijatia. Za Ziadnych okolnosti
sa na vonkajsej obdlke nesmie uvadzat bezpecnostné stupeni utajenia.

5.V pripade dokumentov klasifikovanych ako EU DOVERNE a vyssieho stupiia utajenia, kuriéri a poslovia obdrzia
prijmové tlacivo proti ¢islam balikov.

21.3.2. PrendSanie v rdmci budovy alebo skupiny budov

V rdmci danej budovy alebo skupiny budov sa utajované dokumenty mozu prendsat v zapecatenej obdlke, na ktorej
je uvedené iba meno adresdta, pokial obdlku prendsa osoba, ktord je preverend pre stupen utajenia prendsanych
dokumentov.

21.3.3. PrendSanie v rdmci krajiny

1. Vrdmci krajiny by sa dokumenty EU PRISNE TAJNE mali zasielat iba prostrednictvom oficidlnej kuriérskej sluzby
alebo prostrednictvom osob oprdvnenych na pristup k utajovanym skuto¢nostiam EU PRISNE TAJNE.

2. Ak sana prenasanie dokumentu EU PRISNE TA]NE mimo budovy alebo skupiny budov pouziva kuriérska sluzba,
musf sa dodrziavat balenie a ustanovenia o prijme uvedené v tejto kapitole. Kuriérske sluzby musia mat také
persondlne obsadenie, aby sa zabezpecilo, Ze baliky obsahujiice dokumenty EU PRISNE TAJNE zostand po cely
¢as pod priamym dozorom zodpovedného referenta.
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Vynimoéne mozu aj referenti ini ako kuriéri prenasat dokumenty EU PRISNE TAJNE mimo budovy alebo skupiny
budov pre miestne pouZitie na zasadnutiach a rokovaniach, ak:

a) dany posol m4 oprévnenie na pristup k takymto dokumentom EU PRISNE TAJNE;
b) sposob dopravy je v siilade s pravidlami uplatiiovanymi na prenasanie dokumentov EU PRISNE TAJNE;
¢) za ziadnych okolnosti nenechd dany posol dokumenty EU PRISNE TAJNE bez dozoru;

d) je zabezpecene ze zoznam dokumentov takto prendsanych je uvedeny v registri dokumentov EU PRISNE
TAJNE a je zaznamenany v knihe, pricom sa zoznam skontroluje oproti tomuto zdpisu v ¢ase ndvratu
dokumentov

V rdmci danej krajiny sa dokumenty EU TAJNE a EU DOVERNE moézu zasielat postou, ak je takjto prenos
povoleny vnitrodtitnymi pravanymi predplsml a je v silade s ustanoveniami tychto prévnych predpisov, alebo
kuriérskou sluzbou alebo osobami, ktoré st preverené na pristup k utajovanym skuto¢nostiam EU.

Bezpecnostny tirad Komisie pripravi pokyny o osobnej preprave utajovanych dokumentov EU na zdklade tychto
pravidiel. Dorucitel je povinny si tieto pokyny precitat a podpisat. Tieto pokyny musia najma jasne uvddzat, Ze
dokumenty v Ziadnom pripade nesma:

a) zostat mimo dosahu doruditela, pokial nie si v bezpecnej tischove v silade s ustanoveniami uvedenymi
v oddieli 18;

b) zostat bez dozoru v prostriedkoch verejnej dopravy alebo stikromnych prepravnych prostriedkoch, alebo
na miestach ako napriklad hotely alebo restaurdcie. Nesmu sa uschovavat v hotelovych trezoroch ani nechat
bez dohladu v hotelovych izbdch;

¢) sa Citat na verejnych miestach, ako napriklad lietadld alebo vlaky.

21.3.4. PrendSanie zo Stdtu do Stdtu

Materidl klasifikovany ako EU DOVERNE a vysieho stupfia utajenia sa prendsa diplomatickymi sluzbami EU
alebo vojenskymi kuriérskymi sluzbami EU.

Je véak mozné povolit osobny prenos materidlu klasifikovaného ako EU TAJNE a EU DOVERNE, ak sii opatrenia
na prenos také, Ze zabezpecia, Ze sa dané dokumenty nedostanti do rikk nepovolanych osob.

Clen Komisie zodpovedny za bezpecnostné zilezitosti moze opravnit osobny prenos, ak nie st k dispozicii
diplomaticki ani vo;enskl kuriéri, alebo ak by pouzitie takychto kuriérov viedlo k zdrzaniu, ktoré by mohlo mat
skodlivy vplyv na operativne ¢innosti EU a materidl je sirne potrebny pre urceného prijemcu. Bezpe¢nostny trad
Komisie pripravi pokyny, ktoré sa vztahujd na osobny prenos zo 3titu do $tdtu utajovaného materidlu az do
stupiia utajenia EU TAJNE vratane prenosu inymi osobami, ako st diplomaticki a vojenski kuriéri. Pokyny musia
pozadovat, aby:

a) dorucitel mal prislusni bezpecnostna previerku;
b) sa viedol zdznam v prislusnom trade alebo registri o vietkych materidloch takto prendsanych;

¢) nabalfkoch alebo vreciach obsahujticich materidl EU bola tiradnd pecat, ktord by zabranila alebo znemoznila
colnti kontrolu, a nalepky s identifikdciou a s pokynmi pre nalezcu;

d) dorucitel mal kuriérsky certifikdt afalebo prikaz na tilohu, ako ich uzndvaji vietky clenské stity EU a ktoré
ho opraviujt, aby prendsal dany balik, ako je ustanovené;

e) saneprechidzalo cez Ziaden neclensky stit EU ani cez jeho pohraniéné tizemie, ak sa cestuje po siisi, pokial
zasielajtci $tat nemd konkrétnu zdruku od takéhoto Statu;

f) cestovné zabezpecenia dorucitela tykajice sa cielovych miest, trds, po ktorych sa md cestovat, a dopravnych
prostrledkov ktoré sa majii poutzit, boli v stilade s predpismi EU alebo — ak st vniitrostatne predpisy pre takéto
¢innosti prisnejsie — v sulade s takymito pravnymi predpismi;
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g) materidl sa nesmie dostat mimo dosahu dorucitela, pokial nie je uschovany v stlade s ustanoveniami
o bezpecnej tschove, ktoré sti uvedené v oddieli 18;

h) materidl sa nesmie nechat bez dozoru vo verejnych alebo sikromnych dopravnych prostriedkoch ani
na miestach ako napriklad restaurdcie alebo hotely. Nesmie sa uchovévat v hotelovych trezoroch ani zanechat
bez dozoru v hotelovych izbdch;

i) ak prendSany materidl obsahuje dokumenty, takéto dokumenty sa nesmt ¢itat na verejnych miestach

(napriklad v lietadlach, vlakoch atd.).

4. Osoba urcend na prenos utajovaného materidlu si musi precitat a podpisat bezpecnostny pokyn, ktoré uvddza
minimdlne pokyny uvedené vyssie a postupy, ktoré sa musia dodrziavat v nidzovom pripade alebo ak balik
obsahujuci utajovany materidl spochybnia colni alebo letiskovi bezpe¢nostni tradnici.

21.3.5 Prendsanie dokumentov EU VYHRADENE

Pre prenos dokumentov EU VYHRADENE nie st stanovené Ziadne osobitné ustanovenia s vynimkou, Ze by mali byt
také, aby sa zabezpecilo, Ze sa nedostanti do rik nepovolanych osob.

21.4. Bezpetnost kuriérov

Vietci kuriéri a poslovia, ktorf st urceni na prenos dokumentov EU TAJNE a EU DOVERNE, musia prejst prislusnou
bezpecnostnou previerkou.

21.5. Elektronické a iné prostriedky technického prenosu

1. Komunikaéné bezpecnostné opatrenia st navrhnuté tak, aby zabezpecili bezpetny prenos uta]ovanych
skutocnosti EU. Podrobné pravidld, ktoré sa vztahujd na prenos takychto utajovanych skutocnosti EU sii uvedené
v oddieli 25.

2. Iba akreditované komunikaéné centrd a siete a/alebo termindly a systémy mozu prendsat utajované skutocnosti
EU DOVERNE a EU TA]NE

21.6. Zvlastne képie a preklady a vypisy z utajovanych dokumentov EU
1. Iba povodca méZe autorizovat képiu alebo preklad dokumentov EU PRISNE TAJNE.

2. Ak osoby bez preverenia pre stupeii utajenia EU PRISNE TAJNE Ziadajii utajované skutocnosti, ktoré, aj ked st
uvedené v dokumente EU PRISNE TAJNE, nemajti tento stupef utajenia, vedtici registra dokumentov EU PRISNE
TA]NE (pozri oddiel 22.2) mdze povolit vyhotoveme potrebneho poctu vypisov z tychto dokumentov. Sticasne
prijme potrebné opatrenia, aby zabezpecil, Ze sa tymto vypisom prideli prislusna klasifikdcia utajenia.

3. Dokumenty klasifikované ako EU TAJNE a niZsicho stupfia utajenia moZe adresat reprodukovat a prekladat
v rdmci tychto bezpe¢nostnych ustanoveni a pod podmienkou, Ze sa dodrziava zdsada potreba poznat.
Bezpecnostné opatrenia, ktoré sa vztahuji na origindlny dokument sa tiez vztahujii na jeho reprodukcie a/alebo
preklady.

22. REGISTRE UTA]OVANYCH SKUTOCNOSTI EU, PREHLIADKY, KONTROLY, ARCHIVNE SKLADOVANIA
A LIKVIDACIA UTA]OVANYCH SKUTOCNOSTI EU

22.1. Miestne registre utajovanych skutoénosti EU

1.V rémci Komisie v kazdom trade je jeden pripadne viacero miestnych registrov USEU zodpovednych za
registrdciu, reprodukciu, rozosielanie, archivovanie a likviddciu dokumentov klasifikovanych ako EU TAJNE a EU
DOVERNE.

2. Ak tirad nemd miestny register USEU, jeho funkciu vykondva miestny register USEU generdlneho sekretariatu.

3. Miestne registre USEU podliehajt vediicemu tiradu, od ktorého dostdvajii pokyny. Veddci takychto registrov st
registracnymi kontrolnymi tradnikmi.

4. Miestne registre USEU podlichajii dohladu miestneho bezpecnostného tradnika, pokial ide o uplatiovanie
ustanoveni, ktoré sa tykajii oboznamovania sa s dokumentmi USEU a stlad s prislusnymi bezpecnostnymi
opatreniami.
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Uradnici prideleni do miestnych registrov USEU musia mat oprévnenie na pristup k USEU v stlade s oddielom 20.
Pod dozorom prislusného vediceho oddelenia miestne registre USEU:

a) riadia operdcie tykajiice sa registricie, reprodukcie, prekladu, prenosu, rozosielania a likvidacie takychto
dokumentov;

b) aktualizujii zoznam udajov o utajovanych skutocnostiach;

¢) pravidelne overuji potrebu zachovavat utajovanie skuto¢nosti.
Miestne registre USEU vedd register s tymito tdajmi:

a) ddtum vypracovania utajovanych skutocnostf;

b) stupen utajenia;

¢) ddtum ukoncenie platnosti utajenia;

d) meno a trad vydavatela;

e) prijemca alebo prijemcovia spolu so sériovym ¢&islom;

f) predmet;

g) pocet;

h) pocet képii v obehu;

i) priprava stpisu utajovanych skutocnosti predlozenych tradu;
j) evidencia zrusenia stupia utajenia a zniZenia stupia utajenia skutoénosti.

Vieobecné pravidld ustanovené v oddieli 21 sa vztahujii na miestne registre USEU Komisie, pokial nie st upravené
osobitnymi pravidlami ustanovenymi v tomto oddieli.

22.2. Register utajovanych skutoénosti EU PRISNE TAJNE

22.2.1. Vseobecne

Centrélny register utajovanych skutocnost EU PRISNE TAJNE zabezpecuje zaznamendvanie, manipuldciu
a distribticiu dokumentov EU PRISNE TAJNE v sdlade s tymito bezpe¢nostnymi ustanoveniami. Vedtici registra
EU PRISNE TAJNE je kontrolnym tradnikom registra EU PRISNE TAJNE.

Centrélny register uta]ovanych skuto¢nosti EU PRISNE TAJNE posobi ako hlavny pr1]1ma]u01 a odoswlajua organ
v Komisii voéi ostatnym orgdnom EU, ¢lenskym $titom, medzmarodnym organizdcidm a tretim $tdtom,
s ktorymi md Komisia dohody o bezpe¢nostnych postupoch pri vymene utajovanych skutocnosti.

V pripade potreby sa zakladaji vedla]s1e registre, ktoré sti zodpovedné za vniitorné riadenie dokumentov EU
PRISNE TAJNE; vedd aktualizované ziznamy o obehu vietkych dokumentov, za ktoré je takyto vedlajsi register
zodpovedny.

Vedlajsie registre EU PRISNE TAJNE sa zakladajii podla ustanoveni uvedenych v ¢asti 22.2.3. ako odpoved
na dlhodobé potreby a sti priradené k centrdlnemu registru EU PRISNE TAJNE. Ak je potrebné nahliadnut do
dokumentov EU PRISNE TA]NE iba do¢asne a prileZitostne, je mozné tieto dokumenty poskytnit bez zaloZenie
vedlajsieho registra EU PRISNE TAJNE ak st ustanovené pravidld, ktoré zabezpecuj, aby dokumenty zostali pod
kontrolou prisluiného registra EU PRISNE TAJNE a aby sa dodrziavali vietky fyzické a osobné bezpecnostné
opatrenia.

Vedlajsie registre nesmt dokumenty EU PRISNE TAJNE prendsat priamo ostatnym vedlajsim registrom toho
istého centrilneho registra EU PRISNE TAJNE bez vyslovného sithlasu centrlneho registra EU PRISNE TAJNE.

Vietky vymeny dokumentov EU PRISNE TAJNE medzi vedlajsim registrami, ktoré nie sti priradené tomu istému
centralnemu registru, sa vykondvaji cez centralne registre EU PRISNE TAJNE.
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22.2.2. Centrdlny register utajovanych skutocnosti EU PRISNE TAJNE

Vediici centralneho registra EU PRISNE TAJNE je ako kontrolny dradnik zodpovedny za:

a)

b)

prenos dokumentov EU PRISNE TAJNE v stilade s ustanoveniami upravenymi v oddieli 21.3;

vedenie zoznamu vietkych podriadenych vedlajsich registrov EU PRISNE TAJNE spolu s menami a podpismi
menovanych kontrolnych dradnikov a ich opravnenych zdstupcov;

uchovavanie potvrdeni o prijmoch z registrov pre vietky dokumenty EU PRISNE TAJNE, ktoré distribuuje
centrdlny register;

vedenie zdznamu o dokumentoch EU PRISNE TA]NE, ktoré uchovava a distribuuje;

vedenie aktualizovaného zoznamu vsetkych centrdlnych registrov EU PRISNE TAJNE, s ktorymi zvycajne
koresponduje, spolu s menami a podpismi ich menovanych kontrolnych tradnikov a ich opravnenych zastupcov;

fyzické ochraiiovanie vietkych dokumentov EU PRISNE TAJNE, ktoré sa uchovdvaji v registri, v stlade
s pravidlami uvedenymi v oddieli 18.

22.2.3. Vedlajsie registre EU PRISNE TAJNE

Vediici vedlajsicho registra EU PRISNE TAJNE je ako kontrolny tradnik zodpovedny za:

a)

b)

prenos dokumentov EU PRISNE TAJNE v stlade s ustanoveniami uvedenymi v oddieli 21.3;

vedenie aktualizovaného zoznamu vsetkych osob, ktoré maja pristup k utajovanym skuto¢nostiam EU PRISNE
TAJNE pod jeho kontrolou;

distribtciu dokumentov EU PRISNE TAJNE v sdlade s pokynmi povodcu alebo podla zdsady potreba poznat,
pricom najprv skontroluje, ¢i adresat md potrebné bezpecnostné preverenie;

vedenie aktualizovaného zdznamu vietkych dokumentov EU PRISNE TA]NE ktoré sa uchovévajt alebo ktoré st
v obehu pod ]eho kontrolou, alebo ktoré boli postipené inym registrom EU PRISNE TAJNE, a za uchovévanie
prislusnych prijmovych tlaciv;

vedenie aktualizovaného zoznamu registrov utajovanych skutocnosti EU PRISNE TAJNE, s ktorymi md
opravnenie vymienat si dokumenty trady PRISNE TAJNE, spolu s menami a podpismi ich kontrolnych referentov
a ich oprévnenych zdstupcov;

fyzickii ochranu vietkych dokumentov EU PRISNE TAJNE, ktoré sa uchovdvajii v rimci vedlajsicho registra
v stlade s pravidlami uvedenymi v oddieli 18.

22.3. Stipisy, prehliadky a kontroly utajovanych dokumentov EU

1.

Vsetky registre utajovanych skuto¢nosti EU PRISNE TAJNE, ako sii uvedené v tomto oddieli, kazdorocne
vykondvaju stipis dokumentov EU PRISNE TAJNE podla poloziek. Dokument sa povazuje za zaevidoyany
v registri, ak register dokument fyzicky obhliadne alebo md doklad o prijme od registra EU PRISNE TAJNE, do
ktorého bol dokument prevedeny, potvrdenie o likvidacii dokumentu alebo o zniZeni stupiia utajenia, alebo
prikaz na zruSenie stupfia utajenia dokumentu. Zistenia ro¢nych stpisov sa predkladaji ¢lenovi Komisie
zodpovednému za bezpecnostné zdlezitosti najneskor do 1. aprila kazdého roka.

Vedlajsie registre EU PRISNE TAJNE predkladajii zistenia roénych stpisov centrdlnemu registru, ktorému
podlichajti, ku diiu, ktory takyto centrdlny register urci.

Utajované skutocnosti EU niZsicho stupfia utajenia ako EU PRISNE TAJNE st predmetom internych kontrol
v stilade s pokynmi ¢lena Komisie zodpovedného za bezpecnostné zaleZitosti.

Tieto opatrenia maji umoznit, aby drZitelia predlozili svoje stanoviskd s ohladom na:
a) moznosti zniZit stupen utajenia alebo zrusit stuperi utajenia urcitych dokumentov;

b) dokumenty, ktoré sa maja zlikvidovat.

22.4. Archivne skladovanie utajovanych skutoénosti EU

1.

USEU sa musia skladovat za podmienok, ktoré sii v siilade s prislusnymi poZiadavkami uvedenymi v oddieli 18.
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Aby sa minimalizovali skladovacie problémy, kontrolni tradnici vetkych registrov musia mat oprdvnenie, aby
mohli mat dokumenty EU PRISNE TAJNE, EU TAJNE a EU DOVERNE v podobe mikrofilmy alebo inym
spdsobom zaznamenané na magnetickych alebo optickych médidch na dcely archivdcie za predpokladu, Ze:

a) proces zhotovenia mikrofilmov/skladovania vykondva persondl s platnou bezpecnostnou previerkou pre
zodpovedajtci stupen utajenia;

b) mikrofilm/skladovacie médium mad priradend td istd bezpecnostnii ochranu ako povodné dokumenty;
¢) zhotovovanie mikrofilmu/skladovanie fubovolného dokumentu EU PRISNE TAJNE sa ozndmi povodcovi;

d) zvitky filmu alebo iny typ podpory obsahujt iba dokumenty rovnakého stupfia utajenia EU PRISNE TAJNE,
EU TA]NE alebo EU DOVERNE;

e) zhotovenie mikrofilmov/skladovanie akéhokolvek dokumentu EU PRISNE TAJNE alebo EU TAJNE je zretelne
zaznacené v zdzname pouZzivanom pre rocny supis;

povodné dokumenty, z ktorych boli vyhotovené mikrofilmy, alebo ktoré boli inak uskladnené, sa znicia
v stilade s pravidlami uvedenymi v oddieli 22.5.

Tieto pravidld sa vztahuji na akikolvek formu opravneného skladovania, ako napriklad elektromagnetické média
a opticky disk.

22.5. Likviddcia utajovanych dokumentov EU

Aby sa zabranilo zbytocnému zhromazdovaniu utajovanych dokumentov EU, tie dokumenty, o ktorych veddci
jednotky, ktord ich md k dispozicii usidi, Ze st neaktudlne a v nadbyto¢nom pocte, sa zlikvidujd, len ¢o je to
mozné, tymto sposobom:

a) Dokumenty EU PRISNE TAJNE likviduje iba centrélny register, ktory je za ne zodpovedny. Vsetky dokumenty,
ktoré boli zlikvidované, sa uvedd na zozname potvrdenia o likviddcii, ktoré podpiSe kontrolny tradnik
dokumentov EU PRISNE TA]NE a tradnik, ktory bol svedkom likviddcie, pricom obldvaja musia mat
preverenie na stupefi utajenia EU PRISNE TAJNE. V knihe sa v tomto zmysle urob{ zdznam;

b) Register vedie potvrdenie o likviddcii spolu s rozdelovnikmi pocas obdobia desiatich rokov. Képie sa
predlozia povodcovi alebo prislusnému centrdlnemu registru iba vtedy, ak sa o to vyslovne poziada;

¢) Dokumenty EU PRISNE TAJNE vritane celého uta)eneho odpadu vzniknutého z pripravy dokumentov EU
PRISNE TAJNE, ako napriklad pokazené képie, pracovné nécrty, rukou pisané pozndmky alebo diskety, sa
musia zni¢it pod dohladom kontrolného dradnika reglstra pre utajované skutocnosti EU PRISNE TAJNE
spalenim, rozdrvenim, skartovanim alebo inym znicenim tak, aby ich nebolo mozné rozpoznat alebo
obnovit.

Dokumenty EU TAJNE likviduje register, ktory je za dokumenty zodpovedny, pod dohladom bezpe¢nostne
preverenej osoby, pricom sa pouzije niektory z postupov uvedenych v ods. 1 pism. c). Dokumenty EU TAJNE,
ktoré sa znicili, sa uvedd na zozname podpisanych potvrdeni o likvidécii, ktoré uchovéva register spolu
s rozdelovnikmi pocas doby minimdlne troch rokov.

Dokumenty EU DOVERNE likviduje register, ktory je za dokumenty zodpovedny, pod dohladom bezpecnostne
preverenej osoby, priom sa pouZije niektory z postupov uvedenych v ods. 1 pism. ). Ich likvidicia sa
zaznamendva podla pokynov ¢lena Komisie, ktory je zodpovedny za bezpecnostné zdlezitosti.

Dokumenty EU VYHRADENE likviduje register, ktory je za dokumenty zodpovedny, alebo ich uzivatel v siilade
s pokynmi ¢lena Komisie, ktory je zodpovedny za bezpecnostné zéleZitosti.

22.6. Likviddcia v naliehavych situdcidch

Urady Komisie pripravia plany vychddzajice z miestnych podmienok, ktoré st zamerané na ochranu
utajovaného materidlu EU v krizovej situdcii, vratane pripadnej likvidacie, a evakuaéné plany. Komisia vyhldsi
pokyny, ktoré sa povaZzujli za potrebné na zabranenie situicii, Ze utajované skutocnosti EU sa dostanii do
nepovolanych rak.

Upravy, ktoré sa tykajii ochrany afalebo likvidcie materidlov EU TAJNE a EU DOVERNE v krizovej situdcii nesmd
v ziadnom pripade nepriaznivo ovplyvnit ochranu alebo likvidaciu materidlov EU PRISNE TA]NE vrtane
kédovacieho zariadenia, oboznamovanie sa s ktorymi mé prednost pred vSetkymi ostatnymi tlohami.
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3. Opatrenia, ktoré sa musia prijat na ochranu a likviddciu kdédovacieho zariadenia v pripade naliehavej situdcie,
musia byt upravené v osobitnych pokynoch.

4. Takéto pokyny musia byt dostupné priamo na mieste v zapelatenej obdlke. Dostupné musia byt aj
prostriedky/ndstroje na likviddciu.

23. BEZPECNOSTNE OPATRENIA PRE OSOBITNE ZASADNUTIA, KTORE SA KONAJU MIMO PRIESTOROV
KOMISIE A ZAHRNAJU UTAJOVANE SKUTOCNOSTI EU

23.1. VSeobecne

Ak sa zasadnutia Komisie alebo iné dolezité zasadnutia konaji mimo priestorov Komisie a ak je to odévodnené
konkrétnymi bezpecnostnymi poziadavkami, ktoré sa tykaji vysokej citlivosti diskutovanych zalezitosti alebo
utajovanych skuto¢nosti, prijma sa bezpecnostné opatrenia, ktoré st popisané nizsie. Tieto opatrenia sa tykaju iba
ochrany utajovanych skutocnosti EU; ostatné bezpecnostné opatrenia bude mozZno potrebné naplinovat.

23.2. Pravomoci

23.2.1. Bezpecnostny tirad Komisie

Bezpecnostny trad Komisie spolupracuje s prislusnymi orgdnmi ¢lenského $tdtu, na Gizemi ktorého sa zasadnutie
kond (hostitelsky c¢lensky 3tat), aby sa zarucila bezpe¢nost zasadnutia Komisie alebo inych dolezitych zasadnuti
a bezpecnost delegdtov a ich persondlu. Pokial ide o ochranu bezpecnosti, mala by konkrétne zabezpeit, aby:

a) sa vyhotovili pldny, podla ktorych sa postupuje v ¢ase bezpecnostného ohrozenia a inych situdcidch tykajacich
sa bezpecnosti, pricom dané opatrenia sa vztahujii najma na bezpecné uchovavanie utajovanych dokumentov EU
v kanceldridch;

b) sa prijali opatrenia na zabezpecenie pristupu ku komunikacnému systému Komisie na prijem a odosielanie
utajovanych sprév EU. Hostitelsky ¢lensky $tdt sa poziada, aby pripadne poskytol pristup k bezpe¢nostnym
telefonickym systémom.

Bezpecnostny drad Komisie kond ako poradca pre bezpecnost pri priprave zasadnutia; pri priprave by mal byt
zastapeny, aby podla potreby pomohol a poradil bezpecnostnému tradnikovi zasadnutia a delegdcidm.

Kazdd jednotlivd delegdcia na zasadnuti sa vyzve, aby menovala bezpecnostného dradnika, ktory bude zodpovedny
za vybavovanie bezpecnostnych zdleZitosti v rdmci svojej delegdcie a za vykondvanie funkcie prostrednika
s bezpe¢nostnym tradnikom zasadnutia rovnako, ako pripadne so zdstupcom Bezpecnostného tradu Komisie.
23.2.2. Bezpecnostny iiradnik zasadnutia (BUZ)

Vymenuje sa bezpecnostny tiradnik zasadnutia, ktory je zodpovedny za vieobecnt pripravu a kontrolu vnitornych

bezpecnostnych opatreni a za koordindciu s ostatnymi prislusnymi bezpe¢nostnymi tradmi. Opatrenia, ktoré prijima
bezpecnostny dradnik zasadnutia sa vo vSeobecnosti tykaju:

a) ochrannych opatreni na mieste zasadnutia, ktoré zarucia, Ze zasadnutie sa uskutoéni bez incidentu, ktory by
mohol ohrozit bezpecnost akychkolvek utajovanych skuto¢nosti EU, ktoré sa na zasadnuti pripadne pouzivajt;

b) ochrany persondlu, ktorého pristup na miesto zasadnutia, do priestorov delegicif a do konferen¢nych miestnosti
je povoleny, a kontroly Tubovolného zariadenia;

¢) ststavnej koordindcie s prislusnymi orgdnmi hostitelského ¢lenského $tdtu a s Bezpecnostnym dradom Komisie;

d) zaradenie bezpecnostnych instrukcii do spisov zasadnutia s prislusnym upozornenim na poziadavky uvedené
v tychto bezpe¢nostnych predpisoch a akékolvek iné bezpecnostné pokyny, ktoré sa povazuji za potrebné.

23.3. Bezpecfnostné opatrenia

23.3.1. Bezpecnostné oblasti

Ur¢uji sa tieto bezpecnostné oblasti:

a) bezpecnostnd oblast triedy II, ktord pozostdva z pracovnej miestnosti, kanceldrii Komisie a reprografického
zariadenia rovnako ako pripadne z kanceldrif delegacif;
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b) bezpecnostnd oblast triedy I, ktord pozostiva z konferencnej miestnosti a kabinok tlmocnikov a zvukovych
technikov;

¢) administrativne priestory pozostdvajice z priestoru pre tla¢ a tych Casti zasadacej miestnosti, ktoré sa pouzivaji
pre administrativu, stravovanie a ubytovanie rovnako ako priestor bezprostredne susediaci s tlacovym centrom
a zasadacou miestnostou.

23.3.2. Priepustky

Bezpecnostny dradnik zasadnutia vydd primerané oznacenia, ako ich vyzaduji delegécie podla svojich potrieb. Ak
sa tak pozaduje, je mozné rozliSovat pristupy do rozlicnych bezpe¢nostnych oblasti.

Bezpecnostné pokyny pre zasadnutie musia vyzadovat, aby vsetky prislusné osoby jasne a viditelne nosili svoje
identifikacné oznacenie po cely ¢as v rdmci miesta zasadnutia tak, aby ich bolo mozné v pripade potreby overit
bezpec¢nostnym persondlom.

Okrem tcastnikov, ktor{ maji identifikacné oznacenie, sa na miesto zasadnutia pripusti ¢o najmenej ludi.
Bezpecnostny referent zasadnutia povoli nirodnym delegdcidm iba na ich zZiadost, aby pocas zasadnutia mohli prijat
névstevnikov. Névstevy dostant ndvstevnicke oznacenia. Musi sa vyplnit tlacivo pre ndvstevnicku priepustku, ktoré
uvadza meno ndvstevnika a meno osoby, ktord névstevu prijme. Navstevnici musia byt po cely ¢as sprevadzani clenom
ochrany alebo navstivenou osobou. Tla¢ivo ndvstevnickej priepustky md pri sebe po cely ¢as sprevddzajica osoba,
ktord ho vrati spolu s ndvstevnickym oznacenim bezpecnostnému persondlu, ked ndvsteva opista miesto zasadnutia.

23.3.3. Kontrola fotografického a audio zariadenia

Do bezpecnostnej oblasti triedy I nie je mozné priniest Ziadne fotoaparity, kamery ani zdznamové zariadenia
s vynimkou zariadenia, ktoré so sebou doniesli fotografi a zvukovi technici s prislusnym povolenim od
bezpecnostného tradnika zasadnutia.

23.3.4 Kontrola aktoviek, prenosnych pocitacov a balikov

Drzitelia priepustky, ktor{ maji povoleny pristup do bezpe¢nostnej oblasti, si mozu zvycajne ponechat aktovky
a prenosné pocitace (len s vlastnym zdrojom napitia) bez skontrolovania. V pripade balikov pre delegicie, delegdcia
moze prevziat dorueny balik, ktory sa podrobi in$pekcii bezpecnostného tradnika delegdcie, preveri osobitnym
zariadenim alebo ho otvori bezpe¢nostny persondl na indpekciu. Ak to bezpecnostny tradnik zasadnutia povazuje
za potrebné, mozu sa prijat prisnejsie opatrenia na indpekciu aktoviek a balikov.

23.3.5 Technickd bezpecnost

Zasadacia miestnost sa moZe technicky zabezpecit technickym bezpe¢nostnym timom, ktory moze tiez vykondvat
elektronicky dohlad pocas zasadnutia.

23.3.6. Dokumenty delegdcii

Delegdcie st zodpovedné za prinesenie dokumentov na zasadnutie a odnesenie dokumentov zo zasadnutia. St tiez
zodpovedné za skontrolovanie a bezpecnost dokumentov pocas ich pouzivania v priestoroch, ktoré im boli pridelené.
Hostitelsky clensky stat moze byt poziadany o pomoc pri preprave utajovanych dokumentov na miesto zasadnutia
a z miesta zasadnutia.

23.3.7. Bezpecnd tischova dokumentov

Ak Komisia alebo delegicie nie st schopné svoje utajované dokumenty uskladnit v silade so schvédlenymi normami,
mozu takéto dokumenty ulozit v zapecatenej obalke u bezpecnostného tradnika zasadnutia proti potvrdeniu o prijati
tak, aby bezpecnostny tradnik zasadnutia mohol prislusné dokumenty uschovévat v stlade so schvdlenymi normami.

23.3.8. Inspekcia kanceldrii

Bezpecnostny referent zasadnutia zariadi, aby sa kanceldrie Komisie a delegacii podrobili indpekcii na konci kazdého
pracovného dna, aby sa zabezpecilo, Ze vietky utajované dokumenty EU sa uchovédvaji na bezpe¢nom mieste. Ak
tomu tak nie je, bezpe¢nostny tradnik zasadnutia prijme prislusné opatrenia.
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23.3.9 Likviddcia odpadu utajovanych skutocnosti EU

Cely odpad sa povazuje za utajovany materidl EU a Komisia a delegdcie by mali dostat odpadové koge alebo vrecia
na papier na jeho likviddciu. Pred opustenim priestorov, ktoré boli Komisii a delegacii pridelené, Komisia a delegécie
odovzdaj cely svoj odpad bezpecnostnému tradnikovi zasadnutia, ktory zabezpeci jeho likviddciu v stilade s tymito
bezpecnostnymi predpismi.

Na konci zasadnutia sa vietky dokumenty, ktoré maji Komisia alebo delegécie k dispozicii, avsak ich uz nepotrebuj,
povazuji za odpad. Pred tym, ako sa zrusia bezpecnostné opatrenia prijaté pre zasadnutie, sa vykond dokladnad
prehliadka priestorov Komisie a delegdcif. Dokumenty, vo vztahu ku ktorym sa podpisalo potvrdenie o prijati, sa podla
moznosti ¢o najviac zlikviduju, ako je uvedené v oddieli 22.5.

24. PORUSENIE BEZPECNOSTI A OHROZENIE UTA]OVANYCH SKUTOCNOSTI EU

24.1. Vymedzenie pojmov

K porusenie bezpecnosti dochddza v dosledku konania alebo opomenutia v rozpore s bezpecnostnymi predpismi
Komisie, ktoré by mohlo ohrozit alebo sposobit ohrozenie utajovanych skutoénosti EU.

K ohrozeniu uta]ovanych skutocnosti EU dochddza, ked sa celé alebo ich ¢ast dostant do rik nepovolanych osob,
t. j. 0sob, ktoré nemajti prislusnii bezpecnostni previerku alebo nespliajii zasadu potreba poznat, alebo ak existuje
pravdepodobnost, Ze k takejto udalosti doslo.

Utajované skutocnosti EU mozu byt ohrozené dosledkom nedbanlivosti, lahostajnosti alebo neuvdzeného konania
rovnako ako ¢innostou sluzieb, ktorych cielom je EU alebo jej clenské staty, pokial ide o utajované skutocnosti EU
a jej ¢innosti, alebo podvratnymi organizdciami.

24.2. Hlasenie porusenia bezpecnosti

Vietky osoby, ktoré musia nardbat s utajovanymi skutocnostami EU, st ndleZito poucené o svojej zodpovednosti
v tejto oblasti. Okamzite musia nahldsit akékolvek porusenie bezpecnosti, o ktorom sa dozvedia.

Ak miestny bezpecnostny tiradnik alebo bezpecnostny tiradnik zasadnutia objavi alebo je informovany o poruseni
bezpecnosti, ktord sa tyka utajovanych skutoénosti EU, alebo o strate alebo zmiznuti utajovanych materidlov EU,
okamzite podnikne opatrenia na:

a) ochranu dokazov;

b) konstatovanie faktov;

¢) posudenie a minimalizovanie vzniknutej skody;

d) zabrdnenie opakovaniu;

¢) ozndmenie prislusnym orgdnom o dosledkoch porusenia bezpecnosti.
V tejto stivislosti sa musia zabezpecit nasledujice informdcie:

i) opis danej utajovanej skutocnosti, vritane stupnia jej utajenia, referencného &isla a &isla kopie, ddtumu,
povodcu, predmetu a rozsahu;

i) kréatky opis okolnosti, za ktorych doslo k poruseniu bezpecnosti, vritane ditumu a obdobia, pocas ktorého
bola utajovand skutocnost vystavend odcudzeniu;

iii) vyhldsenie, ¢i bol povodca o tejto skutocnosti informovany.

Je povinnostou kazdého bezpecnostného dradu, aby okamzite po informovani o tom, ze mohlo dojst k poruseniu
bezpecnosti, tito skutoénost okamzite nahldsil Bezpecnostnému tiradu Komisie.

Pripady, ktoré zahffiajti utajované skutocnosti EU VYHRADENE, sa musia hldsit iba vtedy, ak predstavujd nezvycajné
okolnosti.

Clen Komisie zodpovedny za bezpecnostné zdleZitosti musi po informovani, ze doslo k poruseniu bezpecnosti:
a) upovedomit drad, ktory je povodcom prislusnej utajovanej skutocnosti;
b) poziadat prislusné bezpecnostné tirady, aby zacali vySetrovanie;

¢) koordinovat presetrovanie, ¢i sa pripad tyka viacerych ako jedného bezpec¢nostného dradu;
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d) ziskat spravu o okolnostiach porusenia, ditume a obdobi, pocas ktorého k poruseniu mohlo dojst a kedy bolo
zistené, s podrobnym opisom obsahu a stupnia utajenia prislusného materidlu. Tiez sa musi ohldsit skoda, ktord
vznikla zdujmom EU alebo jednému alebo viacerym jej ¢lenskym $tdtom a opatrenia, ktoré sa prijali na zabranenia
opakovania.

Urad, ktory je povodcom danej utajovanej skutoénosti, informuje o udalosti adresitov a d4 im vhodné pokyny.

24.3. Prdvne opatrenia

Kazdy jednotlivec, ktory je zodpovedny za ohrozenie utajovanych skutocnosti EU, podlieha disciplindrnym
opatreniam podla prislusnych pravidiel a predpisov, najmd hlavy VI persondlneho poriadku. Takéto opatrenie nema
dopad na akékolvek iné prévne opatrenie.

V primeranych pripadoch na zdklade spravy, ktord je uvedend v oddieli 24.2 ¢len Komisie zodpovedny za
bezpecnostné zdleZitosti prijme vietky potrebné opatrenia, aby prislusnym vndtrostitnym orgdnom umoznil zacat
trestné konanie.

25. OCHRANA UTAJOVANYCH SKUTOCNOSTI EU, S KTORYMI SA DA OBOZNAMIT V INFORMACNE]
TECHNOLOGII A KOMUNIKACNYCH SYSTEMOCH

25.1. Uvod

25.1.1. Vseobecne

Bezpecnostnd politika a poziadavky sa vztahujd na vietky komunikacné a informacné systémy a siete (dalej ako
systémy), v ktorych sa dd oboznamit s utajovanymi skutocnostami EU DOVERNE a vysSicho stupia utajenia.
Uplatiiujii sa ako dodatok k rozhodnutiu Komisie C(95) 1510 kone¢né z 23. novembra 1995 o ochrane informac¢nych
systémov.

Systémy, v ktorych sa dd obozndmit s utajovanymi skutoénostami EU VYHRADENE tiez vyZadujt bezpecnostné
opatrenia na ochranu dovernosti tychto utajovanych skutocnosti. V3etky systémy vyZaduji bezpecnostné opatrenia
na ochranu celistvosti a dostupnosti tychto systémov a utajovanych skuto¢nosti, ktoré obsahuju.

Bezpecnostnd politika pre informac¢né technoldgie, ktorti uplatiiuje Komisia, md tieto prvky:

— tvori neoddelitelnti sticast bezpecnosti vo vieobecnosti a doplia vietky prvky informacnej bezpecnosti,
persondlnej bezpecnosti a fyzickej bezpecnosti,

— rozdelenie zodpovednosti medzi vlastnikmi technickych systémov, vlastnikmi utajovanych skutocnosti EU, ktoré
st ulozené alebo s ktorymi sa dd obozndmit v technickych systémoch, bezpecnostnymi 3pecialistami
na informacné technoldgie a uzivatelmi,

— opis bezpe¢nostnych zdsad a poziadaviek pre kazdy systém informacnej technoldgie,
— schvilenie tychto zdsad a poZiadaviek ur¢enym organom,

— zohladnenie osobitnych hrozieb a zranitelnosti v oblasti informacnej technoldgie.

25.1.2. Hrozby a zranitelhost systémov

Hrozbu mozno vymedzit ako potencidl ndhodného alebo timyselného ohrozenia bezpecnosti. V pripade systémov
takéto ohrozenie zahffa stratu jednej alebo viacerych z vlastnosti dovernosti, celistvosti a dostupnosti. Zranitelnost
mozno vymedzit ako slabinu alebo nedostatok kontroly, ktory by umoznil alebo povolil vyvolanie hrozby voci
urcitému majetku alebo cielu.

Utajované a neutajované skutocnosti EU, s ktorymi sa nardba v systémoch v koncentrovanej forme navrhnutej
na rychle vyhladanie, komunikéciu a pouzitie, si zranitelné mnohymi hrozbami. Tieto hrozby zahffiaji pristup
k utajovanym skuto¢nostiam nepovolanymi uzivatelmi, alebo naopak odoprenie pristupu oprévnenym osobdm.
Zahffaja tieZ rizikd neoprévneného spristupnenia, zneuZitia, ipravy alebo vymazania utajovanych skuto¢nosti.
Okrem toho, zlozZité a niekedy krehké zariadenia st drahé a Casto ndrocné na rychlu opravu alebo nahradenie.

25.1.3. Hlavny tcel bezpecnostnych opatreni

Hlavnym dc¢elom bezpecnostnych opatreni uvedenych v tomto oddieli je poskytnit ochranu proti neopravnenému
spristupneniu utajovanych skutoénosti EU (strata dovernosti) a proti strate celistvosti a dostupnosti takychto
utajovanych skuto¢nosti. Aby sa dosiahla primerand bezpecnostnd ochrana systému, ktory nardba s utajovanymi
skuto¢nostami EU, Bezpecnostny trad Komisie uréi primerané normy vieobecnej bezpeénosti spolu s primeranymi
osobitnymi bezpe¢nostnymi postupmi a technikami navrhnutymi konkrétne pre kazdy systém.
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25.1.4. Vyhldsenie o osobitnej systémovej bezpecnostnej poZiadavke (OSBP)

V pripade vetkych systémov, v ktorych sa d4 obozndmit s utajovanymi skutocnostami EU DOVERNE a vysgieho
stupna utajenia, sa od vlastnika technického systému (VTS, pozri oddiel 25.3.4) a vlastnik utajovanych skutocnosti
(VUS, pozri oddiel 25.3.5) predlozit vyhldsenie o osobitnej systémovej bezpecnostnej poziadavke, v spolupraci so
vstupom a pomocou podla ziadosti projektového persondlu a Bezpe¢nostného tiradu Komisie (ako trad INFOBEZ
— 1A, pozri oddiel 25.3.3.) a ako ho schvdlil Bezpe¢nostny akreditacny trad (pozri oddiel 25.3.2).

Vyhlésenie o osobitnej systémovej bezpecnostnej poziadavke sa tiez pozaduje, ked Bezpecnostny akreditacny tirad
povazuje dostupnost a celistvost utajovanych skuto¢nosti EU VYHRADENE alebo neutajovanych skutocnosti za
kritickd.

Vyhldsenie o osobitnej systémovej bezpecnostnej poziadavke sa formuluje v ¢o najskor$ej fize vzniku projektu

a vyvija sa a zlep3uje sa sticasne, ako sa vyvija projekt, pricom v rozliénych fizach projektového cyklu a Zivotného
cyklu systému plni rozlicné tdlohy.

25.1.5 Bezpecnostné rezimy prevddzky

Vietky systémy, ktoré nardbajii s utajovanymi skutoénostami EU DOVERNE a vyssicho stupfia utajenia, musia mat
akreditdciu na vykondvanie ¢innosti v jednom alebo, ak je to odévodnené poziadavkami pocas rozli¢nych ¢asovych
obdobf, viacerych z nasledujicich bezpecnostnych rezimov prevadzky alebo ich vnutrostatnych ekvivalentov:

a) jednotcelovy.

b) systém vysoky a

¢) viacdroviiovy.

25.2. Vymedzenie pojmov

JAkreditdcia“ znamend: opravnenie a schvalenie udelené systému na spracovanie utajovanych skuto¢nosti EU v ich
operacnom prostredi.

Pozndmka:

Takdto akreditdcia by sa mala priznat, ak sa zaviedli vietky primerané bezpe¢nostné postupy a dosiahla sa dostato¢nd
troven ochrany systémovych zdrojov. Akreditécia sa zvycajne udeluje na zdklade vyhldsenie o osobitnej systémovej
bezpecnostnej poziadavke:

a) vyhldsenie ciela akrediticie pre systém; najmi s akym stupfiom (stupfiami) utajenia skutocnosti sa déd
oboznamovat a aky systém alebo siefovy bezpecnostny rezim (rezZimy) sa navrhuji;

b) vypracovanie prehladu riadenia rizik, aby sa identifikovali hrozby a citlivé miesta a opatrenia na ich zamedzenie;

¢) bezpecnostné prevadzkové postupy s podrobnym opisom navrhovanej prevadzky (napriklad rezimy, sluzby,
ktoré sa majt poskytovat) a vratane opisu systémovych bezpecnostnych funkcif, ktoré tvoria zdklad akreditdcie;

d) pldn na zavedenie a Gdrzbu bezpecnostnych funkci;

e) plin pre pociatocny a ndsledny systémovy bezpecnostny alebo sietovy bezpecnostny test, vyhodnotenie
a certifikdciu, a

f) certifikicia, ak sa pozaduje, spolu s ostatnymi prvkami akreditdcie.

,Centralny informacny bezpecnostny tradnik (CIBU) znamend tiradnik v centrélnej sluzbe informacnych technoldgif,
ktory koordinuje a dohliada na bezpe¢nostné opatrenia pre centrdlne organizované systémy.

,Certifikdcia“ znamend: vydanie formdlneho vyhldsenia, ktoré vychddza z nezdvislého preskiimania sprdvania
a vysledkov vyhodnotenia, rozsahu, v akom systém splila bezpecnostné poziadavky alebo v akom pocitacovy
bezpecnostny vyrobok splia vopred definované bezpecnostné naroky.

,Komunika¢nd bezpe¢nost (KOMBEZ)“ znamend: uplatiiovanie bezpecnostnych opatreni na telekomunikacné
zariadenia, aby sa nepovolanym osobam odopreli utajované skuto¢nosti so stupfiom utajenia, ktoré by sa mohli ziskat
drzbou a analyzou takychto telekomunika¢nych zariadeni, alebo zabezpecenie autentickosti takychto
telekomunikaénych zariadeni.

Pozndmka:

Takéto opatrenia zahffiaji kédovaciu, prenosovii alebo vysielaciu bezpecnost a tiez sa vztahuji na procesnd,
persondlnu, dokumentaénd a pocitacovii bezpecnost.

,Poitacovd bezpecnos® (POCBEZ) znamend: uplatiiovanie bezpenostnych funkcii, ktoré sa tykaji hardwaru,
firmwaru a softwaru, na pocitacovy systém s cielom ochrany pred alebo zabrdneniu neoprdvneného spristupnenia,
manipuldcie, zmeny/vymazania utajovanych skutocnosti alebo zamietnutia vstupu do systému.
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,Pocitacovy bezpecnostny vyrobok® znamend: vSeobecnd pocitacovd bezpecnostnd polozka, ktord je urcend
na zaclenenie do systému informacnej technoldgie na pouZivane pri zlepSovani alebo zabezpecovani dovernosti,
celistvosti alebo dostupnosti utajovanych skutocnosti, s ktorymi sa dd obozndmit.

,Jednoticelovy bezpecnostny rezim prevadzky* znamend: rezim prevadzky, v ktorom sd VSETCI jednotlivci

s pristupom do systému prevereni pre najvyssi stupefi utajenia skuto¢nosti v ramci systému a so vieobecnou potrebou
poznat utajované skutocnosti, s ktorymi sa dd obozndmit v rdmci systému.

Pozndmky:

1. Vieobecnd potreba poznat naznacuje, Ze neexistuje Ziadna povinnd poziadavka, aby pocitacové bezpe¢nostné
funkcie zabezpecovali oddelovanie utajovanych skuto¢nosti v ramci systému.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, persondlne a procesné) musia zodpovedat poziadavkim
najvyssicho stupiia utajenia a pre vietky oznacenia kategorii utajovanych skutoc¢nosti, s ktorymi sa dd obozndmit
v ramci systému.

,Vyhodnotenie“ znamend: podrobné technické preskiimanie prislusnym orgdnom bezpecnostnych aspektov systému
alebo kédovacieho alebo pocitacového bezpecnostného vyrobku.

Pozndmky:

1. Vyhodnotenie skiima pritomnost pozadovanej bezpecnostnej funkénosti a nepritomnost ohrozujtcich vedlajsich
tcinkov takejto funkénosti a posudzuje nezneuzitelnost takejto funkénosti.

2. Vyhodnotenie urcuje rozsah, v akom s splnené bezpecnostné poziadavky systému alebo bezpe¢nostné naroky
na pocitacovy bezpecnostny vyrobok, a stanovuje drovenn zabezpecenia spolahlivej funkcie systému alebo
kédovacieho alebo pocitacového bezpecnostného vyrobku.

,Vlastnik utajovanych skuto¢nosti (VUS)“ znamend orgdn (veddici dradu), ktory je zodpovedny za vytvorenie,
spracovanie a pouzitie utajovanych skuto¢nosti vratane rozhodovania, komu sa umozni pristup k tymto utajovanym
skuto¢nostiam.

Jnformacnd bezpecnost® (INFOBEZ) znamend: uplatiiovanie bezpecnostnych opatreni na ochranu utajovanych
skutocnosti, ktoré sa spracovavaji, ukladaji alebo prendsaji v komunikacnych, informacnych a ostatnych
elektronickych systémoch, proti strate dovernosti, celistvosti alebo dostupnosti, ndhodnej alebo zdmernej, a na
zabrdnenie proti strate celistvosti a dostupnosti systémov samotnych.

,Opatrenia INFOBEZ“ zahfiajii opatrenia pocitacovej, prenosovej, vysielacej a kddovacej bezpecnosti, zistenie
a dokumentdciu hrozieb a prechddzanie hrozbdm pre utajované skutocnosti a systémy.

,Oblast informacnej technoldgie” znamend: oblast, ktord obsahuje jeden alebo viacej pocitacov, ich miestne periférne
a tlozné jednotky, kontrolné jednotky a jednoticelové sietové a komunika¢né zariadenia.

Pozndmka:

Toto nezahfna oddelend oblast, kde si umiestnené vzdialené periférne zariadenia alebo termindly/pracovné stanice,
aj ked tieto zariadenia s napojené na zariadenia v oblasti informaénych technoldgii.

,Siet informacnych technoldgii“ znamend: organizacia, geograficky rozptylend, systémov informacnych technolégii
prepojenych na vymenu tidajov, a pozostdvajica z komponentov prepojenych systémov informacnej technoldgie
a ich rozhrani s podpornymi ddtovymi alebo komunika¢nymi sietami.

Pozndmky:

1. Siet informacnej technolégie moze pouzivat sluzby jednej alebo viacerych komunikaénych sieti prepojenych
na vymenu dat; viacero sieti informa¢nych technoldgii moze pouzivat sluzby spolo¢nej komunikacnej siete.

2. Siet informacnej technoldgie sa nazyva miestna, ak spdja spolu viacero pocitacov na tom istom mieste.

,Sietové bezpecnostné funkcie informacnej technoldgie® zahffiaji systémové bezpecnostné funkcie informacnej
technoldgie jednotlivych systémov informacnej technoldgie tvoriacich siet spolu s dodatoénymi komponentmi
a funkciami stivisiacimi so sietou ako takou (napriklad sietovd komunikacia, bezpe¢nostnd identifikdcia a mechanizmy
na oznacovanie a postupy, pristupové kontroly, programy a dosledky auditov) potrebné na zabezpecenie prijatelnej
drovne ochrany utajovanych skuto¢nosti.

JInformacny systém“ znamend: sibor zariadeni, metdd a postupov a pripadne persondl, ktory je organizovany takym
spdsobom, aby mohol vykondvat funkcie spracovavania informdcif.
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Pozndmky:

1. Treba to chdpat ako sibor zariadeni, ktoré st nastavené tak, aby mohli v rdmci systému nardbat s utajovanymi
skuto¢nostami.

2. Takéto systémy moZzu predstavovat podporu pre konzultacné, prikazové, kontrolné, komunikacné, vedecké alebo
administrativne aplikdcie vrdtane prac s textom.

3. Hranice systému sa vo vieobecnosti urc¢uji ako prvky, ktoré s pod kontrolou jediného VTS.

4. Informacny systém moze obsahovat podsystémy, z ktorych niektoré samotné st informaénymi systémami.

,Bezpecnostné funkcie informacného systému* sa skladaji zo v3etkych hardwarovych/firmwarovych/softwarovych
funkcii, charakteristik a vlastnosti; operacnych postupov, postupov zodpovednosti a kontroly pristupu, oblasti
informaénych technoldgif, oblasti vzdialeného termindlu/pracovnej stanice a stdlych riadiacich obmedzent, fyzickej
Struktdry a zariadeni, persondlnej a komunikacnej kontroly potrebnej na zabezpecenie prijatelnej tirovne ochrany
utajovanych skuto¢nosti, s ktorymi sa ma nardbat v informacnom systéme.

,Miestny tradnik informacnej bezpecnosti (MUIB)* znamend: tradnik v drade Komisie, ktory je zodpovedny za
koordinaciu a dohlad nad bezpe¢nostnymi opatreniami v rdmci jeho oblasti.

,Viactirovitovy bezpecnostny rezim prevadzky“ znamend: rezim prevddzky, v ktorom NIE VSETCI jednotlivci
s pristupom do systému st prevereni pre najvyssi stupen utajenia skutocnosti, s ktorymi sa dd obozndmit v ramci
systému, a NIE VSETCI jednotlivci s pristupom do systému majti véeobecnt potrebu poznat utajované skutoénosti,
s ktorymi sa dd obozndmif v rdmci systému.

Pozndmky:

1. Tento rezim prevddzky povoluje si¢asne nardbat s utajovanymi skuto¢nostami rozlicného stupia utajenia
a s utajovanymi skuto¢nostami rozli¢ného oznacenia kategorii.

2. Skuto¢nost, Ze nie vietci jednotlivei st prevereni pre najvyssi stupeil utajenia, v spojeni s nedostatkom vieobecnej
potreby poznat naznacuje, Ze existuje poziadavka, aby pocitacové bezpe¢nostné funkcie zabezpecovali selektivny
pristup k utajovanym skuto¢nostiam v rdmci systému a oddelovanie utajovanych skuto¢nosti v rdmeci systému.

,Oblast vzdialeného termindlu/pracovnej stanice” znamend: oblast obsahujtica nicktoré pocitacové zariadenia, ich
miestne periférne zariadenia alebo terminaly/pracovné stanice a lubovolné pridruzené komunikacné zariadenie, ktord
je oddelend od oblasti informacnej technoldgie.

,Bezpecnostné prevadzkové postupy“ znamend: postupy, ktoré vypracoval vlastnik technickych systémov a ktoré
vymedzuji zdsady, ktoré sa maju prijat pre bezpecnostné zdleZitosti a prevadzkové postupy, ktoré treba dodrziavat,
ako aj zodpovednost personalu.

,Bezpecnostny prevadzkovy rezim SYSTEM VYSOKEHO ZABEZPECENIA“ znamend: rezim prevadzky, v ktorom
VSETCI jednotlivci s pristupom do systému s prevereni pre najvyssi stupefl utajenia skutocnosti, s ktorymi sa dé
obozndmit v rdmci systému, ale NIE VSETCI jednotlivci s pristupom do systému maji vSeobecnt potrebu poznat

utajované skuto¢nosti, s ktorymi sa dd obozndmit v rdmci systému.

Pozndmky:

1. Nedostatok vieobecnej potreby poznat naznacuje, Ze existuje poZiadavka, aby pocitacové bezpecnostné funkcie
zabezpecovali selektivny pristup k utajovanym skutocnostiam v ramci systému a oddelovanie tychto utajovanych
skutocnosti.

2. Ostatné bezpecnostné funkcie (napriklad fyzické, persondlne a procesné) musia zodpovedat poziadavkdm pre
najvyssi stupen utajenia a vSetky oznacenia kategéril utajovanych skutocnosti, s ktorymi sa dd obozndmit
v systéme.

3. Vsetky utajované skuto¢nosti, s ktorymi sa dd obozndmit v systéme alebo st v systéme dostupné podla tohto
rezimu prevadzky, spolu s generovanym vystupom musia byt chrdnené ako potencidlne utajované skutocnosti
kategorizdcie a najvyssieho stupna utajenia, s ktorymi sa mozno obozndmit, az kym sa nerozhodne inak, pokial
neexistuje prijatelnd tiroven dovery, ktord mozno zaviest do lubovolnej pritomnej funkcie oznacovania.

,Vyhlésenie o osobitnej systémovej bezpecnostnej poziadavke” je Gplné a vyslovné vyhldsenie o bezpecnostnych
zdsaddch, ktoré treba dodrziavat a o podrobnych bezpe¢nostnych poziadavkdch, ktoré treba splnit. Vychiddza
z bezpecnostnej politiky Komisie a rizikového postdenia, alebo je dané ukazovatelmi, ktoré sa vztahuji
na prevadzkové prostredie, najniz§im stupniom persondlneho bezpe¢nostného preverenia, najvy$sim stupiiom
utajenia skuto¢nosti, s ktorymi sa dd obozndmif, bezpetnostnym rezimom prevadzky alebo uZivatelskymi
poziadavkami. Vyhldsenie o osobitnej systémovej bezpecnostnej poziadavke je jednotnou Castou projektovej
dokumenticie, ktord sa predkladd prislusnym orgdnom z technickych, rozpo¢tovych a bezpecnostnych schvalovacich
dovodov. Vo svojej konecnej forme vyhldsenie o osobitnej systémovej bezpecnostnej poziadavke predstavuje tiplné
vyhldsenie o tom, ¢o to znamend, Ze systém je bezpecny.
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,Vlastnik technickych systémov (VTS)* znamend orgdn, ktory je zodpovedny za tvorbu, Gdrzbu, prevadzku
a uzatvorenie systému.

,Tempest (sposob zarucenia bezpecnosti elektromagnetického impulzu termindlu)“ protiopatrenia: bezpe¢nostné
opatrenia uréené na ochranu zariadenia a komunika¢nej infrastruktdry proti ohrozeniu utajovanych skutocnosti
v dosledku nedmyselného elektromagnetického Ziarenia a v dosledku vodivosti.

25.3. Bezpecnostné pravomoci

25.3.1. VSeobecne

Poradné pravomoci Poradnej skupiny Komisie pre bezpe¢nostnd politiku, vymedzenej v oddieli 12, zahfnaji
zdlezitosti INFOBEZ. Této skupina organizuje svoje ¢innosti tak, aby mohla poskytovat odborné rady vo vyssie
uvedenych zdleZitostiach.

Bezpecnostny trad Komisie je zodpovedny za vyddvanie podrobnych ustanoveni INFOBEZ podla ustanoveni tejto
kapitoly.

V pripade problémov, ktoré sa tykaji bezpecnosti (nehody, poruSenia atd’) Bezpe¢nostny tirad Komisie okamzite
prijme opatrenia.

Bezpecnostny trad Komisie md jednotku INFOBEZ.

25.3.2. Bezpecnostny akreditacny irad (BAU)

Veduci bezpecnostného tiradu je Bezpecnostny akreditaény tirad pre Komisiu. Bezpecnostny akredita¢ny tirad md
pravomoci vo vieobecnej oblasti bezpec¢nosti a v §pecializovanych oblastiach INFOBEZ, komunikacnej bezpecnosti,
bezpecnosti kédovania a bezpecnosti rusivych vplyvov.

Bezpecnostny akredita¢ny trad je zodpovedny za zabezpecenie stladu systémov s bezpe¢nostnou politikou Komisie.
Jedna z jeho tloh je udelovat schvalenia systému na pracu s utajovanymi skutocnostami EU po stanoveny stupen
utajenia v jeho opera¢nom prostredi.

Pravomoc Bezpecnostného akreditacného tiradu Komisie sa vztahuje na vietky systémy v prevddzke v rdmci
priestorov Komisie. Ak sa pod pravomoc Bezpecnostného akreditacného tiradu Komisie a ostatnych akredita¢nych
tradov dostani rozliéné stcasti systému, vietky zicastnené strany mozu vymenovat spolo¢nt akredita¢ni radu pod
koordinovanim Bezpe¢nostného akreditacného tradu Komisie.

25.3.3. Urad INFOBEZ (IU)

Vediici jednotky INFOBEZ Bezpecnostného tradu Komisie je INFOBEZ organom pre Komisiu. Urad INFOBEZ je
zodpovedny za:

— poskytovanie technického poradenstva a pomoci bezpecnostnému akreditaénému tradu,
— pomdhanie pri vypracovdvani vyhldsenia o osobitnej systémovej bezpecnostnej poziadavke

— skiimanie vyhldsenia o osobitnej systémovej bezpecnostnej poziadavke, aby sa zabezpecila zhoda s tymito
bezpecnostnymi predpismi a zdsadami INFOBEZ a architektonickymi planmi;

— tcast v akreditacnych porotdch/radéch, ak sa to pozaduje a za poskytovanie odportcani INFOBEZ o akreditdcif
bezpecnostnému akredita¢nému dradu;

— poskytovanie podpory odbornému vzdeldvaniu INFOBEZ a vzdeldvacim akcidm;
— poskytovanie technického poradenstva pri skiimani pripadov stvisiacich s INFOBEZ;

— vypracovanim usmerneni o technickej politike, aby sa zabezpecilo, Ze sa pouziva iba jeden autorizovany software.

25.3.4. Vlastnik technickych systémov (VTS)

Zodpovednost za zavedenie a vykondvanie kontroly a osobitnych bezpecnostnych funkcif systému spociva
na vlastnikovi tohto systému, vlastnikovi technickych systémov (VTS). V pripade centrdlne vlastnenych systémov sa
vymenuje tiradnik pre centrdlnu informacni bezpecnost. Kazdy trad vymenuje podla potreby miestneho tradnika
pre informacni bezpecnost. Zodpovednost vlastnika technickych systémov zahffia tvorbu bezpecnostnych
prevadzkovych postupov a vztahuje sa na cely Zivotny cyklus systému od projektového planu az po kone¢nt
likviddciu.

Vlastnik technickych systémov urcuje bezpecnostné normy a prax, ktoré musi dodédvatel systému splnit.

Vlastnik technickych systémov moze pripadne delegovat Cast svojich prévomoci na miestneho tradnika pre
informac¢ni bezpecnost. Jedna osoba moze vykondvat rozne funkcie INFOBEZ.
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25.3.5. Vlastnik utajovanych skutocnosti (VUS)

Vlastnik utajovanych skutocnosti je zodpovedny za utajované skutoénosti EU (a ostatné skutocnosti), ktoré sa musia
zaviest, spracovat a vyrobit v technickych systémoch. Vymedzuje poziadavky na pristup k tymto utajovanym
skutoc¢nostiam v systémoch. Tdto pravomoc moze delegovat na informacného spravcu alebo databézového spraveu
v rdmci svojej oblasti.

25.3.6. Uzivatelia

Vsetci uzivatelia si zodpovedni za zabezpecenie toho, aby ich ¢innosti neovplyvilovali nepriaznivo bezpecnost
systému, ktory uzivajad.

25.3.7. Odborné vzdeldvanie INFOBEZ

Vieobecné vzdeldvanie a odborné vzdeldvanie v oblasti INFOBEZ musi byt dostupné pre vietkych zamestnancov,
ktorf ho potrebujt.

25.4. Iné ako technické bezpecnostné opatrenia

25.4.1. Persondlna bezpecnost

Uzivatelia systému st prevereni a maji potrebu poznat, ako to vyzaduje utajenie a obsah utajovanych skuto¢nosti,
s ktorymi sa dd obozndmit v rdmci urcitého systému. Na pristup k urcitému zariadeniu alebo utajovanym
skuto¢nostiam osobitnym pre bezpecnost systémov sa vyzaduje osobitné preverenie, ktoré sa prideluje podla
postupov Komisie.

Bezpecnostny akreditaény drad menuje vietky citlivé pracovné miesta a $pecifikuje stupen preverenia a dohladu, ktord
sa vyzaduje od v3etkych ¢lenov persondlu, ktorf si na tychto pracovnych miestach.

Systémy sa Specifikuji a navrhuju tak, aby sa umoznilo pridelovanie povinnosti a pravomoci personalu, a tak sa
zabranilo tomu, aby jedna osoba mala tiplnt vedomost alebo kontrolu nad klti¢ovymi bodmi systémovej bezpecnosti.

Oblasti informacnej technoldgie a vzdialenych termindlov/pracovnych stanic, kde je mozné modifikovat bezpe¢nost
systému, nesmie zastdvat iba jeden oprdvneny uradnik alebo iny zamestnanec.

Na zmenu bezpec¢nostného nastavenia systému st potrebni aspoil dvaja opravneni ¢lenovia persondlu, ktorf pracuji
spolocne.

25.4.2. Fyzickd bezpecnost

Oblasti informacnej technoldgie a vzdialenych termindlov/pracovnych stanic (ako st vymedzené v oddieli 25.2),
v ktorych sa nardba s utajovanymi skutocnostami EU DOVERNE a vyssicho stupfia utajenia s prostriedkami
informacnych technoldgii, alebo kde je mozny potencialny pristup k takymto utajovanym skutocnostiam, sa musia
stanovit ako bezpe¢nostné oblasti utajovanych skuto¢nosti EU triedy I pripadne triedy IL.

25.4.3. Kontrola pristupu k systému

Vsetky informdcie a materidl, ktoré umoziiuji kontrolovat pristup k systému st chrdnené opatreniami, ktoré st
rovnocenné opatreniam najvyssicho stupna utajenia a urenim kategérie utajovanych skuto¢nosti, ku ktorym mozu
povolit pristup.

Ak sa uz pristupové kontrolné informdcie a material viac nepouzivaj, znicia sa podla ustanoveni uvedenych v oddieli
25.5.4.

25.5. Technické bezpecnostné opatrenia

25.5.1. Bezpecnost utajovanych skutocnosti

Je povinnostou povodcu utajovanych skuto¢nosti, aby identifikoval a klasifikoval vietky dokumenty, ktoré obsahujt
utajované skutocnosti, bez ohladu na to, ¢i st vystupy v tlaCenej forme alebo uloZené na pocitacovych médidch. Kazdd
strana tlacenej formy musi byt oznacend stupfiom utajenia v hornej a dolnej Casti. Vystup v tlacenej forme alebo
uloZeny na pocitaovom médiu musi mat taky isty stupen utajenia ako utajovand skutocnost, ktord sa pouzila na jeho
tvorbu. Sposob operécie systému tiez moze mat dopad na utajenie vystupov z tohto systému.

Je povinnostou uradov Komisie a tych, ktori maji utajované skutocnosti k dispozicii, aby zohladnili problémy
hromadenia sa jednotlivych prvkov utajovanych skutocnosti a ich vzdjomného posobenia, ktoré mozno ziskat
z pribuznych prvkov, a stanovili, ¢i nie je pre vysledny stthrn utajovanych skuto¢nosti primerany vyssi stupen utajenia.
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Skutocnost, Ze utajovand skuto¢nost moze byt v skrtenom kdde, prenosovom kéde alebo akokolvek inak dvojako
vyjadrend, nepredstavuje Ziadnu bezpe¢nostnii ochranu, a preto by nemala mat vplyv na utajovanie skutocnosti.

Ak sa utajované skuto¢nosti prendsaji z jedného systému do iného, utajovand skuto¢nost musi byt chrdnend pocas
prenosu a v prijimajiicom systéme spdsobom, ktory je rovnocenny povodnému utajeniu a kategorizacii utajovanych
skutocnosti.

So vietkymi tloznymi pocitacovymi médiami sa musi nardbat sposobom, ktory je rovnocenny najvyssiemu stupiiu
utajenia uloZenych utajovanych skutocnosti alebo oznaceniu média, a musia byt ststavne primerane chranené.

Opakovane pouZitelné pocitatové tlozné médid pouzivané na zdznam utajovanych skutocnosti EU si musia zachovat
najvyssi stupen utajenia, pre ktoré boli pouzité, az kym sa nezniZi stupen utajenia prislusnej utajovanej skutocnosti
alebo s ohfadom na tiito utajovand skuto¢nost nedoslo k zrueniu stupna utajenia, a prislusne médid preklasifikované
alebo vo vztahu ku ktorym sa zrusil stupen utajenia alebo znic¢ené v stlade s postupom schvélenym bezpe¢nostnym
akreditaénym tradom (pozri 25.5.4).

25.5.2. Kontrola a zodpovednost za utajované skutocnosti

Ako zdznamy o pristupe k utajovanym skutocnostiam so stupfiom utajenia EU TAJNE a vy$sim sa vedi
automatizované (auditorské retazce) alebo manudlne zdznamové knihy. Tieto zdznamy sa uchovdvaji v stlade
s tymito bezpecnostnymi predpismi.

S vystupmi utajovanych skutocnosti EU, ktoré sa uchovévajd v oblasti informacnych technoldgif, sa moze nardbat
ako s utajenou polozkou a nemusia sa registrovat, ak je materidl identifikovany, oznaCeny stupiom utajenia
a prislusne riadeny.

Ak systém, v ktorom sa dd oboznamit s utajovanymi skutoénostami EU generuje v¥stup, ktory sa z oblasti informacnej
technoldgie prendsa do oblasti vzdialeného termindlu/pracovnej stanice, musia sa stanovit postupy odsthlasené
bezpecnostnym akreditacnym tradom, na riadenie a zapisovanie vystupu do zdznamovej knihy. V pripade
utajovanych skuto¢nosti EU TAJNE a vysieho stupiia utajenia takéto postupy zahfitaji osobitné pokyny s ohladom
na zodpovednost za utajované skuto¢nosti.

25.5.3. Manipuldcia a kontrola odstrdnitelnych pocitacovych tloznyich médit

Vietky odstranitelné pocitacové tilozné média klasifikované ako utajované skutocnosti EU DOVERNE a vyssiecho
stupfia utajenia sa povazujd za materidl, na ktory sa vztahuji vieobecné pravidld. Konkrétny fyzicky vzhlad médif sa
upravi prostrednictvom prislusnej identifikdcie a stupnia utajenia tak, aby sa umoznilo ich jednoduché rozliSenie.

Utzivatelia st zodpovedni za zabezpecenie, Ze vietky utajované skutocnosti EU sa ukladajii na médiach s prislusnym
oznacenim a ochranou. Ustanovia sa postupy, aby sa zarucilo, Ze pre vietky stupne utajovanych skuto¢nosti EU sa
ukladanie tychto utajovanych skutocnosti na pocitacovych tloznych médidch vykondva v sdlade s tymito
bezpecnostnymi predpismi.

25.5.4 ZruSenie stupfia utajenia a likviddcia pocitacovych tloZnych médii

V pripade pocitacovych dloznych médif pouzivanych na zdznam utajovanych skutoénosti EU sa moze znizit stupen
utajenia alebo moze byt zruseny stupen utajenia v stilade s postupom, ktory schvalil Bezpecnostny akreditacny trad.

V pripade poéitatovych tloznych médif, na ktorych boli ulozené utajované skutocnosti EU PRISNE TAJNE alebo inej
osobitnej kategdrie, nesmie byt zruSeny stupen utajenia ani sa nesma opakovane pouZivat.

Ak v pripade pocitacovych dloznych médif nie je mozné zrusit stupeil utajenia alebo sa nesmid opakovane pouzit,
musia sa zlikvidovat v stlade s vyssie uvedenym postupom.

25.5.5. Komunikacnd bezpecnost
Vedici Bezpe¢nostného tiradu Komisie je Sifrovacim tradom.

Ak sa utajované skutoénosti EU prenasajii elektromagneticky, zavedii sa osobitné opatrenia na ochranu dévernosti,
celistvosti a dostupnosti takychto prenosov. Bezpecnostny akredita¢ny trad urci poziadavky na ochranu prenosov
pred odhalenim a zachytenim utajovanych skuto¢nosti. Utajované skuto¢nosti, ktoré sa prendsaji v komunika¢nom
systéme, sa musia chranit podla poziadaviek na dovernost, celistvost a dostupnost.



390

Uradny vestnik Eurépskej tinie

01/zv. 3

Ak sa vyzaduju Sifrovacie metédy na zabezpecenie dovernosti, celistvosti a dostupnosti, takéto metddy a stvisiace
vyrobky musia byt osobitne schvalené na dany el bezpecnostnym akreditaénym dradom ako Sifrovacim tradom.

Pocas prenosu sa dovernost utajovanych skutocnosti EU TAJNE a vy3siecho stupna utajenia chrdni Sifrovacimi
metédami alebo vyrobkami schvdlenymi ¢lenom Komisie zodpovednym za bezpetnostné zdleZitosti po porade
s Poradnou skupinou Komisie pre bezpecnostnd politiku. Pocas prenosu sa dovernost utajovanych skutocnosti EU
DOVERNE alebo EU VYHRADENE chréni $ifrovacimi metédami alebo vyrobkami schvdlenymi sifrovacim tiradom
Komisie po porade s Poradnou skupinou Komisie pre bezpecnostnd politiku.

Podrobné pravidld, ktoré sa vztahuji na prenos utajovanych skuto¢nosti EU st uvedené v osobitnych bezpecnostnych
pokynoch schvélenych Bezpecnostnym tiradom Komisie po porade s Poradnou skupinou Komisie pre bezpecnostni
politiku.

Za v§nimocnych okolnosti je mozné utajované skutocnosti EU VYHRADENE, EU DOVERNE a EU TAJNE prenasat
v nesifrovanom texte za predpokladu, Ze kazdy takyto konkrétny prenos je vyslovne schvileny a primerane
registrovany vlastnikom utajovanych skuto¢nosti. Takymito vynimo¢nymi okolnostami st:

a) pocas hroziacej alebo aktudlnej krizy, konfliktu alebo vojnovej situdcie a

b) ak rychlost doruc¢enia md mimoriadny vyznam a sifrovacie prostriedky nie st k dispozicii a posidi sa, Ze prenos
utajovanych skutocnosti nemoze byt zneuzity tak rychlo, aby nepriaznivo ovplyvnil operdcie.

Systém musi mat schopnost pozitivneho odmietnutia pristupu k utajovanym skuto¢nostiam EU na ktorejkolvek
zo vietkych pracovnych stanic alebo vzdialenych termindlov, ak sa pozaduje fyzickym odpojenim alebo zvldstnymi
softwarovymi funkciami schvélenymi bezpe¢nostnym akredita¢nym tradom.

25.5.6 Instalacnd a radiacnd bezpecnost

vykonava]u instalatéri s bezpecnostnyml prev1erkam1 za stustavného dozoru techmcky kvalifikovaného personalu
ktory je prevereny pre pristup k utajovanym skutocnostiam EU az do stupfia, ktory sa rovnd najvyssiemu stupiiu
utajenia, s ktorymi sa md v systéme obozndmit a ktoré sa majii v systéme uchovavat.

Systémy, v ktorych sa dd obozndmit s utajovanymi skutocénostami EU DOVERNE a vysicho stupfia utajenia musia
byt chrdnené tak, aby ich bezpecnost nebolo mozné ohrozit nebezpetnym Zziarenim afalebo vodivostou, pricom
analyza a kontrola tychto faktorov sa oznacuje ako ,Tempest (sposob zarucenia bezpecnosti elektromagnetického
impulzu termindlu)*.

Protiopatrenia stvisiace so sposobom zarucenia bezpecnosti elektromagnetického impulzu termindlu (Tempest)

skitma a schvaluje Urad pre sposob zarucenia bezpecnosti elektromagnetického impulzu terminalu (Urad Tempest,
pozri 25.3.2).

25.6. Bezpecnost pocas manipuldcie

25.6.1. Bezpecnostné prevddzkové postupy (BEZPP)
Bezpecnostné prevadzkové postupy vymedzuji zdsady, ktoré sa prijimaji s ohladom na bezpecnostné zdlezitosti,

prevadzkové postupy, ktoré sa musia dodrziavat, a zodpovednost persondlu. Bezpecnostné prevadzkové postupy sa
pripravujii v rdmci zodpovednosti vlastnika technickych systémov (VTS).

25.6.2. Riadenie softwarovej ochrany/konfigurdcie

Bezpecnostnd ochrana aplikacnych programov sa urcuje na zdklade postidenia bezpecnostného utajenia samotného
programu, a nie utajenia jednotlivych utajovanych skutocnosti, ktoré sa majii spracovat. Softwarové verzie, ktoré sa
pouzivajd, sa overuji v pravidelnych intervaloch, aby sa zabezpecila ich celistvost a spravne fungovanie.

Nové ani modifikované verzie softwaru sa na pracu s utajovanymi skuto¢nostami EU nesmii pouzivat, pokial nie st
overené VTS.

25.6.3. Kontrola pritomnosti Skodného softwaru/pocitacovych virusov

Kontrola zamerand na zistovanie, ¢i nie je pritomny skodny software/pocitacové virusy, sa vykondva pravidelne
v stlade s poziadavkami BAU.

Vsetky pocitacové tlozné médid prichddzajiice do Komisie sa predtym, ako sa zavedd do ktoréhokolvek systému,
musia overit, ¢i neobsahujt skodny software alebo pocitacové virusy.



01/zv. 3 Uradny vestnik Eurépskej tinie 391

25.6.4. Udrzba

Zmluvy a postupy pre pldnovand a pohotovostnd ddrzbu systémov, pre ktoré boli vytvorené vyhldsenia o OSBP,
musia $pecifikovat poziadavky a opatrenia pre tdrzbdrov a ich sdvisiace zariadenie, ktoré vstupuje do oblasti
informacnych technoldgii.

Poziadavky musia byt vo vyhldseniach o OSBP zretelne uvedené, ako aj postupy v BEZPP. Dodévatelskd tidrzba, ktord
vyzaduje postupy pre vzdialeny diagnosticky pristup, je povolend iba vo vynimocnych pripadoch za prisnej
bezpecnostnej kontroly a iba so stthlasom BAU.

25.7. Verejné obstardvanie

25.7.1. Vseobecne

Lubovolny bezpecnostny produkt na pouZzivanie so systémom, ktory sa md obstarat, musi byt vyhodnoteny
a certifikovany, alebo prdve v procese vyhodnocovania a certifikovania prislusnym vyhodnocujiicim alebo
certifikaénym orgdnom niektorého z ¢lenskych statov podla medzindrodne uznanych kritérif (ako napriklad Spolocné
kritérid pre bezpecnostné vyhodnotenie informacnej technoldgie, ISO 15 408). Aby sa ziskal sthlas Poradného
vyboru pre obstardvanie a zmluvy, s potrebné konkrétne postupy.

Pri rozhodovani, ¢i by sa zariadenie, najmd pocitacové dlozné médid, mali prenajat, a nie zakdpit, sa musi pamatat
na to, 7e takéto zariadenie, ked sa uz pouzivalo na pracu s utajovanymi skutocnostami EU, nie je mozné uvolnit mimo
primerane bezpecnostného prostredia bez toho, aby sa najprv nezrusil stupen utajenia so sihlasom BAU a Ze takyto
sthlas nie je vidy mozny.

25.7.2. Akreditdcia

Vsetky systémy, pre ktoré je nutné vypracovat vyhldsenia o OSBP, musia byt pred pricou s utajovanymi
skuto¢nostami EU akreditované BAU podla informdcif uvedenych vo vyhldseniach o OSBP, BEZPP a inych prislusnych
dokumentoch. Vedlajsie systémy a vzdialené termindly/pracovné stanice musia byt akreditované ako cast vetkych
systémov, na ktoré st pripojené. Ak systém podporuje Komisiu aj iné organizacie, Komisia a prislusné bezpe¢nostné
trady sa spolo¢ne dohodnt na akreditécii.

Proces akreditdcie sa moze vykonat v silade s akredita¢nou stratégiou primeranou pre dany systém a definovanym
zo strany BAU.

25.7.3. Vyhodnotenie a certifikdcia

Pred akreditdciou sa v niektorych pripadoch musi vyhodnotit systémové bezpecnostné funkcie softwaru, firmwaru
a hardwaru a certifikovat ako schopné chranit utajované skutocnosti na urenom stupni utajenia.

Poziadavky na vyhodnotenie a certifikdciu sa musia zahrndt do systémového pldnovania a jasne uviest vo vyhldseniach
o OSBP.

Procesy vyhodnotenia a certifikdcie sa musia vykondvat v stilade so schvdlenymi usmerneniami a technicky
kvalifikovanymi a prislusne preverenym persondlom, ktory kond v mene VTS.

Timy moze poskytnit vymenovany hodnotiaci alebo certifikacny trad ¢lenského 3titu alebo jeho vymenovani
zdstupcovia, napriklad kvalifikovany a prevereny dodavatel.

Stupent procesov vyhodnotenia a certifikovania moze byt znizeny (napriklad zahfnajtici iba integrané aspekty), ak
st systémy zaloZené na existujiicich ndrodne vyhodnotenych a certifikovanych pocitacovych bezpecnostnych
vyrobkoch.

25.7.4. BeZnd kontrola bezpecnostnych funkcii pre stdlu akreditdciu
VTS vypracuje bezné kontrolné postupy, ktoré zabezpecia, aby boli vietky bezpecnostné funkcie stle platné.

Typy zmien, ktoré by viedli k novej akrediticii, alebo vyzadujii predchddzajice schvélenie BAU, musia byt
jednoznacne uréené a uvedené vo vyhldseniach o OSBP. Po lubovolnej modifikicii, oprave alebo zlyhani, ktoré by
mohli ovplyvnit bezpecnostné funkcie systému, VTS zabezpeli, aby sa skontrolovala spridvna operdcia
bezpecnostnych funkcii. Stéla akreditdcia systému zvycajne zavisi od uspokojivého ukonéenia kontrol.

Vietky systémy, v ktorych sa zaviedli bezpecnostné funkcie, BAU pravidelne preveruje a preskiimava. V pripade
systémov, v ktorych sa dd obozndmit s utajovanymi skutocnostami EU PRISNE TAJNE, sa in$pekcie vykondvaja aspor
raz rocne.
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25.8 Docasné alebo prilezitostné pouZzitie
25.8.1. Bezpecnost mikropocitacov/osobnyich pocitacov

Mikropocitace/osobné pocitace s pevnymi diskami (alebo inymi dloznymi médiami udrzujticimi ddta aj pri vypadku
pradu), ktoré s operacné v samostatnom rezime alebo v siefovej konfigurdcii, a prenosné pocitacové zariadenia
(napriklad prenosné osobné pocitace a elektronické notebooky) s pevnymi diskami sa povazuji za informacné tllozné
médid v rovnakom zmysle ako diskety alebo iné odstranitelné pocitacové tlozné médid.

Zariadeniu sa priraduje stupen ochrany z hladiska pristupu, manipuldcie, ukladania a prepravy, ktory je rovnocenny
s najvys§im stupiiom utajenia skutocnosti, v akom vobec boli tieto utajované skutocnosti ukladané alebo
spracovavané (az pokial nedojde k zniZeniu stupna utajenia alebo k zruseniu stupiia utajenia v silade so schvalenymi
postupmi).

25.8.2. Pouzitie sitkromného informacného systému pre oficidlnu prdcu Komisie

Zakdzané je poutitie sukromnych prenosnych pocitacovych tloznych médii, softwaru a hardwaru (napriklad osobné
poéitac a prenosné poéitacové zariadenia) s tloznymi kapacitami na manipuldciu s utajovanymi skuto¢nostami EU.

Stikromny software, hardware a médid sa nesmu prindsat do oblasti triedy I alebo triedy II, kde sa nardba s uta;ovanyml

skuto¢nostami EU, bez pisomného opravnenia vediiceho Bezpenostného tradu Komisie. Toto opravnenie je mozné
poskytnat iba vo vynimo¢nych pripadoch z technickych dovodov.

25.8.3. Pouzitie informacnej technoldgie vo vlastnictve doddvatelov alebo technoldgie ndrodne doddvanej pre oficidlnu prdcu
Komisie

Pouzitie informacnej technoldgie a softwaru vo vlastnictve doddvatelov v organizacidch na podporu oficidlnej prace

Komisie moze povolit iba vedici Bezpe¢nostného tradu Komisie. PouZitie ndrodne poskytovaného zariadenia

informa(:nej technoldgie a softwaru sa moze tiez povolit. V takomto pripade sa zariadenie informacnej technoldgie

musf zahrndt pod kontrolu prislusného inventdrneho spisania Komisie. V ktoromkolvek prlpade ak sa zariadenie

informacnej technolégie md pouzivat na manipuldciu s utajovanymi skutocnostami EU, mus sa konzultovat s BAU,
aby sa primerane zohladnili a zaviedli prvky INFOBEZ, ktoré sa vztahujii na pouzitie daného zariadenia.

26. POSKYTNUTIE UTA]OVANYCH SKUTOCNOSTI TRETfM STATOM ALEBO MEDZINARODNYM
ORGANIZACIAM

26.1.1. Zdsady, ktorymi sa riadi poskytovanie utajovanych skutocnosti EU

Komisia ako kolektivny organ rozhoduje o poskytnuti utajovanych skutocnosti EU tretim stitom alebo
medzindrodnym organizdcidm na zdklade:

— povahy a obsahu takychto utajovanych skuto¢nosti,

— potreby poznat s ohladom na prijimatelov,

— miery vyhod pre EU.

Povodca utajovanych skutocnosti EU, ktoré sa majii poskytntt, sa poziada o sithlas.

Tieto rozhodnutia sa prijimaji podla jednotlivych pripadov a v zédvislosti od:

— zelaného stupnia spoluprace s danymi tretimi $tdtmi alebo medzindrodnymi organizdciami;

— dovery, ktorti im moZno prejavit — ¢o vyplyva z drovne bezpecnosti, ktord by sa vztahovala na utajované
skutocnosti EU zverené tymto Stitom alebo organizdcidm a zo sdladu medzi bezpecnostnymi predpismi
uplatiiovanymi v danych tretich $titoch alebo medzindrodnych organizacidch a v EU. Poradnd skupina Komisie
pre bezpecnostnii politiku predlozi Komisii s ohladom na tento bod svoje technické stanovisko.

Prijatie utajovanych skuto¢nosti EU tretimi $tatmi alebo medzinarodnymi organiziciami v sebe zahfia uistenie, Ze

sa utajované skuto¢nosti nebudi pouzivat na iné aéely, ako sti ticely, na ktoré sa dané utajované skutocnosti poskytli
alebo vymenili, a Ze sa zabezpedi ochrana tychto utajovanych skutocnosti v miere, ktort pozaduje Komisia.

26.1.2. Urovne

Komisia po svojom rozhodnuti, Ze utajované skutocnosti EU mozno poskytntit alebo si vymenit s danym stétom alebo
medzindrodnou organiziciou, rozhodne o tdrovni spoluprice, ktord je moznd. Toto bude zdvisief najmid od
bezpecnostnej politiky a pravnych predpisov, ktoré uplatiiuje dany stdt alebo organizacia.

Existujui tri drovne spoluprace:

Uroven 1

Spolupraca s tretimi §tatmi alebo s medzmarodnyml organizdciami, ktorych bezpe¢nostnd politika a pravne predpisy
sti velmi blizke bezpecnostnej politike a pravnym aktom EU.
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Uroven 2

Spolupraca s tretimi Stdtmi alebo s medzindrodnymi organizdciami, ktorych bezpecnostnd politika a pravne predpisy
st znacne rozdielne od bezpe¢nostnej politiky a pravnych aktov EU.

Uroven 3

Obcasnd spolupraca s tretimi $tdtmi alebo medzindrodnymi organizdciami, ktorych bezpe¢nostni politiku a pravne
predpisy nie je mozné posudit.

Kazdd droven spoluprace urcuje postupy a bezpe¢nostné predpisy, ktoré st podrobne uvedené v dodatkoch 3, 4 a 5.

26.1.3. Dohody o bezpecnosti

Komisia po svojom rozhodnuti, Ze existuje stdla alebo dlhodobd potreba vymeny utajovanych skutocnosti medzi
Komisiou a tretimi §tdtmi alebo inymi medzindrodnymi organizdciami, vypracuje s nimi ,dohody o bezpe¢nostnych
postupoch pre vymenu utajovanych skutocnosti“, ktoré vymedzia tcel spoluprace a recipro¢né pravidld o ochrane
vymenenych utajovanych skutocnosti.

V pripade tirovne 3, ob¢asnd spolupraca, ktord je svojim vymedzenim obmedzend ¢asom a i¢elom, moze jednordzové
memorandum o porozumeni vymedzujiice povahu utajovanych skutocnosti, ktoré sa majii vymienat a reciprocné
povinnosti ohladne tychto utajovanych skuto¢nosti, nahradit ,dohodu o postupoch pre vymenu utajovanych
skutocnosti“ za podmienky, Ze utajované skutocnosti nemajii vyssi stupeii utajenia ako EU VYHRADENE.

Predtym, ako sa ndvrhy dohod o bezpecnostnych postupoch alebo memordnd o porozumeni predlozia Komisii
na rozhodnutie, musi ich prerokovat Poradnd skupina Komisie pre bezpe¢nostnt politiku.

Clen Komisie zodpovedny za bezpecnostné zdleZitosti poziada o akitkolvek pomoc od nirodného bezpecnostného
tradu clenského $tatu potrebni na zabezpecenie toho, aby utajované skuto¢nosti, ktoré sa maji poskytnat, pouzivali
a chranili v silade s ustanoveniami dohdd o bezpecnostnych postupoch alebo v silade s memorandom o porozument.
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Dodatok 3

Usmernenia o poskytovani uta]ovanych skutocnosti EU tretim $titom alebo medzindrodnym
organizicidm: Uroveii spoluprice 1

POSTUPY

1. Opréavnenie poskytnif uta]ovane skuto¢nosti krajindm, ktoré nie st ¢lenmi Europske] tinie, alebo mym
medzindrodnym organizécidm, ktorych bezpecnostna politika a pravne predpisy st porovnatelné s EU, spociva
vyluéne na Komisii ako kolektivnom orgéne.

2. Az do uzavretia dohody o bezpecnosti je za bezpe¢nostné zéleZitosti zodpovedny ¢len Komisie, ktory mé pravo
preskimat Ziadosti o poskytnuti utajovanych skutocnosti EU.

3.V takomto pripade, musi:
— ziskat stanovisko povodcov utajovanych skutocnosti EU, ktoré sa majd poskytniit;

— nadviazat potrebné kontakty s bezpecnostnymi orgdnmi prijimajicich krajin alebo medzindrodnych
organizécif, aby overil, ¢ ich bezpecnostnd politika a predpisy st také, aby mohli zarucit, ze poskytnuté
utajované skuto¢nosti sa budd chrénit v stlade s tymito bezpecnostnymi predpismi;

— ziska stanovisko Poradnej skupiny Komisie pre bezpecnostnt politiku, pokial ide o doveru, ktord mozno
priznat prijimajicim Stitom alebo medzindrodnym organizacidm.

4. Clen Komisie zodpovedny za bezpecnostné zdleZitosti postipi #iadost a stanovisko Poradnej skupiny Komisie
pre bezpec¢nostni politiku Komisii na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

5. Clen Komisie zodpovedny za bezpecnostné zdlezitosti ozndmi prijimajicim $titom alebo medzindrodnym
organizdcidm rozhodnutie Komisie o schvéleni poskytnutia utajovanych skuto¢nosti EU.

6. Rozhodnutie nadobtida t¢innost az vtedy, ked prijemcovia predlozia pisomné uistenie, Ze:
— nepouZijii utajované skuto¢nosti na iné ako dohodnuté dcely,

— utajované skuto¢nosti budid chrénit v stlade s tymito bezpecnostnymi predpismi, najmd osobitnymi
pravidlami uvedenymi nizsie.

7. Persondl

a) Pocet tiradnikov s pristupom k utajovanym skutocnostiam EU musi byt podla zdsady potreba poznat
obmedzeny vylu¢ne na tie osoby, ktorych povinnosti takyto pristup vyzaduju

b) Vsetci tiradnici alebo Stdtni prislusnici, ktorf majii oprdvnenie na pristup k utajovanym skuto¢nostiam EU
DOVERNE alebo vyssieho stupia utajenia, musia mat potvrdenie o bezpecnostnej previerke pre prislusny
stupen alebo potvrdenie o rovnocennej previerke, ktoré vydala vldda ich vlastného Statu.

8. Prenos dokumentov

a) Praktické postupy pre prenos dokumentov sa ustanovia v dohode. AZ do uzavretia takejto dohody sa
uplatiiuji ustanovenia oddielu 21. Dohoda musi najmd urcit registre, ktorym musia byt utajované
skuto¢nosti postipené.

b) Ak uta)ovane skuto¢nosti, ktorych poskytnutie Komisia povolila, zahffiajt utajované skutocnosti EU PRISNE
TAJNE, prijimajtici stdt alebo medzindrodnd organizdcia zalozi centralny register EU a pripadne vedlajsie
registre EU. Tieto registre musia dosledne uplatiiovat predpisy, ktoré st rovnocenné s ustanoveniami v oddieli
22 tychto bezpecnostnych predpisov.

9. Registracia

Len ¢o register obdrzi dokument EU utajeny ako EU DOVERNE alebo na vyssom stupni utajenia, zaeviduje
dokument v osobitnom registri, ktory mé organizicia a ktory obsahuje stlpce pre datumy prijatia, tdaje
o dokumente (ddtum, referencné ¢islo a &islo kdpie), jeho utajenie, ndzov, meno alebo postavenie prijemcu, ddtum
yrétenia potvrdenia o prijme a ddtum vritenia dokumentu povodcovi v EU a détum likvidécie.
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10.

11.

12.

13.

14.

15.

Likvid4cia

a) utajované dokumenty EU sa likvidujii v stlade s pokynmi uvedenymi v oddieli 22 tychto bezpetnostnych
predpisov. Képie potvrden{ o likviddcii pre dokumenty EU TAJNE a EU PRISNE TAJNE sa zasielajd do registra
EU, ktory dokumenty postipil.

b) utajované dokumenty musia byt zahrnuté v planoch likvidacie v nidzovych situdcidch pre vlastné utajované
dokumenty orgdnov prijemcu.

Ochrana dokumentu

Musia sa prijat vetky potrebné opatrenia, aby sa zabranilo pristupu nepovolanych osob k utajovanym
skuto¢nostiam EU.

Kopie, preklady a vypisy

Bez oprdvnenia vedidceho prislusnej bezpecnostnej organizdcie sa nesmd robit Ziadne fotoképie ani preklad
dokumentu EU DOVERNE alebo EU TAJNE a ani vypisy z takéhoto dokumentu. Vediici dotknutej bezpe¢nostnej
organizécie zaeviduje a skontroluje kopie, preklady alebo vypisy z nich a podla potreby ich opeciatkuje.

Reprodukciu alebo preklad dokumentu EU PRISNE TAJNE moze povolit iba tirad povodcu, ktory uréi pocet
opravnenych képif; ak drad povodcu nie je mozné urcit, Ziadost sa postiipi Bezpecnostnej sluzbe Komisie.

Porusenie bezpe¢nosti

Ak dojde k porueniu bezpecnosti, ktoré zahffia utajovany dokument EU, alebo vzniklo podozrenie, ze
k takémuto poruseniu doslo, okamzite sa prijmd nasledujice opatrenia, ktoré podliehaji uzavretiu dohody
o0 bezpecnosti:

a) zdlezitost sa presetri, aby sa stanovili okolnosti, za ktorych doslo k poruseniu bezpe¢nosti;

b) upovedomi sa Bezpe¢nostny tirad Komisie, prislusny ndrodny bezpec¢nostny tirad a tirad pvodcu, alebo sa
jasne uvedie, Ze trad povodcu nebol obozndmeny, ak k tomu nedoslo;

¢) prijma sa opatrenia na minimalizovanie t¢inkov porusenia bezpe¢nosti;
d) opitovne sa zvdzia a zavedd opatrenia, aby sa zabranilo opakovaniu;

e) zavedu sa akékolvek opatrenia, ktoré odportica Bezpecnostny drad Komisie na zabrdnenia opakovania.

In3pekcie

Na zdklade dohdd s danymi $tdtmi alebo medzindrodnymi organizdciami sa povoli, aby Bezpecnostny tirad
Komisie postdil ticinnost opatreni na ochranu poskytnutych utajovanych skuto¢nosti EU.

Podavanie sprav

Za predpokladu uzavretia dohody o bezpe¢nosti, pokial dany 3tdt alebo organizdcia md k dispozicii utajované
skutocnosti EU, ro¢ne predkladd v termine urcenom pri poskytnuti utajovanych skutocnosti sprévu, ktord
potvrdi, Ze sa tieto bezpecnostné predpisy nadalej dodrziavajti.
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Dodatok 4

Usmernenia o poskytovani uta]ovanych skutocnosti EU tretim $titom alebo medzinirodnym
organizaciam: Urovei spolupréce 2

POSTUPY

1.

Oprévnenie poskytntt utajované skuto¢nosti tretim $tdtom alebo i 1nym medzindrodnym organizdcidm, ktorych
bezpecnostnd politika a nariadenia si vyrazne odlisné od EU, spocwa vyluéne na pdvodcovi. Opravnenle
poskytnit utajované skutocnosti EU vypracované v raimci Komisii spociva na Komisii ako kolektivnom orgéne.

V zdsade ide o utajované skutocnosti utajené az do stupiia utajenia EU TAJNE vritane; nie st zahrnuté utajované
skuto¢nosti, ktoré st chrdnené osobitnymi bezpecnostnymi oznaceniami alebo znakmi.

AZ do uzavretia dohody o bezpetnosti je za bezpecnostné zdlezitosti zodpovedny clen Komisie, ktory mé prévo
preskiimat Ziadosti o poskytnutie utajovanych skuto¢nosti EU.

V takomto pripade, must:
— ziskat stanovisko povodcov utajovanych skutocnosti EU, ktoré sa maji poskytniit,

— nadviazat potrebné kontakty s bezpecnostnymi orgdnmi prijimajicich krajin alebo medzindrodnych
organizdcii, aby sa zistili informdcie o ich bezpecnostnej politike a prdvnych predplsoch a najmd aby sa
vypracovala tabulka porovnavajicu utajovanie uplatiiované v EU a v danom stite alebo organizacii,

— zabezpedi zasadnutie Poradnej skupiny Komisie pre bezpe¢nostnti politiku alebo v rdmci tichého postupu,
ak je to potrebné, informuje sa u ndrodnych bezpecnostnych tiradov ¢lenskych stitov v stivislosti so
ziskanim stanoviska Poradnej skupiny Komisie pre bezpecnostnd politiku.

Stanovisko Poradnej skupiny Komisie pre bezpecnostnt politiku sa tyka nasledujiceho:

— dovery, ktort mozno priznat prijimajicim $titom alebo medzmarodnym orgamzaaam so zretefom
na postdenie bezpecnostnych rizik, ktoré vzniknt pre EU alebo jej clenské staty,

— postdenie schopnosti prijemcov chrénit utajované skutoénosti, ktoré EU poskytla,

— névrhov, ktoré sa tykaji praktickych postupov pre oboznamovanie sa s utajovan)'fmi skutocnostami EU
(napriklad zabezpecenie cenzurovanych verzif textu) a dokumentmi, ktoré sa prendsaji (zachovanie alebo
odstranenie hlaviciek utajovania EU, osobitné znaky atd),

— zniZenia stupfia utajenia alebo zrudenie stupfia utajenia pred poskytnutim utajovanych skuto¢nosti
prijimajicim krajindm alebo medzindrodnym organizdcidm.

Clen Komisie zodpovedny za bezpecnostné zdleZitosti posttpi Ziadost a stanovisko Poradnej skupiny Komisie
pre bezpe¢nostnt politiku Komisii na rozhodnutie.

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRJEMCOVIA

10.

. Clen Komisie zodpovedny za bezpecnostné zdlezitosti ozndmi prijimajicim $titom alebo medzindrodnym

organiziciam rozhodnutie Komisie o schvaleni poskytnutia utajovanych skutoénost{ EU a jeho obmedzeniach.

. Rozhodnutie nadobuda Gcinnost az vtedy, ked prijemcovia predloZia pisomné uistenie, Ze:

— nepouziji utajované skutocnosti na iné ako dohodnuté acely,

— utajované skutocnosti budd chrénit v stlade s bezpe¢nostnymi predpismi, ktoré ur¢i Komisia.

. Uplatiuji sa nasledujice pravidld ochrany, ak Komisia po ziskan{ technického stanoviska Poradnej skupiny

Komisie pre bezpecnostnu politiku nerozhodne o ur¢itom postupe pre oboznamovanie sa s utajovanymi
dokumentmi EU (odstrdnenia oznacenia utajenia EU, osobitné znaky atd.).

Personal

a) pocet tradnikov s pristupom k utajovanym skutocnostiam EU musi byt podla zdsady potreba poznat
obmedzeny vylu¢ne na tie osoby, ktorych povinnosti takyto pristup vyzadujs;

b) vsetci Gradnici alebo Stétni prislusnici, ktor{ majti oprdvnenie na prfstup k utajovanymi skutocnostiam EU,
musia mat potvrdenie o ndrodnej bezpecnostnej previerke alebo oprévnenia na pristup na Zodpoveda)ucom
stupni utajenia, ktoré je porovnatelné so stupiiom utajenia EU, ako je vymedzené v porovnavacej tabulke;

¢) tieto ndrodné bezpecnostné previerky sa postupuji predsedovi na informéciu.
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11.

12.

13.

14.

15.

16.

Prenos dokumentov

Praktické postupy pre prenos dokumentov sa ustanovia v dohode. Az do uzavretia takejto dohody sa uplatiuji
ustanovenia oddielu 21. Dohoda musi najma urcit registre, ktorym musia byt utajované skuto¢nosti postipené
a presné adresy, na ktoré sa dokumenty zaslti, rovnako ako kuriérske sluzby alebo postové sluzby, ktoré sa
na prenos utajovanych skutocnosti EU pouZiji.

Registracia pri prichode

Ndrodny bezpec¢nostny tdrad 3titu adresdta alebo zodpovedajiici v 3tdte, ktory obdrzi v mene Vlédy utajované
skutocnosti postipené Komisiou, alebo bezpecnostny trad prijfmajiicej medzindrodnej organizdcie vytvoria
osobitny register na zaznamenavanie utajovanych skutocnosti EU pri ich prichode. Register obsahu)e stipce
uvédzajlice ddtum prijatia, tidaje o dokumente (ddtum, referen¢né Cislo a ¢islo kdpie), jeho utajenie, ndzov, meno
adresdta alebo jeho postavenie, ddtum navratu potvrdenia o prijati a ditum navratu dokumentu do EU alebo
détum jeho likvidécie.

Ndavrat dokumentov

Ked prijemca vréti utajovany dokument Komisii, postupuje, ako je uvedené v odseku , Prenos dokumentov* vyssie.

Ochrana

a) Ak sa dokumenty nepouzivaj, skladuji sa v bezpecnostnych schrankach, ktoré sti schvélené na skladovanie
vnutro§tatnych uta'ovan)?ch materidlov rovnakého stupiia utajenia. Schrénka nenesie Ziadne oznacenie
svojho obsahu. Ak sa pouzwa;u kombina¢né zdmky, kombindcie s zndme iba tym tradnikom v danom $téte
alebo organizécii, ktori maja pristup k utajovanym skuto¢nostiam EU uloZenym v schranke. Kombinécie sa
menia kazdych Sest mesiacov alebo Castejsie, ak je niektory tradnik prelozeny, ak sa odoberie bezpe¢nostné
preverenie niektorému z dradnikov, ktory poznal kombinéciu, alebo ak vznikne nebezpecenstvo odcudzenia.

b) Utajené dokumenty EU odstrafiujti z bezpecnostne} schranky iba ti Gradnici, ktor{ s preveren{ na pristup
k utajovanym skuto¢nostiam EU a maji potrebu poznaf. St nadalej zodpovedni za uschovévanie tychto
dokumentov, pokial ich maji k dlspozmn, a najmi za zabezpeceme toho, aby Ziadna nepovoland osoba
nemala pristup k dokumentom. Zabezpecuju tiez, aby sa dokumenty po ich konzultovani a po pracovnych
hodindch ulozili do bezpe¢nostnej schranky.

¢) Bez oprdvnenia Bezpecnostného tradu Komisie sa nesm robit Ziadne fotoképie ani vypisy dokumentov
Klasifikovanych ako EU DOVERNE a vyssicho stupiia utajenia.

d) Postup pre rychlu a tplnd likviddciu dokumentov v niidzovom stave uréi a potvrdi Bezpecnostny trad
Komisie.

Fyzickd bezpecnost

a) bezpecnostné schranky, ked sa nepouzivaji na skladovanie utajovanych dokumentov EU, sa uchovivajii
ststavne zamknuté;

b) akje potrebné, aby do miestnosti, kde sa nachddzaji bezpecnostné schranky, vstipil adrzbérsky alebo ¢istiaci
persondl, alebo aby takyto persondl pracoval v takychto miestnostiach, musi byt ststavne sprevddzany
¢lenom bezpecnostnej sluzby daného Stitu alebo organizdcie, alebo tiradnikom zvlast zodpovednym za
dohlad nad bezpe¢nostou danej miestnosti;

¢) mimo zvycajnych pracovnych hodin (v noci, cez vikendy a v dni $tatnych sviatkov), bezpecnostné schranky
obsahujtce utajované dokumenty EU musia byt chranené striznou sluzbou alebo automatickym poplasnym
zariadenim.

Porusenie bezpec¢nosti

Ak dojde k poruseniu bezpecnosti, ktoré zahffia utajovany dokument EU, alebo vzniklo podozrenie, Ze
k takémuto poruseniu doslo, okamzite sa prijma tieto opatrenia:

a) okamzite sa predlozi sprava Bezpe¢nostnému tradu Komisie alebo ndrodnému bezpecnostnému tradu
¢lenského statu, ktory dal podnet na zaslanie dokumentov (s kopiou Bezpecnostnému tradu Komisie);

b) vykond sa vySetrovanie a o tomto vySetrovni sa predlozi sprava bezpe¢nostnému orgdnu (pozri a) vyssie).
Potom sa prijmi opatrenia potrebné na népravu situdcie.
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17.

18.

In3pekcie

Na zédklade dohod s danymi Stdtmi alebo medzindrodnymi organizaciami sa povoli, aby Bezpe¢nostny trad
Komisie vykonal postidenie ti¢innosti opatreni na ochranu poskytnutych utajovanych skuto¢nosti EU.

Poddvanie sprav

Za predpokladu uzavretia dohody o bezpe¢nosti, pokial dany $tdt alebo organizicia ma k dispozicii utajované
skutocnosti EU, ro¢ne predkladd v termine uréenom pri poskytnuti utajovanych skuto¢nosti spravu, ktord
potvrdi, Ze sa tieto bezpe¢nostné predpisy nadalej dodrziavaja.
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Dodatok 5

Usmernenia o poskytnuti utajovanych skutocnosti EU tretim $titom alebo medzinirodnym
organizdcidm: Uroveii spolupréce 3

POSTUPY

10.

Komisia moZe mat za urcitych okolnosti z ¢asu na ¢as zdujem o spolupracu so §titmi a organizdciami, ktoré
nemoze poskytndt uistenia pozadované tymito predpismi, ale takdto spoluprdca moze vyzadovat poskytnutie
utajovanych skuto¢nosti EU.

Oprdvnenie poskytndf utajované skutocnosti EU tretim Stitom alebo medzindrodnym organizacidm, ktorych
bezpecnostné politika a pravne predpisy st vyrazne odlisné od politiky a pravnych aktov EU, spo&iva vyluéne
na povodcovi. Oprdvnenie poskytnit utajované skutocnosti EU, ktoré vznikli v rimci Komisie, spociva vyluéne
na Komisii ako kolektivnom orgéne.

V zésade sa jednd o skutocnosti utajené aZ do stupiia utajenia EU TAJNE vritane; nevztahuje sa to na utajované
skutocnosti chrdnené osobitnymi bezpe¢nostnymi oznaceniami a znakmi.

Komisia zvazi primeranost poskytnutia utajovanych skutoénosti, posidi potrebu prijemcu poznat a rozhodne
o povahe utajovanych skuto¢nosti, ktoré sa moézu odoslat.

Ak Komisia vyjadri sthlas, ¢len Komisie zodpovedny za bezpe¢nostné zdlezZitosti
— ziska stanovisko povodcov utajovanych skutocnosti EU, ktoré sa majii poskytnat,

— zabezpedi zasadnutie Poradnej skupiny Komisie pre bezpecnostnt politiku alebo v ramci tichého postupu,
ak je to potrebné, sa informuje u ndrodnych bezpecnostnych tradov clenskych stitov v stvislosti so
ziskanim stanoviska Poradnej skupiny Komisie pre bezpecnostnt politiku.

Stanovisko Poradnej skupiny Komisie pre bezpecnostnd politiku sa tyka:

vyhodnotenia bezpecnostnych rizik, ktoré vzniknd EU alebo jej clenskym $tatom;

&

=

stupia utajenia skuto¢nosti, ktoré sa moézu poskytnt;

(e
R

zniZenia stupna utajenia alebo zrusenie stupria utajenia pred tym, ako sa utajované skutocnosti poskytnt;

R

postupov pre oboznamovanie sa s dokumentmi, ktoré sa maji poskytnut (pozri odsek nizsie);

&

moznych sposobov prenosu (pouzitie verejnych postovych sluzieb, verejnych alebo bezpe¢nostnych
telekomunikaénych systémov, diplomatickej posty, preverenych kuriérov atd’).

Dokumenty, ktoré sa poskytnii Stitom alebo organizdcidm, na ktoré sa vztahuje tento dodatok, musia byt

v zésade pripravené bez odkazu na zdroj alebo utajenie EU. Poradnd skupina Komisie pre bezpecnostnii politiku

moze odporicat:

— poutzitie osobitného oznacenia alebo kédového mena,

— pouzitie osobitného systému klasifikdcie, ktory spéja citlivost utajovanych skuto¢nosti s pozadovanymi
kontrolnymi opatreniami sposobov prijemcu na prenos dokumentov.

Predseda posttipi Komisii stanovisko Poradnej skupiny Komisie pre bezpe¢nostnti politiku na rozhodnutie.

Po schvéleni Komisie, ktoré sa tyka poskytnutia utajovanych skutocnosti EU a praktickych vykondvajiicich
postupov, Bezpecnostny trad Komisie zabezpeli potrebné spojenie s bezpe¢nostnym tiradom daného $tdtu
alebo organizicie, aby sa umoznilo uplatnenie predpokladanych bezpecnostnych opatren.

Clen Komisie zodpovedny za bezpecnostné opatrenia informuje ¢lenské stdty o povahe a stupni utajenia
utajovanych skuto¢nosti, pricom uvedie zoznam krajin a organizicii, ktorym sa dané utajované skutocnosti
mozu poskytnit, ako o tom rozhodla Komisia.

Bezpecnostny trad Komisie prijme vsetky potrebné opatrenia, aby sa umoznil odhad néslednej skody
a preskumali postupy.

Ak sa zmenia podmienky spoluprace, Komisia zdlezitost opatovne zvdzi.



01/zv. 3

Uradny vestnik Eur6pskej tnie

405

BEZPECNOSTNE PREDPISY, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

11.

12.

13.

14.

15.

Clen Komisie zodpovedny za bezpecnostné zdlezitosti ozndmi prijimajtcim $titom alebo medzindrodnym
organizdcidm rozhodnutie Komisie o schvélen{ poskytnutia utajovanych skuto¢nosti EU a jeho obmedzeniach,
spolu s podrobnymi pravidlami ochrany, ktoré navrhla a schvalila Poradnd skupina Komisie pre bezpe¢nostnii
politiku.

Rozhodnutie nadobtida d¢innost az vtedy, ked prijemcovia predloZia pisomné uistenie, Ze:

— nepouziji utajované skutocnosti na iné tcely ako st tcely, o ktorych rozhodla Komisia,

— utajované skuto¢nosti budi chrénit tak, ako to vyzaduje Komisia.

Prenos dokumentov

a)

d)

dohodnti sa praktické postupy na prenos dokumentov medzi Bezpetnostnym tradom Komisie
a bezpe¢nostnymi dradmi prijimajicich $titov alebo medzindrodnych organizécii. Takéto postupy
Specifikujii najmé presné adresy, na ktoré sa dohody musia dorucovat;

dokumenty EU DOVERNE a vyssieho stupfia utajenia sa musia prendsat v dvojitom obale. Vniitornd obdlka
je oznacend zvldstnou peciatkou alebo kdédovym oznacenim, o ktorom sa rozhodne, a uvddza osobitné
utajenie schvdlené pre dokument. Pre kazdy utajeny dokument sa zvlast prilozi tlacivo o prijati. Tlacivo
o prijati, ktoré samo o sebe nie je utajené, uvadza iba tidaje o dokumente (jeho referen¢né oznacenie, ddtum,

¢islo kopie) a jazyk, ale nie ndzov;

do vonkajsej obélky sa potom vlozi vniitornd obalka. Na vonkajej obélke je uvedené ¢islo zdsielky na tcely
prijatia. Bezpecnostné utajenie nie je na vonkajsej obédlke uvedené;

kuriérom sa vzdy odovzdd potvrdenie o prijati, na ktorom je uvedené &islo zasielky.

Registracia pri prichode

Nérodny bezpecnostny trad Stitu adresdta alebo zodpovedajiici orgdn v $tdte, ktory obdrzi v mene Vlédy
utajované skutocnosti postipené Komisiou, alebo bezpecnostny tirad prijfimajticej medzindrodnej organizdcie
vytvoria osobitny register na zaznamen4vanie utajovanych skutocnosti EU pri ich prichode. Register obsahuje
stipce uvadzajiice datum prijatia, idaje od dokumente (ddtum, referencné &islo a &islo képie), jeho utajenie,
ndzov, meno adresdta alebo jeho postavenie, dtum ndvratu potvrdenia o prijatf a ddtum nédvratu dokumentu
do EU alebo ddtum jeho likvidacie.

Pouzitie a ochrana vymenenych utajovanych skuto¢nosti

a)

s utajovanymi skutocnostami so stupiom utajenia EU TAJNE sa oboznamujii osobitne urceni tiradnici, ktorf
maji oprdvnenie na pristup k utajovanym skutocnostiam s takymto stupfiom utajenia. Uschovévaji sa
v kvalitnych bezpecnostnych kartotékach, ktoré mozu otvorit iba osoby s oprdvnenim na pristup
k utajovan)'/m skutocnostiam, ktoré obsahuji. Oblasti, v ktorych st takéto kartotéky umiestnené, musia byt’
stistavne strdzené a musi byt zavedeny overovaci systém, aby sa zabezpecilo, ze iba prislusne oprdvnené
osoby vstipia do tejto oblasti. Utajované skutocnosti so stupiiom utajenia EU TAJNE sa dorucuji
diplomatickou postou, bezpetnostnymi postovyml sluzbami alebo bezpecnostnymi komunikdciami.
Dokument EU TAJNE sa moze kopirovat iba s plsomnym stthlasom tradu povodcu. Vietky képie musia byt
zaregistrované a monitorujt sa. Pre vietky operacie, ktoré sa tykaji dokumentov EU TAJNE sa vyddvaji
potvrdenia o prijatf;

s utajovanymi skutoénostami EU DOVERNE sa oboznamujii ndlezito vymenovani tradnici, ktor{ sd
opravneni na ziskanie informdcii o danom predmete. Dokumenty sa uschovdvaju v uzamknutych
bezpecnostnych kartotékach v kontrolovanych oblastiach;

Utajované skutoénosti so stupiom utajenia DOVERNE sa dorucujii diplomatickou postou, bezpecnostnymi
postovymi sluzbami alebo bezpe¢nostnymi komunikdciami. Képie dokumentov moéze prijimajiici organ
urobit, pricom pocty kopii a ich distribicia sa zaznamendva v osobitnych registroch;

s utajovanymi skuto¢nostami EU VYHRADENE sa dd obozndmit v priestoroch, ku ktorym nemaju pristup
mepovolané osoby, a uschovdvaji sa v uzavretych schrankach. Dokumenty sa moZu zasielat verejnymi
postovymi sluzbami ako doporucend posta v dvojitej obdlke a v ntidzovych situdcidch pocas operdcii
nechrdnenymi verejnymi telekomunikacnymi systémami. Prijemcovia mozu zhotovovat kopie;

neutajené skuto¢nosti nevyzaduji osobitné ochranné opatrenia a moZzu sa zasielat postovymi sluzbami
a verejnymi telekomunika¢nymi systémami. Adresti mozu zhotovovat kopie.
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16.

17.

Likvidacia

Dokumenty, ktoré uz nie st potrebné, sa musia zlikvidovat. V pripade dokumentov EQ VYHR{\DENE a EU
DOVERNE sa vykond prislusny zdznam v osobitnom registri. V pripade dokumentov EU TAJNE sa vydavaji
potvrdenia o likviddcii, ktoré podpisu dve osoby, ktoré boli svedkami likvidacie.

Porusenie bezpe¢nosti

Ak sa utajované skutocnosti EU DOVERNE alebo EU TAJNE odcudzia, alebo ak existuje podozrenie
z odcudzenia, ndrodny bezpecnostny trad daného stitu alebo vediici bezpecnosti prislusnej organizdcie
uskuto¢nia vySetrovanie okolnosti odcudzenia. Bezpecnostnému tradu Komisie sa ozndmi vysledok
vySetrovania. Prijmu sa potrebné opatrenia na odstranenie nevhodnych postupov alebo sposobov skladovania,
ak takéto postupy alebo sposoby boli pricinou odcudzenia.
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PVVOZ
UpK
CIBU
POCBEZ
KOMBEZ
BUK
EBOP
USEU

1§
INFOBEZ
vUs

ISO

IT

MIBU
MBU
BUZ
NBU

PC

KUR
BAU

BPP
OSBP
TEMPEST
VTS

Dodatok 6

ZOZNAM SKRATIEK

Poradny vybor pre verejné obstardvanie a zmluvy
Urad pre kédovanie

Centrélny informacny bezpecnostny tradnik
Pocitaova bezpecnost

Komunikaénd bezpecnost

Bezpecnostny trad Komisie

Eurdpska bezpe¢nostnd a obrannd politika
Utajované skutocnosti EU

Urad INFOBEZ

Informacnd bezpe¢nost

Vlastnik utajovanych skuto¢nosti
Medzindrodnd organizdcia pre normalizdciu
Informacnd technoldgia

Miestny informacny bezpecnostny tradnik
Miestny bezpec¢nostny tiradnik
Bezpecnostny tradnik zasadnutia

Nérodny bezpecnostny trad

Osobny pocita¢

Kontrolny tdradnik registra

Bezpecnostny akredita¢ny trad

Bezpecnostné prevadzkové postupy

Vyhldsenie o osobitnej systémovej bezpe¢nostnej poziadavke

Urad pre sposob zarucenia bezpecnosti elektromagnetického impulzu termindlu

Vlastnik technickych systémov



