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W Zbierka sudnych rozhodnuti

ROZSUDOK SUDNEHO DVORA (velk4 komora)

70 6. oktébra 2020*

»,Navrh na zacatie prejudicidlneho konania — Spracovavanie osobnych tdajov v sektore elektronickych
komunikacii — Poskytovatelia elektronickych komunikac¢nych sluzieb — Vieobecné a nediferencované
odovzddvanie idajov o prenose dit a polohe — Ochrana ndrodnej bezpec¢nosti — Smernica
2002/58/ES — Posobnost — Clénok 1 ods. 3 a ¢lanok 3 — Dovernost elektronickej komunikacie —
Ochrana — Cldnok 5 a ¢lénok 15 ods. 1 — Charta zékladnych prav Eur6pskej unie — Clénky 7, 8 a 11,
ako aj ¢lanok 52 ods. 1 — Clanok 4 ods. 2 ZEU”

Vo veci C-623/17,
ktorej predmetom je navrh na zacatie prejudicidlneho konania podla ¢lénku 267 ZFEU, podany
rozhodnutim Investigatory Powers Tribunal (Sud pre kontrolu vySetrovacich pravomoci, Spojené
krélovstvo) z 18. oktébra 2017 a doruceny Stdnemu dvoru 31. oktébra 2017, ktory suvisi s konanim:
Privacy International
proti
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,

SUDNY DVOR (velkd komora),
v zlozeni: predseda K. Lenaerts, podpredsednicka R. Silva de Lapuerta, predsedovia komor
J.-C. Bonichot, A. Arabadziev, A. Prechal, M. Safjan, P.G. Xuereb a L.S. Rossi, sudcovia
J. Malenovsky, L. Bay Larsen, T. von Danwitz (spravodajca), C. Toader, K. Jiirimde, C. Lycourgos
a N. Picarra,
generalny advokat: M. Campos Sanchez-Bordona,

tajomnik: C. Stromholm, referentka,

so zretefom na pisomnu cast konania a po pojedndvani z 9. a 10. septembra 2019,

* Jazyk konania: angli¢tina.
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so zretelom na pripomienky, ktoré predlozili:

Privacy International, v zastipeni: B. Jaffey a T. de la Mare, QC, D. Cashman, solicitor, a H. Roy,
avocat,

vldda Spojeného kralovstva, v zastdpeni: Z. Lavery, D. Gudmundsdéttir a S. Brandon, splnomocneni
zastupcovia, za pravnej pomoci G. Facenna a D. Beard, QC, a C. Knight a R. Palmer, barristers,

belgicka vlada, v zastipeni: P. Cottin a J.-C. Halleux, splnomocneni zastupcovia, za pravnej pomoci
J. Vanpraet, advocaat, a E. de Lophem, avocat,

Ceska vlada, v zastapeni: M. Smolek, J. VIacil a O. Serdula, splnomocneni zastupcovia,

nemecka vldda, v zastdpeni: povodne M. Hellmann, R. Kanitz, D. Klebs a T. Henze, neskor
J. Moller, M. Hellmann, R. Kanitz a D. Klebs, splnomocneni zdstupcovia,

esténska vlada, v zastupeni: A. Kalbus, splnomocnend zastupkyna,

irska vlada, v zastdpeni: M. Browne, G. Hodge a A. Joyce, splnomocneni zastupcovia, za pravnej
pomoci D. Fennelly, barrister,

$panielska vldda, v zastipeni: povodne L. Aguilera Ruiz a ]J. Garcia-Valdecasas Dorrego, neskor
L. Aguilera Ruiz, splnomocneni zdstupcovia,

franctizska vlada, v zastupeni: pévodne E. de Moustier, E. Armoét, A.-L. Desjonqueres, F. Alabrune,
D. Colas a D. Dubois, neskdor E. de Moustier, E. Armoét, A.-L. Desjonqueres, F. Alabrune
a D. Dubois, splnomocneni zastupcovia,

cyperska vlada, v zastipeni: E. Symeonidou a E. Neofytou, splnomocnené zastupkyne,

lotysska vlada, v zastipeni: povodne V. Soneca a I. Kucina, neskdr V. Soneca, splnomocnené
zastupkyne,

madarskd vldda, v zastipeni: povodne G. Kods, M. Z. Fehér, G. Tornyai a Z. Wagner, neskor
G. Kods a M. Z. Fehér, splnomocneni zastupcovia,

holandskd vlada, v zastapeni: C.S. Schillemans a M. K. Bulterman, splnomocnené zastupkyne,
polska vldda, v zastupeni: B. Majczyna, J. Sawicka a M. Pawlicka, splnomocneni zastupcovia,

portugalskd vladda, v zastapeni: L. Inez Fernandes, M. Figueiredo a F. Aragio Homem,
splnomocneni zastupcovia,

$védska vlada, v zastipeni: povodne A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren a A. Alriksson,
neskor H. Shev, C. Meyer-Seitz, L. Zettergren a A. Alriksson, splnomocnené zastupkyne,

noérska vlada, v zastipeni: T. B. Leming, M. Emberland a J. Vangsnes, splnomocneni zéstupcovia,

Eurépska komisia, v zastipeni: pévodne H. Kranenborg, M. Wasmeier, D. Nardi a P. Costa de
Oliveira, neskoér H. Kranenborg, M. Wasmeier a D. Nardi, splnomocneni zastupcovia,

Eurépsky dozorny dradnik pre ochranu udajov, v zastipeni: T. Zerdick a A. Buchta, splnomocneni
zastupcovia,
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po vypocuti navrhov generdlneho advokata na pojedndvani 15. janudra 2020,

vyhlasil tento

Rozsudok

Navrh na zacatie prejudicidlneho konania sa tyka vykladu ¢lanku 1 ods. 3 a ¢lanku 15 ods. 1 smernice
Eurépskeho parlamentu a Rady 2002/58/ES z 12. jula 2002, tykajicej sa spracovavania osobnych udajov
a ochrany sukromia v sektore elektronickych komunikacii (smernica o stkromi a elektronickych
komunikdcidch) (U. v. ES L 201, 2002, s. 37; Mim. vyd. 13/029, s. 514), zmenenej smernicou
Eurépskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009 (U. v. EU L 337, 2009, s. 11) (dalej
len ,smernica 2002/58%), v spojeni s ¢lankom 4 ods. 2 ZEU, ako aj s ¢lankami 7, 8 a ¢lankom 52 ods. 1
Charty zékladnych prav Eurépskej unie (dalej len ,Charta®).

Tento navrh bol podany v rdmci sporu medzi organizdciou Privacy International na jednej strane
a Secretary of State for Foreign and Commonwealth Affairs (minister zahrani¢nych veci a zdlezitosti
Britského spolocenstva narodov, Spojené kralovstvo), Secretary of State for the Home Departement
(minister vnutra, Spojené krélovstvo), Government Communications Headquarters (Komunikac¢né
ustredie vlady, Spojené krélovstvo) (dalej len ,GCHQ"), Security Service (Bezpe¢nostnd sluzba, Spojené
krdlovstvo, dalej len ,MI5“) a Secret Intelligence Service (Tajnd spravodajskd sluzba, Spojené
kralovstvo, dalej len ,MI6“) na druhej strane v sdvislosti so zdkonnostou prdvnej Gpravy, ktord
bezpe¢nostnym a spravodajskym sluzbam umoznuje ziskavat a vyuzivat hromadné udaje
o komunikécii (bulk communications data).

Pravny ramec
Prdvo Unie

Smernica 95/46

Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych tidajov a volnom pohybe tychto tdajov (U. v. ES L 281, 1995, s. 31; Mim. vyd.
13/015, s. 355) bola s uc¢innostou od 25. mdja 2018 zru$end nariadenim Eurdépskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracvani osobnych tdajov
a o volnom pohybe takychto udajov, ktorym sa zru$uje smernica 95/46/ES (U. v. EU L 119, 2016,
s. 1). Clanok 3 uvedenej smernice, nazvany ,Rozsah*, znel:

»1. Tato smernica sa uplatiiuje na spracovanie osobnych udajov vcelku alebo ¢iasto¢nych udajov,
automatickymi prostriedkami, a na spracovanie osobnych udajov inymi, ako automatickymi
prostriedkami, ktoré tvoria cast registracného systému alebo urcenych pre to, aby tvorili cast
registracného systému.

2. Tato smernica sa neuplatnuje na spracovanie osobnych tdajov:

— v priebehu ¢innosti, ktoré st mimo rozsahu zdkona [prava — neoficidlny preklad] spolocenstva, ako
su tie, ktoré st uvedené v hlave V a VI [ZEU], a v ziadnom pripade sa neuplatiiujle] na operécie
spracovania tykajice sa verejnej bezpecnosti, obrany, bezpecnosti §tatu (vratane hospodarskej
prosperity $tatu, ked sa operdcia spracovania tyka zdlezitosti bezpecnosti $tatu) a cinnosti $tatu
v oblastiach trestného zakona [prava — neoficidlny preklad),
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— fyzickou osobou v priebehu osobnej c¢innosti, alebo ¢innosti tykajicej sa domdacnosti [fyzickou

osobou na vykon vylu¢ne osobnych alebo domaécich cinnosti — neoficidlny preklad]

“«

Smernica 2002/58

Odovodnenia 2, 6, 7, 11, 22, 26 a 30 smernice 2002/58 uvadzaju:

”(2)

(6)

7)

(11)

Tato smernica sa snazi reSpektovat zakladné prava a dodrziavat principy uznané najmé [Chartou].
Tato smernica sa snazi najma o plné zabezpecenie prav stanovenych v ¢lankoch 7 a 8 uvedenej

charty.

Internet revolucionalizoval tradicné trhové Struktiry tym, Ze poskytuje spolo¢nt, globalnu
infrastruktdru pre ponuku Sirokého rozsahu elektronickych komunikac¢nych sluzieb. Verejne
dostupné elektronické komunika¢né sluzby na internete otvdraji nové moznosti pre uzivatelov,
no prinasaju aj nové rizika pre ich osobné tdaje a sukromie.

V pripade verejnych komunikaénych sieti by sa mali stanovit $pecifické pravne, regulacné
a technické opatrenia, aby boli chranené zakladné prava a slobody fyzickych osob a legitimne
zdujmy pravnickych osob, najméd z hladiska zvySovania kapacity automatického uchovavania
a spracovdvania tdajov tykajucich sa ucastnikov a uzivatelov.

Podobne ako smernica [95/46] sa tito smernica netyka otdzok ochrany zakladnych prav a slobod
vztahujtcich sa k ¢innostiam, ktoré nie st upravené pravom [Unie]. Preto nemeni existujiicu
rovnovahu medzi prdvami jednotlivca na stkromie a moznostami c¢lenskych S$tatov prijat
opatrenia uvedené v clanku 15 ods. 1 tejto smernice, ktoré si potrebné na ochranu verejnej
bezpecnosti, obrany, bezpecnosti $titu (vratane ekonomického blahobytu $tatu, ked sa ¢innosti
tykaju zaleZitosti bezpecnosti §tatu) a presadzovanie trestného prava. Nésledne tito smernica
nemd vplyv na moznost clenskych S$tatov zachytdvat elektronické spravy alebo prijimat iné
opatrenia, ak je to nevyhnutné z akychkolvek inych dévodov a v sulade s Eurépskym dohovorom
na ochranu ludskych priv a zdkladnych slobod [podpisanym v Rime 4. novembra 1950],
interpretovanym rozsudkami sidneho dvora tykajacimi sa ludskych prav [Eurépskeho sudu pre
fudské préava — neoficidlny preklad); také opatrenia musia byt primerané, prisne proporciondlne
vo vztahu k zamys$lanému ucelu a potrebné v ramci demokratickej spolo¢nosti a mali by byt
predmetom primeranej ochrany v silade s Eur6pskym dohovorom na ochranu ludskych prav
a zakladnych slobod.

Zékaz ukladania sprav a prislusnych prevadzkovych dat [prislusnych tdajov o prenose
dat — meoficidlny preklad] osobami inymi, nez st uzivatelia alebo ucastnici bez ich sthlasu, nie je
urceny na zdkaz akéhokolvek automatického, docCasného a prechodného ulozenia tychto
informdcii, pokial sa to uskuto¢niuje vyhradne na ucely vykonu prenosu v elektronickej
komunikacnej sieti a za predpokladu, ze informdcie sa neukladaji na dobu dlhsiu, nez je
nevyhnutné na prenos a riadenie chodu prenosu a Ze pocas doby ulozenia je zaru¢ena dovernost
informdcii. Ked je to nevyhnutné z dovodu efektivneho dal$ieho prenosu akychkolvek verejne
dostupnych informdcii ostatnych prijemcom sluzby na ich Ziadost, tito smernica by nemala
branit, aby boli také informdcie dalej ulozené za predpokladu, ze také informécie by v ziadnom
pripade neboli dostupné pre verejnost bez obmedzenia a Ze akékolvek tdaje tykajuce sa
jednotlivych ucastnikov alebo uzivatelov pozadujicich také informdcie by boli vymazané.
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(26) Udaje vztahujice sa k ucastnikom, ktoré sd spracovdvané v elektronickej komunikacnej sieti
a slizia na zabezpecenie spojenia a prenos informadcii, obsahuju udaje o stikromnom zivote
fyzickych os6b a tykaju sa prava na reSpektovanie ich korespondencie alebo sa tykaju
legitimnych zdujmov pravnickych osob; také udaje sa moézu ukladat len v rozsahu, aky je
potrebny na zabezpecenie sluzby na tcely fakturacie a poplatkov za spojenie a len na limitovana
dobu; akékolvek dalsie spracovévanie takych ddajov..., sa méze povolit len vtedy, ked ucastnik
s tymto sthlasi na zdklade Gplnych a presnych informdcii poskytovatela verejne dostupnych
elektronickych komunika¢nych sluzieb o druhu dalsieho spracovania, ktoré zamysla vykonat
a o pravach ucastnika nedat alebo odvolat svoj sthlas na také spracovanie; prevadzkové data
[Gdaje o prenose dat — meoficidlny preklad] pouzivané na marketingové komunika¢né sluzby...
by sa mali tiez vymazat alebo by mali byt anonymné...

(30) Systémy poskytovania elektronickych komunikacnych sieti a sluzieb by mali byt konstruované tak,
aby bol obmedzeny pocet nevyhnutnych osobnych tdajov na minimum. ...*

Clanok 1 smernice 2002/58, nazvany ,Rozsah platnosti a ciel”, stanovuje:

»1. Touto smernicou sa ustanovuje harmonizicia vnuatro$titnych ustanoveni pozadovanych na
zabezpecenie primeranej drovne ochrany zdkladnych prav a slobod, a najmd prava na sikromie
a dovernost, z hladiska spractivania osobnych udajov v elektronickom komunika¢nom sektore
a zabezpecenia volného pohybu takych ddajov a elektronickych komunika¢nych zariadeni a sluzieb
v [Eurdpskej Gnii].

2. Ustanovenia tejto smernice spodrobniuju a doplnaji smernicu [95/46] na téely uvedené v odseku 1.
Okrem toho poskytuji ochranu legitimnych zadujmov ucastnikov, ktori s pravnickymi osobami.

3. Této smernica sa nevztahuje na ¢innosti, ktoré st mimo pdsobnosti [ZFEU], ako st ¢innosti podla
hlavy V a VI Zmluvy o Eurdpskej tunii[,] a v zZiadnom pripade na cinnosti tykajice sa verejnej
bezpecnosti, obrany, bezpecnosti $tatu (vratane ekonomického blahobytu $titu, ked sa ¢innosti tykaja
zélezitosti bezpecnosti §tatu) a cinnosti [Cinnosti $tatu — neoficidlny preklad] v oblasti trestného
prava.”

Clanok 2 tejto smernice, nazvany ,Definicie”, stanovuje:

»Pokial nie je stanovené inak, platia definicie v smernici [95/46] a v smernici Eur6pskeho parlamentu
a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regula¢cnom ramci pre elektronické komunikacné
siete a sluzby (rdmcovd smernica) (U. v. ES L 108, 2002, s. 33; Mim. vyd. 13/029, s. 349)].

Platia aj tieto definicie:

a) ,uzivatel’ znamena kazdu fyzick osobu, ktord pouziva verejne dostupnu elektronickd komunika¢nu
sluzbu na sukromné alebo obchodné dcely bez toho, aby si tato sluzbu predplatil;

b) ,previdzkové data [Gdaje o prenose dét — mneoficidlny preklad]’ znamenaji akékolvek udaje

spracovavané na uUcely prenosu spravy v elektronickej komunikacnej sieti alebo na tcely fakturacie
prenosu;
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c) ,lokaliza¢né dita [tdaje o polohe — neoficidlny prekiad]’ znamenaju akékolvek tdaje spracdivané
v elektronickej komunikacnej sieti alebo prostrednictvom elektronickej komunikacnej sluzby,
udavajuce geografickit polohu koncového zariadenia uzivatela verejne dostupnej elektronickej
komunikacnej sluzby;

d) ,spréva’ znamena akékolvek informdcie vymieniané alebo prend$ané medzi koneénym poctom
ucastnikov pomocou verejne dostupnej elektronickej komunikacnej sluzby. Toto nezahrna
akékolvek informdcie prendsané ako cast rozhlasovych sluzieb pre verejnost v elektronickej
komunikac¢nej sieti, pokial sa informacie nemdzu spéjat s identifikovatelnym ucastnikom alebo
uzivatelom prijimajicim informdcie;

Clanok 3 uvedenej smernice, nazvany ,Dotknuté sluzby”, stanovuje:

»Tato smernica sa vztahuje na spractivanie osobnych uddajov v suvislosti s poskytovanim verejne
dostupnych elektronickych komunikacnych sluzieb vo verejnych komunikaénych sietach v [Unii]
vratane verejnych komunikaénych sieti, ktoré podporuja zariadenia na zber idajov a identifikaciu.

Podla ¢ldnku 5 smernice 2002/58, nazvaného ,Dovernost spravy®:

,1. Clenské §tity vnudtrodtitnymi pravnymi predpismi zabezpecia dévernost sprav a prislusnych
prevadzkovych dat [prislusnych Gdajov o prenose dat — nmeoficidlny preklad] prenasanych pomocou
verejnej komunikacnej siete a verejne dostupnych elektronickych komunikaénych sieti. Zakdzu najma
poctvanie, odpoctvanie a iné druhy narusovania alebo dohladu nad sprédvami a prislusnymi
prevadzkovymi datami [prisluSnymi ddajmi o prenose dat — neoficidlny preklad] zo strany inych
0sOb[,] nez st uzivatelia[,] bez sthlasu prislusnych uzivatelov, pokial to nie je zikonne opravnené
v stlade s ¢lankom 15 ods. 1 Tento odsek nebrani technickému uloZeniu, ak je to potrebné s cielom
prenosu spravy, bez vplyvu na princip dévernosti.

3. Clenské staty zabezpecia, aby sa ukladanie informécif alebo ziskavanie pristupu k informaciam, ktoré
uz boli ulozené, v koncovom zariadeni tcastnika alebo uZivatela povolilo len pod podmienkou, ze
dotknuty dcastnik alebo uZivatel dal na to vopred sdhlas na zaklade jasnych a komplexnych informdcii
v sulade so smernicou [95/46], okrem iného aj o uceloch spracovania. To nebrani nijakému
technickému uloZeniu ani pristupu vyhradne na ucely vykonu prenosu spravy prostrednictvom
elektronickej komunikacnej siete alebo ak je to nevyhnutne potrebné na to, aby poskytovatel sluzieb
informacnej spoloc¢nosti, ktoré si ucastnik alebo uzivatel vyslovne vyziadal, mohol tieto sluzby
poskytnat.”

Clanok 6 smernice 2002/58, nazvany ,Prevadzkové tdaje [Udaje o prenose dat — neoficidlny preklad)”,
stanovuje:

,1. Prevadzkové data [Udaje o prenose dat — neoficidlny preklad] tykajice sa ucastnikov a uzivatelov,
spracovdvané a ulozené poskytovatelom verejnej komunikacnej siete alebo verejne dostupnej
elektronickej komunikac¢nej sluzby, sa musia vymazat alebo zanonymnit [anonymizovat — neoficidlny
preklad], ak uz nadalej nie si potrebné na ucely prenosu spravy, bez vplyvu na odseky 2, 3 a 5 tohto
¢lanku a ¢lanku 15 ods. 1.

2. Prevaddzkové dita [Udaje o prenose dat — neoficidlny preklad) potrebné na tcely fakturicie ti¢astnika

a platby za spojenie sa mozu spracovavat. Také spracovanie je povolené len do konca obdobia, pocas
ktorého mdze byt faktira pravne napadnutd alebo sa moze uplatnit ndrok na platbu.
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3. Na tucely marketingu elektronickych komunika¢nych sluzieb alebo na poskytovanie sluzieb
s pridanou hodnotou poskytovatel verejne dostupnej elektronickej komunikac¢nej sluzby moze
spracuvat udaje uvedené v odseku 1 v rozsahu a pocas trvania potrebného na také sluzby alebo
marketing, ak uc¢astnik alebo uZivatel, ktorého sa ddaje tykaji, d4 na to predtym svoj sdhlas. Uzivatelia
alebo ucastnici musia mat moznost kedykolvek odvolat svoj suhlas na spracovanie tdajov.

5. Spracovavanie prevadzkovych dét [ddajov o prenose dat — neoficidlny preklad), v silade s odsekmi 1,
2, 3 a 4, sa musi obmedzit na osoby konajice na pokyn poskytovatela verejnych komunikacnych sieti
a verejne dostupnych elektronickych komunika¢nych sluzieb, ktoré st zodpovedné za fakturovanie
alebo riadenie prevddzky, vybavovanie dotazov zdkaznikov, odhalovanie podvodov, marketing
elektronickych komunika¢nych sluzieb alebo poskytovanie sluzby s pridanou hodnotou, a musi sa
obmedzit na to, ¢o je nevyhnutné na tcely takych ¢innosti.”

Clanok 9 tejto smernice, nazvany ,Miestne dita [Gdaje o polohe — neoficidlny preklad] iné nez
prevadzkové data [udaje o prenose dat — neoficidlny preklad]”, vo svojom odseku 1 stanovuje:

»Ak sa mozu spracovavat miestne data [(daje o polohe — neoficidlny preklad] iné nez prevadzkové data
[Gdaje o prenose dat — neoficidlny preklad), ktoré sa tykaja uzivatelov alebo ucastnikov verejnej
komunikacnej siete alebo verejne dostupnych elektronickych komunikac¢nych sluzieb, také tdaje sa
mozu spracovdvat, len ked si anonymné alebo len so sthlasom pouzivatelov alebo ucastnikov
v rozsahu a trvani nevyhnutnom na poskytovanie sluzby s pridanou hodnotou. Poskytovatel sluzby
musi informovat uzivatelov alebo dcastnikov predtym, nez ziska ich sthlas o druhu miestnych dat
[Gdajov o polohe — neoficidalny preklad] inych, nez si prevadzkové data [Udaje o prenose
dat — neoficidlny preklad], ktoré bude spracovavat, o Gcele a dobe trvania spracovavania a o tom, ¢i
budud data prendsané tretej strane na ucely poskytovania sluzby s pridanou hodnotou. ...*

Clanok 15 uvedenej smernice, nazvany ,Uplatnovanie niektorych ustanoveni smernice [95/46]%,
v odseku 1 uvadza:

,Clenské $taty mozu prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, c¢lanku 8 ods. 1, 2, 3 a 4 a ¢lanku 9 tejto smernice, ak také obmedzenie
predstavuje nevyhnutné, vhodné a primerané opatrenie v demokratickej spolo¢nosti na zabezpecenie
narodnej bezpecnosti (t. j. bezpecnosti S$tdtu), obrany, verejnej bezpecnosti a na zabrénenie,
vySetrovanie, odhalovanie a stihanie trestnych ¢inov alebo neopravnené pouzivanie [neoprivneného
pouzivania — mneoficidlny preklad] elektronického komunika¢ného systému podla ¢lanku 13 ods. 1
smernice [95/46]. Na tento ucCel clenské stity mozu, medzi inym, prijat legislativne opatrenia
umoznujuce zadrzanie [uchovavanie — neoficidlny preklad] Gdajov na limitované obdobie, opravnené
z dovodov stanovenych v tomto odseku. Vsetky opatrenia uvedené v tomto odseku musia byt v stlade
so vieobecnymi principmi prava [Unie] vratane tych, ktoré si uvedené v ¢ldnku 6 ods. 1 a 2 Zmluvy
o Eurdpskej tnii.”

Nariadenie 2016/679

Clanok 2 nariadenia 2016/679 stanovuje:

»1. Toto nariadenie sa vztahuje na spractvanie osobnych udajov vykondvané dplne alebo ciastocne
automatizovanymi prostriedkami a na spractivanie inymi nez automatizovanymi prostriedkami

v pripade osobnych tdajov, ktoré tvoria sucast informacného systému alebo st urcené na to, aby
tvorili sucast informac¢ného systému.

ECLIL:EU:C:2020:790 7
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2. Toto nariadenie sa nevztahuje na spractivanie osobnych tdajov:
a) v ramci ¢innosti, ktord nepatri do pdsobnosti prava Unie;

b) ¢lenskymi $tatmi pri vykondvani ¢innosti patriacich do rozsahu posobnosti kapitoly 2 hlavy V ZEU;

d) prislusnymi orgdnmi na tcely predchddzania trestnym ¢inom, ich vySetrovania, odhalovania alebo
stthania, alebo vykonu trestnych sankcii vratane ochrany pred ohrozenim verejnej bezpecnosti
a jeho predchadzania.

Clanok 4 tohto nariadenia stanovuje:

»Na tcely tohoto nariadenia:

2. ,spracuvanie’ je operacia alebo subor opericii s osobnymi dajmi alebo stibormi osobnych tudajov,
napriklad ziskavanie, zaznamendvanie, usporaduvanie, Struktirovanie, uchovavanie, prepractivanie
alebo zmena, vyhladdvanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo
poskytovanie inym spdésobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo
likviddcia, bez ohladu na to, ¢i sa vykondvaji automatizovanymi alebo neautomatizovanymi
prostriedkami;

Podla ¢ldanku 23 ods. 1 toho istého nariadenia:

,V prave Unie alebo prave ¢lenského $tatu, ktorému prevadzkovatel alebo sprostredkovatel podliehajt,
sa prostrednictvom legislativneho opatrenia moze obmedzit rozsah povinnosti a prav ustanovenych
v ¢lankoch 12 az 22 a v ¢ldnku 34, ako aj v ¢ldnku 5, pokial jeho ustanovenia zodpovedaji prévam
a povinnostiam ustanovenym v c¢lankoch 12 az 22, ak takéto obmedzenie reSpektuje podstatu
zédkladnych prav a slobdd a je nevyhnutnym a primeranym opatrenim v demokratickej spoloc¢nosti
s cielom zaistit:

a) ndrodnd bezpec¢nost;

b) obranu;

c) verejnu bezpecnost;

d) predchddzanie trestnym cinom, ich vysetrovanie, odhalovanie alebo stihanie alebo vykon trestnych
sankcii vratane ochrany pred ohrozenim verejnej bezpec¢nosti a jeho predchadzanie;

e) iné dolezité ciele vseobecného verejného zdujmu Unie alebo ¢lenského $tatu, najmid predmet
dolezitého hospodarskeho alebo finanéného zaujmu Unie alebo clenského Statu vratane
penaznych, rozpoctovych a danovych zélezitosti, verejného zdravia a socidlneho zabezpecenia;

f) ochranu nezdvislosti sidnictva a sidnych konani;

g) predchddzanie poruseniam etiky pre regulované profesie, ich vySetrovanie, odhalovanie a stihanie;

8 ECLIL:EU:C:2020:790
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h) monitorovaciu, kontrolni alebo regula¢nti funkciu spojenti, hoci aj prilezitostne, s vykonom
verejnej moci v pripadoch uvedenych v pismendch a) az e) a g);

i) ochranu dotknutej osoby alebo prav a slobdd inych;
j) vymahanie obcianskopravnych narokov.”
Podla ¢lanku 94 ods. 2 nariadenia 2016/679:

»Odkazy na zrusend smernicu sa povazuju za odkazy na toto nariadenie. Odkazy na Pracovnu skupinu
pre ochranu jednotlivcov so zretefom na spracovanie osobnych udajov, zriadend ¢ldnkom 29 smernice
[95/46], sa povazuju za odkazy na Eurépsky vybor pre ochranu udajov zriadeny tymto nariadenim.”

Prdvo Spojeného krdlovstva

§ 94 Telecommunications Act 1984 (zdkon o telekomunikécidch z roku 1984) v zneni uplatnitelnom na
skutkové okolnosti vo veci samej (dalej len ,zdkon z roku 1984), nazvany ,Pokyny v zdujme narodnej
bezpecnosti atd.”, stanovuje:

»(1) Minister moze po konzulticii s osobou, na ktorti sa vztahuje tento paragraf, zadat tejto osobe
vSeobecné pokyny, ktoré minister povazuje za potrebné v zdujme narodnej bezpecnosti alebo v zaujme
vztahov s vlddou urditej krajiny alebo tizemia mimo Spojeného krélovstva.

(2) Ak povazuje minister za potrebné postupovat tymto spdsobom v zdujme ndrodnej bezpecnosti
alebo v zdujme vztahov s vlddou urcitej krajiny alebo izemia mimo Spojeného krélovstva, moze po
konzultacii s osobou, na ktord sa vztahuje tento paragraf, zadat tejto osobe pokyny, ktorymi ju vyzve,
aby (v zavislosti od okolnosti konkrétneho pripadu) vykonala alebo nevykonala urcity tkon
$pecifikovany v pokynoch.

(2A) Minister modze vydat pokyny podla odseku 1 alebo 2 len vtedy, ak sa domnieva, ze konanie
vyzadované pokynmi je primerané cielu, ktory sa ma tymto konanim dosiahnut.

(3) Osoba, na ktoru sa vztahuje tento paragraf, musi vykonat kazdy pokyn, ktory jej minister zada
podla tohto paragrafu, a to bez ohladu na akukolvek int povinnost, ktord jej vyplyva z casti 1 alebo
Casti 2 kapitoly 1 Communications Act 2003 [(zdkon o komunikicidch z roku 2003)], a v pripade
pokynov zadanych poskytovatelovi verejnej elektronickej komunikacnej siete aj vtedy, ked sa ho
uvedené pokyny tykajui v inom postaveni nez je postavenie poskytovatela pristupu do takejto siete.

(4) Minister predlozi kazdej z komdr Parlamentu képiu vsetkych pokynov vydanych podla tohto
paragrafu, pokial sa nedomnieva, ze zverejnenie uvedenych pokynov by bolo v rozpore so zdujmami
ndrodnej bezpecnosti alebo so zdujmami vztahov s vlddou krajiny alebo tGzemia mimo Spojeného
krdlovstva alebo s obchodnymi zdujmami urcitej osoby.

(5) Ziadna osoba nesmie spristupnit ani byt na zdklade zdkona ¢i inak povinnd spristupnit akékolvek
informécie tykajice sa opatreni prijatych na zéklade tohto paragrafu, ak jej minister ozndmil, ze podla
jeho nézoru je spristupnenie tychto informacii v rozpore so zaujmami nirodnej bezpec¢nosti alebo so
zdujmami vztahov s vlddou wurcitej krajiny alebo tGzemia mimo Spojeného krdlovstva alebo
s obchodnymi zaujmami inej osoby.

(8) Tento paragraf sa vztahuje na [Office of communications (OFCOM)] a na poskytovatelov verejnych
elektronickych komunikac¢nych sieti.”
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§ 21 ods. 4 a 6 Regulation of Investigatory Powers Act 2000 (zdkon o tGprave vysetrovacich pravomoci
z roku 2000, dalej len ,RIPA®) stanovuje:

»(4) Pod pojmom ,idaje tykajice sa komunikacii* sa rozumeju:

a) akékolvek udaje o prenose dét zahrnuté v komunikdcii alebo pripojené k nej (bud odosielatelom,
alebo inak) na uacely akejkolvek postovej sluzby alebo telekomunika¢ného systému,
prostrednictvom ktorych sa tieto idaje prendsaju alebo mozu prendsat;

b) akékolvek informécie, ktoré nezahfnaji ziadny obsah komunikécie [okrem akychkolvek informdcii,
ktoré spadaju pod pismeno a)] a z ktorych vyplyva, ze ktokolvek pouziva:
i) akukolvek postova sluzbu alebo telekomunikaénu sluzbu alebo
ii) akuakolvek cast telekomunika¢ného systému v savislosti s tym, ze ktokolvek poskytuje alebo
pouziva akikolvek telekomunikaéna sluzbu;

c) akékolvek informdcie, ktoré nespadaji pod pismeno a) alebo b) a ktoré uchovava alebo ziska osoba
poskytujtica postovu sluzbu alebo telekomunikacnt sluzbu v savislosti s osobami, ktorym poskytuje
tato sluzbu.

(6) Pojem ,ddaje o prenose dat’ v savislosti s akoukolvek komunikaciou sa vztahuje na:

a) akykolvek udaj, ktory identifikuje alebo moze identifikovat akdkolvek osobu, zariadenie alebo
miesto, na ktoré alebo z ktorého sa komunikacia prenesie alebo mdze preniest;

b) akykolvek tdaj, ktory identifikuje alebo vyberie, alebo moze identifikovat alebo vybrat zariadenie,
ktorym sa komunikdcia prenesie alebo ktorym mdze byt komunikécia prenesens;

c) akykolvek ddaj, ktory obsahuje signaly na spustenie zariadenia pouzitého v komunika¢nom systéme
na ucely prenosu akejkolvek komunikicie, a

d) akykolvek udaj, ktory identifikuje idaje zahrnuté alebo pripojené ku konkrétnej komunikacii alebo
iné udaje, ktoré su zahrnuté alebo pripojené ku konkrétnej komunikacii.

§ 65 az 69 RIPA stanovuju pravidla tykajice sa fungovania a pravomoci Investigatory Powers Tribunal
(Sud pre vysetrovacie pravomoci, Spojené krélovstvo). Podla § 65 tohto zdkona, ak existuje dévod
domnievat sa, ze tidaje boli ziskané protiprdvne, mozno na tento sud podat staznost.

Spor vo veci samej a prejudicialne otazky

Zaciatkom roka 2015 bola najmi v sprave Intelligence and Security Committee of Parliament (Vybor
Parlamentu pre bezpe¢nost a spravodajsku cinnost, Spojené kréalovstvo) zverejnend informdcia
o praktikich zberu a vyuzivania hromadnych uddajov o komunikdcidch zo strany roéznych
bezpe¢nostnych a spravodajskych sluzieb Spojeného kralovstva, konkrétne GCHQ, MI5 a MI6. Dna
5. juna 2015 podala mimovladna organizacia Privacy International proti ministrovi zahrani¢nych veci
a zalezitosti Britského spolocenstva narodov, ministrovi vnutra, ako aj tymto bezpecnostnym
a spravodajskym sluzbam zalobu na Investigatory Powers Tribunal (Sid pre vySetrovacie pravomoci,
Spojené krélovstvo), ktorou spochybrnuje zdkonnost tychto postupov.
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Vnutrostatny sid preskimal zdkonnost uvedenych postupov najskor z hladiska vnutrostatneho prava
a ustanoveni Eur6pskeho dohovoru o ochrane Iudskych prdv a zdkladnych slobdd, podpisaného
v Rime 4. novembra 1950 (dalej len ,EDLP“), a nasledne z hladiska prava Unie. V rozsudku zo
17. oktébra 2016 tento sud konstatoval, Ze zalovani vo veci samej uznali, Ze uvedené bezpecnostné
a spravodajské sluzby v ramci svojich Cinnosti zbierali a vyuzivali sibory udajov o jednotlivcoch, ktoré
patria do roznych kategérii (bulk personal data), ako st napriklad osobné udaje alebo tudaje
o cestovani, informdcie finan¢nej alebo obchodnej povahy, tdaje stvisiace s komunikéciou, ktoré
moézu zahfnat citlivé ddaje podliehajice sluzobnému tajomstvu, alebo tiez podklady pre zurnalistiku.
Tieto udaje, ziskané roznymi spésobmi, v pripade potreby aj tajne, st analyzované ich porovnavanim
alebo automatizovanym spracivanim a mozu byt spristupnené inym osobdm a organom alebo
zdielané so zahrani¢nymi partnermi. V tejto suvislosti bezpe¢nostné a spravodajské sluzby vyuzivaja aj
hromadné udaje o komunikdcidch vyzbierané od poskytovatelov verejnych elektronickych
komunikac¢nych sieti najméd na zaklade pokynov ministerstva prijatych na zdklade § 94 zdkona z roku
1984. GCHAQ takto postupovala od roku 2001 a MI5 od roku 2005.

Uvedeny sud dospel k zaveru, ze tieto opatrenia tykajiice sa zberu a vyuzivania tdajov boli v stlade
s vnutrostatnym pravom a od roku 2015 — s vyhradou eSte neposudenych otdzok v suavislosti
s primeranostou uvedenych opatreni a prenosom udajov tretim strandim — s ¢lankom 8 EDLP.
K tomuto poslednému uvedenému aspektu uviedol, Ze mu boli predlozené dokazy tykajiace sa
prislu$nych zéruk, najma pokial ide o procesy pristupu a zverejiovania mimo bezpec¢nostnych
a spravodajskych sluzieb, sposobov uchovavania tdajov a existencie nezavislych kontrol.

Pokial ide o zdkonnost opatreni tykajicich sa zberu a vyuzivania ddajov, o ktoré ide vo veci samej,
z hladiska prava Unie, vnitrostatny std v rozsudku z 8. septembra 2017 posudzoval, ¢i tieto opatrenia
patria do posobnosti prava Unie, a ak ano, ¢i st zlucitelné s tymto pravom. V stvislosti s hromadnymi
udajmi o komunikacidch tento sid konstatoval, ze poskytovatelia elektronickych komunikaénych sieti
boli na zdklade § 94 zdkona z roku 1984 povinni v pripade, ze minister vydal pokyny v prislusnom
zmysle, poskytnut bezpec¢nostnym a spravodajskym sluzbdm tddaje zhromazdené v ramci svojej
ekonomickej ¢innosti, na ktord sa vztahuje pravo Unie. To viak neplatilo pre zber inych tdajov
ziskavanych uvedenymi sluzbami bez vyuzitia takychto donucovacich pravomoci. Na zdklade tohto
konstatovania povazoval tento sid za potrebné polozit Sidnemu dvoru otdzku s cielom urcit, ¢i sa na
taky rezim, aky vyplyva z uvedeného § 94, vztahuje pravo Unie, a v pripade kladnej odpovede, ¢i
a akym sposobom sa na tento rezim uplatnia poziadavky stanovené judikatirou vyplyvajucou
z rozsudku z 21. decembra 2016, Tele2 Sverige a Watson a i. (C-203/15 a C-698/15, dalej len
srozsudok Tele2“, EU:C:2016:970).

V tejto suvislosti vnutrostitny sid v ndvrhu na zacdatie prejudicidlneho konania uvddza, ze podla
uvedeného § 94 moéZe minister zaddvat poskytovatelom elektronickych komunikac¢nych sluzieb
véeobecné alebo konkrétne pokyny, ktoré povazuje za potrebné v zaujme ndrodnej bezpecnosti alebo
v zdujme vztahov s cudzou vladou. S odkazom na definicie obsiahnuté v § 21 ods. 4 a 6 RIPA tento sud
spresnuje, ze dotknuté tidaje zahfnajui tdaje o prenose dat a informdcie o pouzitych sluzbach v zmysle
tohto ustanovenia, pricom vyluceny je len obsah komunikacii. Z tychto ddajov a informacii mozno
najma zistit ,kto, kedy, kde a ako® komunikoval. Tieto udaje si odovzdavané bezpecnostnym
a spravodajskym sluzbam, ktoré ich uchovéavaji na ucely svojej ¢innosti.

Podla uvedeného sudu sa rezim dotknuty vo veci samej odliSuje od rezimu, ktory zaviedol Data
Retention and Investigator Powers Act 2014 (zdkon o uchovavani udajov a vysetrovacich pravomociach
z roku 2014) dotknuty vo veci, v ktorej bol vydany rozsudok z 21. decembra 2016, Tele2 (C-203/15
a C-698/15, EU:C:2016:970), pretoze tento posledny uvedeny rezim stanovoval uchovivanie ddajov
poskytovatelmi elektronickych komunika¢nych sluzieb a poskytovanie tychto udajov nielen
bezpe¢nostnym a spravodajskym sluzbdm v zdujme nédrodnej bezpecCnosti, ale tiez dal$im orgdnom
verejnej moci podla ich potrieb. Tento rozsudok sa navyse tykal trestného vySetrovania a nie ndrodnej
bezpecnosti.
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Vndtrostatny sdd dodéva, Ze databazy vytvorené bezpecnostnymi a spravodajskymi sluzbami st
predmetom nespecifického hromadného a automatizovaného spracovavania, ktorého tcelom je odhalit
pripadné nezname hrozby. K tomu tento sid uvadza, Ze takto vytvorené subory metadat by mali byt ¢o
najkomplexnejsie, aby bolo mozné vytvorit ,kopu sena“, v ktorej treba najst ,ihlu® ktord sa tam skryva.
V savislosti s uzito¢nostou hromadného zberu tdajov uvedenymi sluzbami a metéd vyhladdvania
tychto udajov, uvedeny sid odkazuje najméd na zdvery spravy vypracovanej 19. augusta 2016 panom
Davidom Andersonom, QC, v tom case United Kingdom Independent Reviewer of Terrorism
Legislation (nezdvisly kontrolér pravnych predpisov Spojeného kralovstva o terorizme), ktory pri
vypracovani tejto spravy vychddzal z analyzy uskutocnenej timom odbornikov na spravodajstvo
a z vypovedi prislusnikov bezpecnostnych a spravodajskych sluzieb.

Vnutrostitny sud tiez spresnuje, ze podla Privacy International je rezim dotknuty vo veci samej
z pohladu prava Unie nezdkonny, zatial ¢o Zalovani vo veci samej sa domnievajii, ze povinnost
odovzdévat udaje stanovend tymto rezimom, pristup k tymto idajom a ani ich vyuzitie nespadaju do
pravomoci Unie, a to najmi na zaklade ¢lanku 4 ods. 2 ZEU, podla ktorého nirodnd bezpecnost
ostava vo vylu¢nej zodpovednosti kazdého ¢lenského statu.

V tejto suvislosti vnutrostatny sid na zdklade rozsudku z 30. maja 2006, Parlament/Rada a Komisia
(C-317/04 a C-318/04, EU:C:2006:346, body 56 az 59), tykajuceho sa prenosu ddajov PNR [Passenger
Name Records (zdznam podla mena cestujiceho)] na ucely ochrany verejnej bezpecnosti, zastiva
nazor, ze ¢innosti obchodnych spolo¢nosti v rdmci spractivania a prenosu udajov na acely ochrany
nirodnej bezpecnosti zrejme nepatria do posobnosti prava Unie. Podla tohto sidu sa netreba zaoberat
otdzkou, ¢i predmetnd cinnost predstavuje spractvanie ddajov, ale len otdzkou, ¢i je cielom takejto
¢innosti z hladiska jej podstaty a ucinkov podpora niektorej zo zdkladnych funkcii $titu v zmysle
¢lanku 4 ods. 2 ZEU, a to prostrednictvom ramca stanoveného orgdnmi verejnej moci v oblasti verejnej
bezpecnosti.

Pokial by sa véak na opatrenia dotknuté vo veci samej vztahovalo pravo Unie, vnitroétatny sid zastdva
nazor, ze poziadavky uvedené v bodoch 119 az 125 rozsudku z 21. decembra 2016, Tele2 (C-203/15
a C-698/15, EU:C:2016:970), sa zdaji byt v kontexte narodnej bezpecnosti neprimerané a mohli by
oslabit moznosti bezpec¢nostnych a spravodajskych sluzieb kontrolovat niektoré hrozby pre narodnud
bezpecnost.

Za tychto okolnosti Investigatory Powers Tribunal (Sad pre vysetrovacie pravomoci) rozhodol prerusit
konanie a polozit Sidnemu dvoru tieto prejudicidlne otazky:

»V pripade, ked:

a) moznost [bezpecnostnych a informacénych sluzieb] vyuzivat [hromadné tdaje o komunikaciach],
ktord im bola poskytnutd, je nevyhnutnd na ochranu narodnej bezpe¢nosti Spojeného kralovstva
vratane oblasti boja proti terorizmu, kontraspiondze a boja proti $ireniu jadrovych zbrani;

b) zdkladnym prvkom vyuzivania [hromadnych ddajov o komunikicidch] zo strany [bezpecnostnych
a informacnych sluzieb] je odhalenie predtym nezndmych hrozieb pre nirodnt bezpecnost
prostrednictvom necielenych hromadnych technik, ktoré zdvisia od zhromazdovania hromadnych
udajov o komunikdcidch na jednom mieste. Jeho hlavny prinos spociva v rychlej identifikacii
a rychlom vytvoreni profilu cielov, ako aj v opodstatneni konania v stvislosti s bezprostrednou
hrozbou;

c) poskytovatel elektronickej komunikacnej siete nie je ndsledne povinny uchovavat [hromadné udaje

o komunikécidch] (po uplynuti obdobia v sulade s jeho beznymi obchodnymi poziadavkami), ktoré
uchovava samotny stat ([bezpecnostnymi a informac¢nymi sluzbamil);
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d) vnutrostatny sud konstatoval (s vynimkou urcitych vyhradenych otdzok), ze zaruky tykajuce sa
vyuzivania [hromadnych tdajov o komunikicidch] zo strany [bezpecnostnych a informacnych
sluzieb] su v sulade s poziadavkami EDLP, a

e) vnutrostatny sid konstatoval, Ze uloZenie poziadaviek uvedenych v bodoch 119 az 125 rozsudku
[z 21. decembra 2016, Tele2 (C-203/15 a C-698/15, EU:C:2016:970)] by v pripade ich uplatnenia
zmarilo opatrenia prijaté s cielom zabezpecit niarodni bezpecnost zo strany [bezpec¢nostnych
a informaénych sluzieb] a v dosledku toho by bola ndrodnd bezpe¢nost Spojeného krélovstva
vystavend ohrozeniu;

1. Patri poziadavka uvedend v pokynoch ministra, ktord od poskytovatela elektronickej komunika¢nej
siete pozaduje dodanie hromadnych tdajov o komunikdcidch bezpecnostnym a spravodajskym
agenttram ¢lenského §titu, so zretefom na ¢lanok 4 ZEU a ¢ldnok 1 ods. 3 smernice 2002/58 do
posobnosti prava Unie a smernice [2002/58]?

2. Ak je odpoved na prva otdzku kladnd, uplatiiuji sa niektoré z poziadaviek [na uchovdvané tudaje
o komunikacidch uvedené v bodoch 119 az 125 rozsudku z 21. decembra 2016, Tele2 (C-203/15
a C-698/15, EU:C:2016:970)] alebo akékolvek iné poziadavky okrem tych, ktoré ukladd EDLP, na
takyto pokyn ministra? Ak 4no, ako a v akom rozsahu sa tieto poziadavky uplatiuji, vzhladom na
nevyhnutnost potreby vyuzivat metédy hromadného ziskavania a automatizovaného spracovania zo
strany [bezpecnostnych a informacnych sluzieb] na ochranu ndrodnej bezpe¢nosti a vzhladom na
rozsah, v akom moézu byt tieto moznosti, ak st inak v silade s EDLP, zdsadne oslabené zavedenim
takychto poziadaviek?”

O prejudicialnych otazkach

O prvej otdzke

Svojou prvou otdzkou sa vnutrostatny sid v podstate pyta, ¢i sa ma ¢lanok 1 ods. 3 smernice 2002/58
v spojeni s ¢lankom 4 ods. 2 ZEU vykladat v tom zmysle, Ze vnudtro$titna pravna tprava, ktord
umoznuje $titnemu orgdnu ulozit poskytovatelom elektronickych komunika¢nych sluzieb povinnost
odovzdavat bezpe¢nostnym a spravodajskym sluzbam tdaje o prenose dit a polohe na tcely ochrany
narodnej bezpec¢nosti, patri do pésobnosti tejto smernice.

V tejto suvislosti Privacy International v podstate uvadza, Ze vzhladom na poznatky vyplyvajuce
z judikatiry Sudneho dvora, pokial ide o pdsobnost smernice 2002/58, zber tidajov bezpe¢nostnymi
a spravodajskymi sluzbami od tychto poskytovatelov na zdklade § 94 zdkona z roku 1984, ako aj
vyuzivanie tychto udajov uvedenymi sluzbami patri do posobnosti tejto smernice, ¢i uz si uvedené
udaje vyzbierané prostrednictvom odovzdania vykonaného po urcitom case alebo v redlnom case.
Konkrétne skuto¢nost, ze ciel ochrany narodnej bezpecnosti je vyslovne uvedeny v ¢lanku 15 ods. 1
uvedenej smernice, nemé za ndsledok neuplatnitelnost tejto smernice na takéto situdcie a ¢ldnok 4
ods. 2 ZEU nem4d na toto postidenie Ziadny vplyv.

Naproti tomu vldda Spojeného kralovstva, ¢eskd a estonska vlada, Irsko, ako aj franctizska, cyperskd,
madarskd, polskd a $védska vldda v podstate tvrdia, ze smernica 2002/58 sa neuplatiiuje na
vnutrostitne prdvne predpisy dotknuté vo veci samej, kedZze ich cielom je ochrana ndrodnej
bezpe¢nosti. Cinnosti bezpecnostnych a spravodajskych sluzieb st stcastou zakladnych funkcii
¢lenskych $tatov, kedze sa tykaja udrziavania verejného poriadku, ako aj ochrany vnatornej bezpec¢nosti
a uzemnej celistvosti, a v dosledku toho patria do ich vylu¢nej pravomoci, o ¢om sved¢i najma ¢lanok 4
ods. 2 tretia veta ZEU.

ECLIL:EU:C:2020:790 13



33

34

35

36

37

38

39

Rozsupok zo 6. 10. 2020 — Vec C-623/17
PRIVACY INTERNATIONAL

Smernicu 2002/58 preto podla tychto vlad nemozno vykladat v tom zmysle, Ze vnutrostitne opatrenia
na ochranu nérodnej bezpecnosti patria do jej posobnosti. Clanok 1 ods. 3 tejto smernice obmedzuje
rozsah jej posobnosti a vylucuje z nej cCinnosti tykajlice sa verejnej bezpecnosti, obrany a bezpecnosti
$tatu, ako to uz v minulosti stanovil ¢lanok 3 ods. 2 prva zardzka smernice 95/46. Tieto ustanovenia
odrézajd rozdelenie pravomoci stanovené v ¢lanku 4 ods. 2 ZEU a boli by zbavené potrebného tcinku,
ak by opatrenia v oblasti narodnej bezpec¢nosti mali byt v stlade s poziadavkami smernice 2002/58.
Okrem toho uvadzaji, ze judikatira Sudneho dvora zavedend rozsudkom z 30. méija 2006,
Parlament/Rada a Komisia (C-317/04 a C-318/04, EU:C:2006:346), tykajicim sa clanku 3 ods. 2 prvej
zardzky smernice 95/46 je uplatnitelnd na ¢lanok 1 ods. 3 smernice 2002/58.

V tomto smere treba uviest, Ze podla ¢ldnku 1 ods. 1 smernice 2002/58 tito smernica stanovuje najméi
harmoniziciu vnutrostitnych ustanoveni pozadovanych na zabezpeclenie primeranej drovne ochrany
zékladnych prdv a slobdd, a najmi prava na sukromie a dovernost, z hladiska spractivania osobnych
udajov v elektronickom komunika¢nom sektore.

Clanok 1 ods. 3 tejto smernice vylucuje z jej posobnosti ,¢innosti §tatu“ v oblastiach, ktoré st v iom
vymenované, medzi ktorymi sa nachddzaja ¢innosti $tatu v oblasti trestného prava a cinnosti tykajuce
sa verejnej bezpecCnosti, obrany, bezpe¢nosti $titu vritane ekonomického blahobytu stitu, ked sa
ginnosti tykajt zalezitosti bezpe¢nosti $tatu. Cinnosti demonstrativne uvedené v tomto ustanoveni su
v kazdom pripade cinnosti patriace $tatu alebo stitnym orgdnom a nepatria do oblasti ¢innosti
jednotlivcov (rozsudok z 2. oktébra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 32
a citovand judikatura).

Clanok 3 smernice 2002/58 dalej uvadza, Ze tito smernica sa vztahuje na spractivanie osobnych tdajov
v suvislosti s poskytovanim verejne dostupnych elektronickych komunikac¢nych sluzieb vo verejnych
komunikac¢nych sietach v Unii vratane verejnych komunika¢nych sieti, ktoré podporujt zariadenia na
zber Gdajov a identifikaciu (dalej len ,sluzby elektronickej komunikécie“). Z toho vyplyva, Ze uvedenu
smernicu treba povazovat za upravujicu ¢innosti poskytovatelov takych sluzieb (rozsudok z 2. oktébra
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 33 a citovana judikattra).

V tejto suvislosti ¢ldnok 15 ods. 1 smernice 2002/58 umoziuje ¢lenskym $tatom prijat za podmienok,
ktoré stanovuje, ,legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢lanku 8 ods. 1, 2, 3 a 4 a ¢lanku 9 tejto smernice” (rozsudok z 21. decembra
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 71).

Clanok 15 ods. 1 smernice 2002/58 nevyhnutne predpokladd, Ze v iom uvedené vnutroétitne opatrenia
patria do jej posobnosti, pretoze tito smernica vyslovne dovoluje ¢lenskym $tatom prijat také opatrenia
len v pripade splnenia podmienok, ktoré st v nej stanovené. Okrem toho na tcely uvedené v tomto
ustanoveni takéto opatrenia upravuju cinnost poskytovatelov elektronickych komunikac¢nych sluzieb
(rozsudok z 2. oktébra 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 34 a citovana
judikatdra).

Sudny dvor najmé vzhladom na tieto ivahy rozhodol, ze ¢ldnok 15 ods. 1 smernice 2002/58 v spojeni
s jej clankom 3 sa md vykladat v tom zmysle, ze do pdsobnosti tejto smernice patri nielen legislativne
opatrenie, ktoré poskytovatelom elektronickych komunika¢nych sluzieb ukladd povinnost uchovévat
udaje o prenose dit a polohe, ale tiez legislativne opatrenie, ktoré im ukladd povinnost poskytnut
prislusnym vnutrostitnym orgdnom pristup k tymto udajom. Takéto legislativne opatrenia totiz
nevyhnutne zahfnaji spractvanie tychto tdajov uvedenymi poskytovatelmi a nemozno ich v rozsahu,
v akom upravuja ¢innosti tychto poskytovatelov, zamienat s ¢innostami §titu uvedenymi v ¢ldnku 1
ods. 3 uvedenej smernice (pozri v tomto zmysle rozsudok z 2. oktébra 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, body 35 a 37, ako aj citovand judikatiru).
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Pokial ide o legislativne opatrenie, akym je § 94 zdkona z roku 1984, na zdklade ktorého moze prislusny
organ zadat poskytovatelom elektronickych komunika¢nych sluzieb pokyn, aby poskytli hromadné
udaje prenosom bezpe¢nostnym a spravodajskym sluzbam, treba uviest, ze podla definicie uvedenej
v ¢ldnku 4 bode 2 nariadenia 2016/679, ktord je uplatnitelnd na zdklade ¢lanku 2 smernice 2002/58
v spojeni s clankom 94 ods. 2 uvedeného nariadenia, pojem ,spractivanie osobnych tidajov’ znamend
»operaci[u] alebo subor operacii s osobnymi udajmi alebo stbormi osobnych tdajov, napriklad
ziskavanie,... uchovavanie,... prehliadanie, vyuzivanie, poskytovanie prenosom, S$irenim alebo
poskytovanie inym spdsobom... bez ohladu na to, ¢i sa vykondvaja automatizovanymi alebo
neautomatizovanymi prostriedkami®.

Z toho vyplyva, ze poskytovanie osobnych udajov prenosom predstavuje, rovnako ako uchovéavanie
udajov alebo akdkolvek ind forma spristupnenia, spractvanie v zmysle ¢lanku 3 smernice 2002/58
a v dosledku toho patri do posobnosti tejto smernice (pozri v tomto zmysle rozsudok z 29. janudra
2008, Promusicae, C-275/06, EU:C:2008:54, bod 45).

Okrem toho vzhladom na dvahy uvedené v bode 38 tohto rozsudku a vSeobecnu $truktdru smernice
2002/58 vyklad tejto smernice, podla ktorého su legislativne opatrenia uvedené v jej ¢lanku 15 ods. 1
vynaté z posobnosti uvedenej smernice z dovodu, ze ciele, ktoré musia takéto opatrenia sledovat, sa
vyrazne prekryvaja s cielmi sledovanymi ¢innostami uvedenymi v ¢ldnku 1 ods. 3 tej istej smernice, by
zbavil ¢lanok 15 ods. 1 vsetkého potrebného tcinku (pozri v tomto zmysle rozsudok z 21. decembra
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 72 a 73).

Pojem ,c¢innosti“ uvedeny v ¢lanku 1 ods. 3 smernice 2002/58 teda nemozno, ako v podstate uviedol
generalny advokit v bode 75 svojich navrhov v spojenych veciach La Quadrature du Net a i (
C-511/18 a C-512/18, EU:C:2020:6), na ktoré odkazuje v bode 24 svojich ndvrhov v prejednavanej
veci, vykladat tak, Ze sa vztahuje na legislativne opatrenia uvedené v ¢lanku 15 ods. 1 tejto smernice.

Ustanovenia ¢lanku 4 ods. 2 ZEU, na ktoré odkazujt vlddy uvedené v bode 32 tohto rozsudku, nemézu
tento zdver vyvritit. Podla ustlenej judikatiry Sudneho dvora, hoci ¢lenskym §tdtom prindlezi, aby
vymedzili svoje hlavné bezpecnostné zaujmy a prijali vhodné opatrenia na zaistenie svojej vnutornej
a vonkajsej bezpecnosti, samotnd skutocnost, ze urcité vnutrostitne opatrenie je prijimané v zdujme
narodnej bezpec¢nosti, nemoéze viest k tomu, Ze sa neuplatni pravo Unie a ¢lenské $taty budi zbavené
povinnosti nevyhnutne dodrziavat toto pravo [pozri v tomto zmysle rozsudky zo 4. juna 2013, ZZ,
C-300/11, EU:C:2013:363, bod 38 a citovanti judikattru; z 20. marca 2018, Komisia/Raktsko (Statna
tlaciaren), C-187/16, EU:C:2018:194, body 75 a 76, ako aj z 2. aprila 2020, Komisia/Polsko, Madarsko
a Ceskd republika (Docasny mechanizmus premiestnenia ziadatelov o medziniarodni ochranu),
C-715/17, C-718/17 a C-719/17, EU:C:2020:257, body 143 a 170].

Je pravda, ze v rozsudku z 30. mdja 2006, Parlament/Rada a Komisia (C-317/04 a C-318/04,
EU:C:2006:346, body 56 az 59), Sudny dvor rozhodol, zZe prenos osobnych udajov leteckymi
spolo¢nostami orgdnom verejnej moci tretiecho §titu na Gcely predchddzania terorizmu a inym
zdvaznym trestnym c¢inom a boja proti nim nepatri podla ¢ldnku 3 ods. 2 prvej zardzky smernice
95/46 do posobnosti tejto smernice, pretoze tento prenos patri do ramca vytvoreného orgianmi
verejnej moci na Ucely verejnej bezpec¢nosti.

Vzhladom na tvahy uvedené v bodoch 36, 38 a 39 tohto rozsudku vsak tdto judikatiru nemozno
uplatnit na vyklad ¢lanku 1 ods. 3 smernice 2002/58. Ako v podstate uviedol generalny advokat
v bodoch 70 az 72 svojich navrhov v spojenych veciach La Quadrature du Net a i. (C-511/18
a C-512/18, EU:C:2020:6), clanok 3 ods. 2 prva zarazka smernice 95/46, ktorého sa tyka uvedena
judikatdra, totiz vo vSeobecnosti vylucoval z posobnosti tejto poslednej uvedenej smernice ,operacie
spracovania tykajice sa verejnej bezpecnosti, obrany, bezpe¢nosti §tatu“, pricom sa nerozliSovali osoby,
ktoré vykondvali dotknutii opericiu spracovania udajov. Naopak, v ramci vykladu ¢lanku 1 ods. 3
smernice 2002/58 sa takéto rozliSovanie javi ako nevyhnutné. Ako totiz vyplyva z bodov 37 az 39 a 42
tohto rozsudku, vsetky operdcie spracivania osobnych udajov vykonavané poskytovatelmi
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elektronickych komunika¢nych sluzieb patria do podsobnosti uvedenej smernice, vratane operacii
spracuivania vyplyvajacich z povinnosti uloZzenych tymto poskytovatelom zo strany orgédnov verejnej
moci, hoci sa na tieto posledné uvedené operdcie spractivania pripadne mohla vztahovat vynimka
stanovend v c¢lanku 3 ods. 2 prvej zardzke smernice 95/46 vzhladom na S$ir$iu formuldciu tohto
ustanovenia, ktoré sa vztahovalo na vsetky operdcie spracovania tykajice sa verejnej bezpecnosti,
obrany alebo bezpec¢nosti $tatu, bez ohladu na to, kto ich vykonéval.

Okrem toho treba uviest, Ze smernica 95/46, o ktort ide vo veci, v ktorej bol vydany rozsudok
z 30. maja 2006, Parlament/Rada a Komisia (C-317/04 a C-318/04, EU:C:2006:346), bola na zéklade
¢lanku 94 ods. 1 nariadenia 2016/679 zrusend a nahradend tymto nariadenim, a to s ucinnostou od
25. maja 2018. Hoci uvedené nariadenie vo svojom c¢lanku 2 ods. 2 pism. d) spresnuje, Ze sa
nevztahuje na operdcie spracovania vykonavané ,prislusnymi orgdnmi“ najma na tcely predchddzania
trestnym c¢inom a ich odhalovania vratane ochrany pred ohrozenim verejnej bezpe¢nosti a jeho
predchadzania, z c¢lanku 23 ods. 1 pism. d) a h) toho istého nariadenia vyplyva, Ze spractvanie
osobnych udajov vykondvané jednotlivcami na rovnaké tucely patri do posobnosti tohto nariadenia.
Z toho vyplyva, ze vyssie uvedeny vyklad ¢lanku 1 ods. 3, ¢lanku 3 a ¢lanku 15 ods. 1 smernice
2002/58 je v stlade s vymedzenim podsobnosti nariadenia 2016/679, ktoré tito smernica dopina
a spresnuje.

Na druhej strane, ak clenské Staty priamo vykonaju opatrenia, ktoré predstavuji vynimku zo zdsady
dovernosti  elektronickych komunikacii, bez toho, aby wukladali povinnost spracovavania
poskytovatelom takychto komunikaénych sluzieb, na ochranu udajov dotknutych osob sa nevztahuje
smernica 2002/58, ale len vnitrostiatne pravo, s vyhradou uplatnenia smernice Eurépskeho parlamentu
a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osdb pri spracivani osobnych tdajov
prislusnymi orgdnmi na ucely predchddzania trestnym c¢inom, ich vySetrovania, odhalovania alebo
stihania alebo na ucely vykonu trestnych sankcii a o volnom pohybe takychto tdajov a o zru$eni
ramcového rozhodnutia Rady 2008/977/SVV (U. v. EU L 119, 2016, s. 89), takze dotknuté opatrenia
musia byt v silade najmé s vnuatro$titnym dstavnym pravom a poziadavkami EDLP.

Vzhladom na predchédzajtce Gvahy treba na prvi otdzku odpovedat tak, Ze ¢lanok 1 ods. 3, ¢ldnok 3
a ¢lanok 15 ods. 1 smernice 2002/58 v spojeni s ¢lankom 4 ods. 2 ZEU sa maji vykladat v tom
zmysle, Ze vnuatro$titna prdvna dprava, ktord umoznuje $titnemu orgadnu ulozit poskytovatelom
elektronickych komunika¢nych sluzieb povinnost odovzdavat bezpec¢nostnym a spravodajskym
sluzbam udaje o prenose dat a polohe na tcely ochrany nirodnej bezpecnosti, patri do posobnosti tejto
smernice.

O druhej otdzke

Svojou druhou otdzkou sa vnutrostatny sid v podstate pyta, ¢i sa ma ¢lanok 15 ods. 1 smernice
2002/58 v spojeni s ¢ldnkom 4 ods. 2 ZEU, ako aj s ¢lankami 7, 8 a 11 a s ¢ldnkom 52 ods. 1 Charty
vykladat v tom zmysle, Ze brani vnutrostatnej pravnej Uprave, ktord umoznuje Statnemu organu na
Ucely ochrany nérodnej bezpecnosti ulozit poskytovatelom elektronickych komunikaénych sluzieb
povinnost vyzadujicu vSeobecné a nediferencované odovzdavanie udajov o prenose dit a polohe
bezpe¢nostnym a spravodajskym sluzbam.

Na tvod treba pripomentt, Ze podla informdcii uvedenych v ndvrhu na zacatie prejudicidlneho konania
§ 94 zédkona z roku 1984 dovoluje ministrovi ulozit poskytovatelom elektronickych komunika¢nych
sluzieb vo forme pokynu povinnost, ak to povazuje za potrebné v zdujme narodnej bezpecnosti alebo
v zaujme vztahov s cudzou vladou, odovzdat bezpe¢nostnym a spravodajskym sluzbam hromadné dadaje
o komunikacidch, pricom tieto udaje zahfnaju ddaje o prenose dat a polohe, ako aj informacie
o pouzitych sluzbach v zmysle § 21 ods. 4 a 6 RIPA. Toto posledné uvedené ustanovenie zahina
okrem iného udaje potrebné na identifikiciu zdroja komunikacie a jej adresata, urcenie datumu, casu,
trvania a typu komunikdcie, identifikicie pouzitého zariadenia a polohy koncovych zariadeni
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a komunikicie, teda ddaje, medzi ktoré patria najmd meno a adresa pouzivatela, telefénne Ccisla
volajiceho a volaného, IP adresy zdroja a prijemcu komunikdcie, ako aj adresy navstivenych
internetovych stranok.

Takéto poskytovanie ddajov prenosom sa tyka vsetkych pouzivatelov elektronickych komunikaénych
prostriedkov, pricom sa nespresnuje, ¢i sa tento prenos musi uskutoc¢nit v redlnom case alebo az po
ur¢itom case. Podla informécii uvedenych v navrhu na zacatie prejudicidlneho konania su tieto tdaje
po vykonani prenosu uchovavané bezpecnostnymi a spravodajskymi sluzbami a podobne ako iné
databazy tychto sluzieb si im k dispozicii na Gcely ich cinnosti. Takto vyzbierané udaje, ktoré su
hromadne a automatizovane spracovavané a analyzované, mozu byt porovnané s inymi databizami
obsahujicimi rdézne kategérie hromadnych osobnych udajov alebo spristupnené mimo tieto sluzby
a do tretich statov. Napokon tieto operidcie nepodliehaji predchidzajuicemu povoleniu sidu alebo
nezavislého spravneho organu a dotknuté osoby nie st o nich nijako informované.

Uc¢elom smernice 2002/58, ako vyplyva najmid z jej odévodneni 6 a 7, je chranit pouzivatelov
elektronickych komunika¢nych sluzieb pred rizikami pre osobné tdaje a sikromie, ktoré vyplyvaju
z novych technolégii a predovsetkym zo zvySovania kapacity automatického uchovdvania
a spracovavania udajov. Tato smernica, ako sa uvadza v jej oddvodneni 2, sa snazi najmd o plné
zabezpecenie prav stanovenych v clankoch 7 a 8 Charty. V tejto suvislosti z ddvodovej spravy
k ndvrhu smernice Eurdpskeho parlamentu a Rady tykajicej sa spracovdvania osobnych udajov
a ochrany sukromia v sektore elektronickych komunikacii [KOM(2000) 385 v kone¢nom zneni], na
zéklade ktorej bola prijatda smernica 2002/58 vyplyva, Ze normotvorca Unie chcel ,zabezpedit, aby aj
nadalej bola zarucend vysokd troven ochrany osobnych tdajov a sikromia pre vsetky elektronické
komunika¢né sluzby, bez ohladu na pouzité technoldgie®.

Clanok 5 ods. 1 smernice 2002/58 na tieto cely stanovuje, Ze ,clenské $taty vnitrostatnymi pravnymi
predpismi zabezpecia dovernost sprav a prislusnych prevadzkovych dat [prislusnych tidajov o prenose
dat — neoficidlny preklad] prendsanych pomocou verejnej komunikacnej siete a verejne dostupnych
elektronickych komunika¢nych sieti“. Toto isté ustanovenie tiez zddraznuje, ze ,[Clenské staty] zakazu
najméd pocuvanie, odpocuvanie a iné druhy narusovania alebo dohladu nad spravami a prislu$nymi
prevadzkovymi datami zo strany inych os6b nez st uzivatelia bez sthlasu prislusnych uzivatelov,
pokial to nie je zdkonne opravnené v stlade s ¢ldnkom 15 ods. 1% a spresiuje, Ze ,tento odsek
nebrani technickému uloZeniu, ak je to potrebné s cielom prenosu sprévy, bez vplyvu na princip
dovernosti®.

Tento ¢lanok 5 ods. 1 teda zakotvuje zdsadu dovernosti elektronickych komunikécii a prislusnych
udajov o prenose dit a zahfna okrem iného, Zze sa akymkolvek inym osobdm nez pouzivatelom
v zésade zakazuje bez sthlasu tychto pouzivatelov uchovévat tieto komunikicie a tieto udaje. Toto
ustanovenie sa vzhladom na vSeobecnt povahu jeho znenia nevyhnutne vztahuje na vsetky opericie,
ktoré umoznuja tretim osobam obozndmit sa s komunikaciou a s fou sdvisiacimi idajmi na iné ucely
ako na prenos spravy.

Zéakaz zachytavat komunikaciu a s tym suvisiace idaje uvedeny v ¢lanku 5 ods. 1 smernice 2002/58 sa
teda vztahuje na akdkolvek formu spristupnenia tGdajov o prenose dit a polohe poskytovatelmi
elektronickych komunika¢nych sluzieb orgdnom verejnej moci, akymi st bezpecnostné a spravodajské
sluzby, ako aj uchovavanie uvedenych ddajov tymito orgdnmi bez ohladu na ich neskorsie vyuZitie.

Prijatim tejto smernice tak normotvorca Unie konkretizoval préva zakotvené v ¢lankoch 7 a 8 Charty,
takze pouzivatelia elektronickych komunika¢nych prostriedkov maji v zasade pravo ocakavat, ze ich
komunikdcia a s nou suavisiace Gdaje zostanu v pripade chybajiceho sdhlasu z ich strany
anonymizované a nebudi moct byt predmetom zaznamenania (rozsudok zo 6, oktoébra 2020, La
Quadrature du Net a i., C-511/18, C-512/18 a C-520/18, bod 109).
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Clanok 15 ods. 1 smernice 2002/58 vsak umoznuje ¢lenskym $titom zaviest vynimky z povinnosti
stanovenej v ¢lanku 5 ods. 1 uvedenej smernice, podla ktorej s tieto $tity povinné zabezpecit
dovernost osobnych tdajov, ako aj z prislusnych povinnosti uvedenych najmé v clankoch 6 a 9
uvedenej smernice, ak také obmedzenie predstavuje nevyhnutné, vhodné a primerané opatrenie
v demokratickej spolo¢nosti na zabezpecenie narodnej bezpecnosti, obrany, verejnej bezpecnosti a na
zabranenie, vySetrovanie, odhalovanie a stihanie trestnych c¢inov alebo neoprdvnené pouzivanie
elektronického komunika¢ného systému. Na tento ucel mozu clenské Stity okrem iného prijat
legislativne opatrenia, ktoré stanovuju uchovavanie Gdajov na obmedzené obdobie, ak je to
oddvodnené niektorym z tychto dovodov.

Za tychto okolnosti moznost odchylit sa od prav a povinnosti stanovenych v ¢lankoch 5, 6 a 9 smernice
2002/58 nemoze odovodnit, ze vynimka zo zdsadnej povinnosti zabezpecit dovernost elektronickych
komunikacii a s nou suavisiacich udajov, a najma vynimka zo zdkazu uchovavat tieto tdaje vyslovne
uvedend v ¢lanku 5 tejto smernice, sa stane pravidlom (pozri v tomto zmysle rozsudky z 21. decembra
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 89 a 104, ako aj zo 6. oktébra 2020, La
Quadrature du Net a i., C-511/18, C-512/18 a C-520/18, bod 111).

Z clanku 15 ods. 1 tretej vety smernice 2002/58 okrem toho vyplyva, Ze clenské $taty st opravnené
prijat legislativne opatrenia na obmedzenie rozsahu prav a povinnosti uvedenych v ¢lankoch 5, 6 a 9
tejto smernice len pri dodrzani vseobecnych zisad prava Unie, vritane zasady proporcionality,
a zékladnych prav zarucenych Chartou. V tejto suvislosti Sidny dvor uz rozhodol, Ze povinnost
ulozend poskytovatelom elektronickych komunikaénych sluzieb zo strany clenského $tatu na zéklade
vnutro$tatnej pravnej upravy, podla ktorej si povinni uchovdvat tidaje o prenose dit na tucely ich
pripadného spristupnenia prisluSnym vnutro$taitnym organom, vyvoldva otazky tykajice sa stladu
nielen s ¢lankami 7 a 8 Charty, ktoré sa tykaju ochrany sikromia a ochrany osobnych ddajov, ale aj
s ¢lankom 11 Charty tykajicim sa slobody prejavu (pozri v tomto zmysle rozsudky z 8. aprila 2014,
Digital Rights, C-293/12 a C-594/12, EU:C:2014:238, body 25 a 70, ako aj z 21. decembra 2016, Tele2,
C-203/15 a C-698/15, EU:C:2016:970, body 91 a 92, ako aj citovand judikatiru).

Tie isté otazky vyvstdvaju aj pri inych druhoch spracovania tdajov, ako je ich odovzdavanie inym
osobam ako pouzivatelom alebo pristup k tymto tdajom na tGcely ich vyuzitia [pozri analogicky
stanovisko 1/15 (Dohoda PNR medzi EU a Kanadou) z 26. jula 2017, EU:C:2017:592, body 122 a 123,
ako aj citovanu judikatdru].

Pri vyklade ¢lanku 15 ods. 1 smernice 2002/58 je preto potrebné prihliadat nielen na vyznam préava na
re$pektovanie sukromného zivota zaruceného v clanku 7 Charty a prava na ochranu osobnych tdajov
zaruCeného v jej ¢lanku 8, ako vyplyva z judikatdry Stdneho dvora, ale aj na doleZitost prava na
slobodu prejavu, pricom toto zdkladné pravo zarucené v clanku 11 Charty predstavuje jednu zo
zdkladnych podstit demokratickej a pluralitnej spolo¢nosti a je sticastou hodnét, na ktorych je Unia
v silade s ¢linkom 2 ZEU zalozend (pozri v tomto zmysle rozsudky zo 6. marca 2001,
Connolly/Komisia, C-274/99 P, EU:C:2001:127, bod 39, a z 21. decembra 2016, Tele2, C-203/15
a C-698/15, EU:C:2016:970, bod 93 a citovanu judikatiru).

Prava zakotvené v ¢lankoch 7, 8 a 11 Charty vsak nie st absolitnymi vysadami, ale musia sa vnimat vo
vztahu k ich tlohe v spolo¢nosti (pozri v tomto zmysle rozsudok zo 16. jula 2020, Facebook Ireland
a Schrems, C-311/18, EU:C:2020:559, bod 172, ako aj citovand judikattru).

Charta, ako vyplyva z jej ¢lanku 52 ods. 1, totiz pripusta obmedzenia vykonu tychto prdv, pokial su
tieto obmedzenia stanovené ziakonom, re$pektuji podstatu uvedenych prav a — za predpokladu
dodrziavania zdsady proporcionality — si nevyhnutné, pricom skuto¢ne zodpovedaju cielom
vieobecného zdujmu, ktoré st uznané Uniou, alebo potrebe chranit prava a slobody inych.
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Treba dalej uviest, ze poziadavka, podla ktorej musi byt kazdé obmedzenie vykonu zdkladnych prav
stanovené zdkonom, predpokladd, ze samotny pravny zdklad, ktory umoznuje zasah do tychto prav,
musi vymedzovat rozsah obmedzenia vykonu dotknutého prava (rozsudok zo 16. jila 2020, Facebook
Ireland a Schrems, C-311/18, EU:C:2020:559, bod 175 a citovand judikattra).

Pokial ide o dodrziavanie zdsady proporcionality, ¢ldnok 15 ods. 1 prvd veta smernice 2002/58
stanovuje, Ze Clenské $tity mozu prijat opatrenie, ktoré predstavuje vynimku zo zdsady dovernosti
komunikacie a prislusnych tdajov o prenose, ak ide o ,nevyhnutné, vhodné a primerané opatrenie
v demokratickej spolo¢nosti®, so zretelom na ciele stanovené v tomto ustanoveni. Od6vodnenie 11
tejto smernice spresnuje, Ze opatrenie tohto druhu musi byt ,prisne“ proporciondlne vo vztahu
k zamyslanému dcelu.

V tejto stvislosti treba pripomentt, ze ochrana zdkladného prava na re$pektovanie sikromného zivota
v stlade s ustdlenou judikatirou Sddneho dvora vyzaduje, aby vynimky a obmedzenia v suvislosti
s ochranou osobnych udajov neposobili nad ramec toho, ¢o je striktne nevyhnutné. Okrem toho
nemozno sledovat ciel v§eobecného zdujmu bez zohladnenia skuto¢nosti, ze musi byt zosuladeny so
zékladnymi prdvami dotknutymi opatrenim, a to ndlezitym vyvdZzenim ciela vSeobecného zdujmu
a dotknutych prav [pozri v tomto zmysle rozsudky zo 16. decembra 2008, Satakunnan Markkinaporssi
a Satamedia, C-73/07, EU:C:2008:727, bod 56; z 9. novembra 2010, Volker und Markus Schecke
a Eifert, C-92/09 a C-93/09, EU:C:2010:662, body 76, 77 a 86, ako aj z 8. aprila 2014, Digital Rights
Ireland a i, C-293/12 a C-594/12, EU:C:2014:238, bod 52; stanovisko 1/15 (Dohoda PNR medzi EU
a Kanadou) z 26. jdla 2017, EU:C:2017:592, bod 140].

Na ucely splnenia poziadavky proporcionality musi pravna Uprava stanovit jasné a presné pravidla,
ktoré budu upravovat rozsah a uplatnenie predmetného opatrenia a ukladat minimélne poziadavky
tak, aby osoby, ktorych osobné ddaje stt dotknuté, mali dostato¢né zaruky umoznujice G¢inne chrénit
tieto tidaje pred rizikami zneuzitia. T4to pravna Gprava musi byt podla vnutrostitneho prava pravne
zavdzna a musi najméd vymedzit okolnosti a podmienky, za akych mozno prijat opatrenie upravujice
spracuvanie takychto tidajov, ¢im zaruci, aby zasah nesiel nad rdmec toho, Co je striktne nevyhnutné.
Nevyhnutnost disponovat takymi zdrukami je o to dolezitejsia v pripade, ked si osobné udaje
spracivané automaticky, najmd ak existuje znac¢né riziko neoprdvneného pristupu k tymto tdajom.
Tieto Gvahy platia najmé vtedy, ked ide o ochranu osobitnej kategérie osobnych udajov, ktoru tvoria
citlivé udaje [pozri v tomto zmysle rozsudky z 8. aprila 2014, Digital Rights Ireland a i., C-293/12
a C-594/12, EU:C:2014:238, body 54 a 55, ako aj z 21. decembra 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 117; stanovisko 1/15 (Dohoda PNR medzi EU a Kanadou) z 26. jila 2017,
EU:C:2017:592, bod 141].

Pokial ide o otézku, ¢i vnutrodtitna pravna tprava, o aku ide vo veci samej, splha poziadavky ¢lanku 15
ods. 1 smernice 2002/58 v spojeni s clankami 7, 8 a 11, ako aj s ¢clankom 52 ods. 1 Charty, treba uviest,
ze odovzdévanie ddajov o prenose dét a polohe inym osobdm nez pouzivatelom, ako sd napriklad
bezpecnostné a spravodajské sluzby, predstavuje vynimku zo zdsady dovernosti. Ak sa tito operdcia
vykondva, ako je tomu v prejedndvanej veci, vSeobecne a nediferencovane, ma za nasledok, ze
z odchylenia sa od zdkladnej povinnosti zabezpecit dovernost tdajov sa stava pravidlo, zatial ¢o systém
zavedeny smernicou 2002/58 vyzaduje, aby takato odchylka zostala vynimkou.

Okrem toho v sulade s ustdlenou judikatirou Sddneho dvora predstavuje odovzddvanie udajov
o prenose dat a polohe tretim osobam zasah do zdkladnych prav zakotvenych v ¢lankoch 7 a 8 Charty
bez ohladu na neskorsie vyuzitie tychto tdajov. V tejto stvislosti nie je dolezité, ¢i predmetné
informacie tykajice sa sukromného Zzivota maji alebo nemaju citlivd povahu alebo ¢i pre dotknuté
osoby z ddévodu tohto zasahu vyplynuli alebo nevyplynuli pripadné nepriaznivé nasledky [pozri
v tomto zmysle stanovisko 1/15 (Dohoda PNR medzi EU a Kanadou) z 26. jala 2017, EU:C:2017:592,
body 124 a 126, ako aj citovanu judikatiru, a rozsudok zo 6. oktébra 2020, La Quadrature du Net a i.,
C-511/18, C-512/18 a C-520/18, body 115 a 116].
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Zasah do prava zakotveného v ¢lanku 7 Charty, ktory spdsobuje odovzdavanie tidajov o prenose dat
a polohe bezpecnostnym a spravodajskym sluzbam, treba povazovat za obzvlast zdvazny najma
vzhladom na citlivd povahu informécii, ktoré mézu z tychto ddajov vyplynidt, a najmé moznost vytvorit
z nich profily dotknutych osob, pricom takdto informacia je rovnako citlivd ako samotny obsah
komunikacie. NavySe modze v povedomi dotknutych osob vyvolat pocit, ze ich stukromny zivot je
predmetom neustaleho sledovania (pozri analogicky rozsudky z 8. aprila 2014, Digital Rights Ireland
a i, C-293/12 a C-594/12, EU:C:2014:238, body 27 a 37, ako aj z 21. decembra 2016, Tele2, C-203/15
a C-698/15, EU:C:2016:970, body 99 a 100).

Dalej treba uviest, e odovzdivanie tGdajov o prenose dit a polohe organom verejnej moci na
bezpecnostné tcely mdze samo osebe zasahovat do prdva na respektovanie komunikacie zakotveného
v c¢lanku 7 Charty a odradzat pouzivatelov elektronickych komunika¢nych prostriedkov od
uplatiovania ich slobody prejavu zarucenej v ¢lanku 11 Charty. Tento odrddzajici uc¢inok moze mat
vplyv najmd na osoby, ktorych komunikacia podl’a vnutro$tatnych pravidiel podlieha sluzobnému
tajomstvu, a oznamovatelov, ktorych cinnosti si chranené smernicou Eurépskeho parlamentu a Rady
(EU) 2019/1937 z 23. oktébra 2019 o ochrane osdb, ktoré nahlasuji porusenia prava Unie
(U. v. EU L 305, s. 17). Okrem toho je tento G¢inok este zavaznej$i vzhladom na velké mnozstvo
a roéznorodost uchovavanych ddajov (pozri v tomto zmysle rozsudky z 8. aprila 2014, Digital Rights
Ireland a i, C-293/12 a C-594/12, EU:C:2014:238, bod 28; z 21. decembra 2016, Tele2, C-203/15
a C-698/15, EU:C:2016:970, bod 101, ako aj zo 6. oktébra 2020, La Quadrature du Net a i., C-511/18,
C-512/18 a C-520/18, bod 118).

Napokon vzhladom na zna¢né mnozstvo udajov o prenose dit a polohe, ktoré mozno nepretrzite
uchovavat na zaklade opatrenia vSeobecného uchovavania, a citlivi povahu informacii, ktoré sa daja
z tychto udajov ziskat, uz samotné uchovavanie uvedenych tdajov poskytovatelmi elektronickych
komunikac¢nych sluzieb v sebe zahina rizikd zneuzitia a neopravneného pristupu.

Pokial ide o ciele, ktoré by mohli oddvodnit takéto zasahy, konkrétne ciel ochrany ndrodnej
bezpe¢nosti dotknuty vo veci samej, treba na tGvod uviest, Ze ¢ldnok 4 ods. 2 ZEU stanovuje, Ze
narodnd bezpecnost zostiva vo vylu¢nej zodpovednosti kazdého ¢lenského statu. Tato zodpovednost
zodpovedd prvoradému zdujmu chranit zdkladné funkcie $tatu a zakladné zaujmy spoloc¢nosti a zahrna
predchadzanie a potlacanie cinnosti, ktoré moézu vazne destabilizovat zdkladné politické, tstavné,
hospodarske alebo socidlne $truktdry krajiny a najma priamo ohrozit spolo¢nost, obyvatelstvo alebo
samotny $tat, akymi st napriklad teroristické aktivity (rozsudok zo 6. oktébra 2020, La Quadrature du
Net a i., C-511/18, C-512/18 a C-520/18, bod 135).

Vyznam ciela ochrany narodnej bezpe¢nosti v spojeni s ¢lankom 4 ods. 2 ZEU tak presahuje vyznam
ostatnych cielov uvedenych v ¢ldnku 15 ods. 1 smernice 2002/58, a to najmi cielov boja proti trestnej
¢innosti vo vSeobecnosti, hoci aj zdvaznej, a ochrany verejnej bezpec¢nosti. Také hrozby, akymi st
hrozby uvedené v predchidzajuicom bode, sa totiz svojou povahou a osobitnou zdvaznostou odlisuja
od vseobecného ¢i dokonca zdvazného rizika vzniku napétia alebo narusenia v oblasti verejnej
bezpec¢nosti. Ciel ochrany ndrodnej bezpe¢nosti teda moéze, pokial st splnené ostatné poziadavky
stanovené v clanku 52 ods. 1 Charty, oddvodnit opatrenia, ktoré zasahuju do zakladnych prav
zévaznejsie nez tie, ktoré by mohli byt odévodnené tymito ostatnymi cielmi (rozsudok zo 6. oktébra
2020, La Quadrature du Net a i., C-511/18, C-512/18 a C-520/18, bod 136).

Na to, aby vnutrostitna prdvna tprava zasahujica do zékladnych prév zakotvenych v ¢ldnkoch 7 a 8
Charty spihala poziadavku proporcionality pripomenutt v bodoch 67 tohto rozsudku, podla ktore)
vynimky a obmedzenia v stvislosti s ochranou osobnych tdajov nesmt posobit nad ramec toho, ¢o je
striktne nevyhnutné, musi dodrziavat poziadavky vyplyvajuce z judikatiry uvedenej v bodoch 65, 67
a 68 tohto rozsudku.
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Konkrétne v stvislosti s pristupom organu k osobnym tidajom sa pravna Uprava nemdze obmedzit len
na poziadavku, aby pristup orgdnov k ddajom zodpovedal cielu sledovanému touto prdvnou Gpravou,
ale musi takisto stanovit hmotnoprdvne a procesné podmienky upravujice toto vyuzivanie [pozri
analogicky stanovisko 1/15 (Dohoda PNR medzi EU a Kanadou) z 26. jila 2017, EU:C:2017:592,
bod 192 a citovand judikattru].

KedZe vseobecny pristup ku vsetkym uchovdvanym tdajom, bez ohladu na aktkolvek spojitost — ¢o
i len nepriamu — so sledovanym ucelom nemozno povazovat za obmedzeny na prisne nevyhnutné,
vnutro$titna prdvna Gprava pristupu k tdajom o prenose dit a polohe sa musi zakladat na
objektivnych kritéridch s cielom urcit okolnosti a podmienky, za akych sa md poskytnut pristup
prislusnym vnutrostaitnym orgdnom k dotknutym udajom (pozri v tomto zmysle rozsudok
z 21. decembra 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 119 a citovant judikatdru).

Tieto poziadavky sa a fortiori uplatnuji na také legislativne opatrenie, o aké ide vo veci samej, na
zéklade ktorého moze prislusny vnutrostitny orgdn ulozit poskytovatelom elektronickych
komunika¢nych sluzieb povinnost vseobecne a nediferencovane spristupnit udaje o prenose dat
a polohe prenosom bezpecnostnym a spravodajskym sluzbam. V dosledku takéhoto prenosu su totiz
tieto udaje spristupnené orgdnom verejnej moci [pozri analogicky stanovisko 1/15 (Dohoda PNR
medzi EU a Kanadou) z 26. jila 2017, EU:C:2017:592, bod 212].

KedZe odovzdéavanie Gdajov o prenose déat a polohe sa uskutocnuje véeobecne a nediferencovane, tyka
sa globalne vsetkych osob pouzivajucich elektronické komunika¢né sluzby. Uplatnuje sa teda aj na
osoby, pri ktorych nie je dovod domnievat sa, ze by ich konanie mohlo mat aspon nepriamu alebo
vzdialent suavislost s cielom ochrany ndrodnej bezpecnosti, a najmi bez toho, aby bola preukdzana
suvislost medzi ddajmi, ktorych odovzdanie sa umoznuje, a hrozbou pre nirodnu bezpec¢nost (pozri
v tomto zmysle rozsudky z 8. aprila 2014, Digital Rights Ireland a i, C-293/12 a C-594/12,
EU:C:2014:238, body 57 a 58, ako aj z 21. decembra 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 105). Vzhladom na skuto¢nost, Ze odovzddvanie takychto udajov orgdnom
verejnej moci zodpovedd — v sulade s konstatovanim uvedenym v bode 79 tohto rozsudku - ich
spristupneniu, treba dospiet k zdveru, Ze prdvna Gprava umoznujica vSeobecné a nediferencované
odovzdavanie udajov orgdnom verejnej moci zahfna v§eobecny pristup.

Z toho vyplyva, Ze vnuitrostitna pravna dprava, ktord poskytovatelom elektronickych komunika¢nych
sluzieb ukladd povinnost vSeobecne a nediferencovane poskytovat tdaje o prenose dat a polohe
prenosom bezpecnostnym a spravodajskym sluzbam, ide nad ramec toho, ¢o je prisne nevyhnutné,
a nemozno ju teda povazovat za oddévodnent v demokratickej spolo¢nosti, ako to vyzaduje ¢lanok 15
ods. 1 smernice 2002/58 v spojeni s ¢lankom 4 ods. 2 ZEU, ako aj s ¢lankami 7, 8 a 11
a s ¢lankom 52 ods. 1 Charty.

Vzhladom na vsetky predchddzajace uvahy treba na druht otdzku odpovedat tak, ze ¢ldnok 15 ods. 1
smernice 2002/58 v spojeni s ¢ldnkom 4 ods. 2 ZEU, ako aj s ¢lankami 7, 8 a 11 a s ¢ldnkom 52
ods. 1 Charty sa ma vykladat v tom zmysle, ze brani vnuitro$tatnej pravnej uprave, ktord umoziuje
Staitnemu orgdnu ulozit poskytovatelom elektronickych komunika¢nych sluzieb povinnost vyzadujicu
véeobecné a nediferencované odovzdivanie udajov o prenose dat a polohe bezpe¢nostnym
a spravodajskym sluzbam na Gcely ochrany narodnej bezpec¢nosti.

O trovach

Vzhladom na to, Ze konanie pred Sidnym dvorom md vo vztahu k Gc¢astnikom konania vo veci samej
incidenény charakter a bolo zacaté v suvislosti s prekdzkou postupu v konani pred vnutro$tatnym
sidom, o trovich konania rozhodne tento vnutrostitny sid. Iné trovy konania, ktoré vznikli
v savislosti s predlozenim pripomienok Stdnemu dvoru a nie st trovami uvedenych ucastnikov
konania, nemo6zu byt nahradené.
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Rozsupok zo 6. 10. 2020 — Vec C-623/17
PRIVACY INTERNATIONAL

Z tychto dovodov Sidny dvor (velkd komora) rozhodol takto:

1.

Clanok 1 ods. 3, ¢lanok 3 a ¢lanok 15 ods. 1 smernice Eurépskeho parlamentu a Rady
2002/58/ES z 12. jula 2002, tykajacej sa spracovavania osobnych tdajov a ochrany sikromia
v sektore elektronickych komunikacii (smernica o sikromi a elektronickych komunikaciach),
zmenenej smernicou Eurdpskeho parlamentu a Rady 2009/136/ES z 25. novembra 2009,
v spojeni s ¢lankom 4 ods. 2 ZEU sa maja vykladat v tom zmysle, ze vniitrostitna pravna
uprava, ktorda umoznuje Stitnemu organu ulozif poskytovatelom elektronickych
komunikaé¢nych sluzieb povinnost odovzdavat bezpecnostnym a spravodajskym sluzbam udaje
o prenose dat a polohe na ucely ochrany narodnej bezpecnosti, patri do posobnosti tejto
smernice.

Clanok 15 ods. 1 smernice 2002/58, zmenenej smernicou 2009/136, v spojeni s ¢lainkom 4
ods. 2 ZEU, ako aj s ¢lankami 7, 8 a 11 a s clankom 52 ods. 1 Charty zakladnych prav
Eurdpskej tnie sa ma vykladat v tom zmysle, Ze brani vnutrostitnej pravnej uprave, ktora
umoznuje $titnemu organu na ucely ochrany narodnej bezpecnosti ulozit poskytovatelom
elektronickych komunikac¢nych sluzieb povinnost vyzadujicu vSeobecné a nediferencované
odovzdavanie udajov o prenose dat a polohe bezpecnostnym a spravodajskym sluzbam.

Podpisy
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