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RieSenie nedostatku odbornikov v oblasti kybernetickej bezpe¢nosti s cie’om posilnit’
konkurencieschopnost’, rast a odolnost’ EU

(Akadémia zrucnosti v oblasti kybernetickej bezpe¢nosti)

1. Naliehava potreba znizZit’ rizika rieSenim nedostatku zruénosti a odstranovanim
medzier v oblasti kybernetickej bezpecnosti

Kybernetickd bezpecnost’ nie je len sucastou bezpecnosti obcanov, podnikov a Clenskych
Statov. Je nevyhnutna aj na zabezpeenie politickej stability EU, stability jej demokracii
a prosperity nasej spolo¢nosti a podnikov. Panorama kybernetickobezpecnostnych hrozieb
sa V poslednych rokoch vyrazne zmenila, pricom znepokojujucim trendom je rastici pocet
kybernetickych utokov zameranych na vojensku a civilnt kritickt infrastruktaru v EU. Aktéri
hrozieb zlepSuji svoje schopnosti a objavuju sa nové, hybridné a rozvijajlce sa hrozby, ako
napriklad pouzivanie botov atechnik zaloZzenych na umelej inteligencii’. Najma aktéri
ransomvérovych hrozieb bezne spdsobuju subjektom znacnu finanénu ujmu, ako aj
poskodenie dobrého mena?.

Mnoho kybernetickych incidentov bolo namierenych aj na verejnd spravu a vlady
v ¢lenskych $tatoch, ako aj na eurdpske institicie, organy, urady a agent(ry®. Neustalym
teréom utokov? su aj finanény sektor® a zdravotnictvo®, ktoré su pilierom spoloénosti
a hospodarstva. Geopolitické napétie spojené s Gito¢nou vojnou Ruska proti Ukrajine zvysilo
kybernetické ohrozenie’” ama potencial destabilizovat’ nasu spolo¢nost. Bezpe¢nost® EU
nemozno zarudit' bez najcennejsieho aktiva EU: jej obyvatelov. EU nalichavo potrebuje
odbornikov so zruénost'ami a kompetenciami na predchadzanie kybernetickym utokom proti
EU vratane jej najdolezitejsich infrastruktar, ich odhalovanie, odradzanie od nich ana
ochranu Unie pred tymito atokmi, ako aj na zabezpe&enie jej odolnosti voéi nim.

1 ENISA, Threat Landscape 2022 (Panordma hrozieb v roku 2022) — ENISA (europa.eu).

2 Europol, Internet Organised Crime Threat Assessment (IOCTA) 2021 (Hodnotenie hrozieb internetovej
organizovanej trestnej &innosti za rok 2021). Tito aktéri vychadzaju z modelu ransomvéru ako sluzby.
Rocéné ndklady, ktoré podnikom vznikli, presiahli v roku 2022 18,4 miliardy EUR [Cybereason, 2022
Report on the true cost or Ransomware (Sprava o skutoénych nakladoch ransomvéru za rok 2022)].

8 Pozri napriklad spolo¢nti publikiciu agentary ENISA a timu CERT-EU JP-23-01 — Sustained activity by
specific threat actors (Neutichajuica ¢innost’ konkrétnych aktérov hrozieb), TLP:CLEAR, 15. februar 2023.

4 ENISA, Threat Landscape 2022 (Panorama hrozieb v roku 2022).

> Pozri napriklad Nemecko, kde 90 % e-mailovych podvodov nahlasenych od 1. jina 2021 do 31. méaja 2022
tvoril financny phishing alebo utoky na spolocnosti pdsobiace vo financnom sektore, pri ktorych bolo
infikovanych viac ako 20 000 zariadeni zo 125 krajin, The State of IT Security in Germany in 2022 (Stav
IT bezpe¢nosti v Nemecku v roku 2022), Bundesamt fir Sicherheit in der Informationstechnik (BSI),

1. januar 2023.

6 Pozri napriklad ransomvérové Gtoky na verejné zdravotnicke zariadenia vo Franclzsku, napriklad na
Centre Hospitalier Sud Francilien, pocas ktorych bolo kompromitovanych 11 GB osobnych a lekéarskych
Udajov, ako aj Udajov tykajlcich sa zamestnancov, ktoré aktér hrozby zverejnil, Panorama de la
cybermenace 2022, Agence nationale de la sécurité des systemes d'information (ANSSI), janvier 2023.

7 Pozri aj: CERT-EU — Russia’s war on Ukraine: one year of cyber operations (Ruska vojna na Ukrajine:
jeden rok kybernetickych operécii) (europa.eu); Ruské kybernetické operacie proti Ukrajine: vyhlasenie
vysokého predstavitela v. mene Eurdpskej Unie, 10. maj 2022; Vyhléasenie vysokého predstavitel'a v mene
Eurépskej unie o skodlivych kybernetickych ¢&innostiach hackerov a hackerskych skupin v sivislosti
s agresiou Ruska vo¢i Ukrajine, 19. jul 2022.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sk/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/sk/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/sk/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/sk/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

Nedostatok  odbornikov ~ voblasti ~ kybernetickej  bezpeCnosti  dalej  brzdi
konkurencieschopnost’ arast Eurdpy, ktoré vo velkej miere zavisia od rozvoja
a zavadzania strategickych digitalnych technologii (napr. umelej inteligencie, 5G a cloudu).
Kvalifikovana pracovna sila v oblasti kybernetickej bezpe¢nosti je potrebné na to, aby si EU
udrzala poziciu dodavatel'a kI'a¢ovych vyspelych technolédgii v globalnom prostredi.

S cielom pripravit' sa na tuto meniacu sa panoramu hrozieb a Celit' jej, ako aj podporit
konkurencieschopnost’ EU sa v poslednych rokoch dosiahol vyrazny pokrok v politike EU
Vv oblasti kybernetickej bezpeénosti, ¢o viedlo k prijatiu viacerych iniciativ, ako su stratégia
kybernetickej bezpegnosti EU v digitalnej dekade®, revidovana smernica o sietovej
a informadnej bezpeénosti (smernica NIS2)°, odvetvové pravne predpisy EU v oblasti
kybernetickej bezpecnosti®®, politika EU v oblasti kybernetickej obrany®!, akt o kybernetickej
odolnosti'? a akt 0 kybernetickej solidarite predlozené Komisiou spolu s tymto oznamenim.
Bez potrebnych kvalifikovanych jednotlivcov, ktori budu tieto pravne predpisy vykonavat’, sa
vSak stanovené ciele nedosiahnu. Zatial ¢o zdkladnymi znalostami Sirokej populacie
0 kybernetickej bezpecnosti sa zaoberajii iniciativy na podporu rozvoja vseobecnych
zruénosti potrebnych na tlast v spoloénosti®, na splnenie uvedenych pravnych
a politickych poziadaviek v oblasti kybernetickej bezpe¢nosti je nevyhnutna kompetentna
pracovna sila vo verejnom aj v sukromnom sektore vratane normaliza¢nych organizécii, a to
na vnutrostatnej tirovni, ako aj na urovni EU.

Bezpeénost’  a konkurencieschopnost EU  preto zavisia od dostupnosti odborne;
kvalifikovanej pracovnej sily v oblasti kybernetickej bezpeénosti. EU viak &eli vyraznému
nedostatku kvalifikovanych odbornikov v oblasti kybernetickej bezpe¢nosti, ¢o vystavuje
EU, jej ¢lenské $taty, podniky a ob&anov riziku kybernetickych bezpe¢nostnych incidentov.
V roku 2022 sa nedostatok odbornikov v oblasti kybernetickej bezpeénosti v Eurdpskej unii
pohyboval v rozmedzi od 260 000** do 500 000%°, zatial' o potreba pracovne;j sily v tejto

Spolo&né ozndmenie Eurdpskemu parlamentu a Rade Stratégia kybernetickej bezpe&nosti EU v digitalnej
dekéde, JOIN(2020) 18 final.

9 Smernica_Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpelenie vysokej spolpénei urovne kybernetickej bezpeénpsti v Unii, ktorou sa meni nariadenie (EU)
¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2).

10 Napriklad nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej

prevadzkovej 0dpln05ti finan¢ného §ekt0ra a 0 zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢&. 648/2012, (EU)
¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (nariadenie DORA) pre finanény sektor.

11 Spoloéné ozndmenie Eurépskemu parlamentu a Rade Politika EU v oblasti kybernetickej obrany,
JOIN(2022) 49 final.

12 N&vrh nariadenia Eurdpskeho parlamentu a Rady o horizontalnych poziadavkach _kybernetickej
bezpeénosti  pre  produkty s digitdlnymi prvkami aozmene nariadenia (EU) 2019/1020,
COM(2022) 454 final.

Medzi prislusné iniciativy zamerané na vSeobecné digitalne zrucnosti obyvatel'stva patria: Akény plan na
realizaciu Eurdépskeho piliera socialnych prav a Digitalny kompas, ktorych cielom je, aby 80 %
obyvatel'stva ziskalo do roku 2030 zakladné digitalne zru¢nosti, Akény plan digitdlneho vzdeldvania na
roky 2021 —2027, nastroj ramca digitalnych kompetencii alebo navrh odporacania Rady 0 zlepSeni
poskytovania digitalnych zruénosti v rdmci vzdelavania a odbornej pripravy.

14 (1SC)2 v: Assessing Cyber Skills on the basis of the ECSF (Hodnotenie kybernetickych zruénosti na zaklade
europskeho rdmca kybernetickych zruénosti), webindr agentiry ENISA, 16. februdr 2023.

13

15 Podla Europskej organizacie kybernetickej bezpetnosti (ECSO), ako sa uvadza v spoloénom oznidmeni

Eurépskemu parlamentu a Rade Politika EU v oblasti kybernetickej obrany, JOIN(2022) 49 final.



https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN:2020:18:FIN
file:///C:/https:/webgate.ec.testa.eu/docfinder/external.php
file:///C:/https:/webgate.ec.testa.eu/docfinder/external.php
file:///C:/https:/webgate.ec.testa.eu/docfinder/external.php
https://eur-lex.europa.eu/legal-content/sk/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/sk/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/sk/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52022PC0454
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.youtube.com/watch?v=wP32kU7PEXU
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN

oblasti sa odhadovala na 883 000 odbornikov®, ¢o naznaduje nestilad medzi dostupnymi
kompetenciami a kompetenciami pozadovanymi na trhu prace. Pracovna sila v oblasti
kybernetickej bezpe€nosti d’alej doplaca na mylna predstavu spojent s jej technickym
imidzom astale sa jej nedari prilakat Zeny, ktoré tvoria 20 % absolventov odboru
kybernetickej bezpeénostil’ a 19 % odbornikov na informa¢né a komunikaéné technolégie
(IKT)!8. Na rieSenie tohto problému sa v eurdpskom politickom programe Digitalne
desat’rocie do roku 2030*° stanovil ciel’ zvysit do roku 2030 poéet odbornikov v oblasti IKT
0 20 miliénov a zarovenn dosiahnut’ rovnomernejsie rodové zastipenie. Vykonavanie novej
politiky EU si navy$e vyzaduje primerane kvalifikovani a dostatoént pracovnd silu.
Napriklad viac ako 42 % vysokopostavenych veducich IT pracovnikov v odvetvi finanénych
sluzieb oznacilo nedostatok kybernetickobezpe¢nostnych zruénosti a odbornych znalosti za
hlavnu vyzvu, ktorej ich podnik celi, pokial ide o kybernetickobezpecnostnii obranu
ariadenie incidentov?®, ato prave v ¢ase, ked’ budi musiet vykonavat odvetvové pravne
predpisy V oblasti kybernetickej bezpecnosti, ako je napriklad akt o digitalnej prevadzkovej
odolnosti (DORA).

Vahavost’ zamestnavatel'ov investovat’ do l'udského kapitdlu a to, ze hl'adaju uz vyskolent
a sktisent pracovnu silu, d’alej prispieva k obmedzeniam na trhu prace?l. Tymto nedostatkom
trpia vSetky typy spolo¢nosti vratane malych a strednych podnikov (MSP), ktoré predstavuju
99 % vietkych podnikov v EU?. Velkej vyzve &eli aj verejna sprava, ktord kybernetické
incidenty zasahujl v zna¢nej miere a ovplyviuju najviac?.

Ked’Ze je ohrozena bezpe¢nost’ a konkurencieschopnost’ EU, rieSenie nedostatku odbornikov
v oblasti kybernetickej bezpeénosti v EU je naliehave.

2. Absencia synergii akoordinovanych opatreni na odstranenie nedostatku
kybernetickobezpec¢nostnych zru¢nosti

Na eurdpskej a vnutrostatnej Grovni sa dari iniciativam verejnych a sukromnych subjektov
zameranym na rieSenie nedostatku pracovnych sil v oblasti kybernetickej bezpecnosti na trhu
prace. Su vsak ojedinelé a zatial’ sa nepodarilo dosiahnut’ ich kritické mnozstvo, ktoré by
prinieslo skuto¢nt zmenu.

Na zaciatok treba povedat, ze v sucasnosti existuje len obmedzend spolocnad predstava
0 zlozeni pracovnej sily v oblasti kybernetickej bezpeénosti v EU a stivisiacich zruénostiach,
pricom podobné profily pracovnych pozicii v oblasti kybernetickej bezpe¢nosti by mali
zahfiiat'" rovnaky subor zruCnosti. Nizka miera zavadzania spolo¢ného eurdpskeho

16 (1SC)2 v: Assessing Cyber Skills on the basis of the ECSF (Hodnotenie kybernetickych zruénosti na zédklade
europskeho ramca kybernetickych zru¢nosti), webinar agentury ENISA, 16. februar 2023.

17 Databaza vysokoskolského vzdelavania v oblasti kybernetickej bezpe¢nosti (CyberHEAD).

18 Ipa 19 % odbornikov na IKT v EU tvoria Zeny — Index_digitalnej ekonomiky a spoloénosti (DESI) za
rok 2022 | Formovanie digitalnej buddcnosti Eurdpy (europa.eu). Nie sl k dispozicii Ziadne udaje tykajice
sa zenskej pracovnej sily Unie v oblasti kybernetickej bezpecnosti.

19 Rozhodnutie Eurépskeho parlamentu a Rady (EU) 2022/2481 7o 14. decembra 2022, ktorym sa zriad'uje
politicky program digitalne desatroéie do roku 2030, ktorym sa vytvara mechanizmus monitorovania
a spoluprace na dosiahnutie spoloénych cielov a ambicii digitalnej transforméacie Eurdpy stanovenych
v Digitdlnom kompase do roku 2030 vratane oblasti zru¢nosti.

2 S-RM, Cyber Security Insights Report 2022 (Sprava o kybernetickej bezpeénosti za rok 2022).

2L Cybersecurity Skills Development in the EU (Rozvoj kybernetickobezpetnostnych zruénosti v EU),
ENISA, december 2019.

22 Definicia MSP (europa.eu).
22 ENISA, Threat Landscape 2022 (Panorama hrozieb v roku 2022) — ENISA (europa.eu).



https://www.youtube.com/watch?v=wP32kU7PEXU
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https://www.enisa.europa.eu/topics/education/cyberhead#/
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=sk
https://eur-lex.europa.eu/eli/dec/2022/2481/oj?locale=sk
https://www.s-rminform.com/cyber-security-insights-report/
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://single-market-economy.ec.europa.eu/smes/sme-definition_en
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

referenéného ramca pre odbornikov v oblasti kybernetickej bezpec¢nosti prislusnymi
aktérmi sa prejavuje v absencii komunika¢ného nastroja medzi zamestnavatel'mi, pedagdgmi
a tvorcami politik a v neschopnosti vykonavat merania a posudzovat nedostatky na trhu
prace v oblasti kybernetickej bezpe¢nosti. Dalej brani navrhovaniu uéebnych planov
vzdeldvania aodbornej pripravy avytvaraniu kariérnych moznosti zodpovedajticich
potrebdm politiky a trhu pre tych, ktori chct pracovat’ v tomto sektore. ZvySovanie tirovne
zrucnosti a rekvalifikacia pracovnej sily sa vo velkej miere opieraji o odbornu pripravu
a certifikaty v oblasti kybernetickej bezpecnosti, ktoré zvycajne pontkajii sukromni
poskytovatelia. Pracovnici v§ak maju problémy ziskat’ prehl’ad o kvalite ponUkanej odbornej
pripravy v oblasti kybernetickej bezpecnosti a 0 stvisiacich certifikatoch, ktoré sa vydavaja.

Zatial' ¢o na posilnenie ponuky na trhu prace su potrebné vzdelavanie a odborna priprava
a budovanie kariérnych moznosti, v sucasnosti sa podcenuje uloha dopytu pri odbornej
priprave pracovnej sily a prisposobovani sa vyvoju trhu prace. Zamestnavatelom z daného
odvetvia a verejného sektora chybaju spolo¢né fora a miesta, kde by si mohli vymienat
napady, ako ¢o najlepSie vzdelavat’ pracovnu Silu, a zaoberat’ sa tym, ako lepSie hodnotit’
zruénosti, najma pocas naborového procesu. NajziadanejSie odborné zrucnosti sice mézu
byt zruénosti suvisiace s kybernetickou bezpeénostou®*, ako napriklad vyvoj softvéru alebo
cloud computing®, no stale sa neoddvodnene ignoruji prierezové zruénosti. Medzi skupiny
zruénosti, ktoré su zamestnavatelmi viac ziadané®® aktorych vyznam do roku 2025
porastie?’, patria kritické myslenie a analyza, rieSenie problémov ¢ samoriadenie.

Existuyje uz mnoho verejnych asukromnych iniciativ. na investovanie do
kybernetickobezpe&nostnych zruénosti, pricom EU vo velkej miere financuje projekty
v ramci roznych nastrojov?®. Pretrvavajuci nedostatok zruénosti v EU viak vyvolava otazky,
pokial’ ide oich viditelnost a vplyv, anaznaCuje, Ze nemusia systematicky zodpovedat’
potrebam trhu, ktoré je na trovni EU potrebné urychlene zmapovat. Okrem toho viaceré
zdroje financovania sposobuju duplicitu, ¢im sa straca prilezitost’ na rozsirenie a dosiahnutie
skuto¢ného vplyvu. Navyse ti, ktori potrebuju investicie, nedokdzu vzdy urcit’ najvhodnejsie
zdroje pre svoje potreby.

Zainteresované strany sa snazia rieSit zlozity akomplexny problém nedostatku
kybernetickobezpe&nostnych zruénosti. Agentira EU pre kyberneticka bezpeénost’ (ENISA)
vyvija néstroje tykajuce sa profilov tloh alebo vysokoskolského vzdeldvania®®, Eurdpske
centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej

24 LinkedIn, 2023 Most In-Demand Skills: Learn the Skills Companies Need Most (NajZiadanejsie zru¢nosti
V roku 2023: ziskajte zru¢nosti, ktoré spolo¢nosti najviac potrebuji).

2 Infografika Asocidcie auditu a kontroly informaénych systémov o stave kybernetickej bezpecnosti v roku
2022.

% Napriklad néstroj Eurdpskeho strediska pre rozvoj odborného vzdelavania: Skills-OVATE | Eurdpske
stredisko pre rozvoj odborného vzdelavania (europa.eu).

27 The Future of Jobs Report (Sprava o budiicnosti pracovnych miest), oktober 2020, Svetové ekonomické
forum.

2 Napriklad: Aliancia kybernetickobezpe&nostnych zruénosti — Nova vizia pre Eurépu — projekt REWIRE
(financovany z programu Erasmus+); projekty podporujice centrum kompetencii v oblasti kybernetickej
bezpe¢nosti [ECHO, CONCORDIA, CyberSec4Europe, SPARTA (financované vramci programu
Horizont 2020), projekt Cybersecpro (financovany z programu Digitalna Europa)].

2 Najméa: Burdpsky rdmec zruénosti v oblasti kybernetickej bezpeénosti (ECSF); CYBERHEAD — databaza
vysoko$kolského vzdeldvania v oblasti kybernetickej bezpecnosti; platforma pre cvi¢enia v Kybernetickej
oblasti (CEP); Eurdpska vyzva v oblasti kybernetickej bezpecnosti; Eurdpsky mesiac kybernetickej
bezpecnosti.



https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.linkedin.com/business/learning/blog/top-skills-and-courses/most-in-demand-skills
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://www3.weforum.org/docs/WEF_Future_of_Jobs_2020.pdf
https://rewireproject.eu/
https://cordis.europa.eu/project/rcn/221273/factsheet/en
https://www.concordia-h2020.eu/
https://cybersec4europe.eu/
https://www.sparta.eu/
https://cybersecpro-project.eu/
https://www.enisa.europa.eu/news/developing-a-strong-cybersecurity-workforce-introducing-the-european-cybersecurity-skills-framework
https://www.enisa.europa.eu/topics/cybersecurity-education/education-map
https://www.enisa.europa.eu/topics/cybersecurity-education/education-map
https://www.cyberskills.eu/
https://www.cyberskills.eu/
https://ecsc.eu/about
https://cybersecuritymonth.eu/
https://cybersecuritymonth.eu/

bezpeénosti (ECCC)*® sa zaobera kybernetickobezpetnostnymi zru¢nostami v ramci
osobitnej pracovnej skupiny, Eurdpska akadémia bezpecnosti a obrany (EABO) pracuje na
kybernetickobezpeénostnych zruénostiach civilnej a vojenskej pracovnej sily v kontexte
spoloénej bezpeénostnej a obrannej politiky3!, problém sa snazia riesit aj sukromné
organizacie® aodvetvie certifikicie kybernetickej bezpeénosti pripravuje plan a $kolenia
zamerané na nedostatok zrucnosti®®. Aj c¢lenské Stity sa snazia rieSit tento problém
prostrednictvom roznych iniciativ od regulaénych® az po zriadovanie akadémii zrucnosti
voblasti kybernetickej bezpec¢nosti®*® alebo kybernetickych kampusov®®  a centier
excelentnosti v oblasti boja proti po¢itatovej kriminalite?” alebo prostrednictvom
verejno-stikromnych partnerstiev®, Praca vSetkych tychto zainteresovanych stran v§ak casto
nie je dostato¢ne koordinovana a synergicka a nedosiahla svoj potencial podstatne zmenit
situaciu na trhu prace, ¢o dokazuje rastuci nedostatok pracovnej sily v oblasti kybernetickej
bezpecnosti v EU. Musi sa posilnit’ aj synergia medzi kybernetickymi komunitami, ked'ze
potrebné zrucnosti na udrziavanie kybernetickej bezpeCnosti, boj proti pocitacovej
kriminalite alebo budovanie reakcii kybernetickej obrany su ¢asto podobného charakteru.

EU ma v sucasnosti obmedzené prostriedky na postdenie stavu avyvoja trhu préace
v oblasti kybernetickej bezpe¢nosti azruénosti jeho pracovnej sily. Clenské staty
a europske institucie, organy, urady a agentiry sa spolichaju bud’ na udaje zozbierané
stkromnymi subjektmi, alebo na §irsi subor udajov o odbornikoch v oblasti IKT, ktoré zbiera
EU, najmi Eurostat®® a Eurdpske stredisko pre rozvoj odborného vzdelavania (CEDEFOP)*.
Inymi slovami, EU mé &iastkovy a roztriesteny prehlad o svojich potrebach, ¢o jej brani
vytvorit’ si sahrnny obraz o stave trhu prace v oblasti kybernetickej bezpeénosti.

3. Koordinovana reakcia na virovni EU: Akadémia zruénosti v oblasti kybernetickej
bezpecnosti
3.1.Ciel’

Ako oznamila predsednicka Eurdpskej komisie vo svojom vyhlaseni o zamere v ramci spravy
o0 stave Unie za rok 2022, navrhuje Komisia v kontexte Eurdpskeho roka zrucnosti s cielom

% Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/887 z 20. maja 2021, ktorym sa zriad'uje Eurdpske
centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpeénosti
a siet’ narodnych koordina¢nych centier.

31 Najma platforma pre vzdelavanie, odborni pripravu, hodnotenie a cvi¢enia v kybernetickej oblasti.

32 Napriklad pracovna skupina 5 Europskej organizicie kybernetickej bezpe¢nosti (ECSO) Vzdelavanie,
odborna priprava, informovanost’, kybernetické polygony, l'udsky faktor; organizacia DIGITALEUROPE.

33 Napriklad SANS Institute, (ISC)?, ISACA.

34

Napriklad v narodnych stratégiach pre vzdelavanie alebo kybernetickl bezpeénost.
% Napriklad C-Academy v Portugalsku.
% Napriklad kybernetické kampusy vo Franctzsku.

37 Napriklad Litovské centrum excelentnosti pre odbornd pripravu, vyskum a vzdelavanie v oblasti
pocitacovej kriminality v Litve (L3CE).

% Napriklad iniciativa spoloénosti Microsoft zamerana na ziskavanie kybernetickobezpe&nostnych zruénosti.

39 |CT specialists in employment (Zamestnanost’ odbornikov v oblasti 1KT) — Statistika v kocke (europa.eu).

40 Napriklad nastroj Eurdpskeho strediska pre rozvoj odborného vzdelavania: Skills-OVATE | Eurépske
stredisko pre rozvoj odborného vzdeldvania (europa.eu).
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zvladnut' vyzvu riesit’ otazky kybernetickobezpeénostnych zru¢nosti a nedostatku pracovnej
sily zriadenie Akadémie zruénosti v oblasti kybernetickej bezpe&nosti*! 2,

Cielom Akadémie zruCnosti v oblasti kybernetickej bezpecnosti (skratene ,,akadémia®) je
vytvorit' miesto jednotného kontaktu a synergii pre ponuky vzdelavania a odbornej
pripravy Vv oblasti kybernetickej bezpecnosti, ako aj pre moznosti financovania a konkrétne
opatrenia na podporu rozvoja kybernetickobezpecnostnych zru¢nosti. Rozsiri iniciativy
zainteresovanych stran s cielom dosiahnut’ kritické mnozstvo, ktoré prinesie zmenu na trhu
prace, a to aj v oblasti obrany. Na dosiahnutie vac¢Sieho vplyvu by sa tieto ¢innosti zosuladili
podrla spolo¢nych cielov a kl'icovych ukazovatel'ov vykonnosti.

Akadémia sa zameria na ziskavanie zru¢nosti odbornikov v oblasti kybernetickej
bezpeénosti. Cinnost akadémie sa premietne do politik EU v oblasti kybernetickej
bezpednosti, ale aj do vzdeldvania a celoZivotného vzdeldvania. Dopiiia dve odporGiéania
Rady tykajlce sa digitalneho vzdelavania a zruénosti, ktoré Komisia navrhla v rovnakom
¢ase ako toto oznamenie®,

Akadémia sa bude opierat’ o Styri piliere: 1. podpora budovania znalosti prostrednictvom
vzdelavania a odbornej pripravy, a to pracou na spolo¢nom radmci pre profily tloh v oblasti
kybernetickej bezpeénosti a stvisiace zru¢nosti, zlepSenim europskej ponuky vzdelavania
aodbornej pripravy scielom uspokojit' potreby, budovanim kariérnych mozZnosti
a zabezpecCenim viditel'nosti a prehl’adnosti odbornej pripravy a certifik&cii v oblasti
kybernetickej bezpecnosti S cielom zlepsit’ ponuku na trhu prace; 2. zabezpecenie lepSicho
usmeriiovania a viditenosti dostupnych moZnosti financovania cinnosti suvisiacich so
zru¢nostami s cielom maximalizovat’ ich vplyv; 3.vyzva zainteresovanym strandm, aby
prijali opatrenia, a4.definovanie ukazovatelov na monitorovanie vyvoja trhu ana
umoznenie posudzovania G€innosti opatreni.

Zriadenie akadémie bude podporené finanénymi prostriedkami vo vyske 10 milionov EUR
z programu Digitalna Eurépa®.

3.2.Riadenie akadémie

Akadémia by v kone¢nom désledku mohla mat’ podobu konzorcia pre eurdpsku digitalnu
infrastruktiru (EDIC)®, aby poskytla infrastruktaru, ktora by sluzila ako jednotné
kontaktné miesto na podporu spoluprice medzi akademickou obcou, poskytovatemi
odbornej pripravy a odvetvim, kde by sa mohli stretavat’ strany ponuky a dopytu ekosystému
kybernetickej bezpe¢nosti EU a kde by sa mohla realizovat’ prislusnd odborna priprava.
Tento nastroj by clenskym Stditom umozZnil spolocne pracovat na rieSeni nedostatku
kybernetickobezpeénostnych zru¢nosti, v stlade sich mandatmi apravomocami Uzko
spolupracovat’ s Komisiou, agentlrou ENISA a Eurépskym centrom kompetencii v oblasti
kybernetickej bezpecnosti (ECCC) a zapojit’ vSetky prislusné zainteresované strany, ako aj

4 Sprava o stave Unie za rok 2022: Vyhlasenie o zdmere predsedni¢ke Roberte Metsolovej a predsedovi
vlady Petrovi Fialovi.

Spolo¢né oznamenie Eurdépskemu parlamentu a Rade Politika EU v oblasti kybernetickej obrany,
JOIN(2022) 49 final.

4 Navrhy odporacani Rady o kI'i¢ovych faktoroch umoziujlcich tspesné digitalne vzdelavanie a odborn
pripravu a o zlepSeni poskytovania digitdlnych zru¢nosti v rdmci vzdelavania a odbornej pripravy.

4 Nariadenie Eur6pskeho parlamentu a Rady (EU) 2021/694 z 29. aprila 2021, ktorym sa zriad’uje program
Digitalna Eurdpa a zrusuje rozhodnutie (EU) 2015/2240.

45 Konzorcia EDIC boli zriadené ¢lankom 13 anasl. rozhodnutia Eurépskeho parlamentu a Rady (EU)
2022/2481 zo 14. decembra 2022. ktorym sa zriad’uje politicky program digitalne desatrocie do roku 2030.
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sustredit’ europske, vnutroStatne a sukromné investicie na spolo¢ny ciel. Na tento ucel sa
zainteresované Clenské Staty vyzyvajl, aby do 30. méja 2023 predlozili Komisii predbezné
oznamenie 0 svojej budtcej ziadosti o takéto konzorcium EDIC. Toto dobrovol'né predbezné
oznamenie by Komisii umoznilo predlozit véasné pripomienky Knavrhu ziadosti
0 konzorcium EDIC, ¢im by sa urychlilo jeho d’al$ie rozpracovanie a formalne predloZenie.
Pocas celého procesu a v rozsahu, v akom o to ¢lenské $taty poziadaju, bude Komisia ako
akcelerator viacnarodnych projektov pomahat’ s pripravou Ziadosti o konzorcium EDIC. Po
kladnom posudeni ziadosti Komisiou a jej schvéleni vyborom pre program Digitalne
desatrociec vyda Komisia rozhodnutie o zriadeni konzorcia EDIC anasledne pomodze
koordinovat jeho realizaciu®®.

Kym déjde k formalnemu zriadeniu konzorcia EDIC, Komisia vytvori virtudlne jednotné
kontaktné miesto zlepSenim platformy Komisie pre digitilne zruénosti a pracovné

miesta*’ s pomocou podporného projektu eurdpskej komunity kybernetickej bezpecnosti
(ECCO)%,

Agentira ENISA bude prispievat’ K realizacii akadémie v sulade so svojimi cielmi*®, najma
pokial’ ide o pomoc pri vzdelavani a odbornej priprave v oblasti kybernetickej bezpecnosti,
a s prihliadnutim na svoje oznamovacie povinnosti podla smernice NIS2%°. Eurdpske
centrum kompetencii v oblasti kybernetickej bezpecnosti bude pri podpore realizacie
Akadémie zrucnosti v oblasti kybernetickej bezpecnosti pdsobit’ v sulade so svojim
strategickym programom. Centrum bude predovsetkym plnit’ strategicky ciel’ 3 (Kyberneticka
bezpecnost’) programu Digitdlna Eurdpa. Bude vyuzivat’ podporu Komisie a ¢lenskych Statov
prostrednictvom narodnych koordina¢nych centier. V relevantnych pripadoch sa o pomoc
poziada skupina pre spolupracu zriadena podl'a smernice NIS2°L. V neposlednom rade bude
na dosiahnutie ciel'a akadémie, ktorym je odstranenie nedostatku
kybernetickobezpecnostnych zru€nosti, potrebné spojit’ sily s prisluSnym odvetvim
a akademickou obcou.

4. Budovanie znalosti aodborna priprava: vytvorenie spoloéného pristupu EU
k odbornej priprave v oblasti kybernetickej bezpe¢nosti

V ramci piliera budovania znalosti a odbornej pripravy Akadémie zru¢nosti v oblasti
kybernetickej bezpecnosti sa vypracuje Struktirovany pristup s jasnym cielom zvysit’ pocet

4% Tamze, ¢lanok 12.

47 Domov | Platforma pre digitalne zru¢nosti a pracovné miesta (europa.eu).

48 Pozri European Cybersecurity Competence Centre and Network: new EU-funded project to support the
Cyber Community (Eurépske centrum kompetencii v oblasti kybernetickej bezpeénosti a siet’ ndrodnych
koordinaénych centier: novy projekt financovany z prostriedkov EU na podporu komunity kybernetickej
bezpetnosti) (europa.eu). V decembri 2022 podpisala Eurépska komisia zmluvu na podporu komunity
kybernetickej bezpeénosti EU v ramci Eurdpskeho centra kompetencii v oblasti kybernetickej bezpeénosti
v hodnote 3 miliénov EUR. Tento projekt prispeje k plneniu ciefov EU v oblasti budovania komunity
a kapacit, pokial’ ide o vyskum, inovacie, $iroka akceptaciu a priemyselnt zakladfiu v oblasti kybernetickej
bezpecnosti.

49 Agentara ENISA podporuje budovanie kapacit a pripravenost’ v celej Unii tym, Ze inititaciam, organom,
dradom a agentaram Unie, ako aj ¢lenskym §tatom a verejnym a stkromnym zainteresovanym stranam
poméha [...] pri rozvoji zruénosti a spdsobilosti v oblasti kybernetickej bezpeénosti.* Pozri ¢lanok 4 ods. 3
aktu o kybernetickej bezpeénosti.

% Clanok 18 smernice NIS2.
51 Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14.decembra 2022 o opatreniach na

zabezpetenie vysokej spolo¢nej tirovne kybernetickej bezpecnosti v Unii, ktorou sa meni nariadenie (EU)
¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2).
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0s0b s kybernetickymi zru¢nostami v EU, lepsie zacielit’ odborn( pripravu na potreby trhu
a zviditel'nit’ kariérne moznosti.

4.1.Hovorme rovnakym jazykom: spolocny pristup k profilom Uloh v oblasti kybernetickej
bezpecnosti a suvisiacim zrucnostiam

Agenttira ENISA uz vymedzila profily loh odbornikov v oblasti kybernetickej bezpe¢nosti
vramci eurdpskeho rdmca kybernetickych zruénosti (ECSF)®2. Na tomto zaklade by
akadémia mala vymedzit' a hodnotit’ prislu$né zru¢nosti, monitorovat’ vyvoj chybajucich
zruCnosti a poskytovat’ informacie o novych potrebach. Pri kazdej ulohe vV oblasti
kybernetickej bezpecnosti v europskom ramci kybernetickych zrucnosti je ako prvok opisu
profilu®® zag¢leneny subor platnych kompetencii z eurdpskeho ramca elektronickych
kompetencii®.

Agentura ENISA preto preskima eurdpsky ramec kybernetickych zru¢nosti a identifikuje
meniace sa potreby a nedostatky, pokial’ ide o zruc¢nosti pracovnej sily v oblasti
kybernetickej bezpeCnosti, ato aj prostrednictvom pokrocilych ndstrojov (napr. umelej
inteligencie, velkych dat®® hibkovej analyzy udajov). Na tento uéel bude agentira ENISA
pracovat’ pod vedenim konzorcia EDIC, ked’ bude zriadené, Eurdpskeho centra kompetencii
Vv oblasti kybernetickej bezpec¢nosti, spolu s narodnymi koordina¢nymi centrami, Komisiou,
projektom ECCO atéastnikmi trhu®®. Pokial' ide o pracovnu silu v oblasti kybernetickej
obrany, agentira ENISA nalezite zohl'adni prdcu Europskej akadémie bezpecnosti a obrany.
Podobne aj v oblasti boja proti pocitacovej kriminalite bude agentira ENISA zohladnovat
innosti Agentary EU pre odborna pripravu v oblasti presadzovania prava (CEPOL)
a Europolu pri vypractvani operacnej analyzy potriecb odbornej pripravy®’ v oblasti
kybernetickych utokov.

Eurépsky ramec kybernetickych zruCnosti sa bude vramci akadémie v pravidelnych
dvojro¢nych cykloch dopliat’ a prehodnocovat. Okrem toho Komisia a Europska sluzba pre
vonkaj$iu ¢innost’ podla potreby prispeji k vymedzeniu osobitnych profilov a sGvisiacich

5 Eurdpsky ramec kybernetickych zruénosti (ECSF) — ENISA (europa.eu). Eurdpsky ramec kybernetickych
zruénosti pomdaha pri identifikdcii a formulcii uloh, kompetencii, zruénosti a znalosti sUvisiacich
s Glohami eurdpskych odbornikov v oblasti kybernetickej bezpeénosti. Vsetky ulohy suvisiace
s kybernetickou bezpeénostou zhifa do profilov, ktoré sa jednotlivo analyzuj az na uroven detailov o ich
prislusnych zodpovednostiach, zruénostiach, synergiach a vzajomnych zavislostiach.

%V tejto svislosti pozri User Manual - European Cybersecurity Skills Framework (ECSF) [Pouzivatel'skd
prirucka — Eurdpsky ramec kybernetickobezpecnostnych zru¢nosti (ECSF)] — september 2022.

5 Eurdpsky ramec elektronickych kompetencii | ESCO (europa.eu). Eurdpsky ramec elektronickych
kompetencii poskytuje konzistentné prepojenia v kontexte kvalifikécii v oblasti IKT ainych rdmcov
relevantnych pre tento sektor vratane ramca DigComp.

%5 Pozri napriklad nastroj Skills-OVATE vyvinuty strediskom Cedefop.
56

Agentira bude dalej vyuzivat' vysledky inych projektov financovanych z prostriedkov EU [napr.
REWIRE, datovy priestor pre zrucnosti (DS4S), CyberSecPro, Concordia] a metodiky vyplyvajuce
z podobnych iniciativ [napr. Building a Skilled Cyber Security Workforce in Five Countries: Insights from
Australia, Canada, New Zealand, United Kingdom and United States (Budovanie kvalifikovanej pracovnej
sily voblasti kybernetickej bezpe¢nosti v piatich krajinach: poznatky z Austrélie, Kanady, Nového
Zélandu, zo Spojeného kralovstva a Spojenych §tatov), sprava OECD, vydana 21. marca 2023], aby sa
v budicnosti zabezpecil aktualny prehl’ad potrieb v prostredi s neustale sa vyvijajiucim dopytom.

5 CEPOL, Operational Training Needs Assessment (OTNA) (Operacné postdenie potrieb odbornej pripravy).



https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://joint-research-centre.ec.europa.eu/digcomp_en
https://www.cedefop.europa.eu/en/tools/skills-online-vacancies
https://rewireproject.eu/wp-content/uploads/2022/04/R2.2.2-Cybersecurity-Skills-Needs-Analysis_FINAL_v1.1.pdf
https://www.skillsdataspace.eu/ds4skills-developed-a-methodology-for-categorisation-and-assessment-of-existing-initiatives-in-skills-and-educational-data/
https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses

zruénosti pre jednotlivé sektory, ato s pomocou agentlr a organov EU, ako st napriklad
Eurdpska akadémia bezpeénosti a obrany®®, Europol a CEPOL®.

Takisto sa vytvoria prepojenia medzi eurépskym ramcom kybernetickych zrucnosti
a prislusnymi nastrojmi politiky zamestnanosti EU®. Predovsetkym sa do klasifikacie ESCO
zaClenia profily pracovnych pozicii eurdpskeho ramca kybernetickych zru¢nosti, ako aj
stvisiace zruc¢nosti. Tym sa zlepsi klasifikacia povolani a zru¢nosti v oblasti kybernetickej
bezpecnosti a prepojenie medzi nimi, ¢o jednotlivcom ul'ah¢i zvySovanie urovne zrucnosti
a rekvalifikaciu a podpori zosuladenie pracovnych miest na zaklade zru¢nosti a cezhrani¢nu
mobilitu.

4.2.Podpora spoluprdce pri tvorbe ucebnych planov vzdeldavania a odbornej pripravy
V oblasti kybernetickej bezpecnosti

Po zriadeni konzorcia EDIC by akadémia mala ziskat’ podporu ¢lenskych Statov, aby sa stala
referenénym miestom v Eurdpe pre navrhovanie a poskytovanie odbornej pripravy
Vv oblasti kybernetickej bezpecnosti zameranej na najziadanejSie zru¢nosti a poskytovala
prilezitosti na odbornt pripravu na pracovisku a staze pre startupy a MSP, ako aj pre verejnu
spravu Vv inova¢nych kybernetickobezpecnostnych spolo¢nostiach a centrdch kompetencii
v oblasti kybernetickej bezpecnosti. Konzorcium EDIC by malo pri navrhovani takejto
odbornej pripravy spolupracovat’ so vSetkymi prislusnymi zainteresovanymi stranami vratane
prislusného odvetvia a vychadzat’ z projektov, ako je napriklad CyberSecPro® financovany
z programu Digitdlna Europa, ktory spédja 17 institacii vysokoSkolského vzdelavania
a 13 bezpecnostnych spolocnosti zo 16 ¢lenskych Statov, aby sa stalo prikladom najlepSich
postupov pre vSetky programy odbornej pripravy v oblasti kybernetickej bezpecnosti.

Akadémia bude spolupracovat’ so vSetkymi prislusnymi zainteresovanymi stranami s cielom
zatraktivnit® pre mladé generacie kariéru v oblasti kybernetickej bezpe¢nosti. V sUlade
snavrthom odporuc¢ania Rady o zlepSeni poskytovania digitalnych zruénosti v ramci
vzdeldvania a odbornej pripravy by ¢lenské Staty mali zaviest' a posilnit’ opatrenia v oblasti
naboru aodbornej pripravy Specializovanych ucitelov a $kolitelov a ulahéit’ ziskavanie
kybernetickobezpecnostnych zrucnosti, a to aj prostrednictvom ucnovskej pripravy. Malo by
sa podporovat’ zaclenenie kybernetickej bezpecnosti do programov vzdeldvania a odbornej
pripravy a zaroven by sa mala zabezpecit’ ich pristupnost’, d’alej rozvijat’ ponuka uéfiovskej
pripravy a stazi, mali by sa podporovat’ inova¢né pristupy vratane napriklad vzdelavacich
pocitacovych hier a spolo¢nych simulacnych platforiem, organizovat’ tyZdne pohrizenia sa
do pozicii v oblasti kybernetickej bezpe€nosti a vysvetlovat' profily netechnickych tloh.
Takisto by sa mala podporovat’ ucast’ tazko oslovitelnych skupin, ako st mladi l'udia so
zdravotnym postihnutim, l'udia zijuci v odlahlych alebo vo vidieckych oblastiach a l'udia

% Vtejto sGvislosti pozri spoloéné oznamenie Eurdépskemu parlamentu a Rade Politika EU v oblasti
kybernetickej obrany, JOIN(2022) 49 final.

%V tejto suvislosti sa bude venovat’ pozornost’ praci naramci kompetencii pre odbornd pripravu v oblasti
pocitacovej kriminality, ktory sa v sucasnosti vyvija.

80 Napriklad Eurépska klasifikdcia zrucnosti, kompetencii, kvalifikacii a povolani (ESCO), Europass,
Eurépska siet’ sluzieb zamestnanosti (EURES).

61 CyberSecPro. Vykona sa napriklad analyza programov, kurzov a letnych §kél kybernetickej bezpeénosti
ponukanych na univerzitach, ako aj pouzivanych bodovacich tabuliek Eurdopskeho systému prenosu
a zhromazd'ovania kreditov (ECTS), zabezpeci sa zapojenie cielového poctu viac ako 530 stazistov pocas
trojro¢ného obdobia, vyskolia sa externi pracovnici z réznych odvetvi a sektorov.



https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN
https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=JOIN%3A2022%3A49%3AFIN
https://esco.ec.europa.eu/sk
https://europa.eu/europass/sk
https://eures.ec.europa.eu/index_sk
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

z inych men$inovych skupin, na tychto moznostiach vzdelavania v oblasti kybernetickej
bezpecnosti.

Komisia bude d’alej podporovat’ rozvoj mikrocertifikatov, programov odborného vzdeldvania
apripravy. Vramci programu Erasmus+ sa bud@ nad’alej financovat najmi spolo¢né
bakalarske a magisterské $tudijné programy, spolo¢né kurzy alebo moduly, ktoré mozu
viest’ k ziskaniu mikrocertifikatov, a zmiesané intenzivne programy®? zamerané na vietky
témy vratane Kkybernetickej bezpecnosti. Podpori sa aj dalSie zavadzanie iniciativy
»Eurépske univerzity“®® acentier excelentnosti odborného vzdelavania a pripravy®
s cielom podporit’ intenzivnejSiu spolupracu medzi instituciami vysokoskolského vzdelavania
a prislusnymi institGciami odborného vzdelavania a odbornej pripravy v celej Eurdpe. Tento
ciel’ hlb3ej spoluprace podporia programy financovania z prostriedkov EU vréatane programu
Erasmus+ a programu Digitalna Eurdpa, ako aj finanéné prostriedky EU uréené na rozvoj
individualnych vzdelavacich aétov®.

Scielom ulahCit spoluprdcu na vnutroStatnej urovni medzi akademickou obcou
a poskytovatemi odbornej pripravy v oblasti kybernetickobezpecnostnych zru¢nosti so
zamestnavate'mi zo sukromného a verejného sektora a podporit’ synergie medzi verejnym
a sutkromnym sektorom sa narodné koordina¢né centra vyzyvajui, aby preskimali moznost’
zriadenia kybernetickych kampusov v ¢lenskych Statoch. Cielom kybernetickych kampusov
by bolo vytvorit’ centra excelentnosti na vnutroStatnej Urovni pre komunitu v oblasti
kybernetickej bezpe¢nosti, pricom akadémia by pomohla pri vytvarani sieti a d’alsej
koordinacii ich ¢innosti.

Agentura ENISA takisto rozsiri svoju ponuku odbornej pripravy v oblasti kybernetickej
bezpecnosti, pricom zosuladi svoj katalég kurzov® s profilmi eurépskeho ramca
kybernetickych zru€nosti a vypracuje moduly odbornej pripravy podl'a jednotlivych profilov,
¢im sa moZe roz8irit’ ponuka odbornej pripravy Clenskych Statov. Agentura ENISA rozsiri aj
svoj program odbornej pripravy $kolitePov®’, ktory sa zameriava na profesionélne potreby
eurdpskych institucii, organov, uradov a agentur, subjektov verejného sektora v ¢lenskych
Statoch averejnych asiukromnych prevadzkovatelov Kkritickych sluzieb Vv rozsahu
posobnosti smernice NIS2.

Aj ostatné agent(ry aorgany EU rozsiria svoju ponuku odbornej pripravy v oblasti
kybernetickej bezpecnosti. Napriklad Europska akadémia bezpeénosti aobrany pri
vykonavani politiky EU v oblasti kybernetickej obrany vypracuje novy stbor kurzov
kybernetickej bezpecnosti a zosuladi niektoré zo svojich sucasnych kurzov s europskym
ramcom kybernetickych zruénosti. Tieto kurzy povedu k certifikacii vzdelavacich vystupov®e.
Eurdpska akadémia bezpeénosti a obrany v spolupraci s Komisiou preskima moznost
integracie certifikdtov do europskej penazenky digitdlnej identity. Eurdpska akadémia

62 ZmieSané intenzivne programy kombinuju di§tanéni vyucbu s kratkym obdobim fyzickej mobility.
8 Iniciativa ,.Eurdpske univerzity | Eurépsky vzdelavaci priestor (europa.eu).

6 Centréa excelentnosti odborného vzdelavania a pripravy | Erasmus+ (europa.eu).

8V sllade s odporti¢anim Rady zo 16. jiina 2022 tykajucim sa individudlnych vzdeldvacich Gétov.

8  Kurzy odbornej pripravy — ENISA (europa.eu).

67 Program odbornej pripravy $kolitelov — ENISA (europa.eu).

8V sllade s ¢lankom 20 ods. 4 rozhodnutia Rady (SZBP) 2020/1515 z 19. oktobra 2020, ktorym sa zriad'uje
Eurdpska akadémia bezpecnosti a obrany a ktorym sa zruSuje rozhodnutie (SZBP) 2016/2382.
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https://education.ec.europa.eu/sk/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/sk/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/programme-guide/part-b/key-action-2/centres-vocational-excellence
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https://eur-lex.europa.eu/legal-content/sk/TXT/?uri=CELEX%3A32022H0627%2803%29
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1515

bezpecnosti a obrany d’alej preskiima mozné mechanizmy hodnotenia zru¢nosti, na zaklade
ktorych sa budu vydavat’ certifikaty. Podobne sa v oblasti boja proti pocitacovej kriminalite
vyvinie Usilie o Uzke prepojenie s Akadémiou pre pocitacovii kriminalitu agentury
CEPOLS® scielom podporit’ synergie a komplementarnost pri navrhovani a vykonavani
ucebnych planov odbornej pripravy.

4.3.Vytvaranie synergii a zviditel’riovanie odbornej pripravy a certifikacie v oblasti
kybernetickej bezpecnosti v ¢lenskych Statoch

Akadémia by sa mala zaoberat otazkou viditelnosti a synergii odbornej pripravy
a certifikacie. Bolo by to prospesné pre kybernetické komunity z obcianskej spolo¢nosti, z
oblasti obrany, presadzovania prava a diplomacie, kedze vo vSetkych sektoroch sa
VvV mnohych pripadoch vyzaduji rovnaké odborné znalosti zalozené na podobnych ucebnych
planoch a vzdelavacich vystupoch.

Akadémia by zaujemcom o kariéru v oblasti kybernetickej bezpecnosti slizila ako jednotné
kontaktné miesto. V kratkodobom horizonte sa to dosiahne zlepSenim platformy Komisie
pre digitalne zruénosti a pracovné miesta s pomocou projektu ECCO. Osobitna cast
venovana kariére v oblasti kybernetickej bezpe¢nosti sa prepoji s existujacimi nastrojmi — od
programov vysokoskolského vzdelavania cez moznosti odbornej pripravy vratane kurzov
veddcich k ziskaniu mikrocertifikatov a programov odborného vzdelavania a pripravy az po
pracovné ponuky. Na tento Gcel sa na platforme budi uvadzat alebo sa do nej integruju
prebichajuce ¢innosti a iniciativy, ako st Cinnosti a iniciativy agentlry ENISA, ktora
v spolupraci s akademickou obcou zaviedla mapovanie vzdelavacich inStitacii
poskytujucich programy kybernetickej bezpecnosti. S podporou narodnych koordina¢nych
centier sa uskuto¢nia d’alSie zlepSenia. Okrem toho agentira ENISA s podporou narodnych
koordinaénych centier, Komisie a projektu ECCO a v spolupraci so subjektmi poskytujdacimi
certifikacie vytvori a skonsoliduje register existujucich $koleni z verejného a sukromného
sektora a register certifikacii kybernetickej bezpecnosti, pricom sa bude opierat’ aj o iné
relevantné iniciativy’®. Budu integrované aj do jednotného kontaktného miesta platformy
digitalnych zrucnosti a pracovnych miest. Tato praca bude prinosom aj pre narodné
koordinacné centrd, ktorych Ulohou je najmid propagovat a §irit’ vzdelavacie programy
v oblasti kybernetickej bezpeénosti’?.

Takisto je potrebné poskytnut’ odbornikom zaruky, ze odborna priprava, ktort absolvuji, ma
pozadovanu kvalitu. V tejto suvislosti agentira ENISA vypracuje pilotny projekt, v ramci

ktorého preskima vytvorenie eurdpskej schémy osvedCovania kybernetickobezpecnostnych
zrucnosti.

Okrem toho je nevyhnutné identifikovat’ zruénosti a $kolenia a priradit’ ich k pracovnému
profilu, ale takisto je dolezité zabezpecit, aby sa sluzby kybernetickej bezpecnosti

8 Akadémia pre po¢itatova kriminalitu agentiry CEPOL bola zriadena v roku 2019 s cielom poskytnat

najmodernej$iu platformu na zlepSenie znalosti o poéitacovej kriminalite a kybernetickych kapacit
v Eurdpe.

0 Napriklad Akadémia W4C — Women4Cyber alebo projekt globélnej certifikacie v oblasti pogitadovej
kriminality pre organy presadzovania prava a justi¢né organy.

, 1. Narodné koordina¢né centra plnia tieto ulohy: [...] g) bez toho, aby boli dotknuté pravomoci ¢lenskych
Statov v oblasti vzdeldvania, as prihliadnutim na prislusné ulohy agentiry ENISA spolupracuji
S vnutrostatnymi organmi, pokial’ ide o mozné prispevky na podporu a Sirenie vzdelavacich programov
v oblasti kybernetickej bezpe€nosti®, ¢lanok 7 ods. 1 pism. g) nariadenia o Eurépskom centre kompetencii
Vv oblasti kybernetickej bezpe¢nosti. Pozri aj sivisiace oddvodnenie 28.

71
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https://women4cyber.eu/w4c-academy/
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https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.

poskytovali s pozadovanymi kompetenciami, odbornymi znalostami a skusenostami. To plati
najma pre poskytovatel'ov riadenych bezpecnostnych sluzieb v oblastiach, ako je reakcia na
incidenty, penetraéné testovanie, bezpecnostné audity a poradenstvo. V smernici NIS2
avnavrhu aktu o kybernetickej solidarite sa stanovuju konkrétne udlohy pre takychto
poskytovatel'ov riadenych bezpe¢nostnych sluzieb. Komisia preto navrhuje aj cielend zmenu
aktu o kybernetickej bezpe¢nosti’? scielom umoznit schémy certifikicie riadenych
bezpecnostnych sluzieb na trovni EU. Cielom takychto schém certifikacie by malo byt
okrem iného zabezpecit, aby tieto sluzby poskytovali zamestnanci s vel'mi vysokou troviiou
technickych znalosti a kompetencii v prislusnych oblastiach.

Mechanizmy zabezpecovania kvality auzndvania mikrocertifikatov”® ulah¢uji
transparentnost,  porovnatenost’”  a prenosnost’  vzdelavacich  vystupov. V sUlade
s odporticanim Rady tykajicim sa eurépskeho pristupu k mikrocertifikatom’ sa ¢lenské staty
vyzyvaju, aby do svojich narodnych kvalifika¢nych ramcov zahrnuli mikrocertifikaty
Vv oblasti kybernetickej bezpecnosti. Vd’aka tomu by mohli prepojit’ mikrocertifikaty v oblasti
kybernetickej bezpe¢nosti s eurépskym kvalifikaénym ramcom™. Na vydavanie digitalne
podpisanych kvalifikécii a mikrocertifikatov v oblasti kybernetickej bezpe€nosti pre
jednotlivcov je k dispozicii infrastruktara eurdpskych digitalnych certifikatov na vzdelavanie.
Obsahuji velké mnozstvo Udajov vratane udajov o vzdelavacich vystupoch v oblasti
kybernetickej bezpecnosti a mdézu byt ulozené v pripravovanej europskej perfaZenke
digitalnej identity’®.

Opatrenia v ramci akadémie

Clenské $taty a prisluiné odvetvie

e ZabezpeCia podporu rozvoja auzndvania mikrocertifikdtov vzdelavania v oblasti
kybernetickej bezpeénosti v stlade s odporacanim Rady tykajacim sa eurdpskeho pristupu
k mikrocertifikatom.

e Zahrnu kvalifikdcie v oblasti kybernetickej bezpe¢nosti vratane mikrocertifikatov do
narodnych kvalifikaénych ramcov.

e Poskytni jednotlivcom zapojenym do iniciativ rozvoja kybernetickobezpecnostnych
zru¢nosti moZnosti vzdelavania na pracovisku prostrednictvom uciiovskej pripravy.

Komisia
e V kratkodobom horizonte do konca roka 2023 prostrednictvom platformy digitalnych

zrucnosti a pracovnych miest vytvori jednotné kontaktné miesto pre programy
kybernetickej bezpecnosti, existujuce Skolenia a certifikacie kybernetickej bezpe¢nosti.

72 Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentdre ENISA (Agentdra
Eurdpskej Unie pre kybernetickii bezpeénost) a o certifikécii kybernetickej bezpeénosti informaénych
a komunika¢nych technoldgii a 0 zrueni nariadenia (EU) & 526/2013 (akt 0 kybernetickej bezpetnosti).

8 Napriklad zaznamy alebo certifikicia vzdelavacich vystupov, ktoré jednotlivci ziskali po kratkych
Skoleniach.

7 Qdporticanie Rady tykajuce sa eurdpskeho pristupu k mikrocertifikitom pre celozivotné vzdeldvanie

a zamestnatel'nost’.

Odporticanie Rady z22. maja 2017 tykajuce sa ecurdpskeho kvalifikaéného rdmca pre celozivotné

vzdeldvanie, ktorym sa zruSuje odporudanie Eurdpskeho parlamentu a Rady z 23. aprila 2008 o vytvoreni

eurdpskeho kvalifikaéného ramca pre celozivotné vzdelavanie.

76 NAavrh nariadenia Eurépskeho parlamentu a Rady, ktorym sa meni nariadenie (EU) & 910/2014, pokial’ ide
0 stanovenie ramca pre eurépsku digitalnu identitu.

75
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e S cielom umoznit’ certifikdciu poskytovatel'ov riadenej bezpecnosti navrhne 18. aprila
2023 zmenu aktu o kybernetickej bezpe¢nosti.

Organy a agentary EU

e Do konca roka 2023 zavedl eurépsky ramec kybernetickych zruénosti ako spolo¢ny
pristup k profilom uloh v oblasti kybernetickej bezpe€nosti a suvisiacim zru¢nostiam.

e Agentdra ENISA v druhom Stvrtroku 2023 iniciuje vypracovanie pilotného projektu,
ktorym sa vytvori europska schéma osvedfovania kybernetickobezpecnostnych
zrucnosti.

e Agentira ENISA preskima svoj katalég kurzov a do konca roka 2023 otvori program
odbornej pripravy $kolitel'ov pre verejnych a sukromnych prevadzkovatel'ov kritickych
sluzieb.

e Do polovice roka 2023 dokoncia zosuladenie ué¢ebnych planov Eurdpskej akadémie
bezpecnosti a obrany s eurépskym ramcom kybernetickych zrué¢nosti.

5. Zapojenie zainteresovanych stran: zavazok vyriesSit’ nedostatok
kybernetickobezpe¢nostnych zru¢nosti

V ramci akadémie sa vypracuje koordinovany pristup k zapojeniu zainteresovanych stran
scielom rieSit nedostatok kybernetickobezpecnostnych zrucnosti. Cielom bude
maximalizovat’ vidite'nost” a vplyv zavazkov réznych zainteresovanych stran zameranych na
znizenie nedostatku kybernetickobezpecnostnych zru¢nosti.

Komisia vyzyva zainteresované strany, aby prijali konkrétne zavézky, v ktorych prislibia
zvySit uroven zru€nosti pracovnikov a rekvalifikovat’ ich pomocou Specializovanych
opatreni, pri ktorych budu v o najvdcsej miere vychadzat' zo zisteného nedostatku
kybernetickobezpecnostnych zru¢nosti. Takéto prisluby zainteresovanych stran v oblasti
kybernetickej bezpecnosti by sa mali oznamovat' na platforme digitalnych zruénosti
a pracovnych miest, podobne ako ostatné digitalne zavizky, ktoré uz mozno na platforme
najst. Komisia d’alej vyzyva zainteresované strany, ktoré na platforme prijma zavdzok v
oblasti kybernetickej bezpe€nosti, aby sa pripojili k rozsiahlemu digitdlnemu partnerstvu
v ramci Paktu o zruénostiach’’. Zavéazky v oblasti kybernetickej bezpe¢nosti prijaté v ramci
rozsiahleho digitalneho partnerstva sa maju predlozit’ na platforme digitdlnych zrucnosti
a pracovnych miest. Podobne sa odporica, aby sa zavdzky prijaté v rdmci platformy
digitalnych zruénosti a pracovnych miest oznamovali vradmci rozsiahleho digitalneho
partnerstva Paktu o zruénostiach.

Komisia d’alej vyzyva ¢Clenské Staty, aby pokracovali v Usili o vykonavanie deklaracie
0 Zenach v digitalnom sektore’® s cielom podporit’ Zeny, aby zohravali aktivnu a vyznamnu
ulohu v sektore digitalnych technoldgii, a dosiahnut’ rovnomernejsie rodové zastipenie na
poziciach v oblasti kybernetickej bezpe¢nosti. Komisia takisto vyzyva Clenské Staty, aby
rozvijali synergie so svojimi programami Europskeho socialneho fondu plus (ESF+), a tak

7 New European Partnerships launched to deliver on the EU's ambitions for the Digital Decade (Vznik
novych eurépskych partnerstiev s cielom splnit ambicie EU v digitdlnom desatro&i) | Formovanie
digitalnej buducnosti Eurdpy (europa.eu), partnerstvo bolo vytvorené v ramci Paktu o zruénostiach na
rieSenie nedostatku v oblasti informa¢nych a komunika¢nych technologii (IKT).

78 EU countries commit to boost participation of women in digital (Krajiny EU sa zaviazali zvysit' Gdast’ Zien
v digitalnom sektore) | Formovanie digitadlnej budicnosti Europy (europa.eu).
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d’alej podporovali ciel' rodovej rovnosti v uéasti na trhu prace’®, napriklad prostrednictvom
vytvorenia mentorskych programov pre dievéata a Zeny. Tieto programy moézu ulahéit
vytvaranie vzorov, ktoré prilakaju dievéata do profesii v oblasti kybernetickej bezpecnosti,
a zaroven bojovat proti rodovym stereotypom. Podpori sa tym aj zvySovanie urovne
zrucnosti a rekvalifikacia zien, ako aj rozvoj komunity, ktord moze podporovat’ zeny pri
vstupe na trh préce v oblasti kybernetickej bezpe€nosti alebo ich povySeni na tomto trhu
prace.

Clenské §taty by mali v ramci svojich narodnych stratégii kybernetickej bezpe¢nosti
prijat’ osobitné opatrenia s cielom zmiernit’ nedostatok kybernetickobezpecnostnych
zruénosti®®, identifikovat’ a lepSie nasmerovat’ usilie na odstranenie nedostatku zru¢nosti
a v kone¢nom dosledku zabezpecit’ riadne plnenie svojich povinnosti podl'a smernice NIS2.

Niektoré ¢lenské S$taty vyuzivaju synergie medzi civilnymi iniciativami, iniciativami
tykajucimi sa obrany a iniciativami v oblasti presadzovania prava. Napriklad rozvijanie
pracovnej sily s vyuzitim povinnej vojenskej sluzby na vnutrostatnej Girovni alebo vyuzivanie
kybernetickych zaloznikov, ¢o st ob¢ania s vojenskym vycvikom, ktori v ozbrojenych silach
zastavajl pozicie v oblasti kybernetickej bezpednosti®!, umoziuje obyvatel'stvu, a najma
mladym dospelym, zlepSovat svoje zru¢nosti v oblasti kybernetickej bezpecnosti
a kybernetickej obrany. To isté plati aj v oblasti boja proti pocditacovej kriminalite, ked’ze
existuje mnoho podobnosti medzi vSeobecnymi opatreniami v oblasti kybernetickej
bezpe€nosti a ¢innostami presadzovania prava v reakcii na kybernetické bezpecnostné
incidenty. Komisia podporuje diskusie medzi ¢lenskymi S$tatmi o takychto iniciativach
avyzyva ich, aby posudili, ako moéze kvalifikovand pracovna sila ¢o najlepSie sluzit’
obrannym aj civilnym komunitdm v oblasti kybernetickej bezpecnosti.

Komisia zvazi navrhy, ako vykryt' sicasné a ocakdvané nedostatky zistené pri preskiimani
potrieb eurdpskych inStiticii, organov, uradov aagentur. PredovSetkym podpori
zamestnancov, aby vyuZili pripravované §tipendijny program EU a Spojenych 3tatov
v oblasti kybernetickej bezpeénosti zriadeny v ramci dialégu medzi EU a USA.

Opatrenia v ramci akadémie
Odvetvie

e Od 18. aprila 2023 bude na platforme digitalnych zru¢nosti a pracovnych miest navrhovat
konkrétne prisl’'uby v oblasti kybernetickej bezpe¢nosti.

Clenské $taty

e Zahrni do narodnych stratégii kybernetickej bezpecnosti konkrétne opatrenia na
rieSenie nedostatku kybernetickobezpecnostnych zru¢nosti.

Clenské $taty a odvetvie

e Budl vykonavat deklaraciu o Zenach v digitalnom sektore ado roku 2030 dosiahnu
rovnomernejSie rodové zastupenie na poziciach v oblasti kybernetickej bezpecnosti.

™ Clanok 4 ods. 1 pism.c) nariadenia Eurdpskeho parlamentu a Rady (EU) 2021/1057 z 24. jina 2021,
ktorym sa zriad’uje Europsky socialny fond plus (ESF+) a zruSuje nariadenie (EU) &. 1296/2013.

8  Clanok 7 ods. 2 pism. f) smernice NIS2.

81 Report — Cyber Conscription: Experience and Best Practice from Selected Countries (Sprava—
Kybernetickd brannd povinnost’: skiisenosti a najlepSie postupy z vybranych krajin), Martin Hurt a Tiia
S6mer, Medzinarodné centrum pre obranu a bezpecénost’, februar 2021.
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6. Financovanie: budovanie synergii s cielom maximalizovat’ vplyv vydavkov na
rozvoj kybernetickobezpec¢nostnych zrucnosti

V ramci akadémie sa maximalizuje vplyv investicii do kybernetickobezpecnostnych zru¢nosti
tym, ze sa zabezpec¢i jednotné kontaktné miesto, ul'ahci sa lepSie pridelovanie finan¢nych
prostriedkov na uspokojenie potrieb trhu a zefektivni sa ich vyuzivanie, pricom sa podpori
synergia medzi rdznymi nastrojmi a zaroven sa zabrani duplicite usilia®.

6.1. Zosuladenie finanénych prostriedkov s potrebami

V ramci akadémie bude Eurdpske centrum kompetencii v oblasti kybernetickej bezpe¢nosti
s podporou Komisie, projektu ECCO a narodnych koordinaénych centier zhromazdovat
informéacie otom, ako sa finanéné prostriedky EU vyuZivaji na financovanie
kybernetickobezpeénostnych zruénosti, a bude posudzovat’, ako finanéné prostriedky EU
prispievaju K znizovaniu nedostatku kybernetickobezpeénostnych zruénosti. S prihliadnutim
na tieto suhrnné informécie sa bude Eurdpske centrum kompetencii v oblasti kybernetickej
bezpeénosti snazit' zabezpetit lepSie pridelovanie finanénych prostriedkov EU na
uspokojenie zistenych potrieb. Bude financovat’ opatrenia, ktorymi by sa rieSili
najnaliehavejSie nedostatky pracovnej sily v oblasti kybernetickej bezpecnosti vratane tych,
ktoré suvisia s realizaciou potrieb politiky v tejto oblasti.

6.2. Zviditel’nenie dostupnych finanénych prostriedkov a partnerskych iniciativ pre
kybernetickobezpecnostné zrucnosti

V kratkodobom horizonte sa platforma digitalnych zruénosti a pracovnych miest stane pre
zainteresované strany jednotnym kontaktnym miestom, kde bud( Kk dispozicii vSetky
informacie 0 moznostiach financovania kybernetickobezpe¢nostnych zru¢nosti.

EU investuje do l'udi a ich zruénosti a vyuZiva partnerstva, najma s prislusnym odvetvim, na
mobilizaciu opatreni zameranych na zvySovanie urovne zrucnosti a rekvalifikaciu
prostrednictvom niekolkych nastrojov uréenych v rdmci Eurdpskeho programu v oblasti
zruénosti®®, najma Paktu o zru¢nostiach® a akéného plinu digitilneho vzdeldvania®.
Zprogramu  Digitdlna  Eurd6pa sa  financuju  prilezitosti na  ziskanie
kybernetickobezpecnostnych zru¢nosti, najmd prostrednictvom iniciativ viacnarodnych
projektov, pri¢om toto financovanie sa jasne dopiia s podporou, ktor( ponika program
Horizont Eurdpa na vyskum ainovaéné technologické rieSenia v oblasti kybernetickej

bezpecnosti. Z Eurépskeho obranného fondu® sa financuje vyskum a vyvoj technolégii na

8 Moznosti financovania (europa.eu). Podporné sluzby Paktu o zruénostiach poskytuju jednotné kontaktné
miesto pre informacie o financovani zruénosti, a to aj pre digitalny ekosystém. Podporné sluzby paktu
poskytuju vSeobecné informacie o nastrojoch financovania, ktoré nie si Specificky zamerané na
kybernetickobezpecnostné zrucnosti, napriek tomu by akadémia mala zohl'adnit’ ich pracu, aby sa zabranilo
duplicite.

8  Eurdpsky program vV oblasti zruénosti — Zamestnanost, socidlne zaleZitosti a za¢lenenie — Eurépska
komisia (europa.eu).

Finan¢né nastroje EU na zvySovanie Girovne zru¢nosti a rekvalifikiciu — Zamestnanost, socialne zaleZitosti
a zaclenenie — Eurdpska komisia (europa.eu).

84

8 Akény plan digitilneho vzdelavania na roky 2021 — 2027.

8  Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/697 z 29. aprila 2021, ktorym sa zriad’uje Eurépsky
obranny fond a zruuje nariadenie (EU) 2018/1092.
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vykonavanie U¢innych kybernetickych operacii vratane odbornej pripravy a cviceni®.

Erasmus+ bude nad’alej podporovat’ takéto iniciativy, ato aj prostrednictvom zmiesanych
intenzivnych programov a projektov spoluprace.

Clenské $taty sa vyzyvaji, aby mobilizovali finanéné prostriedky EU, ktoré priamo spravuji,
na podporu kybernetickobezpecnostnych zruc¢nosti a pracovnych miest. Fondy politiky
sudrznosti, ako napriklad Eurdpsky fond regionalneho rozvoja (EFRR) a ESF+, maju
Vv tomto ohlade vyznamny potencial synergii®®. Doleziti komplementarnost’ pri dosahovani
cielov akadémie prinasaju aj opatrenia v ramci Mechanizmu na podporu obnovy
a odolnosti®® a Programu InvestEU®.

Opatrenia v ramci akadémie

Europske centrum kompetencii v oblasti kybernetickej bezpe¢nosti a agentira ENISA

e Do konca roka 2024 preskimaji existujice finanéné prostriedky EU na
kybernetickobezpecnostné zruénosti v porovnani s potrebami trhu, postdia Wcinnost’
a urcia priority financovania.

Komisia

e Do konca roka 2023 vytvori na platforme digitalnych zru¢nosti a pracovnych miest
jednotné kontaktné miesto pre moznosti financovania kybernetickobezpecnostnych
zrucnosti.

7. Meranie pokroku: integrovana zodpovednost’

V rdmci akadémie sa vypracuje metodika, ktora umozni merat’ pokrok pri rieSeni
nedostatku kybernetickobezpe¢nostnych zrucnosti.

1.1. Definovanie ukazovatelov kybernetickej bezpecnosti na monitorovanie vyvoja trhu
prace Vv oblasti kybernetickej bezpecnosti

Index digitalnej ekonomiky a spolo¢nosti (DESI) sumarizuje ukazovatele digitalnej
vykonnosti Eurdpy a sleduje pokrok v ¢lenskych statoch EU. V ramci Akadémie zruénosti
Vv oblasti kybernetickej bezpecnosti agentura ENISA v spolupraci s Komisiou a so skupinou

8  (Clenské Staty sa zaviazali kspoloénej odbornej priprave a spoloénym cvideniam, napriklad
prostrednictvom vytvorenia projektov stalej Struktirovanej spoluprace (PESCO) v oblasti kybernetickej
odbornej pripravy a cvieni a Gicasti na nich, ako st Akademické a inovaéné centrum EU pre kybernetickt
oblast’ (CAIH EU) a Zdruzenie narodnych kybernetickych polygénov.

8  Clanok 3 ods. 1 nariadenia (EU) 2021/1058 a ¢lanok 4 ods. 1 pism. g) nariadenia (EU) 2021/1057.

8 Napriklad v estdnskom plane obnovy a odolnosti sa predpokladaji investicie (10 mil. EUR) do digitalnych
zrucnosti, ktoré budu zahfiat’ reviziu odbornej pripravy dostupnej pre odbornikov na IKT, financovanie
zvySovania Grovne zrucnosti a rekvalifikicie odbornikov na IKT v oblasti kybernetickej bezpeénosti
a prispeju k vypracovaniu pilotného programu na prepracovanie kvalifikaéného ramca pre odbornikov na
IKT.

% Zainteresované strany (napr. poskytovatelia odbornej pripravy a spolo¢nosti, ktoré chcti navrhnit alebo
zlepsit’ svoje vzdelavacie Cinnosti v oblasti kybernetickej bezpe¢nosti) sa m6zu obratit’ na Poradenské
centrum InvestEU, ktoré poskytuje technickdl podporu a pomoc vratane budovania kapacit pre tvorcov
projektov a subjekty, a najst rézne informacie na Portali InvestEU.
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pre spolupracu v oblasti sietovej a informacnej bezpeénosti®® vypracuje ukazovatele vratane
rodovych ukazovatelov na sledovanie pokroku dosiahnutého v ¢lenskych statoch EU pri
zvySovani poctu odbornikov v oblasti kybernetickej bezpecnosti, pricom bude uskutocnovat
konzultécie aj s prislusnymi ucastnikmi trhu a narodnymi koordinaénymi centrami. Agenttira
ENISA bude vychadzat’ z metodiky indexu digitalnej ekonomiky a spoloénosti®® a zabezpedi,
aby boli ukazovatele v sulade s europskymi digitalnymi ciel'mi tykajicimi sa odbornikov na
IKT adosiahnutia rovnomernejSicho rodového zastipenia v oblasti IKT. Komisia bude
nasledne pracovat’ na zacleneni tychto ukazovatelov do indexu digitdlnej ekonomiky
a spoloc¢nosti, ¢o umozni kazdoro¢né sledovanie stavu kybernetickobezpecnostnych zru¢nosti
a trhu préce.

7.2. Zber Udajov a podavanie sprav

Agentira ENISA bude spomocou projektu ECCO a narodnych koordina¢nych centier
zbierat’ Udaje o ukazovatel'och. Na zaklade zozbieranych udajov agentira ENISA vypracuje
vyroéni spravu, ktora bude prispevkom k sprave o stave digitalneho desatro¢ia®®, ktora zase
bude spolu sindexom digitadlnej ekonomiky a spolo¢nosti podkladom pre analyzu
aodporu¢ania pre jednotlivé krajiny vramci eurdpskeho semestra®. Ukazovatele
kybernetickobezpecnostnych zru¢nosti budii okrem toho prispevkom k dvojro¢nej sprave
agentiry ENISA o stave kybernetickej bezpeénosti v EU, ktora sa predpoklada v smernici
NIS2 aktora sa bude tykat sposobilosti, informovanosti a hygieny v oblasti kybernetickej
bezpeénosti v celej EU.

7.3. Priprava kl’ucovych ukazovatel’ov vykonnosti (KPI) pre kyberneticku bezpecnost’

S ciel'om riesit’ nedostatok odbornikov v oblasti kybernetickej bezpe¢nosti v Europe agentira
ENISA v lUzkej spolupréci s Komisiou anarodnymi koordinaénymi centrami navrhne
Komisii kl'i¢ové ukazovatele vykonnosti, pricom bude vychadzat" z metodiky politického
programu Digitdlne desatrocie do roku 2030, ako aj zo skusenosti prislusného odvetvia.
Agentira ENISA nalezite zohl'adni kl'i¢ové ukazovatele vykonnosti, ktoré Clenské Staty
pouzivajii na hodnotenie svojich narodnych stratégii kybernetickej bezpe¢nosti®.

Opatrenia v ramci akadémie
Agentira ENISA

e Do konca roka 2023 pripravi ukazovatele a kPucové ukazovatele vykonnosti pre
kybernetickobezpecnostné zru¢nosti.

e Bude zbierat’ idaje 0 ukazovatel'och a podavat’ o nich spravy, priCom prvy zber tdajov sa
uskutocni do roku 2025.

Komisia

e Bude pracovat na zalleneni ukazovatelov kybernetickej bezpecCnosti do indexu

% Pritom sa budu opierat’ o metodiku, ktori ma pripravit agentira ENISA na tcely dvojroénej spravy

agentlry o stave kybernetickej bezpeénosti v Unii podla ¢lanku 18 ods. 3 smernice NIS2, a zaroven tuto
metodiku doplnat’.

92 Pozri metodickd poznamku k indexu digitalnej ekonomiky a spolo¢nosti (DESI) 2022: Index digitalnej
ekonomiky a spolo¢nosti (DESI) | Formovanie digitalnej budicnosti Eurépy (europa.eu).

9 Rozhodnutie Eurépskeho parlamentu a Rady (EU) 2022/2481 zo 14. decembra 2022, ktorym sa zriad’uje
politicky program digitdlne desatro¢ie do roku 2030.

% Tamze, odovodnenie 25.

% (lanok 7 ods. 4 smernice NIS2.
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digitalnej ekonomiky a spolo¢nosti a do spravy o stave digitalneho desat’ro¢ia.

8. Zaver

Tymto ozndmenim sa vytvaraji zaklady pre reviziu pristupu EU K zvy$ovaniu
kybernetickobezpe&nostnych zruénosti odbornikov v EU. Cielom je znizit nedostatok
kybernetickobezpeénostnych zruénosti a vybavit EU potrebnou pracovnou silou, ktora jej
umozni reagovat na neustale sa vyvijajicu panoramu hrozieb, vykonavat' politiky EU
zamerané na ochranu EU pred kybernetickymi ttokmi, ale aj posilnit’ obchodné prileZitosti
a konkurencieschopnost’. Kvalifikovana pracovna sila v oblasti kybernetickej bezpecnosti
moOze byt prinosom pre komunity obcianskej spolo¢nosti, obrany, diplomacie
a presadzovania prava a ul'ah¢it’ ich vzajomné synergie.

Komisia vyzyva ¢lenské §taty a vietky zainteresované strany, aby napliiali ambicie Akadémie
zrucnosti v oblasti kybernetickej bezpecnosti.
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