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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. D6vody a ciele navrhu

Bezpetnost’ je zakladnym cielom Eurdpskej tinie. Hoci hlavnii zodpovednost’ za ochranu
ob¢anov nesu &lenské $taty, kolektivne opatrenia na trovni Unie vyznamne prispievaju
k bezpe¢nosti EU ako celku. Koordinacia pomaha posilnit odolnost, zlepsit ostraZitost
a posilnit’ nasu kolektivnu reakciu. V kontexte bezpe¢nostnej unie EU sa podnikli ddlezité
kroky na budovanie sposobilosti akapacit na predchadzanie mnohym bezpe¢nostnym
hrozbam, ich odhalovanie arychlu reakciu na ne ana prepojenie aktérov vo verejnom
a sukromnom sektore v spolo¢nom usili.

Aby bola EU pripravena na rieSenie neustale sa meniacich hrozieb, je potrebna neustala
ostrazitost’ a prisposobovanie sa. Ruska utocna vojna proti Ukrajine priniesla nové rizika,
casto kombinované ako hybridnd hrozba. Jednym z nich je riziko naruSenia poskytovania
zakladnych sluzieb subjektmi prevadzkujucimi kriticka infrastruktaru v Eurépe. Této
skutocnost’ sa este viac zviditelnila zrejmou sabotazou plynovodov Nord Stream a inymi
neddvnymi incidentmi. Spolo¢nost’ sa vo velkej miere spoliecha na fyzicka aj digitalnu
infraStruktiru a prerusenie zékladnych sluzieb, ¢i uz prostrednictvom konvenénych fyzickych
utokov alebo kybernetickych utokov alebo ich kombinaciou, méze mat’ vazne dosledky pre
blaho obéanov, nase hospodarstva a doveru v nase demokratické systémy.

Zabezpetenie hladkého fungovania vnitorného trhu je d’al§im kIa¢ovym cielom EU, ato aj
pokial’ ide 0 zékladné sluzby poskytované subjektmi prevadzkujicimi kriticka infrastruktaru.
EU preto uZ prijala nickolko opatreni na zniZenie zranitelnosti azvy$enie odolnosti
kritickych subjektov, pokial’ ide 0 kybernetické aj nekybernetické rizika.

Je nalichavo potrebné posilnit schopnost EU &elit' potencidlnym Gtokom namierenym na
kritickl infrastruktaru, ato najmd v samotnej EU, ale v pripade potreby aj v jej priamom
susedstve.

Cielom navrhovaného odpora¢ania Rady je zintenzivnit podporu EU zameranii na
zvySovanie odolnosti kritickej infrastruktiry ana zabezpeéenie koordinacie na trovni EU,
pokial' ide o pripravenost’ areakciu. Jeho cielom je maximalizovat a urychlit prdcu na
ochrane tych aktiv, zariadeni asystémov, ktoré s potrebné na fungovanie hospodarstva,
a poskytovat’ zakladné sluzby na vnatornom trhu, ktoré obcania nevyhnutne potrebujt, ako aj
zmiernit' vplyv akéhokol'vek utoku zaistenim ¢o najrychlejSej obnovy. Hoci by sa mala
chranit’ vSetka takato infrastruktira, najvyssiu prioritu méa Vv sti€asnosti energetika, digitalna
infraStruktira, doprava avesmir vzhladom na ich obzvlast' horizontdlny charakter pre
spolo¢nost’ a hospodarstvo a vzhl'adom na stuc¢asné posudenia rizik.

EU zohrava osobitnii Glohu, pokial ide o0 zabezpetenie odolnosti infrastruktiry, ktora
prekracuje pozemné alebo ndmorné hranice a ovplyvituje zaujmy viacerych ¢lenskych Statov
alebo ktora sa vyuziva na poskytovanie zédkladnych sluzieb s cezhraniénym dosahom. Kriticka
infrastruktura S vyznamom pre viaceré Clenské Staty sa vSak modze nachadzat' samostatne
VvV jednom ¢lenskom State alebo dokonca mimo tzemia ¢lenského Statu, napriklad v pripade
podmorskych kablov alebo potrubi. Jasna identifikacia kritickej infraStruktary a subjektov,
ktoré ju prevadzkuju, ako aj rizika, ktoré ich ohrozuju, a spolo¢ny zavézok chranit’ ich je
v zaujme vietkych &lenskych statov a EU ako celku.

Eurdpsky parlament a Rada uz dosiahli politicka dohodu 0 prehibeni legislativneho ramca pre

EU s cielom pomdct’ posilnit’ odolnost’ subjektov prevadzkujucich kritickt infraStruktaru.
V lete 2022 sa dosiahla dohoda o smernici 0 odolnosti kritickych subjektov (d’alej len
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»smernica CER*“)! a o revidovanej smernici 0 bezpecnosti sieti ainforma¢nych systémov
(dalej len ,,smernica NIS2¢)2. Obidve smernice budi predstavovat’ vyznamné zintenzivnenie
sposobilosti v porovnani s existujacim legislativnym rdmcom — smernicou 2008/114/ES z 8.
decembra 2008 o identifikécii a oznaceni eurdpskych kritickych infrastruktar a zhodnoteni
potreby zlepsit’ ich ochranu (d’alej len ,,smernica ECI)® a smernicou Eurdpskeho parlamentu
a Rady (EU) 2016/1148 o opatreniach na zabezpeéenie vysokej spoloénej tirovne bezpeé¢nosti
sieti a informaénych systémov Vv Unii (d’alej len ,,smernica NIS“)*. Oc¢akava sa, Zze nové
pravne predpisy nadobudnu Géinnost’ koncom roka 2022 alebo zaciatkom roka 2023 a ¢lenské
Staty by mali dat’ ich transpozicii a ich uplatiiovaniu prioritu, v stlade s pravom Unie.

Vzhl'adom na tuto skuto¢nost” a vzh'adom na mozni nalichavost’ rieSenia hrozieb, ktoré
vyplyvaju z ruskej ttocnej vojny proti Ukrajine, by sa kroky uvedené v novych pravnych
predpisoch mali, ak je to mozné a vhodné, uskuto¢novat’ uz od dnesného dia. Zintenzivnenie
vzajomnej spoluprace realizované uz teraz by tiez pomohlo vytvorit impulz pre G¢inné
vykonavanie predpisov az budu plne uéinné.

Vysledkom by bolo, Ze by uZ teraz doslo K prekro¢eniu suc¢asnych ramcov, a to tak z hl'adiska
hibky ginnosti, ako aj z hl'adiska rozsahu zahrnutych odvetvi. V novej smernici CER sa
zavadza novy rdmec spoluprace, ako aj povinnosti ¢lenskych Statov a kritickych subjektov
zamerané na posilnenie fyzickej nekybernetickej odolnosti — vo¢i prirodnym hrozbam
a hrozbam spdsobenym l'udskou ¢innost’ou — tych subjektov, ktoré poskytuji zakladné sluzby
na vnitornom trhu, pri¢om sa uvadza jedendst sektorov®. Smernicou NIS2 sa zavedie Siroké
odvetvové pokrytie povinnosti v oblasti kybernetickej bezpecnosti. To bude zahfnat’ nova
poziadavku, aby ¢lenské $taty v pripade potreby zahrnuli podmorské kable do svojich stratégii
kybernetickej bezpecnosti.

V pravnych predpisoch sa vyzaduje, aby Komisia prevzala vyznamnu koordina¢nu ulohu.
Podla smernice CER ma Komisia podpornt tlohu, ktord sa ma vykonavat s podporou
a zapojenim skupiny pre odolnost’ kritickych subjektov (CERG) zriadenej uvedenou
smernicou, a mala by dopliiiat’ &innosti ¢lenskych §tatov vypractivanim najlepsich postupov,
usmernovacich materidlov a metodik. Pokial’ ide 0 kybernetickii bezpecnost, Rada uz vo
svojich zaveroch o pristupe EU ku kybernetickej bezpecnosti z leta 2022 vyzvala Komisiu,
vysokého predstavitela a skupinu pre spolupracu NIS, aby pracovali na posudeni rizik
ascenaroch z hladiska kybernetickej bezpecnosti. Takato koordinacia moze inspirovat
pristup tykajuci sa d’alSej kl'acovej kritickej infrastruktiry.

Predsedni¢ka von der Leyenova 5. oktdbra 2022 predstavila 5-bodovy pléan, v ktorom sa
stanovuje koordinovany pristup k praci, ktora je potrebné vykonat. Hlavnymi prvkami su:
zlepSenie pripravenosti; spolupraca s ¢lenskymi $tatmi s cielom uskutocnit’ zat'azové testy ich
kritickej  infrastruktury, ato najprv v odvetvi energetiky anéasledne v dalsich
vysokorizikovych odvetviach; zvySenie kapacity reakcie najmé prostrednictvom mechanizmu
Unie voblasti civilnej ochrany; dobré vyuzivanie satelitnej kapacity na odhalovanie
potencidlnych hrozieb; a posilnenie spoluprace s NATO akli¢ovymi partnermi V oblasti
odolnosti kritickej infrastruktary. V 5-bodovom plane sa zdoraznila hodnota anticipacie
pravnych predpisov, ktoré uz maju politicki dohodu.

COM(2020) 829 final.

COM(2020) 823 final.

U. v. EU L 345, 23.12.2008.

U.v. EU L194, 19.7.2016.

Energetika, doprava, digitalna infraStruktira, bankovnictvo, infrastrukttra finanéného trhu,
zdravotnictvo, pitnd a odpadova voda, verejna sprava, vesmir a potraviny.
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V navrhovanom odporacani Rady sa vita tento pristup spocivajtci V Struktarovani podpory
pre Clenské Staty a koordindcii ich Usilia v oblasti zvySovania informovanosti 0 rizikach
aVvoblasti pripravenosti areakcie na sucasné hrozby. V tejto suvislosti sa zvolavajd
zasadnutia expertov s cielom diskutovat’ 0 odolnosti subjektov prevadzkujucich kriticku
infrastruktiru v oCakavani nadobudnutia uc¢innosti smernice CER afou zriadenej skupiny
CERG.

Zasadny vyznam bude mat’ posilnena spolupraca s kI'aiCovymi partnermi a susednymi a inymi
relevantnymi tretimi Krajinami zamerana na odolnost’ subjektov prevadzkujacich kriticka
infrastruktiru, ato najma prostrednictvom Struktirovaného dialogu medzi EU a NATO
0 odolnosti.

Toto odporu¢anie sa zameriava na posilnenie schopnosti Unie predvidat’ nové hrozby
vyplyvajuce zruskej tto¢nej vojny proti Ukrajine, predchadzat’ im areagovat na ne.
Navrhované odportcania sa preto zameriavaju na rieSenie bezpeénostnych rizik a hrozieb pre
kriticka infrastruktaru. Treba vSak poznamenat, Ze neddvne udalosti zdoraznili aj naliehava
potrebu venovat zvySenil pozornost vplyvom zmeny klimy na kriticki infrastruktiru
a sluzby, napriklad pokial’ ide 0 sezonne ohrozené anepredvidatelné dodavky vody na
chladenie pre jadrové elektrarne, d’alej pokial’ ide 0 vodnd energiu a vnutrozemsku plavbu,
alebo riziko materidlnych $§kod na dopravnej infrastruktire, co moze sposobit’ vazne narusenie
zékladnych sluzieb. Tieto obavy sa buda d’alej riesit’ prostrednictvom prisluSnych pravnych
predpisov a koordinacie.

. Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Tento navrh odportéania Rady je plne Vv stlade so su¢asnym a budicim pravnym rdmcom pre
odolnost’ subjektov prevadzkujucich kriticka infrastrukturu, smernicou ECI a smernicou CER,
ked'ze je okrem iného zamerany na ul'ahcenie spoluprace medzi ¢lenskymi Statmi v tejto
oblasti a podporu konkrétnych opatreni na zvysenie odolnosti voéi su¢asnym bezprostrednym
hrozbam namierenym vo¢i subjektom prevadzkujucim kritickd infrastruktaru v EU.

Takisto dopliia a anticipuje smernicu CER tym, Ze uz teraz vyzyva ¢&lenské $taty, aby
priorizovali v¢asnl transpoziciu smernice, a to prostrednictvom spolupréace formou zasadnuti
expertov zvolanych v ramci 5-bodoveého planu oznameného Komisiou a prostrednictvom
zamerania sa na koordinaciu cesty k spolo¢nému pristupu kK vykonavaniu zatazovych testov
kritickej infrastruktary v EU.

Navrh je takisto v stlade so smernicou NIS a chystanou smernicou NIS2, ktorou sa zrusi
smernica NIS, ato tym, ze sa vViom vyzyva Kskorému zacatiu prace na vykonavani
a transpozicii. Zohladfuje sa v fiom aj spolo¢na vyzva z Nevers z marca 2022, ako aj zavery
Rady o pristupe EU ku kybernetickej bezpe&nosti z maja 2022, pokial’ ide 0 Ziadost’ ¢lenskych
Statov adresovanu Komisii, aby vypracovala postdenia rizik a rizikové scenére.

Navrh je takisto v stlade s politikou EU v oblasti civilnej ochrany, v ramci ktorej mozu
Clenské Staty atretie krajiny v pripade vyrazného narusenia fungovania kritickej
infrastruktury/kritickych subjektov poziadat’ 0 pomoc prostrednictvom Koordina¢ného centra
pre reakcie na nidzové situacie (ERCC) v ramci mechanizmu Unie v oblasti civilnej ochrany
(UCPM). V pripade aktivacie mechanizmu Unie v oblasti civilnej ochrany méze ERCC
koordinovat’ a spolufinancovat’ nasadenie zakladného vybavenia, materialov a odbornych
znalosti dostupnych v ¢lenskych S$tatoch (Ciastocne Vv kontexte eurdpskeho zoskupenia
v oblasti civilnej ochrany) a v ramci rescEU pre postihnuta krajinu. Pomoc, ktord mozno
poskytnit’ na poZziadanie, zahffia napriklad palivo, generatory, elektrickl infrastruktiru,
kapacitu pristreskov, kapacitu Cistenia vody a nidzove zdravotnicke kapacity.

Navrh je takisto v stlade s acquis EU v oblasti bezpeénosti dodavok energie.
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Sektor jadrovej energie nie je Vnavrhovanom odporu¢ani Rady osobitne zahrnuty,
s vynimkou napriklad sdvisiacej infrastruktary (ako st prenosové vedenia do jadrovych
elektrarni), ktorda méze mat’ vplyv na bezpecnost’ dodavok. Na konkrétne jadrové prvky sa
vztahuji prislusné pravne predpisy V oblasti jadrovej energie podla Zmluvy o Euratome
a/alebo vnutrostatnych pravnych predpisov®. Na zaklade ponauéeni z havarie vo Fukusime sa
posilnili eurépske pravne predpisy Vv oblasti jadrovej bezpe¢nosti a vnatro$tatne organy preto
musia vykonavat pravidelné preskimania bezpecnosti kazdého zariadenia S cielom
zabezpecit’ trvaly sulad S najprisnej$imi bezpecnostnymi poziadavkami a identifikovat’ d’alsie
zlepsenia V oblasti bezpecnosti, ako aj Sest kazdoro¢nych tematickych partnerskych
hodnoteni na trovni EU.

Stratégia namornej bezpeénosti EU7 a jej akény plan® zdéraziiuju meniacu sa povahu hrozieb
v ndmornej oblasti a vyzyvaji na obnovenie zavizku chranit’ kritickii namornu infrastruktaru
vratane podmorskej, a najma infrastruktaru ndmornej dopravy a energetickl a komunika¢na
infrastrukturu, a to aj zvySovanim informovanosti 0 ndAmornej doprave prostrednictvom lepSej
interoperability a zjednodusSenej vymeny informacii.

Navrh je tiez v stlade s inymi prisluSnymi odvetvovymi pravnymi predpismi. Vykonavanie
tohto odporucania by preto malo byt v stlade s osobitnymi opatreniami, ktoré reguluju alebo
v budiicnosti mozu regulovat’ ur€ité aspekty odolnosti subjektov posobiacich v dotknutych
odvetviach, ako je doprava. Zahfiia to aj d’alSie relevantné iniciativy, ako je pohotovostny
plan pre dopravu® alebo plan pre nepredvidané udalosti na zabezpeéenie dodavok potravin
a potravinovej bezpec¢nosti Vv ¢ase krizy'® a stvisiaci Eurépsky mechanizmus pripravenosti
areakcie na krizu potravinovej bezpec¢nosti. Z v§eobecnejSieho pohl'adu by sa odportcanie
malo vykonavat' v plnom stlade so vSetkymi uplatnitelnymi pravidlami prava EU vratane
tych, ktoré su stanovené v smernici ECI a smernici NIS.

Navrh je takisto v sulade so Strategickym kompasom pre bezpecnost’ a obranu, v ktorom sa
zdoraznila potreba podstatne zvysit' odolnost” a schopnost’ bojovat’ proti hybridnym hrozbam
a kybernetickym Utokom, ako aj potreba posilnit odolnost’ partnerskych krajin
a spolupracovat SNATO. Je tiez vsulade sramcom pre koordinovanu reakciu EU na
hybridné hrozby a kampane, ktoré majti vplyv na EU, ¢lenské $taty a partnerov.,

2. PRAVNY ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravny zéaklad

Navrh vychadza z ¢lanku 114 Zmluvy o fungovani Eurépskej tnie (ZFEU), ktory zahfiia
aproximéciu pravnych predpisov na zlepsenie vniitorného trhu, spolu s ¢lankom 292 ZFEU.
Je to oddvodnené skuto¢nost'ou, Ze cielom navrhovaného odporucania Rady je predovsetkym
anticipovat’ opatrenia stanovené v novych smerniciach CER a NIS2, ktoré su takisto zalozené
na ¢lanku 114 ZFEU. V sulade s logikou odévodiujiicou pouzitie uvedeného &lanku ako
pravneho zékladu pre uvedené smernice st potrebné opatrenia EU na zabezpeéenie hladkého
fungovania vnutorného trhu, najmid vzhl'adom na cezhrani¢nu povahu arozsah dotknutych
sluzieb amozné dosledky Vv pripade naruseni, ako aj stfasné avznikajuce vnUtroStatne

Odbévodnenie 9 smernice Rady 2008/114/ES (smernica ECI).

6

7 11205/14.

8 10494/18.

9 COM(2022) 211.

10 COM(2021) 689.

1 Zavery Rady Eurdpskej Unie 10016/22 z 21. jina 2022.
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opatrenia zamerané na zvySenie odolnosti subjektov prevadzkujucich kriticku infrastruktiaru
pouzivanu na poskytovanie zakladnych sluzieb na vniutornom trhu.

. Subsidiarita (v pripade inej ako vylu¢nej pravomoci)

Dalsi postup na eurdpskej Grovni v oblasti odolnosti subjektov prevadzkuijdcich kriticki
infrastruktaru je odévodneny vzhl'adom na vzajomnu zavislost, cezhrani¢nii povahu vzt'ahov
medzi prevadzkou kritickej infrastruktiry a poskytovanymi zakladnymi sluzbami, ako aj na
potrebu jednotnejSicho a koordinovanejSiecho eurdpskeho pristupu s cielom zabezpecit
dostato¢nti odolnost’ dotknutych subjektov v sa¢asnom geopolitickom kontexte. Mnohé zo
spoloénych vyziev, ako je zjavna sabotaz plynovodov North Stream, sa rieSia v prvom rade
prostrednictvom vnutro$tdtnych opatreni alebo opatreniami subjektov prevadzkujucich
kritickG infrastruktaru; podpora EU, v pripade potreby aj prislusnych agentlr, je vsak
potrebna na posilnenie odolnosti, zlepsenie ostrazitosti a posilnenie kolektivnej reakcie EU.

. Proporcionalita

Sucasny navrh je v stlade so zésadou proporcionality stanovenou v ¢lanku 5 ods. 4 Zmluvy
o0 Eurdpskej unii.
Ani obsah, ani forma tohto navrhované¢ho odporucania Rady nepresahuju ramec nevyhnutny

na dosiahnutie jeho cielov. Navrhované opatrenia sl primerané sledovanym cielom, ked’ze
reSpektuji vysady a povinnosti ¢lenskych statov podla vnutrostatneho préava.

V navrhu sa zohladiiuje potencialny diferencovany pristup, ktory odrdza rdéznu vnltornu
realitu ¢lenskych $tatov, pokial’ ide o pripravenost’ a reakciu na fyzické hrozby pre kritickd
infraStruktiru.

. Vyber nastroja

V zaujme dosiahnutia uvedenych ciel'ov sa v ZFEU, a to najma v jeho ¢lanku 292, stanovuje,
7ze Rada prijima odporucania na zaklade navrhu Komisie. Odporucanie Rady je v tomto
pripade vhodnym néstrojom, ato aj so zretelom na sGasny legislativny kontext, ako je
vysvetlené vysSie. Ako pravny akt, hoci nezadvizny, signalizuje odporucanie Rady zavézok
¢lenskych statov prijat’ zahrnuté opatrenia a poskytuje silny politicky zaklad pre spolupracu
Vv tychto oblastiach pri plnom reSpektovani pravomoci ¢lenskych Statov.

3. VYSLEDKY HODNOTENI EX POST, KONZULTACII SO
ZAINTERESOVANYMI STRANAMI A POSUDENI VPLYVU
. Konzultacie so zainteresovanymi stranami

Pri vypracuvani tohto ndvrhu sa zohl'adnili ndzory expertov ¢lenskych Statov, ktoré vyjadrili
na zasadnuti 12. oktdbra 2022. Dosiahol sa siroky konsenzus o uzito¢nosti vaésej koordinacie
na drovni Unie, pokial ide o pripravenost’ areakciu v sa¢asnom kontexte hrozieb
a 0 anticipacii uréitych prvkov smernice CER pred jej formalnym prijatim. Clenské $taty
vyjadrili ochotu vymienat’ si skisenosti a najlepSie postupy tykajuce sa opatreni a metodik na
zvysenie odolnosti subjektov prevadzkujdcich kritick( infrastrukturu. Clenské §taty tiez
vyjadrili otvorenost vo¢i koordinovanému pristupu k zatazovym testom subjektov
prevadzkujucich kritickl infrastruktru na dobrovol'nom zéklade ana zé&klade spoloé¢nych
zésad. Clenské $taty uviedli, ze subjekty prevadzkujuce kriticku infrastruktaru v odvetviach
energetiky, digitalnej infrastruktary adopravy by sa mali na ucely tohto odporucania
povazovat’ za prioritu, a to najma tie, ktoré su relevantné pre viaceré ¢lenské staty. Clenské
Staty tiez uvitali zdmer Komisie zvolat v nadchédzajucich tyzdhioch dalSie zasadnutia
expertov z ¢lenskych statov.
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Podrobné vysvetlenie konkrétnych ustanoveni navrhu

Obsah navrhu odporac¢ania Rady:

V kapitole | sa stanovuje ciel’ navrhu, uvadza sa tu, ¢oho sa tyka, a je tu stanovena
priorizacia odportcanych opatreni.

Kapitola 11 sa zameriava na opatrenia, ktoré by sa mali prijat Vv suvislosti
S posilnenou pripravenostou na urovni Unie, ako aj na Grovni ¢lenskych Statov.

Kapitola III sa vztahuje na posilnent reakciu na trovni EU, ako aj na trovni
¢lenskych Statov.

Kapitola 1V sa zaobera medzinarodnou spolupracou a opatreniami, ktoré by sa mali
prijat’ na zvySenie odolnosti subjektov prevadzkujucich kriticku infrastrukttru.
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2022/0338 (NLE)
NAavrh
ODPORUCANIE RADY

tykajuce sa koordinovaného pristupu Unie k posilneniu odolnosti kritickej
infrastruktary

(Text s vyznamom pre EHP)

RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu o fungovani Eurpskej Unie, a najmé na jej ¢lanky 114 a 292,

so zretel'om na ndvrh Eurdpskej komisie,

ked’ze:
(1)

)

(3)

Unia zohrava osobitn( Glohu, pokial’ ide o infrastruktiru, ktora prekraduje hranice
a ma vplyv na zaujmy viacerych ¢lenskych statov alebo ktoru subjekty inak pouzivaju
na poskytovanie zdkladnych sluzieb s cezhranicnym dosahom. Takéto poskytovanie
sluzieb a kritickd infrastruktira S vyznamom pre viaceré ¢lenské Staty sa vSak mozu
nachadzat’ len Vv jednom ¢lenskom S$tate alebo dokonca mimo tizemia ¢lenskych $tatov,
napriklad v pripade podmorskych kablov alebo potrubi. Jasna identifik&cia takejto
infraStruktary a subjektov a hrozieb, ktorym celia, ako aj spolo¢ny zavizok chranit’ ich
je v zaujme vietkych ¢lenskych statov a EU ako celku.

Ochranu kritickej infrastruktary v dvoch odvetviach v stcasnosti upravuje smernica
Rady 2008/114/ES'. Uvedenou smernicou sa stanovuje postup identifikécie
aoznaCenia europskych kritickych infrastruktar (ECI) aspolo¢ny pristup
k zhodnoteniu potreby zlepsit’ ochranu tychto infrastruktar s cielom prispiet’ k ochrane
obyvatel'ov. Vztahuje sa na odvetvia energetiky a dopravy. Aby sa zlepsila odolnost’
kritickych subjektov a zakladnych sluzieb, ktoré poskytuju, a kritickej infrastruktary,
ktori pouZivaju, zdkonodarca Unie v suasnosti prijima novi smernicu 0 odolnosti
kritickych subjektov'® (dalej len ,smernica CER®), ktora nahradi smernicu
2008/114/ES a bude sa vztahovat’ na viac odvetvi vratane digitalnej infrastruktary.

Okrem toho sa smernica Eurdpskeho parlamentu aRady (EU) 2016/1148
0 opatreniach na zabezpecCenie vysokej spoloCnej TUrovne bezpecnosti sieti
ainformaénych systémov v Unii'* zameriava na kybernetické hrozby. Uveden(
smernicu nahradi novd smernica 0 opatreniach na zabezpeéenie vysokej spoloénej
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Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikdcii a oznaceni eurépskych kritickych
infrastruktar a zhodnoteni potreby zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, s. 75).

COM(2020) 829.

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jala 2016 o opatreniach na
zabezpetenie vysokej spolognej urovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU L
194, 19.7.20186, s. 1).
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(4)
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(6)

(")

(8)

urovne kybernetickej bezpecnosti Vl'Jnii15, (dalej len ,,smernica NIS2%), ktord je
takisto v procese prijimania zdkonodarcom Unie.

Vzhl'adom na rychlo sa vyvijajacu panoramu hrozieb, najma v suvislosti so zjavnou
sabotdzou plynarenskej infrastruktiry Nord Stream 1 a 2, ¢elia subjekty prevadzkujice
kriticki infrastruktiru osobitnym vyzvam, pokiall ide o0ich odolnost voci
nepriatel'skym ¢inom ainym hrozbam spésobenym Tl'udskou ¢innost'ou, a zaroven
dochadza k narastu vyziev vyplyvajucich z prirodnych faktorov azo zmeny klimy,
ktoré mozu spolupodsobit’ s nepriatel'skymi ¢inmi. Preto musia uvedené subjekty prijat’
s podporou ¢lenskych §tatov vhodné opatrenia na zvysSenie odolnosti. Tieto opatrenia
by sa mali prijat’ atato podpora by sa mala poskytovat’' nad ramec opatreni podl'a
smernice 2008/114/ES asmernice (EU) 2016/1148, ato eSte pred prijatim,
nadobudnutim G¢innosti a transpoziciou novych smernic CER a NIS2.

Unia aclenské §taty sa vyzyvaju, aby do prijatia, nadobudnutia w&innosti
a transpozicie uvedenych novych smernic v sulade spravom Unie vyuzili vietky
dostupné nastroje na dosiahnutie pokroku a pomahali posilnit’ fyzicka a kybernetickd
odolnost’ dotknutych subjektov a kritickej infrastruktary, ktora prevadzkuju, na
poskytovanie zédkladnych sluzieb na vnutornom trhu, t. j. sluzieb, ktoré s klI'i¢ové pre
zachovanie zivotne dolezitych spolocenskych funkcii, hospodarskych cinnosti,
verejného zdravia a bezpecnosti alebo Zivotného prostredia. V tejto stvislosti by sa
pojem odolnosti mal chapat’ ako schopnost’ subjektu predchadzat’ udalostiam, ktoré by
mohli vyznamne narusit alebo vyznamne naruSaju poskytovanie prislusnych
zakladnych sluzieb, chranit’ sa pred tymito udalostami, reagovat’ na ne, odolavat’ im,
zmiernovat’ ich, absorbovat’ ich, prisposobovat’ sa im a zotavovat’ sa z nich.

S cielom zabezpecit' pristup, ktory je U¢inny aco najviac konzistentny S novou
smernicou CER, by sa opatrenia uvedené v tomto odportc¢ani mali vztahovat na
infrastruktaru, ktora ¢lensky S$tat oznacil za kriticka infrastruktaru, ato tak na
vnutroStatnu kritickl infraStruktaru, ako aj na eurdpsku kriticku infrastruktiru, bez
ohladu na to, ¢i subjekt prevadzkujici kriticka infrastruktru uz bol oznaceny za
kriticky subjekt podl'a uvedenej novej smernice. Na cely tohto odporucania by sa
pojem , kriticka infrastruktira® mal chapat’ v tomto zmysle.

Vzhl'adom na existujlice hrozby by sa opatrenia na zvySenie odolnosti mali prioritne
prijat’ v klI'i¢ovych odvetviach energetiky, digitilnej infrastruktary, dopravy a vesmiru
atakéto opatrenia by sa mali zamerat na zvySenie odolnosti subjektov
prevadzkujucich kriticka infrastruktiru voc¢i rizikdm spésobenym l'udskou ¢innost'ou.
Pokial' ide o0 vnutroStatnu kriticku infraStruktiru, vzhl'adom na mozné doésledky
Vv pripade naplnenia rizik by sa mala uprednostnit’ infrastruktura, ktord ma cezhrani¢ny
vyznam.

Ciel'om opatreni stanovenych Vv tomto odportcani je preto najma doplnenie novych
smernic CER a NIS2 zalozenych na ¢lanku 114 Zmluvy o fungovani Eurdpskej Unie
(dalej len ,,ZFEU*), ato anticipaciou a roz§irenim opatreni, ktoré sa tymito novymi
smernicami stanovia. Preto a vzhl'adom na cezhrani¢nu povahu a vyznam prislusnych
zakladnych sluzieb a kritickej infrastruktury ana existujuce avznikajuce rozdiely
medzi vnuatro$tatnymi pravnymi predpismi, ktoré narGiSaju vnutorny trh, je vhodné,
aby sa aj toto odporucanie zakladalo na ¢lanku 114 ZFEU v spojeni s ¢lankom 292
ZFEU.
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Vykonavanie tohto odporucania by sa nemalo chapat’ tak, ze ovplyviluje stcasné
a buduce poziadavky prava Unie tykajice sa uritych aspektov odolnosti dotknutych
subjektov, amalo by byt stymito poziadavkami Vv stlade. Takéto poziadavky su
stanovené vo vieobecnych nastrojoch, ako je smernica 2008/114/ES a smernica (EU)
2016/1148 anové smernice CER aNIS2, ktoré ich nahradzaju, ale aj v uréitych
odvetvovych néstrojoch, napriklad v oblasti dopravy, kde Komisia okrem iného prijala
pohotovostny plan pre dopravu®®. V silade so zasadou lojalnej spolupréace by sa toto
odporucanie malo vykonavat’ pri plnom vzajomnom re$pektovani a pomoci.

Komisia 5. oktobra 2022 oznamila pidtbodovy plan, v ktorom sa stanovuje
koordinovany pristup k rieSeniu budtcich vyziev, ktory zahfia pracu na pripravenosti
na zaklade novej smernice CER este pred jej prijatim anadobudnutim Géinnosti
a ktorého sucastou je aj spolupraca s ¢lenskymi $tatmi s cielom vykonavat’ zatazové
testy subjektov prevadzkujtcich kriticktl infrastruktiru na zaklade spolo¢nych zasad,
po¢nuc odvetvim energetiky. Toto odportc¢anie, ktoré k uvedenému planu prispeje,
vita navrhovany pristup astanovuje, ako ho mozno premietnut do konkrétnych
opatreni.

Vzhl'adom na rychlo sa vyvijajucu panordmu hrozieb a stcasné rizikové prostredie
charakterizované rizikami spOsobenymi ludskou ¢innostou, najméd pokial ide
0 kriticku infrastruktiru s cezhraniénym vyznamom, je nevyhnutné mat presny,
aktualny a Uplny obraz o najdélezitejSich rizikach, ktorym subjekty prevadzkujuce
kriticku infrastruktaru &elia. Clenské $taty by preto mali prijat’ potrebné opatrenia na
vykonanie alebo aktualizaciu svojich posudeni tychto rizik. Aj ked sa toto
odporti¢anie zameriava na bezpecnostné rizika, malo by sa okrem toho pokracovat
v Usili o riesenie zmeny klimy a environmentalnych rizik, najma ak prirodné javy
mozu d’alej zhorSovat rizika spdsobené I'udskou ¢innostou.

Vzhl'adom na tito panoramu hrozieb by sa €lenské Staty mali vyzvat’, aby €o najskor
prijali vhodné opatrenia na zvySenie odolnosti kritickej infrastruktiry, ato aj nad
rdmec uvedenych posudeni rizik, ktoré sa budi nasledne podl'a novej smernice CER
vyzadovat'.

V ramci vykondvania piatbodového planu ozndmené¢ho Komisiou treba ¢innost’
koordinovat’ zvolanim narodnych expertov, ktori by sa mali spojit’ eSte pred zriadenim
skupiny pre odolnost’ kritickych subjektov na zaklade novej smernice CER, aby sa
umoznila spoluprdica medzi clenskymi Statmi a vymena informacii, pokial’ ide
0 odolnost’ subjektov prevadzkujacich kriticku infraStruktaru. To by malo zahfnat
spolupracu a vymenu informacii tykajacich sa ¢innosti, ako je identifikacia kritickych
subjektov  a infrastruktary, priprava apodpora spolo¢ného suboru zasad na
vykonéavanie zatazovych testov a ziskavanie spolo¢nych poznatkov zo zataZovych
testov, identifikacia zranitelnych miest a moznych sposobilosti. Tieto procesy by mali
byt prinosom aj pre odolnost’ subjektov prevadzkujucich kriticka infrastrukturu voci
klimatickym a environmentalnym rizikam. Tato ¢innost' by umoznila aj spolo¢nu
priorizaciu prace na zatazovych testoch s dérazom na odvetvia energetiky, digitalnej
infraStruktury, dopravy a vesmiru. Komisia uz zacala zvolavat’ tychto odbornikov
aulahCovat’ ich pracu ama vumysle vtom dalej pokracovat. Po nadobudnuti
uc¢innosti novej smernice 0 CER a zriadeni skupiny pre odolnost kritickych subjektov
by tato skupina mala pokracovat’ V takejto anticipacnej praci Vv sulade so svojimi
ulohami podl'a smernice CER.
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Zatazové testy by sa mali doplnit vypracovanim koncepcie pre incidenty a krizy
v oblasti kritickej infraStruktary, Vv ktorej sa opiSu astanovia ciele asposoby
spoluprace medzi ¢lenskymi $tatmi a intiticiami, organmi, Gradmi a agentGrami EU
pri reakcii na incidenty namierené proti kritickej infraStruktare, a to najma pokial’ vedu
k zavaznému naruSeniu poskytovania zakladnych sluzieb na vnatornom trhu. Téato
koncepcia by mala pri koordinacii reakcie vychadzat z existujicich integrovanych
dojednani o politickej reakcii na krizu (IPCR), mala by fungovat’ sudrzne s koncepciou
pre kybernetické incidenty velkého rozsahu a dopinat’ ju a mala by stanovovat’ aj
dohodu o kl'ai¢ovych posolstvach v rdmci komunikéacie s verejnostou, ked’ze krizova
komunikacia zohrava dolezitu ulohu pri zmieriiovani negativnych t¢inkov incidentov
a kriz v oblasti kritickej infraStruktary.

S cielom zabezpecit' koordinovani a Gi¢inni reakciu na sucasné a predpokladané
hrozby bude Komisia ¢lenskym Stitom poskytovat d’alSiu podporu Vv suvislosti so
zvySovanim odolnosti vo¢i tymto hrozbam, ktorej stcastou bude poskytovanie
relevantnych informacii vo forme brifingov, priruc¢iek ausmerneni, propagovanie
vyuzivania vyskumnych ainovaénych projektov financovanych Uniou, prijimanie
potrebnych anticipaénych opatreni a optimalizacia vyuZzivania prostriedkov Unie
v oblasti dohl'adu. Eurdpska sluzba pre vonkajSiu cinnost by mala poskytovat
postdenia hrozieb, najma prostrednictvom Spravodajského a situaéného centra EU.

Podporu v zalezitostiach suvisiacich S odolnostou by mali poskytovat aj agentury
Unie relevantné pre dané odvetvia a d’alsie relevantné subjekty, pokial’ to umoziuju
ich mandaty stanovené v prislusnych néstrojoch prava Unie. Konkrétne Agentura
Eurdpskej tnie pre kyberneticki bezpecnost (ENISA) by mohla byt nidpomocna
v otazkach kybernetickej bezpecnosti, Eurdpska ndmornd bezpecnostnd agentura
(EMSA) by mohla byt napomocna svojimi odbornymi znalostami pri podpore
Clenskych Statov prostrednictvom svojej sluzby namorného dozoru Vv zdlezitostiach
stvisiacich s namornou bezpe¢nost'ou a ochranou, Agentura Eurdpskej Unie pre
spolupracu v oblasti presadzovania prava (EUROPOL) by mohla poskytovat’ podporu
Vv stvislosti so zhromazd'ovanim informécii a vySetrovaniami pri cezhrani¢nych
opatreniach na presadzovanie prava, zatial ¢o Agentura Eurdpskej Ginie pre vesmirny
program (EUSPA) a Satelitné stredisko Eurdpskej tnie (SatCen) mozu byt
napomocné prostrednictvom operacii v ramci Vesmirneho programu Unie.

Aj ked hlavni zodpovednost’ za zaistenie bezpecnosti kritickej infraStruktary
a dotknutych subjektov nesu ¢lenské $taty, je vhodna zvySena koordinacia na urovni
Unie, najmi vzhladom na hrozby, ktoré moézu mat’ dosah na viaceré Glenské §taty
sucasne, ako je ruska utocna vojna proti Ukrajine, alebo ktoré mozu ovplyvnit
odolnost’ a dobré fungovanie hospodarstva, jednotného trhu a spoloénosti Unie.

Toto odporucanie nezahfiia poskytovanie informacii, ktorych zverejnenie je v rozpore
so zdkladnymi zdujmami Clenskych Statov V oblasti ndrodnej bezpecnosti, verejnej
bezpecnosti alebo obrany.

Vzhl'adom na rasticu vzajomnu zavislost’ fyzickych a digitalnych infrastruktir mozu
Skodlivé kybernetické Cinnosti zamerané na kritické oblasti viest' Kk naruSeniu alebo
poskodeniu fyzickej infrastruktury, zatial o sabotaz fyzickej infrastruktury moze
znemoznit' pristup K digitalnym sluzbam. S ohladom na zvySent hrozbu, ktord
predstavuju sofistikované hybridné Utoky, by ¢lenské Staty mali tieto aspekty zahrnt
aj do svojej prace pri vykonavani tohto odporucania. Vzhladom na vzijomné
prepojenia  medzi  kybernetickou  bezpecnostou afyzickou bezpecnost'ou
prevadzkovatelov je dolezité, aby sa priprava transpozicie auplathovania novej
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smernice NIS2 zacala ¢o najskor a aby subezne prebiehala takato priprava aj v rdmci
novej smernice CER.

Okrem zlepSenia pripravenosti je takisto dolezité posilnit’ schopnost’ rychlej a ucinnej
reakcie v pripade, Ze sa naplnia rizika ovplyviujuce poskytovanie zakladnych sluzieb
subjektmi prevadzkujacimi kritick infrastruktaru. Toto odportcanie by preto malo
obsahovat’ opatrenia, ktoré by sa mali prijat’ tak na Grovni ¢lenskych $tatov, ako aj na
arovni Unie, vratane posilnenej spoluprace avymeny informacii v kontexte
mechanizmu Unie v oblasti civilnej ochrany a vyuZzivania relevantnych prostriedkov
Vesmirneho programu Unie.

Na zaklade vyzvy Rady uvedenej v jej zaveroch o pristupe EU ku kybernetickej
bezpecnostil’ Komisia, vysoky predstavitel' Unie pre zahrani¢né veci a bezpe¢nostnu
politiku (d’alej len ,vysoky predstavitel*) askupina pre spolupracu zriadend
smernicou (EU) 2016/1148 (skupina pre spolupracu v oblasti sietovej a informadnej
bezpetnosti, d’alej len ,,skupina pre spolupracu NIS“) v koordindcii s prislusnymi
civilnymi a vojenskymi orgdnmi a agentdrami a existujicimi siet'ami vratane siete EU-
CyCLONe v sucasnosti vykonavaji hodnotenie rizik avypracuvaju scenare rizik
z hl'adiska kybernetickej bezpecnosti V situdcii hrozby alebo mozného utoku voci
Clenskym Statom alebo partnerskym krajinam. Tato ¢innost’ sa zameriava na kritické
odvetvia vratane energetiky, digitalnej infrastruktary, dopravy a vesmiru.

V spolodnej ministerskej vyzve z Nevers'® av zaveroch Rady o pristupe EU ku
kybernetickej bezpecnosti sa takisto vyzvalo na posilnenie odolnosti komunikacnej
infrastruktiry asieti v Unii, ato prostrednictvom odpora¢ani pre ¢&lenské §taty
a Komisiu na zaklade postdenia rizika. Toto posudenie rizik v sucasnosti vykonava
skupina pre spolupracu NIS s podporou Komisie aagentiry ENISA a v spolupraci
s Organom eurdpskych regulatorov pre elektronické komunikéacie (BEREC).
Postdenie rizik a analyza nedostatkov sa zameriavaju na rizika kybernetickych Gtokov
v réznych pododvetviach komunikaénych infrastruktir vratane pevnych a mobilnych
infrastruktar, satelitov, podmorskych kablov, internetového smerovania atd’.,
a poskytuju tak zaklad pre ¢innost’ vV ramci tohto odporicania. Toto postdenie rizik
bude podkladom pre prebiehajice medziodvetvové hodnotenie kybernetickych rizik
a scenare pozadované Radou Vv jej zaveroch z 23. maja 2022.

Obe uvedené ¢innosti budi konzistentné a koordinované s vytvaranim scenérov
zameranych na civilnd ochranu v kontexte Sirokej $kaly prirodnych katastrof
a katastrof sposobenych l'udskou cinnostou vratane kybernetickobezpecnostnych
udalosti aich redlneho wvplyvu. Tieto scenare v stGcéasnosti vypraciva Komisia
aclenské Staity na =zaklade rozhodnutia Eurdpskeho parlamentu aRady ¢.
1313/2013/EU*°. V zaujme efektivnosti, u¢innosti a konzistentnosti by sa toto
odporucanie malo vykonat’ so zretelom na vysledky uvedenych ¢innosti.

V subore nastrojov EU pre kybernetickil bezpe¢nost’ 5G?° sa stanovujii prisluiné
opatrenia aplany na zmiernenie rizik scielom posilnit bezpecnost sieti 5G.
Vzhladom na zavislost mnohych zékladnych sluzieb od sieti 5G ana vzajomne
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Pristup ku kybernetickej bezpe¢nosti: Rada schvalila zavery — Consilium (europa.eu).
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

Rozhodnutie Eurépskeho parlamentu a Rady &. 1313/2013/EU zo 17. decembra 2013 o mechanizme
Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).
5¢_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf.
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prepojent povahu digitalnych ekosystémov je nevyhnutné, aby vsetky Clenské Staty
urychlene vykonali opatrenia odporac¢ané v sibore nastrojov, a najméi aby uplatnovali
prislusné obmedzenia tykajuce sa vysokorizikovych dodavatelov klicovych aktiv,
ktoré st v koordinovanom postdeni rizik na Grovni EU vymedzené ako Kritické
a citlivé.

S cielom okamzite posilnit’ pripravenost’ aschopnost reagovat na zavazné
kybernetické incidenty Komisia vytvorila kratkodoby program na podporu ¢lenskych
Statov prostrednictvom dodato¢nych finan¢nych prostriedkov pridelenych agentire
ENISA. Podporné sluzby Vramci programu budu zahfhat opatrenia Vv oblasti
pripravenosti, ako je penetracné testovanie kritickych subjektov s cielom identifikovat’
zranitel'né miesta. Posilnia sa tym aj moznosti pomoci ¢lenskym Stitom Vv pripade
zavazného incidentu s vplyvom na kritické subjekty. Ide o prvy krok v silade so
zavermi Rady o pristupe ku kybernetickej bezpecnosti, Vv ktorych sa od Komisie
pozaduje, aby predlozila navrh fondu pre reakcie na nudzové situacie V oblasti
kybernetickej bezpe¢nosti. Clenské §taty by mali tieto prileZitosti v stlade
s uplatnitelnymi poziadavkami Vv plnej miere vyuzit.

Globalna podmorské datova a elektronicka komunikaéna kablova siet’ ma zasadny
vyznam pre globalnu konektivitu a konektivitu v ramci EU. Vzhladom na znaéni
dizku tychto kablov aich intaliciu na morskom dne je podmorské vizualne
monitorovanie vacsiny kablovych usekov mimoriadne narocné. Spolo¢na jurisdikcia
ainé otazky tykajuce sa pravomoci Vv savislosti stymito kablami predstavujd
Specificky pripad eurdpskej a medzinarodnej spolupréace v oblasti ochrany a obnovy
infrastruktary. Preto je potrebné doplnit’ prebichajice a planované posidenia rizik
tykajucich sa digitalnych a fyzickych infrastruktar, ktoré su pre digitalne sluzby
nevyhnutné, osobitnymi posddeniami rizik a moznostami zmiernujicich opatreni
tykajucich sa podmorskych kablov. Komisia preto na tento téel vykona stadie a svoje
zistenia poskytne ¢lenskym Statom.

Rizika suvisiace s digitalnou infrastruktirou mozu mat’ vplyv aj na prioritné odvetvia
energetiky a dopravy identifikované v tomto odportcani. Takyto vplyv moze existovat’
napriklad v suvislosti s energetickymi  technologiami  zahfiajucimi  digitalne
komponenty. Bezpecnost’ suvisiacich dodavatel'skych retazcov je dolezitd pre
kontinuitu poskytovania zakladnych sluzieb apre strategicki kontrolu Kkritickej
infraStruktiry prevadzkovanej subjektmi v odvetvi energetiky. Uvedene okolnosti by
sa mali zohladnit pri prijimani opatreni na zvySenie odolnosti subjektov
prevadzkujtcich kriticku infrastruktaru v sulade s tymto odporucanim.

Vzhl'adom na rastlici vyznam vesmirnej infraStruktiry avesmirnych sluzieb pre
¢innosti  stvisiace S bezpecnostou je nevyhnutné zabezpecit odolnost’ a ochranu
vesmirnych prostriedkov asluzieb v EU, ale vramci tohto odporGidania takisto
StruktirovanejSie vyuzivat vesmirne udaje asluzby poskytované vesmirnymi
systémami a programami na dohlad nad kritickou infrastruktarou v inych odvetviach
ana ochranu tejto infrastruktury. V pripravovanej stratégii EU v oblasti kozmického
priestoru pre bezpecnost’ a obranu sa v tejto savislosti navrhna vhodné opatrenia, ktoré
by sa mali zohl'adnit’ pri vykondvani tohto odporti¢ania.

Na ucinné rieSenie rizik, ktoré ohrozuju odolnost’ subjektov prevadzkujacich kriticku
infradtruktaru bud’ v Unii, v prisludnych tretich krajinach, alebo v medzinarodnych
vodach, je takisto nevyhnutna spolupraca na medzinarodnej urovni. Clenské $taty by
sa preto mali vyzvat, aby spolupracovali s Komisiou a vysokym predstavitelom
s cielom podniknut’ urcité kroky na tento ucel, pricom sa rozumie, ze vSetky takéto
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(30)

(31)

(32)

kroky sa smu prijat' len v sulade sich prislusnymi ulohami a povinnostami podl'a
prava Unie, najmi podl'a ustanoveni zmluv EU tykajicich sa vonkajsich vztahov.

Ako sa uvadza v oznameni ,,Prispevok Komisie k eurépskej obrane“?!, v nadvaznosti
na dokument ,,Strategicky kompas pre bezpecnost’ a obranu — za Eurépsku uniu, ktora
chrani svojich obcanov, hodnoty azaujmy a prispieva k medzindrodnému mieru
a bezpecnosti“??, Komisia do roku 2023 v spolupraci s vysokym predstavitel'om
a ¢lenskymi Statmi postadi zakladné odvetvové scenare hybridnej odolnosti s ciel'om
identifikovat’ nedostatky a potreby, ako aj kroky na ich rieSenie. Tato iniciativa by
mala byt podkladom pre d’alSiu ¢innost’ vV ramci tohto odporucania a mala by prispiet’
k posilneniu vymeny informacii a koordinacie opatreni na d’alSie zvySovanie odolnosti
vratane odolnosti kritickej infrastruktary.

Stratégia namornej bezpeénosti EU z roku 2014 a jej akény plan obsahovali vyzvu na
zvySeni ochranu kritickej namornej infrastruktiry vratane podmorskej, anajma
infrastruktury namornej dopravy a energetickej a komunikacnej infrastruktary, a to aj
zvySovanim  informovanosti 0 namornej doprave  prostrednictvom  lepSej
interoperability a zjednodusenej vymeny informacii. Tato stratégia a akény plan sa
Vv sucasnosti aktualizuji a buda zahfhat' posilnené opatrenia zamerané na ochranu
kritickej namornej infrastruktiry. Uvedené opatrenia by mali byt podkladom pre toto
odporuéanie a dopiiat’ ho.

Clenské $taty by mali v plnej miere vyuzit' potencial programu Unie pre vyskum
Vv oblasti bezpe¢nosti a jeho prioritné zameranie na kritick(l infrastruktaru, a to najmé
v ramci programov financovanych z Fondu pre vnutornt bezpeénost,, ako aj d’alsich
potencidlnych moznosti financovania na trovni Unie, napr. z Eurdpskeho fondu
regionalneho rozvoja, pokial osobitné opatrenia spifiajG prislusné poziadavky
opravnenosti. Moznosti na financovanie odolnosti moéze ponuknut aj plan
REPowerEU. Kazdé takéto vyuzitie moznosti financovania z prostriedkov Unie sa
musi uskutocnit’ v sulade s uplatnitelnymi pravnymi poziadavkami,

PRIJALA TOTO ODPORUCANIE:
KAPITOLA I: CIEL, ROZSAH POSOBNOSTI A STANOVENIE PRIORIT

1.

V tomto odporuani sa Clenské Staty vyzyvaju, aby bezodkladne prijali ucinné
opatrenia aaby Vduchu solidarity zabezpe€ili lojalnu, ucinni a koordinovanu
spolupracu medzi sebou, ako aj s Komisiou a inymi prislusnymi verejnymi organmi
¢1 dotknutymi subjektmi, azvysili tak odolnost’ kritickej infraStruktary, ktord sa
vyuZziva pri poskytovani zdkladnych sluZzieb na vnitornom trhu.

Opatrenia stanovené v tomto odportcani sa tykaju infrastruktary, ktoru ¢lenské staty
oznacili sa kriticku infrastruktiru vratane eurdpskej kritickej infraStruktary.

Pri vykonavani tohto odporii€ania by sa prioritou malo stat’ zvySenie odolnosti
subjektov posobiacich v odvetvi energetiky, digitalnej infrastruktary, dopravy
a vesmiru, ako aj kritickej infraStruktiry cezhranicného vyznamu, ktoru tieto
subjekty prevadzkuju, proti rizikam savisiacim s I'udskou ¢innost'ou.

KAPITOLA II ZVYSENA PRIPRAVENOST

21
22
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Opatrenia na Urovni ¢lenskych Statov

4.

b)

d)

Clenské S$taty sa vyzyvaji, aby vykonali alebo aktualizovali posudenie rizik
z hl'adiska odolnosti subjektov, ktoré prevadzkuja infrastruktiru v odvetvi dopravy
a energetiky, ktora je podla smernice 2008/114/ES oznaena za eurdpsku kritickd
infrastruktaru, aaby nalezitym sposobom a Vv sulade suvedenom smernicou
vzdjomne spolupracovali pri vykondvani takéhoto posudenia rizik a pri prijimani
naslednych opatreni na zvysenie odolnosti.

V snahe dosiahnut’ vysoku uroveni odolnosti subjektov, ktoré prevadzkuju kriticku
infrastruktiru, by Clenské Staty mali okrem toho zrychlit' pripravné Cinnosti, aby
mohli ¢im skor transponovat’ a uplatiiovat’ novi smernicu CER, a to:

urychlenim prijatia alebo aktualizacie narodnych stratégii zvySovania odolnosti
subjektov prevadzkujucich kritickll infrastrukturu s cielom reagovat’ na sucasné
hrozby. Relevantné Casti tejto stratégie by mali byt’ ozndmené Komisii;

vykonanim alebo aktualizovanim posudenia rizik s prihliadnutim na vyvijajucu sa
povahou sucasnych hrozieb, pokial' ide 0 odolnost’ subjektov, ktoré prevadzkuju
kritickth infrastruktaru v relevantnych odvetviach mimo energetiky, digitélnej
infrastruktury, dopravy a vesmiru, a pokial’ mozno v tych odvetviach, ktoré patria do
rozsahu posobnosti novej smernice CER, teda v odvetvi bankovnictva, infrastruktary
finan¢ného trhu, digitalnej infrastruktry, zdravotnictva, pitnej a odpadovej vody,
verejnej spravy, vesmiru avyroby, spracovania adistriblcie potravin, ato pri
zohl'adneni potencidlnej hybridnej povahy prislusnych hrozieb, ako aj kaskadovych
ucinkov ¢i u¢inkov zmeny klimyj;

informovanim Komisie o typoch rizik zistenych pre jednotlivé odvetvia
a pododvetvia a vysledkoch posudeni rizik, ¢o mozno vykonat’ pouzitim spolo¢ného
vzoru na podavanie sprav vypracovaného Komisiou v spolupraci s ¢lenskymi Statmi;

zrychlenim procesu identifikdcie a oznacovania kritickych subjektov, pri¢om
prioritou by mali byt’ kritické subjekty, ktoré:

vyuzivaju kritick infrastruktaru, ktora je fyzicky prepojena medzi dvoma alebo
viacerymi €lenskymi $tatmi;

st sucast'ou podnikovych struktar, ktoré su prepojené s kritickymi subjektmi v inom
clenskom $tate alebo ktoré s na ne napojené;

boli ako také identifikované v jednom ¢lenskom State a poskytuju zakladné sluzby
v Siestich alebo viacerych clenskych Statoch, resp. do Siestich alebo viacerych
Clenskych statov, a ktoré su preto osobitného eurdpskeho vyznamu, ainformovali
0 tom Komisiu;

rozvijanim vzajomnej spoluprace, najmé pokial’ ide o kritické subjekty a zakladné
sluzby a kritickd infrastruktaru cezhrani¢ného vyznamu, konkrétne zapdjanim sa do
vzajomnych konzultacii na ucely bodu 5 pism. d) a vzajomnym informovanim sa
Vv pripade incidentu so zavaznym alebo potencidlnym zdvaznym cezhraniénym
rusivym vplyvom pri sibeznom informovani Komisie;

zvySovanim podpory pre oznacené kritické subjekty v snahe zlepsit’ ich odolnost’, ¢o
moze zahfnat poskytovanie poradenského materialu a metodiky, organizovanie
cvieni na testovanie ich odolnosti a poskytovanie poradenstva a odbornej pripravy
zamestnancom, ako aj umoznenim vykonavat v stlade s pravnymi predpismi Unie
a vnatroStatnymi pravnymi predpismi previerky osob s citlivymi Glohami v rdmci
opatreni kritickych subjektov v oblasti riadenia bezpecnosti zamestnancov;
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10.

urychlenim procesu uréenia alebo zriadenia miesta jednotného kontaktu v rdmci
prislusného organu, ktoré bude vykonavat funkciu sty¢ného bodu na ucely
zabezpeCenia cezhrani¢nej spoluprace v oblasti odolnosti subjektov prevadzkujucich
kritickt infrastruktiru S miestami jednotného kontaktu inych ¢lenskych $tatov.

Clenské §taty sa nabadaju K tomu, aby vykonali zatazové testy subjektov, ktoré
prevadzkuja kritickl infrastruktaru. Clenské §taty sa vyzyvaji najmi k tomu, aby
pokrocili vo svoje pripravenosti aV pripravenosti dotknutych subjektov v odvetvi
energetiky aaby vtomto odvetvi vykonali zatazové testy, ato podla moznosti
v stilade so zasadami, ktoré boli spolo¢ne dohodnuté na urovni Unie, a aby pritom
zabezpecdili G¢inni komunikaciu s dotknutymi subjektmi. V pripade potreby by sa
nasledne mohli zvazit' zatazové testy Vv inych prioritnych odvetviach, konkrétne
v odvetvi digitalnej infrastruktury, dopravy avesmiru, snalezitym ohladom na
kontroly v leteckom a ndmornom pododvetvi podl'a prava Unie a s prihliadnutim na
prislusné ustanovenia odvetvovych pravnych predpisov.

Clenské $taty sa vyzyvaji k tomu, aby v naleZitych pripadoch v stlade s pravom
Unie spolupracovali s prislusnymi tretimi krajinami Vv oblasti odolnosti subjektov,
ktoré prevadzkuja kritickt infrastruktiru cezhrani¢ného vyznamu.

Clenské §taty sa vyzyvaju, aby v sulade s platnymi poziadavkami, vratane ustanoveni
0 zvySeni odolnosti proti zmene klimy, vyuzili na zvySenie odolnosti subjektov
prevadzkujucich  kriticki  infradtruktaru v Unii, ato napriklad aj pozdiz
transeuropskych sieti, proti celej Skale zdvaznych hrozieb, potencidlne moznosti
financovania na Grovni Unie a vnitro§tatnej Girovni, konkrétne v rdmci programov
financovanych z Fondu pre vnatorni bezpecnost’ a Eurépskeho fondu regionalneho
rozvoja, za predpokladu splnenia prislusnych kritérii opravnenosti, a z Nastroja na
prepajanie Europy. Na tento ti¢el mozno Vv sulade s platnymi poziadavkami vyuZzit' aj
financovanie z mechanizmu Eurdpskej Unie v oblasti civilnej ochrany, ato najméa
Vv pripade projektov tykajucich sa postdenia rizik, investi¢nych planov alebo Studii,
budovania kapacit alebo zlepSovania vedomostnej zékladne. MozZnosti na
financovanie odolnosti méze pontknut’ aj plan REPowerEU.

Pokial’ ide 0 komunikaéni a sietovi infradtruktaru v Unii, skupina pre spolupracu
v oblasti sietovej ainformacnej bezpecnosti (NIS) by vsulade sc¢lankom 11
smernice (EU) 2016/1148 anasledne s ¢lankom 14 smernice NIS2 mala urychlit
prebiehajicu pracu na cielenom postdeni rizika, pricom prvé odporucania by mala
predlozit zacCiatkom roka 2023. Tato <Cinnost by mala byt prepojend
a komplementarna s ¢innostou skupiny pre spolupracu NIS v oblasti bezpe€nosti
dodavatel'skych retazcov informacnych akomunikaénych technolédgii, ako aj
s d’al$imi relevantnym skupinami, ako je skupina pre odolnost’ kritickych subjektov,
ktora ma byt’ zriadena podla novej smernice CER, a forum pre dozor, ktoré mé byt
zriadené podl'a nového aktu o digitalnej prevadzkovej odolnosti (DORA)Z.

Skupina pre spolupracu NIS, ktoré ma svoje tlohy vykonavat v sulade s ¢lankom 11
smernice (EU) 2016/1148 a nasledne s ¢lankom 14 smernice NIS2 sa vyzyva, aby
eSte pred nadobudnutim ucinnosti smernice NIS2 pracovala s podporou Komisie
a agentiry ENISA prioritne na bezpecnosti odvetvia digitdlnej infrastruktiry
avesmiru, ato aj prostrednictvom pripravy politického usmernenia a metodiky
aopatreni v oblasti riadenia kybernetickych bezpecnostnych rizik na zaklade
pristupu zohladfiujiceho vsetky rizika v savislosti s podmorskymi komunika¢nymi
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11.

12.

13.

14.

kéblami, ako aj na vypracovani usmerneni pre opatrenia Vv oblasti riadenia
kybernetickych bezpecnostnych rizik ur¢enych pre prevadzkovatel'ov vo vesmirnom
odvetvi scielom zvysit odolnost pozemnej infraStruktary podporujucej
poskytovanie vesmirnych sluzieb.

Clenské §taty by mali vplnej miere vyuzivat sluzby pripravenosti v oblasti
kybernetickej bezpecnosti, ktoré ponuka program kratkodobej podpory Komisie
realizovany v spolupraci s agentirou ENISA, konkrétne penetraéné testovanie na
odhalenie zranite'nych miest, pri¢om sa V tejto suvislosti vyzyvajd, aby sa prioritne
zamerali na subjekty, ktoré prevadzkuju kriticka infrastruktaru v odvetvi energetiky,
digitalnej infrastruktary a dopravy.

Clenské §taty by mali urychlene vykonat' opatrenia odporGiéané v subore nastrojov
EU pre kyberneticki bezpetnost 5G?*. Tie ¢lenské §taty, ktoré este nestanovili
obmedzenia tykajuce sa vysokorizikovych dodévatelov, by tak mali urobit
bezodkladne, ked’ze oneskorenie V tejto oblasti moze viest’ K vysSej zranitel'nosti Sieti
v Unii. Zaroven by mali posilnit’ fyzick a nefyzicku ochranu kritickych a citlivych
Casti sieti 5G, a to aj prisnymi kontrolami pristupu. Okrem toho by mali ¢lenské Staty
v spolupraci s Komisiou posudit’ potrebu doplnkovych opatreni vratane pravne
zaviznych poziadaviek na urovni Unie, aby sa zaistila jednotna Groven bezpeénosti
a odolnosti sieti 5G.

Clenské §taty by mali ¢im skor implementovat’ pripravovany sietovy predpis
0 aspektoch kybernetickej bezpecnosti pri cezhrani¢nych tokoch elektriny, pricom by
mali vychadzat zo skusenosti ziskanych pri vykondvani smernice NIS a
z prislusnych usmerneni vypracovanych skupinou pre spolupracu NIS, najmé z jej
referenéného dokumentu 0 bezpecnostnych opatreniach pre prevadzkovatel'ov
zakladnych sluzieb.

Clenské $taty by mali rozvijat’ pouZivanie systémov Galileo a/alebo Copernicus na
ucely dohladu azdielat’ relevantné informacie vradmci zasadnutia expertov
zvolaného v sulade s bodom 15. Na monitorovanie kritickej infrastruktary a podporu
reakcie na krizu by sa mali nalezitym sposobom vyuzivat’ sposobilosti, ktoré pontka
vladna satelitna komunikécia (GOVSATCOM) Vesmirneho programu Unie.

Opatrenia na trovni Unie

15.

b)

Komisia m& v umysle posilnit' spolupracu medzi expertmi ¢lenskych Statov
aprispiet tak kzvySeniu fyzickej nekybernetickej odolnosti subjektov
prevadzkujacich kriticku infraStruktiru, a to:

pripravou vypracovania a propagacie spolo¢nych nastrojov na podporu ¢lenskych
Statov pri zvySovani odolnosti, vratane metodik a rizikovych scenarov;

podporou vypracovania spolocnych zasad vykonavania zat'azovych testov uvedenych
V bode 6 ¢lenskymi Statmi, pocnlic testami zameranymi na rizikd suvisiace S l'udskou
¢innost'ou Vv odvetvi energetiky a nasledne v d’alsich kI'a¢ovych odvetviach, ako je
digitalna infrastruktara, doprava a vesmir; pricom sa zameria na dalSie zavazné
rizika ahrozby avrelevantnych pripadoch, aj na poskytovanie podpory
a poradenstva pri vykonavani takychto zatazovych testov;

poskytovanim bezpecnej platformy na zhromazd’ovanie, hodnotenie a zdielanie
najlepSich postupov, poznatkov ziskanych na ziklade vnutroStatnych skusenosti
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16.

17.

18.

19.

20.

a dalsich informacii tykajucich sa odolnosti vratane vykondavania uvedenych
zatazovych testov a premietnutia ich vysledkov do protokolov a pohotovostnych
planov.

Pri svojej cinnosti by mali tito experti klast’ osobitny déraz na vzajomnu zavislost’
medzi odvetviami ana subjekty, ktoré prevadzkuji kritickGh infraStruktaru
cezhranicného vyznamu, pricom na ich c¢innost by mala po svojom zriadeni
nadviazat’ skupina pre odolnost’ kritickych subjektov.

Clenské $taty by sa mali Vv plnej miere zapajat’ do posilnenej spoluprace uvedenej
v bode 15, ato aj vymenovanim kontaktnych miest s prislusnou odbornost'ou
a zdielanim sktsenosti 0 metodikach pouzivanych pri zatazovych testoch
a o protokoloch a pohotovostnych planoch vypracovanych na ich zaklade. Pri takejto
vymene informécii by sa mal zachovat’ doverny charakter predmetnych informacii
a mali by sa chrénit’ bezpecnostné a obchodné zaujmy kritickych subjektov, priCom
by sa malo zaroven prihliadat na bezpecnost’ ¢lenskych S$tatov. Nezahfiia to
poskytovanie informécii, ktorych zverejnenie je v rozpore so zakladnymi zaujmami
¢lenskych Statov v oblasti narodnej bezpecnosti, verejnej bezpecnosti alebo obrany.

Komisia bude ¢lenské $taty podporovat’ poskytovanim priru¢iek a usmerneni, napr.
pripravovanou priru¢kou 0 ochrane kritickej infrastruktary a verejnych priestorov
pred bezpilotnymi leteckymi systémami, &i nastrojov na postdenie rizik. ESVC sa
vyzyva, aby najma prostrednictvom Spravodajského a situa¢éného centra EU a svojho
strediska pre hybridné hrozby zorganizovala informativne stretnutia o hrozbach pre
kriticka infrastruktaru v EU, ktorych cielom bude zvy3it’ situaéna informovanost’,

Komisia bude podporovat, aby sa vysledky projektov o odolnosti subjektov
prevadzkujtcich kriticka infrastruktiru, ktoré st financované v rdmci programov
Unie pre vyskum ainovéacie, vyuzivali v praxi. Komisia ma vumysle zvysit
financovanie odolnosti v ramci rozpo¢tu, ktory je vo viacro¢nom finanénom ramci na
roky 2021- 2027 vy¢leneny na program Horizont Eurdpa. Vdaka tomu by malo byt
mozné reagovat’ na stCasné abudlce vyzvy Vtejto oblasti, ako napr. zvySenie
odolnosti kritickej infraStruktary proti zmene klimy, bez toho, aby to ohrozilo
financovanie d’alSiecho vyskumu a inovacii v oblasti civilnej bezpe¢nosti v ramci
programu Horizont Eurdpa. Komisia sa bude zdrovenn viac zasadzovat o Sirenie
vysledkov prislusnych vyskumnych projektov financovanych z prostriedkov Unie.

Skupina pre spolupracu NIS sa vyzyva, aby v stéinnosti s Komisiou a vysokym
predstavitelom v stlade s ich prislusnymi ulohami a pravomocami podl'a prava Unie
intenzivnejSie spolupracovala s prislusnymi sietovymi a civilnymi i vojenskymi
subjektmi  pri  vykondvani posudenia rizika apri vypracivani scenarov
kybernetickych bezpecnostnych rizik, pricom by sa mala Vv pociatku zamerat' na
energetickll, komunika¢nu, dopravnu a vesmirnu infrastruktiru a vzajomnu zavislost’
medzi odvetviami a ¢lenskymi Statmi. V tejto savislosti by sa malo prihliadat’ aj na
suvisiace rizika z hladiska fyzickej infrastruktiry, na ktori s tieto odvetvia
odkéazané. K posudzovaniu rizik avypractvaniu rizikovych scenarov by malo
dochadzat pravidelne, pri¢om tato Ginnost by mala doplihat existujuce alebo
planované posldenia rizik v tychto odvetviach astavat’ na nich bez toho, aby
dochédzalo k duplicite, a zaroven by mala byt vychodiskom pre diskusie 0 tom, ako
posilnit’ celkovil odolnost’ subjektov prevadzkujucich kriticktl infrastruktaru a riesit
zraniteI'né miesta.

Komisia urychli svoje ¢innosti na podporu pripravenosti ¢lenskych statov a reakcie
na kybernetické bezpecnostné incidenty vel'kého rozsahu, a to tym, ze:
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b)

21.

b)

22.

23.

c)
d)

popri prislusnych posudeniach rizik Vv oblasti sietovej ainformacnej bezpeCnosti
vypracuje komplexnt $tadiu, Vv ktorej zhodnoti azmapuje infrastruktaru
podmorskych kablov prepajajucu c¢lenské Staty a Eurdpu globalne, jej kapacity
a redundanciu, zranite'né miesta, rizika z hl'adiska dostupnosti sluzieb a zmiernenie
rizika. Svoje zistenia by mala zdiel'at’ s ¢lenskymi Statmi;

podpori pripravenost ¢lenskych §tatov areakciu institcii, organov a agentir EU
(EUIBA) na kybernetické bezpecnostné incidenty velkého rozsahu.

Komisia bude intenzivnejsie pracovat’ na anticipaénych opatreniach s vyhl'adom do
buddcnosti, ato aj v rdmci mechanizmu Eurdpskej Unie, v oblasti civilnej ochrany
v spolupréci s ¢lenskymi $tatmi podla ¢lankov 6 a 10 rozhodnutia 1313/2013/EU,
ako aj formou pohotovostného planovania s cielom podporit’ opera¢ni pripravenost’
Koordina¢ného centra pre reakcie na nidzoveé situécie.

Konkrétne bude Komisia vykondvat’ tieto ¢innosti:

v ramci Koordinacného centra pre reakcie na nudzové situacie sa bude nad’alej
zameriavat’ na anticipaciu a medziodvetvoveé planovanie prevencie, pripravenosti
a reakcie s cielom predvidat’ naruSenie poskytovania zakladnych sluzieb subjektmi,
ktoré prevadzkuju kriticku infraStruktiru, a pripravit’ sa nan;

zvysi investicie do prevencie a pripravenosti obyvatel'stva pre pripad takéhoto
narusenia, pricom bude osobitny doraz klast’ na chemické, biologické, radiologické
a jadrové vybusniny a na iné vznikajtice hrozby spdsobené ¢lovekom:;

posilni vymenu relevantnych znalosti a najlepSich postupov a zlepsi koncepciu
a vykonavanie ¢innosti v oblasti rozvoja spdsobilosti, ako su kurzy odbornej pripravy
a cvi€enia so subjektmi prevadzkujucimi kriticku infrastruktaru, a to prostrednictvom
existujticich truktir a expertizy, ako je napr. vedomostna siet’ Unie v oblasti civilnej
ochrany.

Komisia bude presadzovat pouzivanie prostriedkov EU na vykonavanie dohPadu
(Copernicus a Galileo), aby tak podporila ¢lenské $taty pri monitorovani kritickej
infrastruktury a v relevantnych pripadoch jej bezprostredného okolia, a aby zaroven
podporila aj d’alie moznosti dohl'adu stanovené vo Vesmirnom programe Unie.

Agentiry Unie ainé prisluiné subjekty sa vyzyvaji, aby v otazkach odolnosti
subjektov prevadzkujucich kriticku infrastruktiru poskytli v relevantnych pripadoch
v stllade so svojim mandatom podporu, a to napriklad takto:

EUROPOL v oblasti zhromazd'ovania informacii, kriminalnej analyzy a podpory
vysetrovania V ramci cezhrani¢ného presadzovania prava;

EMSA v oblasti bezpec¢nosti a ochrany odvetvia namornictva v EU vratane sluzieb
namorného dozoru v zaujme zaistenia namornej bezpec¢nosti a ochrany;

EUSPA v oblasti &innosti v ramci Vesmirneho programu Unie;

ENISA v oblasti ¢innosti tykajacich sa kybernetickej bezpecnosti.

KAPITOLA 111 POSILNENA REAKCIA

Opatrenia na drovni ¢lenskych Statov

24,

a)

Clenské §taty by mali:

koordinovat’ svoju reakciu audrziavat' si prehlad o medziodvetvovej reakcii na
zavazné naruSenie poskytovania zékladnych sluzieb subjektmi, ktoré prevadzkuju
kriticka infrastruktaru, a to v ramci krizového mechanizmu Rady (IPCR), pokial’ ide
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b)

f)

25.

0 kriticka infrastruktaru cezhrani¢éného vyznamu, v ramci koncepcie zameranej na
cezhraniéné kybernetické incidenty akrizy velkého rozsahu, resp. vradmci pre
koordinovanu reakciu EU na hybridné kampane v pripade hybridnych kampani;

zintenzivnit' vymenu informacii v ramci mechanizmu Eurdpskej Unie v oblasti
civilnej ochrany a posilnit’ tak v¢asné varovanie a koordinaciu svojej reakcie v ramci
uvedeného mechanizmu v pripade takéhoto zavazného narusenia, ¢im sa v pripade
potreby zabezpeéi rychlejsia reakcia sprostredkovana Uniou;

zvysit' svoju pripravenost’ reagovat’ na takéto zdvazné narusSenie prostrednictvom
mechanizmu Eurdpskej Unie v oblasti civilnej ochrany, najma ak je pravdepodobne,
ze toto narusenie moze mat’ zdvazné cezhrani¢né alebo dokonca celoeurdpske ¢i
medziodvetvové dosahy;

spolo¢ne s Komisiou pracovat’ na d’alSom rozvoji prislusnych kapacit reakcie v rdmci
eurdpskeho zoskupenia v oblasti civilnej ochrany (ECPP) a rescEU;

vyzvat subjekty, ktoré prevadzkuju kriticka infrastruktaru, a prislusné vnutrostatne
organy, aby posilnili kapacitu uvedenych subjektov v zaujme rychleho obnovenia
zakladnej vykonnosti poskytovanych zékladnych sluzieb;

zabezpecit', aby V pripade, Ze je potrebné obnovit’ kriticku infrastruktaru, bola takato
obnovend infrastruktira odolna proti celej Skale zavaznych rizik, ktoré sa na iu mézu
vztahovat, a to aj v pripade nepriaznivych klimatickych scenarov.

Clenské $taty sa vyzyvaji, aby urychlili pripravu na transpoziciu a uplatiiovanie
smernice NIS2 tak, ze bezodkladne za¢nl posiliiovat’ spdsobilosti vnutrostatnych
jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT) vzhl'adom
na nové ulohy jednotieck CSIRT, ako aj na zvySeny pocet subjektov z novych
odvetvi, urychlene aktualizuji svoje stratégie kybernetickej bezpecnosti a ¢im skor
prijmu narodné plany reakcie na kybernetické bezpe¢nostné incidenty a krizy.

Opatrenia na trovni Unie

26.

217.

28.

Reakcia na zavazné naruSenie poskytovania zdkladnych sluzieb subjektmi, ktoré
prevadzkuja kriticku infraStruktaru, by mala byt koordinovana na urovni expertov
¢lenskych statov, pokial’ ide 0 odolnost’ uvedenych subjektov areakciu na takého
narusenie, ¢o moze prispiet’ k fungovaniu krizového mechanizmu Rady (IPCR).

Komisia bude tzko spolupracovat’ s ¢lenskymi $tatmi na d’alSom rozvoji kapacit pre
reakcie na nudzové situdcie, ktoré bude mozné nasadit’, vratane expertov arezerv
v systéme rescEU v rdmci mechanizmu Eurdpskej Unie v oblasti civilnej ochrany,
aby tak bolo mozné posilnit’ operacnu pripravenost na rieSenie bezprostrednych
anepriamych ucinkov zavazného naruSenia poskytovania zakladnych sluzieb
subjektmi, ktoré prevadzkuju kriticku infrastruktaru.

Vzhl'adom na vyvijajuce sa rizikové prostredie bude Komisia V spolupraci
s ¢lenskymi §tatmi v rdmci mechanizmu Europskej Unie v oblasti civilnej ochrany:

kontinudlne analyzovat’ a testovat’ primeranost’ a opera¢nu pripravenost’ existujucich
kapacit pre reakcie;

pravidelne posudzovat' pripadni potrebu rozvoja novych kapacit pre reakcie na
urovni EU prostrednictvom rescEU;

intenzivnejSie rozvijat medziodvetvovu spolupracu V snahe zabezpecit' primerant
reakciu na drovni EU a pravidelne organizovat’ cvicenia zamerané na testovanie tejto
spoluprace;
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d)

29.

30.

pracovat na d’alSom rozvoji Koordina¢ného centra pre reakcie na nadzové situacie
ako medziodvetvového krizového strediska na urovni EU, ktorého ulohou je
koordinovat’ podporu poskytovant postihnutym ¢lenskym Statom.

Komisia v spolupraci s vysokym predstavitefom a v Uzkej konzultécii s ¢lenskymi
§tatmi vypracuje za podpory prislusnych agentdr Unie koncepciu pre incidenty
akrizy voblasti kritickej infrastruktary, v ktorej opiSe a stanovi ciele a modely
spoluprace medzi ¢lenskymi §tatmi a inStitGciami, organmi, Gradmi a agenttrami EU
pri reakcii na incidenty namierené proti kritickej infrastruktire, a to najmé pokial
vedl k zavaznému naruSeniu poskytovania zakladnych sluzieb na vnatornom trhu.
Tato koncepcia by mala vychadzat' z existujdcich integrovanych dojednani
0 politickej reakcii na krizu (IPCR) zameranych na koordinaciu reakcie.

V sOvislosti s infrastrukturou podmorskych kablov bude Komisia spolu so
zainteresovanymi stranami a expertmi pracovat’ na moznych opatreniach obnovy po
incidente, ktoré maju byt predloZené spolu S hodnotiacou $tudiou uvedenou Vv bode
20 pism. a) abude dalej rozvijat pohotovostné planovanie a rizikové scenare
a pracovat’ na odolnosti Unie voéi katastrofam v ramci mechanizmu Eurdpskej Gnie
v oblasti civilnej ochrany.

KAPITOLA IV MEDZINARODNA SPOLUPRACA

31.

32.

33.

34.

Komisia avysoky predstavitel budt v sulade so svojimi prisluSnymi wlohami
a pravomocami podla prava Unie V nalezitych pripadoch podporovat’ partnerské
krajiny vtom, aby zvySovali odolnost’ subjektov, ktoré prevadzkuju kriticku
infraStruktiru na ich uzemi.

Komisia avysoky predstavitel budi Vv sulade so svojimi prislusnymi ulohami
a pravomocami podl'a prava Unie prostrednictvom §truktirovaného dialégu medzi
EU aNATO posiliiovat koordinaciu s NATO v oblasti odolnosti kritickej
infrastruktury a na tento cel zriadia pracovnl skupinu.

Clenské $taty sa vyzyvaju, aby Vv spolupraci s Komisiou a vysokym predstavitelom
prispeli k urychlenému vypracovaniu a zavedeniu stboru nastrojov EU na boj proti
hybridnym hrozbdm a vykonavacich usmerneni uvedenych v zaveroch Rady o rdmci
pre koordinovani reakciu EU na hybridné kampane®® a aby ich nasledne pouzivali,
¢im sa zabezpeci plné uplatiiovanie uvedeného ramca najmaé pri zvazovani a priprave
komplexnej a koordinovanej reakcie EU na hybridné kampane a hybridné hrozby
vratane tych, ktoré sG namierené proti subjektom prevadzkujucim kritickd
infrastruktiru.

Komisia v relevantnych a vhodnych pripadoch zvazi ucast’ zastupcov tretich krajin
na spolupraci avymene informacii medzi expertmi c¢lenskych Statov v oblasti
odolnosti subjektov, ktoré prevadzkuju kritickl infrastrukttru.
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Zavery Rady o ramci pre koordinovanu reakciu EU na hybridné kampane — Rada (europa.eu)
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https://www.consilium.europa.eu/en/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/
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