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1. Zavery a odpordicania

1.1.  EHSV vita iniciativu ¢lenskych 3titov a Eurdpskej komisie (EK) zamerani na kontrolu toho, ako ¢lenské stity
vykondvaja stbor opatreni odporacanych v zaveroch stiboru ndstrojov strategickych, technickych a kla¢ovych opatrent
v oblasti bezpe¢nosti zavadzania ekosystému 5G.

1.2.  EHSV sa domnieva, Ze vzhladom na rasttcu zloZitost a rozmanitost aplikdcif 5G (EK stanovila pre rok 2025 tieto
ciele pripojitelnosti: skoly, univerzity, vyskumné centrd, nemocnice, hlavni poskytovatelia verejnych sluzieb a digitdlne
naroéné podniky by mali mat pristup s rychlostou stahovania z internetu/nahravania na internet jeden gigabit dat za
sekundu; mestské a vidiecke domdcnosti by mali mat pristup s rychlostou stahovania najmenej 100 megabitov za sekundu;
mestské oblasti, hlavné cesty a Zeleznice by mali mat nepretrzité pokrytie 5G), tdto kontrola ekosystému 5G, ako aj opatren{
v rdmci pravomoci EK na zarucenie kybernetickej bezpecnosti sieti 5G a roznorodého hodnotového retazca 5G, technickej
normalizdcie a certifikdcie, priamych zahrani¢nych investicii a ochrany obchodu a hospodarskej sttfaze, zavizkov
vyplyvajiacich zo sluzieb vo verejnom zdujme, verejného obstardvania a kybernetickej diplomacie, sa musi tykat
geopolitickej bezpecnosti (security), infrastrukttry a tidajov a ochrany zdravia (safety), a to aj podla ¢linku 168 ods. 1 ZFEU.

1.3.  Podla EHSV je dolezité, aby eurdpsky ekosystém 5G zabezpecoval integritu, dovernost, zodpovednost za spravu
a prevadzku, bezpecnost, zamenitelnost doddvok, interoperabilitu hardvérovych a softvérovych komponentov, spolo¢né
technické a regulacné normy, kontinuitu sluzieb, spolahlivost toku tidajov a ich ochranu, pokrytie vo vietkych oblastiach
vratane riedko osidlenych oblasti, jasnost komunikdcie s pouZzivatelom ako aktivnym subjektom na digitdlnom trhu,
dynamické dodrziavanie usmerneni ICNIRP na ochranu zdravia obyvatelstva, pricom treba ¢o najviac znizit Ziarenie.
V stlade s tym ICNIRP aktualizovala v usmerneniach z roku 1998 ¢ast o radiofrekvencnych elektromagnetickych poliach.
Revidované usmernenia, ktoré poskytuji fTudom ochranu pred vystavenim elektromagnetickym poliam v rozsahu 100 az
300 GHz obsahuje dokument: Health Phys. 118(5), s. 483 — 524, marec 2020. ICNIRP urobila v roku 2020 niekol'ko zmien
aby sa zabezpeilo, ze nové technoldgie, ako je 5G, nebudi spdsobovat skody, a to bez ohladu na nase sicasné ocakdvania.
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1.4, EHSV ziada Eurépsku komisiu, aby prisne monitorovala pokrok v $ireni a skuto¢nom vyuzivani 5G a vyzyva
¢lenské $taty, aby tento proces dalej urychlovali a zarudili zodpovedné vykondvanie a zohladtiovali pri tom vsetky aspekty
bezpecnosti a ochrany vritane aspektov tykajiicich sa vplyvu technoldgif 5G na zdravie obyvatel'stva a zivé ekosystémy,
socidlno-ekonomického vplyvu a vplyvu na hospoddrsku sitaz, vplyvu na vzdeldvanie a odbornii pripravu a zéruky
dodrziavania zdkladnych prév.

1.5.  EHSV ziada, aby EU bola globdlnou jednotkou, pokial ide o budiicu genericiu mobilnych technolégii 5G so
zabezpecenou digitalnou infrastruktiirou ako pevnym stavebnym kameniom novej modernej priemyselnej stratégie Eurpy
prostrednictvom radikdlnej zmeny mobilného pripojenia a obrovského dynamického potencidlu zvySenia produktivity
a rastu hospodérstva a objemu sluzieb pre obc¢anov.

1.6.  EHSV sa predovsetkym domnieva, Ze je nevyhnutné zarucit postidenie rizikového profilu doddvatelov a uplatnit
prislu§né obmedzenia na dodédvatelov povazovanych za vysoko rizikovych vritane vylaceni potrebnych na Gcinné
zmengenie riztk a vymedzenie zdvizkov pre kldcové aktiva vymedzené ako kriticky dolezité a citlivé v rdmci
koordinovaného hodnotenia rizika na trovni EU.

1.7.  EHSV sa domnieva, Ze je nevyhnutné, aby sa Eurdpa v strednodobom horizonte zamerala na samostatnost
a sebestacnost v tejto oblasti prostrednictvom vyraznej podpory Vyskumu a plurality eurépskych podnikov. EHSV sa
domnieva, ze je dolezité zvysit financovanie digitilneho vyskumu a inovécif zo zdrojov EU a podporovat investicie
prevadzkovatelov a doddvatelov do novych technickych bezpe¢nostnych prvkov, investicie, ktoré musia ist ruka v ruke so
schopnostou trhu uzndvat a odmenovat vetky iniciativy zamerané na zvysenie bezpecnosti a odolnosti systémov.

1.8.  Je dolezité zarucit bezpecnost Vsetkym Clenskym Stitom aj prostredmctvom zachovania vyskumnych centier na
viacerych tzemiach EU: EHSV tieZ trvd na tom, aby existovali aspon dvaja doddvatelia pre kazda krajinu, z ktorej aspon
jeden bude eurdpsky, ktory moéze zarucit politickd bezpe¢nost tidajov a dodrZiavanie zdravotnych p021adaV1ek

1.9.  Podla EHSV by sa mal kldst vacsi doraz na ndstroje pre pouzivatelov, obcanov a prislusné organizdcie obcianskej
spolocnosti, ktoré st obmedzené a nedostato¢ne efektivne, a to nad ramec kladenia dorazu na vhodné opatrenia tykajice sa
pravomoci ndrodnych regulaénych orgdnov a dlohy telekomunika¢nych operdtorov s ciefom posilnit postavenie
spotrebitelov zlepsenim ich schopnosti stat sa aktivnym subjektom na trhu.

1.10.  Komisia, EP, Rada a vlddy a parlamenty clenskych $tdtov musia zabezpecit demokraticky konzultacny rdmec,
v ktorom sa mozZu verejnosti prezentovat vedecké alebo technologické témy, pravne zdruky a odpovede prislusnych
institdcii na otdzky obcianskej spolo¢nosti.

1.11.  EHSV odporica posilnit eurdpsku technologickd diplomaciu, aby EU zabezpecila vyvézenejsie a reciproéné
podmienky obchodu a investovania, najmi pokial ide o pristup podnikov na trh, dotdcie, verejné obstardvanie, transfery
technoldgii, priemyselné vlastnictvo a socidlne a environmentalne normy.

2. Uvod

2.1.  Bezpecnost sieti 5G md strategicky vyznam pre obcanov, podniky, cely jednotny trh a technologickd suverenitu EU.
Uz v roku 2013 Komisia spustila hlavni iniciativu EU vytvorenim verejno-sikromného partnerstva v oblasti 5G s cielom
urychlit vyskum a inovacie technoldgii 5G.

2.2, KedZe celosvetové vynosy z technoldgie 5G sa na rok 2025 odhaduji na viac ako 100 milidrd EUR, tito
technolégia predstavuje pre Eurépu zdsadnt vyhodu v globdlnej hospodarskej sttazi, a preto je kybernetickd bezpecnost
nevyhnutnd na zarucenie strategickej autonémie EU.

2.3.  Siete 5G st zalozené na stcasnej 4. generdcii sietovych technolégif (4G) a infrastruktdre optickych siet, poskytuju
nové kapac1ty sluzby a stévaji sa tstrednou infrastruktiirou, ako aj faktorom, ktory velkej Casti hospodarstva EU umoziiuje
vytvorit §truktiru nestcu $irokd $kdlu zdkladnych sluzieb pre fungovanie vnttorného trhu a udrziavanie a riadenie Zivotne
dolezitych hospodarskych a socidlnych funkcii, ako je energetika, doprava, bankové a zdravotnicke sluzby
a polnohospodarske a priemyselné systémy vyroby, distribiicie a spotreby.

2.4, Vzhladom na tistrednd dlohu sieti 5G pri uskutociovani digitélnej transformdcie hospodérstva a spolocnosti EU, na
vzajomne prepojeny a nadndrodny charakter infrastruktary, z ktorej vychddza digitalny ekosystém, a na cezhrani¢ny
charakter hrozieb, pripadne vyznamnych zranitelnych miest afalebo incidentov v oblasti kybernetickej bezpecnosti
tykajticich sa sieti 5G vyskytujicich sa v jednom ¢lenskom §tdte by ovplyvnili EU ako celok. Z tohto dévodu by sa mali
stanovit opatrenia, ktoré budt zdkladom vysokej trovne spolocnej kybernetickej bezpecnosti 5G sieti.
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2.5.  V roku 2016 Eurdpska komisia — ako stcast stboru iniciativ v nadvdznosti na ozndmenie o pripojeni pre
konkurencieschopny jednotny digitdlny trh (), (), ktory zahifia reformu regula¢ného rdmca pre elektronické
komunikdcie () a funkcie Organu eurdpskych regulatorov pre elektronické komunikdcie (BEREC) (*), priority v oblasti
normalizdcie IKT pre jednotny digitdlny trh(®) a opatrenia na podporu internetového pripojenia v miestnych
spolocenstvach (°) — prijala akény plin EU pre 5G (), ku ktorému EHSV vydal pozitivne stanovisko (%), s cielom zvysit
tsilie EU o zavedenie infragtruktdry a sluzieb 5G na jednotnom digitdlnom trhu s plinom pre verejné a stikromné investicie
do infrastruktiry 5G v EU a cielom do roku 2020 ktorym je zavedenie komer¢nych sieti 5G.

2.6.  Podla vymedzenia uvedeného v odportcani Komisie (°) ,siete 5G* znamenajt ,subory vietkych prislusnych prvkov
sietovej infrastruktiry pre mobilné a bezdrotové komunikaéné technoldgie pouzivané na pripojenie a sluzby s pridanou
hodnotou s pokrocilymi vykonnostnymi charakteristikami, ako st velmi vysokd rychlost a kapacita prenosu ddt, malé
oneskorenie komunikdcie, ultravysokd spolahlivost ¢i podpora velkého poctu pripojenych zariadeni.

2.7. Vodportéani sa uvidza, ze EK bude podporovat vykondvanie pristupu EU ku kybernetickej bezpecnosti 5G a tak,
ako to pozaduja ¢lenské $tity sa bude sa snazit zarucit bezpecnost infrastruktiry 5G a dodévatelského retazca, pripadne
s vyuzitim vSetkych dostupnych ndstrojov:

— pravidld pre telekomunikdcie, multimédia a kyberneticki bezpecnost,

— koordinicia normalizdcie a certifikicie na drovni EU,

— rdmec kontroly priamych zahrani¢nych investicii na ochranu eurépskeho dodévatel'ského retazca 5G,

— néstroje na ochranu obchodu,

— pravidld hospodarskej sataze,

— verejné obstardvanie, pricom sa zabezpedi, aby sa ndlezite zohladnili aspekty bezpecnosti,

— programy financovania EU, ktorymi sa zabezpeci, aby prijemcovia dodrziavali prislusné bezpecnostné poziadavky.

2.8.  Vjali 2019 predlozili clenské $taty vysledky svojich hodnotenf rizika skupine pre spoluprdcu zriadenej na zdklade
smernice o NIS (') (zloZenej zo zdstupcov kazdého ¢lenského $tatu), Komisii a Agentire EU pre kybernetickt bezpecnost
(ENISA), spolu s informdciami o hlavnych ¢innostiach, hrozbdch a zranitelnych miestach podla normy ISO/IEC 27005
tykajicimi sa infrastruktiiry 5G a hlavnych scendrov rizika a opisali mozné sposoby, akymi by mohli subjekty, ktoré
predstavuji hrozbu, vyuzit ur¢itii zranitelnost niektorych ¢innosti: tieto ndrodné hodnotenia boli zdkladom nésledného
koordinovaného hodnotenia a spolo¢ného ,stboru nastrojov* k mozny opatreniam na zmiernenie rizika.

2.9. 'V oktébri 2019 skupina pre spolupracu NIS s podporou Komisie a agentury ENISA predlozila spravu
o koordinovanom hodnoteni rizika pre kybernetlcku bezpecnost v sietach 5G piatej generdcie v ramci celej EU, v ktorej sa
uréilo niekolko dolezitych bezpecnostnych vyziev stvisiacich s kl'i¢ovymi technologickymi inovaciami softvéru, aplikdcif
a sluzieb a s tlohou dodévatelov pri vytvarani a vyuzivani sieti 5G a stuptiom zdvislosti od jednotlivych dodévatelov:

— zvysend miera vystavenia sa Gtokom a zvySenie poctu potencidlnych pristupovych bodov pre pachatelov tychto titokov,
— zvysena citlivost na nové charakteristiky architekttry a funkénych vlastnosti sieti 5G,

— rizikd stvisiace so zdvislostou prevddzkovatelov mobilnych sieti od dodédvatelov, so zvySenim poctu moznosti Gtokov
vyuzitelnych dto¢nikmi,

Clnok 168 ods. 1 ZFEU ,Cinnosti Unie, ktoré doplfaji vndtrostitne politiky [...]*
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COM(2016) 588.
U.v. EU C 125, 21.4.2017, 5. 74.
Odporicanie (EU) 2019/534 z 26. marca 2019, Kybernetickd bezpecnost sieti 5G (U. v. EU L 88, 29.3.2019, s. 42).
) Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpecenie vysokej spolocnej tirovne
bezpecnosti sieti a informacnych systémov v Unii (U. v. EUL 194, 19.7.2016, s. 1).
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C 429/284 Uradny vestnik Eurépskej tinie 11.12.2020

— relevantnost rizikového profilu jednotlivych doddvatelov pre mozné zasahovanie mimo EU,

— zvysené rizikd vyplyvajiice z velkej zdvislosti od doddvatelov v stivislosti s moznym prerusenim doddvok pre obchodné
napitie alebo int pri¢inu,

— ohrozenia dostupnosti a integrity sieti, pokial ide o bezpe¢nost, dévernost a ochranu stikromia.

2.10.  Vsetky tieto vyzvy si vyzaduji novy bezpe¢nostny model, c¢ize prehodnotenie stcasného politického
a bezpecnostného ramca uplatnitelného na toto odvetvie a jeho ekosystém a od ¢lenskych $tatov sa ocakava, Ze prijma
potrebné zmierfiovacie opatrenia.

2.11.  Agenttra ENISA 21. novembra 2019 uverejnila spravu s ndzvom ,Prehlad hrozieb pre siete 5G“ v ktorej
hodnotila hrozby stvisiace s piatou generdciou mobilnych telekomunikacnych sieti a integrovala do nej sprdvu ¢lenskych
statov EU.

2.12.  Skupina pre spoluprdcu NIS uverejnila 29. janudra 2020 dokument s ndzvom Cybersecurity of 5G networks — EU
toolbox of risk mitigating measures ('!) s moznym spoloénym siborom opatreni schopnych zmiernit hlavné rizikd
kybernetickej bezpecnosti sieti 5G a poskytnit usmernenia na vyber opatreni, ktoré by mali byt prioritou vo zmierfiovacich
planov ¢lenskych stitov aj EU. V ten isty defi Komisia prijala ozndmenie podporujice stibor nastrojov ('), ktory je
predmetom tohto stanoviska.

2.13.  Hlavnymi tcastnikmi sietovej infrastruktary 5G st:
— obcania, spotrebitelia a koncovi pouzivatelia 5G,

— prevadzkovatelia mobilnych sieti: subjekty, ktoré poskytuja sluzby mobilnych sieti pouzivatelom a spravujii svoju siet
s pomocou tretich strdn

— dodavatelia prevadzkovatelov mobilnych sieti: subjekty, ktoré poskytujii sluzby alebo infrastruktiiru prevadzkovatelom
mobilnych sieti s cielom vybudovat afalebo spravovat ich siete. Tdto kategéria zahffia: vyrobcov telekomunikacnych
zariadenf; inych doddvatelov tretich strdn, napriklad doddvatelov cloudovej infrastruktiry, integrdtorov systémov,
dodévatelov v oblasti bezpecnosti a drzby, vyrobcov prenosovych zariadeni,

— vyrobcovia pripojenych zariadeni a poskytovatelia stivisiacich sluzieb: subjekty, ktoré poskytuji predmety alebo sluzby,
ktoré sa budii pripdjat k sietam 5G (napr. smartfony, pripojené vozidl, elektronické zdravotnictvo), a stvisiace
komponenty sluzieb zahrnutych do pldnu kontroly 5G, ktory je vymedzeny v architektiire zaloZenej na sluzbach alebo
Mobile Edge Computing,

— ostatné zainteresované subjekty vratane poskytovatelov sluzieb a obsahu.

Vsetky tieto zainteresované subjekty maju velky vplyv v oblasti bezpecnosti, a to tak z hladiska prispievania ku
kybernetickej bezpecnosti sieti 5G, ako aj z hladiska potencidlnych vstupnych bodov alebo vektorov, pokial ide o ttoky.
Preto je dolezité posudit rizikd spojené s ich postavenim v ekosystéme 5G.

2.14.  Hlavné tradi¢né kategérie hrozieb stvisia s naru$enim dovernosti, integrity a dostupnosti. Konkrétnejsie sa zistilo,
ze niekol’ko scendrov hrozieb zameranych na siete 5G sa tyka najma:

— preru$enia miestnej alebo globélnej siete 5G (dostupnost),
— S$piondze ddtového prenosu v sietovej infrastruktiire 5G (ddvernost),
— dupravy alebo presmerovania ddtového prenosu v sietovej infrastruktire 5G (integrita afalebo dovernost),

— zniCenia alebo zmeny inych digitdlnych infrastruktar alebo informacnych systémov prostrednictvom sieti 5G (integrita
afalebo dostupnost).

2.15.  Hrozby, ktoré predstavuju taty alebo Stditom podporovani Gitocnici, sa povazujii za mimoriadne relevantné v tom,
7e skutoéne predstavuji najzdvaznejsich a najpravdepodobnej$ich dtoénikov, pretoze mozu mat motivicie, Gmysly
a predovsetkym schopnost viest pretrvavajice a sofistikované bezpecnostné titoky na 5G siete.

(") https:/[ec.curopa.eu/digital-single-market/en/news/cybersecurity-5 g-networks-eu-toolbox-risk-mitigating-measures.
('?)  https:/[ec.curopa.eu/digital-single-market/en/news[secure-5 g-deployment-eu-implementing-eu-toolbox-communication-
commission.
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Aj ked mnohé z tychto zranitelnych miest nie st $pecifické pre siete 5G, ich pocet a vyznam sa s 5G pravdepodobne zvysi
v dosledku vyssej drovne zlozitosti technoldgie a budiceho vicsieho vyuZzivania tejto infrastruktiry hospodarstvami
a spolo¢nostami.

2.16. Najmi vzhladom na to, Ze siete 5G sa budt zvacsa zakladat na softvéri, hlavné bezpecnostné nedostatky,
napriklad tie, ktoré st vysledkom zlych procesov vyvoja softvéru u vyrobcov zariadeni, by mohli dto¢nikom ulah¢it
zdmerné vkladanie zadnych dvierok do vyrobkov a stazit ich odhalenie. To moZe zvicsit moznost, Ze ich vyuzivanie bude
mat obzvld$t zdvazny a rozsireny negativny vplyv. Este sa Giplne nevyriesili problémy s kybernetickou bezpe¢nostou 4G
a problémy s 5G mozu rdst exponencidlne.

2.17.  Existuju aj zranitelné miesta tykajiice sa procesu alebo konfigurdcie:
— nedostatok $pecializovaného a $koleného persondlu na ochranu, monitorovanie a udrzbu sieti 5G,

— nedostatok primeranych vndtornych bezpecnostnych kontrol, monitorovacich postupov, systémov riadenia bez-
pecnosti a nedostatky v postupoch riadenia rizik,

— neprimeranost postupov bezpecnosti alebo prevadzkovej tidrzby, ako je aktualizdcia softvéru/riadenie oprav v sietach
5G,

— nedodrziavanie noriem 3GPP alebo nesprdvne uplatiovanie noriem,

— nedostatky v ndvrhu alebo architektire siete vratane chybajtcich t¢innych niidzovych mechanizmov a mechanizmov
na zabezpecenie kontinuity, neprimeranej alebo nespravnej konfigurdcie, napriklad pri virtualizdcii alebo v stvislosti
s pravami na administraciu alebo pristup,

— neprimerané kritérid pre miestny a dialkovy pristup k sietovym komponentom,

— nedostato¢né bezpecnostné poziadavky pri dodavkach: toto zranite[né miesto moze mat formu neprimeranych stratégi
vyberu dodavatelov alebo nedostatoéného uprednostiiovania bezpecnosti pred inymi aspektmi.

2.18.  Rizikové profily jednotlivych doddvatelov sa musia posudzovat na zéklade roznych faktorov, najma: moznosti, ze
na dodavatela bude posobit zasahovanie z krajiny mimo EU ulahcené sﬂnyml vdazbami medzi dodavatelom a vlddou
konkrétnej tretej krajiny; prdvnych predpisov tretich krajin, najmd ak neexistujt legislativne alebo demokratické kontroly
a rovnovihy a ak v dosledku toho dcérske spolocnosti posobiace v EU mozu byt odrddzané od dodrziavania prévnych
predpisov EU, alebo ak neexistujii dohody o bezpecnosti alebo ochrane tidajov medzi EU a prislusnou trefou krajinou;
charakteristik podnikového vlastnictva dodédvatela; schopnosti tretej krajiny vyvijat akykolvek tlak, aj vo vztahu k miestu
vyroby zariadenia; v§eobecnej kvality vyrobkov a postupov kybernetickej bezpe¢nosti dodavatelov vratane stupiia kontroly
nad vlastnym dodévatel'skym retazcom a primeranej priority bezpecnostnych postupov.

2.19.  Clenské $téty sa dohodli na zabezpeceni zavedenia opatreni na vhodnt a primerant reakciu na uz identifikované
rizikd a mozné buduce rizikd. Sahlasili najma s tym, Ze zabezpedia, aby v stlade s pristupom zalozenym na hodnoten rizik
boli schopné stanovovat obmedzenia, zakazy afalebo osobitné poziadavky a podmienky pre dodavku, distribiciu
a prevadzku sietovych zariadeni 5G.

2.20.  V tejto stuvislosti by ¢lenské Staty mali:

— posilnit bezpecnostné poziadavky na prevadzkovatelov mobilnych sieti, ako st prisne kontroly pristupu, pravidld
bezpecnej prevadzky a monitorovania, obmedzenia outsourcingu $pecifickych funkcii,

— posudit rizikovy profil doddvatelov na zdklade objektivnych a jasnych kritérif; v dosledku toho v stlade so zdsadami
proporcionality a prdvnej istoty uplatiiovat pn’sluéné obmedzenia pre dodavatelov, ktori sa povazuji za
vysokorizikovych — vrtane potrebnych vyliceni v zdujme Géinného zmiernenia riztk — v pripade kltcovych aktiv
vymedzenych v koordinovanom postden{ rizik na trovni EU ako kritické a citlivé,

— schvilit celosvetovo uzndvané a vykondvané bezpecnostné normy a osvedcené postupy zalozené na konsenze,

— zabezpecit, aby mal kazdy prevddzkovatel primerant stratégiu viacerych dodédvatelov s cielom zabranit akejkolvek
velkej zavislosti od jedného dodavatela (alebo dodévatelov s podobnym rizikovym profilom) alebo ju obmedzit,
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— zarucit doslednt kontrolu pristupu a bezpe¢né riadenie, prevadzku a monitorovanie siete pri pouzivani certifikdcie
komponentov afalebo procesov siete 5G. Tato stratégia musi byt zaloZend na postdeni rizika vykonanom ¢lenskymi
$tdtmi a prevadzkovatelmi, aby volba stratégie viacerych dodavatelov nezvysila droven rizika pre siet prevddzkovatela,

— zarucit primerant rovnovéhu doddvatelov na $titnej Grovni a predchddzat zavislosti od doddvatelov povazovanych za
vysoko rizikovych, a to aj podporovanim vic3ej interoperability zariadeni,

— udrziavat roznorody a udrzatelny doddvatelsky refazec 5G s cielom vyhnit sa dlhodobej zdvislosti a plne vyuzivat
néstroje EU na kontrolu priamych zahrani¢nych investicii, nistroje na ochranu obchodu, pravidla hospoddrskej stifaze,
pravidld verejného obstardvania EU,

— posilnit vntitorné kapacity EU v oblasti technolégii 5G a technolégii dalsich generdcif vyuzitim prisluinych programov
a financovania EU, koordindciu medzi clenskymi $titmi v oblasti normalizicie posilnenim kapacit ,testovania“
a ,auditu“ s cieflom dosiahnut konkrétne bezpecnostné ciele a rozvijat prislusné systémy certifikicie EU podla zdkona
o kybernetickej bezpe¢nosti a podporu interoperability.

2.21.  Ako opakovane zdoéraziuje Eurépska komisia, eurdpsky vniatorny trh je a zostdva otvoreny pre kazdého, kto chce
prist do Eurdpy, pokial kazdy respektuje jasné a ndrocné pravidld zalozené na objektivnych kritéridch.

2.22.  Rada 6. jtina 2020 zdoraznila yyznam posilnenia d1g1talne) suverenity a spoluprace v EU, ako aj vytvorenia
synergii prostrednictvom programov EU, ako je Nastroj na prepa)arne Eurépy a program Digitdlna Eurdpa, spolu
s rozvojom digitdlnych zru¢nosti, rozvojom datového hospodarstva, vyznamom umelej inteligencie a kybernetickej
bezpecnosti s aktivnou tlohou digitdlneho systému pri dosahovani cielov zelenej dohody.

3. Oznamenie Komisie

3.1.  V reakcii na sibor bezpe¢nostnych néstrojov 5G komunikacnej skupiny NIS Eurépska komisia:

— usiluje sa zarucit bezpecnost infrastruktiry 5G a dodévatel'ského retazca, podla potreby pomocou vietkych ndstrojov,
ktoré md k dispozicii, ako o to poziadali ¢lenské 3taty,

— vyzyva clenské tdty a institticie, aby zabezpecili vykonavame Gcinnych stratégii na zmiernenie rizika a prijali dalsie
koordina¢né opatrenia na trovni EU na zosuladeny pristup ku kybernetickej bezpecnosti 5G,

— vyzyva clenské 3taty, aby pokracovali vo vykondvani siiboru opatreni odpordcanych v zdveroch k stiboru néstrojov
a pripravili spolo¢nti spravu o ich vykondvani, zatial ¢o skupina pre spoluprdcu NIS bude nadalej pracovat na podpore
vykonavania stiboru nastrojov,

— v oblastiach svojej posobnosti poskytuje opatrenia na zarucenie kybernetickej bezpecnosti sieti 5G a réznorodého
hodnotového retazca 5G, technickej normalizdcie a certifikdcie, priamych zahrani¢nych investicii a ochrany obchodu
a hospodarskej sutaze, verejného obstardvania a kybernetickej diplomacie, ako aj vlastnych programov a fondov, najma
na vyskum a inovicie, stidrznost a rozvoj.

4. VSeobecné pripomienky

4.1.  EHSV je presvedceny, ze nové technoldgie 5G dokdzu zmenit sposob naej interakcie so svetom a pontkaji
prilezitosti pre nové aplikdcie, obchodné modely, novy Zzivotny styl, inteligentné tovarne, vyssiu produktivitu a nové
kvalitné sluzby pre obcanov. Zdroven potencidlne otvdraji dvere revoluénym technol6gidm, ako s automatizované
automobily a moderné vyrobné a distribu¢né systémy, a umoziujii vzdjomné prepojenie tisicov zariadeni, ktoré by mali
vstipit do ndsho kazdodenného sveta ako stcast internetu veci (IoT). EHSV vsak ocakdva, zZe EK posilni Studie vplyvu
a realizovatelnosti a analyzu nédkladov a prinosov 5G v porovnani s pouZivanim technoldgie 4G alebo optickych
telekomunikaénych sieti. EHSV sa domnieva, Ze je nevyhnutné, aby sa technoldgia 5G zamerala na dosiahnutie lepsicho
obehového vyuzivania zdrojov a na zniZenie velkej energetickej uhlikovej stopy. EHSV zdérazije, Ze je dolezité, aby sa
spolocenské strukturdlne zmeny rieSili podporovanim spravodlivej a hladkej transformécie a rieSenim nedostatku
kvalifikovanej pracovnej sily s cielom dosiahnut lepsie odmenované, flexibilné a vysokokvalifikované pracovné miesta.
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4.2, Trojité riziko nekontrolovanych pandémii, nepostacujicich ndstrojov hospodarskej politiky a tplne nepredvida-
te[nych geopolitickych udalosti, by mohlo celosvetové hospodarstvo vohnat do trvalého poklesu a sposobit kolapsy
finan¢ného trhu a jeho opustanie, a to prave v Case, ked' si vietky zlozky eurépskej spolocnosti ¢oraz viac uvedomujd, Ze
udrzatelny hospodérsky rozvoj a pokracujiica digitdlna revoldcia — v rdmci ktorej 5G predstavuje jeden z hlavnych
nastrojov — si vyzaduju pristup, ktory zohladiuje sicasne technologické aspekty, rast produktivity a efektivnejsie
vyuzivanie dostupnych zdrojov s podporou primeraného pravneho, regula¢ného a hospodarskeho a finan¢éného rdmca.

4.3.  EHSV vyzyva institicie EU a ¢lenské stity, aby dokoncili jednotny digitdlny trh vritane budovania kapacit na
integraciu a vyuZivanie sluzieb 5G na ochranu a zlepSenie konkurencieschopnosti eurépskych priemyselnych odvetvi:
vyzyva Eurépsku komisiu, aby prisne monitorovala pokrok pri ireni a skuto¢nom vyuzivani 5G a vyzyva ¢lenské staty, aby
dalej zrychlovali tento proces, pricom zohladnia vetky aspekty bezpecnosti a ochrany vritane aspektov tykajicich sa
vplyvu technoldgii 5G na zdravie obyvatelstva a Zivé ekosystémy, socidlno-ekonomického vplyvu a vplyv na hospodarsku
sttaz, vplyvu na vzdeldvanie a odbornt pripravu, zdruky dodrziavania zakladnych prav, ako je majetkové pravo alebo pravo
na sukromie a bezpecnost osobnych tdajov.

4.4, EHSV ziada, aby EU bola globilnou jednotkou v rimci budicej generdcie mobilnych technolégii 5G so
zabezpecenou digitilnou infrastruktiirou ako pevnym stavebn)'rm kameriom novej modernej priemyselnej stratégie Europy
prostrednictvom radikdlnej zmeny mobilného pripojenia a obrovského dynamického potencidlu zvysenia produktwlty
a rastu hospodarstva a objemu sluzieb pre obcanov, ich blahobytu a ochrany klimy a Zivotného prostredia tym, ze sa EU
postavi na Celo revolacie 5G.

4.5.  Vzhladom na to, ze kybernetickd bezpecnost a ndrodnd bezpecnost st dva neoddelitelne spojené aspekty, EHSV sa
domnieva, 7e kazdé rozhodnutie o nérodnej bezpecnosti ¢lenského §tétu EU musi byt prijaté v kontexte EU a netechnické
hodnotenia sa musia uplatiiovat objektivne na zaklade kritérii hodnotenia rizik definovanych na eurépskej trovni, ktoré st
potrebné na zabezpecenie predvidate[ného a harmonizovaného regulacného prostredia v celej Eurépe zarucujiceho dplni
interoperabilitu.

4.6. EHSV sa nazddva, Ze kvalita informdcii a sposoby komunikdcie — tzv. rdmcovy efekt, efekt kontextu alebo
postavenia — vyznamne ovplyviluji moZnosti sprdvania prijemcov. Ciel posilnenia postavenia spotrebitelov sa preto
premieta do identifikdcie ndstrojov na vzdeldvanie spotrebitela a zvicSenie jeho schopnosti, ¢im sa z neho stdva aktivny
hra¢ na digitdlnom trhu. EHSV uznava potrebu poskytnit obéanom aktudlne a spravne informdcie o prinosoch a rizikich
5G na zédklade konsenzu drvivej vacsiny vedeckej obce a uviest aspekty, v ktorych je tento konsenzus neisty.

4.7.  EHSV je presvedCeny, ze pristup na eurdpsky digitdlny trh musi zostat volny pre kazdy podnik bez diskrimindcie,
ale len v rdmci re$pektovania eurdpskeho rdmca pevnych a jasnych pravidiel, noriem a hodnotiacich a bezpe¢nostnych
kritérif, pre ktoré je stredobodom eurdpskej stratégie obnova eurdpskej technologickej suverenity, ktord je jej vlastnou.

4.8.  Hoci medzi pit najvicsich poskytovatelov infrastruktdry patria dvaja eurdpski dodavatelia, dvaja ¢inski a jeden
korejsky (%), Ziadna vyznamnd eurdpska spolo¢nost nepatri medzi najvacsie, ktoré vyrdbaju zariadenia 5G a Cipové sady;
EHSV je presvedéeny, ze musi byt zaruCeny vacsi pocet dodédvatelov, z ktorych aspon jeden je vo vlastnictve eurpskej
materskej spolo¢nosti a Ze je potrebné zarucit rimec interoperability a tiplnej zamenitelnosti hardvérovych a softvérovych
komponentov, aby sa zabezpecila aj tiplnd eurdpska technologickd suverenita v ramci silnej medzindrodnej spoluprace
a dplnej reciprocity otvorenosti, pristupnosti a posobenia na trhoch. Takdto diverzifikicia sa mozZe uplatiovat, pokial je
interoperabilita sluzieb moznd a rizikd v oblasti kybernetickej bezpe¢nosti sa v dosledku rozmanitosti nezvysuja.

4.9. EHSV sa domnieva, Ze je nevyhnutné, aby sa Eurépa v strednodobom horizonte zamerala na samostatnost
a sebestacnost v tejto oblasti prostrednictvom vyraznej podpory vyskumu a plurality eurépskych podnikov. EHSV vita
stubor opatren{ dohodnut)'/ch ¢lenskymi $tdtmi na rieSenie bezpecnostnych rizik (security and safety) spojen)'fch so zavedenim
technolégie 5G, ktoré uz boli identifikované v rdmci eur6pskeho hodnotenia. Domnieva sa vsak, ze prisne a bezpecné
limity vystavenia posobeniu elektromagnetickych poli, ktoré sa odpomca]u na drovni EU a st zaloZené na aktualizovanych
udajoch Medzindrodnej komisie pre ochranu pred neionizujicim Ziarenim (ICNIRP), ktorti uznala Svetovd zdravotnicka
organizdcia (WHO), by sa mali uplatiiovat na vietky frekvenéné pasma predpokladané pre 5G (**): limity ICNIRP st
zalozené na zdsade predbeznej opatrnosti, pretoze s 50-krat nizsie ako drovne ti¢inku na zdravie verejnosti stanovené na
zéaklade dostupnych vedeckych dokazov.

(") V stcasnosti posobi na trhu 5 globdlnych dodavatelov: Ericsson, Nokia, Huawei, ZTE, Samsung.
() Odpoved, ktort poskytla pani Kyriakides v mene Eurépskej komisie, Eurépsky parlament, E-003040/2019, 17. 1. 2020.
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4.10.  EHSV v3ak konstatuje, Ze nie celd vedeckd obec uzndva ICNIRP, pri¢om niektori vedci presadzujii pre obyvatelstvo
ovela prisnejsie expozi¢né limity podla zdsady ,na ¢o najnizsej rozumne dosiahnutelnej Grovni“ (ALARA). Medzi rieSenia,
ktoré by sa mohli navrhnat na doplnenie komunikac¢nej infrastruktary 5G, patri pouzivanie pevnych ddtovych pripojeni
sucasnymi nerddiovymi technolégiami (eternetové kable, optické kable atd’) pri pevnych zariadeniach (napr. bankomaty,
POS termindly, priemyselné roboty, dialkovo ovladané medicinske roboty atd’) a tam, kde posobia pouZivatelia prenosov
rozsiahlych dit (poskytovatelia digitdlnych sluzieb, spolo¢nosti/ podniky atd'); internet veci v pevnych, nemobilnych
lokalitach (inteligentnd domdcnost, inteligentné mesto, snimace na verejnych zariadeniach atd’).

4.11.  Komisia, EP, Rada a vlady a parlamenty ¢lenskych $titov musia zabezpecit demokraticky konzultaény rdmec,
v ktorom sa mozu verejnosti prezentovat vedecké alebo technologické témy, pravne zdruky a odpovede prislusnych
institticii na otdzky obcianskej spolo¢nosti.

4.12.  Podla EHSV by sa mal kldst vi¢3i doraz na ndstroje pre pouzivatelov, ob¢anov a prislusné organizicie obcianskej
spolo¢nosti, ktoré st obmedzené a nedostatocne efektivne, a to nad raimec kladenia dorazu na vhodné opatrenia tykajtce sa
pravomoci narodnych regulaénych orgdnov a dlohy telekomunikaénych operétorov.

4.13.  EHSV uznal (") existenciu problému elektromagnetickej precitlivenosti (EHS) a zdoraznil svoje obavy, pricom
povazuje za povzbudzujice konstatovanie, Ze prebieha dalsi dokladny vyskum s cieflom porozumiet problému a jeho
pri¢indm, a nalichavo ziada Eurépsku komisiu, aby pokracovala vo svojej praci v tejto oblasti a aktualizovala ju.

4.14.  Podla ndzoru EHSV je doveryhodnost poskytovatelov telekomunika¢nych a aplikacnych sluzieb 5G nevyhnutna,
pretoze riadenie informdacii na internete je zdkladom sluzieb v oblasti agregovanych ddajov, ktoré pouzivatelia
zhromazdujii a spracivajii prostrednictvom technologickych, pravnych a fiskdlnych mechanizmov, a uvddzaja tak
predmety, stroje a algoritmy do priameho vzdjomného vztahu.

4.15.  EHSV navrhol (**) prechod od koncepcie vlastnictva Gdajov k definicii prdv na ddaje pre jednotlivcov a pravnické
osoby. Spotrebitelia by mali mat kontrolu nad tidajmi vytvorenymi pripojenymi zariadeniami, aby sa zarucilo stkromie
spotrebitela s pristupnostou, interoperabilitou a prenosom tidajov, pricom by sa mala zabezpecit primerand ochrana
a dovernost tdajov, spravodlivd hospoddrska stifaz a $irsi vyber spotrebitelov.

4.16.  Vseobecné nariadenie o ochrane tdajov (GDPR) by sa malo doplnif o jasné vykondvacie usmernenia, aby sa
dosiahlo jednotné uplatiiovanie a vysokd droven ochrany ddajov a spotrebitelov vzhladom na vzdjomnt prepojenost
strojov a predmetov a prehodnotili sa pravidld obc¢ianskopravnej zodpovednosti a poistovania produktov a prisposobili sa
situdcii, v ktorej bude softvér Coraz Castejsie robit rozhodnutia pri zaruceni tiplnej bezpeénosti.

4.17.  EHSV sa domnieva, Ze je nevyhnutné, aby sa clenské Stdty riadili strategickymi a technickymi odportcaniami
obsiahnutymi v stbore ndstrojov EU a vyhybali sa vypracovaniu osobitnych vlastnych pristupov, ako sii dodatoéné testy
a certifikdcie, ktoré by sposobili fragmentéciu trhu, oneskorenia pri zavadzani technoldgii a nezrovnalosti medzi trhmi,
s rizikom narusSenia dovery v systémy testovania a certifikdcie.

4.18.  EHSV sa domnieva, Ze je nevyhnutné vyuzivat globdlne normy so zvySenou eurdpskou podporou a spolo¢né
a uzndvané najlepsie postupy, aby sa umoznilo U¢inné zvlddanie hrozieb, dosiahli sa Uspory z rozsahu, zabranilo sa
fragmentdcii a zarucila sa interoperabilita eurdpskych systémov. Diskusie o technickych norméch st nevyhnutnym
vysvetlenim, ktoré umozni spolo¢nostiam opit sufazif a viest v tychto zdkladnych ¢innostiach, ktoré umoziuji
implementdciu modernych technolgii, ako je 5G a umeld inteligencia, na v3etkych trhoch.

4.19.  EHSV sa predovsetkym domnieva, Ze je nevyhnutné zarucit postdenie rizikového profilu doddvatelov a uplatnit
prislusné obmedzenia na doddvatelov povazovanych za vysoko rizikovych vritane vyliieni potrebnych na déinné
zmenSenie rizik pre kli¢ové aktiva vymedzené ako kriticky dolezité a citlivé v rdmci koordinovaného hodnotenia rizika na
urovni EU.

4.20. EHSV sa domnieva, Ze je dolezité zvysit investicie prevddzkovate[ov a doddvatelov do novych technickych
bezpecnostnych prvkov, ktoré musia ist ruka v ruke so schopnostou trhu uznat a odmenovat vietky iniciativy zamerané na
zvicSenie bezpecnosti a odolnosti systémov. Vicsia viditelnost investicii do bezpecnosti by mohla priniest nové prvky
trhovej odmeny.

(") U.v.EU C 242, 2.7.2015, s. 31.
() U.v.EU C 353, 18.10.2019, s. 79.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2015:242:SOM:SK:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2019:353:SOM:sk:HTML
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4.21.  EHSV dérazne podporuje spolo¢né intervencie na podporu priemyselného rozvoja a zavadzania 5G: vyhodnotenie
moznych nedostatkov alebo zlyhani trhu v rdmci hodnotového refazca 5G, ktoré by oddvodiovali cielené intervencie
v ramci nasledujiiceho dlhodobého rozpoctu alebo mozné dolezité projekty spolo¢ného eurépskeho zdujmu v oblasti
kybernetickej bezpecnosti 5G (security and safety).

4.22.  EHSV zdoraziuje, Ze hoci sa digitdlna infrastruktira pocas krizy COVID-19 ukdzala ako odolnd a spolahliva, na
prekonanie existujicej digitdlnej priepasti sii potrebné dalsie investicie do infrastruktiry 5G, ¢o moze obmedzit pristup
obcanov k elektronickému zdravotnictvu, elektronickému uceniu a telepréci.

4.23.  Pokial ide o technologickii diplomaciu, EHSV povazuje za nevyhnutné, aby EU zabezpelila vyvizenejsie
a recipro¢né podmienky obchodu a investovania, najma pokial ide o pristup podnikov na trh, dotécie, verejné obstardvanie,
transfery technoldgii, priemyselné vlastnictvo a socidlne a environmentilne normy, najma za pritomnosti ,systémovych
stiperov propagujucich alternativne modely riadenia, a zdroven podporovala plnt hospodarsku stitaz a technické inovdcie
na trhu.

4.24.  EHSV dorazne podporuje potrebu zachovat roznorody a udrzatelny doddvatelsky retazec 5G, aby sa predislo
dlhodobej zdvislosti, a to tym, Ze sa zabezpedi pritomnost viacerych doddvatelov v rdmci zamenitelnosti a interoperability,
a aby sa v rdmci finan¢ného rdmca na roky 2021 — 2027 dalej posiliiovali programy a iniciativy zamerané na budovanie
kapacit a eurépsku suverenitu v oblasti technoldgii 5G a technoldgii dalsich generacii.

4.25.  V kontexte planu obnovy pre Eurépu prijatého 27. mdja 2020 sa index digitdlnej ekonomiky a spoloc¢nosti (DESI)
v roku 2020 pouzije ako informdcia pre analyzu jednotlivych krajin na podporu digitdlnych odportcani v rdmci
eur6pskeho semestra. To pomoze ¢lenskym $tdtom zamerat sa na ich potreby reforiem a investicif a dat im prioritu, ¢im sa
ulah¢i pristup k mechanizmu na podporu obnovy a odolnosti vo vyske 560 milidrd EUR. Tento mechanizmus poskytne
Clenskym $tatom financné prostriedky na zvysenie odolnosti ich hospodarstiev a zabezpedi, aby investicie a reformy
podporili ekologickii a digitdlnu transformdciu. Kedze pandémia mala vyznamny vplyv na kazdi z piatich dimenzii DESI,
zdvery z roku 2020 tykajice sa 5G by sa mali interpretovat v spojeni s mnohymi opatreniami prijatymi Komisiou
a Clenskymi §tatmi na zvladnutie krizy a podporu obnovy.

V Bruseli 16. septembra 2020
Predseda

Eurdpskeho hospoddrskeho a socidlneho vyboru
Luca JAHIER


https://ec.europa.eu/digital-single-market/en/desi
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