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DOVODOVA SPRAVA

1. KONTEXT NAVRHU
. Dovody a ciele navrhu

Kedze kazdodenny Zivot a hospodarstva su stdle zavislejSie od digitalnych technologii,
obCania su Coraz viac vystaveni vaznym kybernetickym incidentom. Buduca bezpec¢nost’
zavisi od posilnenia schopnosti chranit’ Uniu pred kybernetickymi hrozbami, ked’ze civilna
infrastruktura aj vojenské kapacity sa spoliehaji na bezpecné digitalne systémy.

S cielom riesit’ rastiice problémy Unia postupne rozsirovala svoje ¢innosti v tejto oblasti,
pricom vychadzala zo stratégie kybernetickej bezpecnosti z roku 2013 a jej ciel'ov a zasad na
podporu spolahlivého, bezpe¢ného a otvoren¢ho kybernetického ekosystému. V roku 2016
Unia prijala svoje prvé opatrenia v oblasti kybernetickej bezpeénosti v podobe smernice
Eurépskeho parlamentu a Rady (EU) 2016/1148° o bezpecnosti sieti a informaénych
systémov.

Vzhl'adom na rychlo sa vyvijajice prostredie kybernetickej bezpecnosti v septembri 2017
Komisia a vysoké predstavitel’ka Unie pre zahraniéné veci a bezpeénostnu politiku predlozili
spoloéné oznamenie® s nazvom ,Odolnost, odradzanie a obrana: budovanie silnej
kybernetickej bezpe¢nosti pre EU“ na dalsie posilnenie odolnosti Unie, odradzanie od
kybernetickych utokov a reakcieschopnost’ na ne. V spoloénom ozndmeni, ktoré nadvézovalo
aj na predchadzajuce iniciativy, sa na¢rtol subor navrhovanych opatreni, okrem iného vratane
posilnenia Agentiry Eurdpskej unie pre sietovu a informacénii bezpecnost' (ENISA),
vytvorenia dobrovol'ného celounijného rdmca certifikacie kybernetickej bezpecnosti s cielom
zvysit kybernetickll bezpecnost’ produktov a sluzieb v digitdlnom svete, ako aj koncepcie
rychlej a koordinovanej reakcie na kybernetické incidenty a krizy vel'kého rozsahu.

V spolo¢nom oznameni sa uznava, Ze je aj v strategickom zaujme Unie zabezpegit, aby si
zachovala a rozvijala zékladné technologické kapacity v oblasti kybernetickej bezpe¢nosti s
cielom zabezpecit' svoj digitalny jednotny trh, a najmé chranit’ kritické siete a informacné
systémy a poskytovat kPGdové sluzby v oblasti kybernetickej bezpe¢nosti. Unia musi byt
schopnd autondmne zabezpecit svoje digitalne aktiva a konkurovat’ na globalnom trhu
kybernetickej bezpecnosti.

V sucasnosti je Unia &istym dovozcom produktov a rieSeni v oblasti kybernetickej
bezpecnosti a vo velkej miere zavisi od mimoeurépskych poskytovatelov®. Trh kybernetickej
bezpecnosti dosahuje celkovo 600 miliard EUR, pricom sa ocakava, Ze v najblizSich piatich
rokoch vzrastie z hladiska trzieb, poctu firiem a pracovnych miest v priemere priblizne o
17 %. Medzi 20 poprednymi krajinami v oblasti kybernetickej bezpecnosti je vSak z hl'adiska
trhu len 6 &lenskych §tatov®.

! SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU A RADE: Stratégia kybernetickej
bezpecnosti Europskej tinie: Otvoreny, bezpeény a chraneny kyberneticky priestor, JOIN(2013) 1 final.
Smernica Eurépskeho parlamentu aRady (EU) 2016/1148 zo06.jula 2016 o opatreniach
na zabezpedenie vysokej spoloénej tirovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU
L 194, 19.7.2016, s. 1).

’ SPOLOCNE OZNAMENIE EUROPSKEMU PARLAMENTU A RADE ,,Odolnost, odrédzanie a
obrana: budovanie silnej kybernetickej bezpe¢nosti pre EU*, JOIN(2017) 450 final.

Navrh zavereénej spravy o §tadii trhu kybernetickej bezpecnosti, 2018.

Navrh zavereénej spravy o §tadii trhu kybernetickej bezpe¢nosti, 2018.
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V Unii zaroven existuje mnoZstvo odbornych znalosti a skusenosti z kybernetickej
bezpe¢nosti — v nedavnom mapovani centier odbornych znalosti v oblasti kybernetickej
bezpe&nosti, ktoré uskutoénila Komisia®, sa prihlasilo viac nez 660 organizacii z celej EU. Ak
sa tieto odborné znalosti zmenia na predajné produkty a rieSenia, mohli by Unii umoznit
pokryt’ cely hodnotovy retazec kybernetickej bezpeénosti. Usilie vyskumnej obce a odvetvia
je vsak roztrieStené, chyba mu zosuladenie a spolocné misia, ¢o brzdi konkurencieschopnost’
EU v tejto oblasti, ako aj jej schopnost’ zabezpeGit si digitalne aktiva. Sektory relevantné z
hl'adiska kybernetickej bezpecnosti (napr. energetika, vesmir, obrana, doprava) a Ciastkové
oblasti sa v suGasnosti nepodporuji dostatoéne’. Synergie medzi sektormi civilnej a obrannej
kybernetickej bezpecnosti sa v Europe takisto nevyuzivaju v plnej miere.

Vytvorenie verejno-sukromného partnerstva v oblasti kybernetickej bezpe¢nosti v Unii v roku
2016 bolo vyraznym prvym krokom k spajaniu komunit vyskumu, priemyslu a verejného
sektora s ciel'om ul'ahCit’ vyskum a inovacie v oblasti kybernetickej bezpecnosti, a v medziach
finan¢ného ramca na roky 2014 — 2020 by malo viest’ k dobrym, cielenej$im vysledkom vo
vyskume a inovéciach. Toto verejno-sukromné partnerstvo umoznilo partnerom z odvetvia
vyjadrit svoje zavizky tykajuce sa jednotlivych vydavkov na oblasti vymedzené v
strategickom vyskumnom a inova¢nom programe partnerstva.

Unia vsak moZe presadzovat’ ovela vidSie investicie a potrebuje Géinnejdi mechanizmus,
ktorym by sa budovali trvalé kapacity, spojilo Usilie, kompetencie a stimuloval vyvoj
inovaénych rieSeni v reakcii na kyberneticko-bezpecnostné problémy priemyslu v oblasti
novych viacucelovych technologii (napr. umeléd inteligencia, kvantovd vypoctova technika,
blockchain a zabezpecena digitalna identita), ako aj v kritickych odvetviach (napr. doprava,
energetika, zdravotnictvo, financie, verejna sprava, telekomunikécie, vyroba, obrana, vesmir).

V spoloénom oznameni sa zvazovala moznost posilnenia spdsobilosti Unie v oblasti
kybernetickej bezpe€nosti prostrednictvom siete kompetencnych centier kybernetickej
bezpecnosti s Europskym centrom kompetencii pre kybernetickli bezpe¢nost’ ako ustrednym
aktérom. Jeho ciel'om je doplnit’ existujuce usilie v oblasti budovania kapacit v tejto oblasti na
tirovni Unie a na narodnej Girovni. V spolo¢nom oznameni Komisia vyjadrila zamer za¢at’ v
roku 2018 posudenie vplyvu, aby presktimala dostupné moznosti s ciel'om vytvorit’ Struktiru.
Ako prvy krok a vstup pre d’alSie tivahy Komisia zacala pilotni fdzu v rdmci programu
Horizont 2020 s cielom pomdct’ spojit’ narodné centrd do siete, aby sa vytvoril novy impulz
pre rozvoj kompetencii a technoldgii v oblasti kybernetickej bezpecnosti.

Hlavy $tatov a predsedovia vlad na digitdlnom samite v Talline v septembri 2017 vyzvali
Uniu, aby sa do roku 2025 stala ,,globalnym lidrom v oblasti kybernetickej bezpe¢nosti s
cielom zabezpecit' doveru, spolahlivost’ a ochranu nasich ob¢anov, spotrebitel'ov a podnikov
online a umoznit’ bezplatny a zdkonny internet.*

V zéveroch Rady® prijatych v novembri 2017 sa Komisia vyzyva, aby urychlene poskytla
posudenie vplyvu realistickych moznosti a do polovice roka 2018 navrhla prislusny pravny
nastroj na vykonavanie tejto iniciativy.

Technické spravy Spoloéného vyskumného centra: Eurdpske centra odbornych znalosti v oblasti kybernetickej
bezpecnosti, 2018.

Technicka sprava Spolo¢ného vyskumného centra: Vysledky mapovania (podrobnosti pozri v prilohach 4 a 5).
Zavery Rady o spolo¢nom ozndmeni Europskemu parlamentu a Rade: Odolnost, odradzanie a obrana: budovanie
silnej kybernetickej bezpecnosti pre EU, ktoré prijala Rada pre vSeobecné zalezitosti 20. novembra 2017.
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Cielom programu Digitalna Eurépa, ktory Komisia navrhla v joni 2018°, je rozsirit a
maximalizovat’ prinosy digitdlnej transformécie pre eurdpskych obcanov a podniky vo
vietkych prislusnych oblastiach politiky EU, pricom sa posilnia politiky a podporia ambicie
digitadlneho jednotného trhu. V programe sa navrhuje koherentny a prierezovy pristup k
zaisteniu optimalneho vyuzitia vyspelych technoldgii a spravnej kombinacie technickych
kapacit a Tudskych kompetencii pri digitalnej transforméacii — nielen v oblasti kybernetickej
bezpe€nosti, ale aj pokial' ide o inteligentni datovu infrastruktiru, umeld inteligenciu,
pokrocilé zru¢nosti a aplikdcie v priemysle a v oblastiach verejného zaujmu. Tieto prvky su
vzajomne zavislé, synergické a ak sa podporia subezne, mézu dosiahnut’ rozsah potrebny pre
Gspech datového hospodarstva'®. Aj v programe Eurépsky horizont'’ — nasledujicom
ramcovom programe EU pre vyskum a inovaciu — je kyberneticka bezpe¢nost’ zaradena medzi
priority.

V danom kontexte sa v tomto nariadeni navrhuje zriadenie Eurdpskeho centra odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpe€nosti so sietou
narodnych koordinacnych centier. tento ucelovy model spoluprace by mal v ziujme
stimulécie eurdpskeho technologického a odvetvového ekosystému kybernetickej bezpeénosti
fungovat’ takto: Kompetencné centrum bude podporovat’ a pomdhat’ koordinovat pracu siete a
»Zz1vit* komunitu kyberneticko-bezpecnostnych kompetencii, pricom bude stat’ na cele
technologického programu v tejto oblasti a ul'ah¢ovat’ pristup k takto ziskanym odbornym
poznatkom. Kompetenéné centrum to bude dosahovat’ predovsetkym implementéciou
relevantnych Casti programov Digitdlna Eurdpa a Eurdpsky horizont — udel'ovanim grantov a
vykonavanim obstaravani. Vzhl'adom na zna¢né investicie do kybernetickej bezpecnosti v
inych cCastiach sveta a na potrebu koordinovat a zluCovat' relevantné zdroje v Eurdpe sa
kompeten&né centrum navrhuje ako eurépske partnerstvo'?, ktoré umozni spoloéné investicie
Unie, ¢lenskych $tatov a/alebo prislusného odvetvia. Navrh si preto od ¢lenskych $tatov
vyzaduje umerny prispevok na akcie kompetencného centra a siete. Hlavnym rozhodovacim
organom je spravna rada, v ktorej budu zastipené vsetky clenské Staty, no hlasovacie prava
budl mat’ len tie, ktoré financne prispievaju. Hlasovaci mechanizmus v spravnej rade sa riadi
zasadou dvojitej vacSiny, Co znamena, ze sa vyzaduje zastupenie 75 % finanéného prispevku a
75 % hlasov. Vzhladom na svoju zodpovednost za rozpotet Unie ma Komisia 50 %
hlasovacich prav. Pri svojej praci v spravnej rade bude Komisia vzdy, ked’ to uzna za vhodné,
vyuzivat odborné znalosti Eurdpskej sluzby pre vonkajsiu Cinnost’ Spravnej rade poméha
odvetvova a vedecka poradna rada s cielom zabezpeCit pravidelny dialég so sukromnym
sektorom, spotrebitel'skymi organizaciami a inymi prislusnymi zainteresovanymi stranami.

Hlavnym vykonavacim organom pre finanéné zdroje EU vyhradené na kyberneticku
bezpeCnost v ramci navrhovaného programu Digitalna Eurépa a programu Eurdpsky
horizont by bolo Eurdpske centrum odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti, v uzkej spoluprdci so sietou narodnych
koordina¢nych centier a komunitou kyberneticko-bezpecnostnych kompetencii (zahfiiajacou

COM(2018) 434, navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa stanovuje program Digitalna Eurépa
na obdobie 2021 — 2027.

1o Pozri dokument SWD(2018) 305.

u COM(2018) 435, navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa stanovuje Eurdpsky horizont —
rdmcovy program pre vyskum a inovacie a ktorym sa stanovuju jeho pravidla Gc¢asti a §irenia.

Vymedzené v dokumente COM(2018) 435, navrh nariadenia Eurépskeho parlamentu a Rady, ktorym sa
stanovuje Eurdpsky horizont — ramcovy program pre vyskum a inovécie a ktorym sa stanovuju jeho
pravidla Oc¢asti a $irenia; a uvedené v dokumente COM(2018) 434, navrh nariadenia Eurdpskeho
parlamentu a Rady, ktorym sa stanovuje program Digitalna Eurpa na obdobie 2021 — 2027.
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velkGi a rozmanitld skupinu aktérov zapojenych do vyvoja technoldgii kybernetickej
bezpecnosti, ako su vyskumné subjekty, doddvatel'ské a odberatel'ské odvetvia, ale aj verejny
sektor).

Takyto komplexny pristup by umoznil podporovanie kybernetickej bezpecnosti v celom
hodnotovom retazci od vyskumu az po podporu zavadzania a vyuzivania kla¢ovych
technologii. Finan¢na ucast’ ¢lenskych $tatov by mala zodpovedat® finanénému prispevku EU
na tuto iniciativu a je nevyhnutnym prvkom jej Uspechu.

Vzhladom na svoje Specifické odborné znalosti a Siroké a relevantné zastupenie
zainteresovanych stran by mala byt k praci centra a siete prizvand prispiet’ aj Eurdpska
organizacia kybernetickej bezpecnosti, ktord je partnerom Komisie v zmluvnom verejno-
sukromnom partnerstve v oblasti kybernetickej bezpeénosti v ramci programu Horizont 2020.

Okrem toho by sa Europske centrum odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpeCnosti malo tiez usilovat’ o posilnenie synergii
medzi civilnym a obrannym rozmerom kybernetickej bezpe¢nosti. Malo by podporovat
Clenské Staty a dalSich relevantnych aktérov tym, ze bude poskytovat’ poradenstvo, Sirit
odborné znalosti a ulahCovat’ spolupracu na projektoch a akciach. Na Ziadost' ¢lenskych
Statov by mohlo posobit’ aj ako projektovy manazér, naymé pokial’ ide o Eurdpsky obranny
fond. Snahou tejto iniciativy je prispiet k rieSeniu tychto problémov:

e Nedostatocna spolupraca medzi odvetviami s dopytom po kybernetickej bezpecnosti a
dodavatel’skymi odvetviami. Eurdpske podniky celia vyzve suCasne si zachovat
bezpeénost a pontikat’ zabezpetené produkty a sluzby svojim klientom. Casto vsak
nedokazu primerane zabezpecit’ svoje existujuce produkty, sluzby a aktiva alebo navrhnut
bezpe¢né inovacné produkty a sluzby. KI'icové aktiva v oblasti kybernetickej bezpecnosti
su casto prili§ nakladné na to, aby ich vyvinuli a zaviedli jednotlivé subjekty, ktorych
hlavnd obchodna cinnost’ nestvisi s kybernetickou bezpecnostou. Prepojenia medzi
dopytom a ponukou na trhu kybernetickej bezpecnosti nie su zaroven dostato¢ne rozvinute,
¢o vedie k horSej ponuke eurdpskych produktov a rieseni prispésobenych potrebam
roznych odvetvi, ako aj k nedostatonej miere dovery medzi ucastnikmi trhu.

e Absencia ucinného mechanizmu spoluprice medzi ¢lenskymi Statmi v oblasti
budovania odvetvovych kapacit. V sucasnosti pre ¢lenské S$taty neexistuje ziadny
efektivny mechanizmus spoluprace s cielom vybudovat’ potrebné spdsobilosti na podporu
inovacii v oblasti kybernetickej bezpecnosti vo vSetkych priemyselnych odvetviach a
zavadzania prelomovych eurdpskych rieSeni v oblasti kybernetickej bezpeénosti.
Existujlice mechanizmy spoluprace €lenskych Statov v oblasti kybernetickej bezpecnosti
podla smernice (EU) 2016/1148 nemaj v ramci svojho mandatu tento typ &innosti.

e Nedostato¢na spolupraca v ramci vyskumnych a priemyselnych komunit a medzi
nimi. Napriek teoretickej kapacite Eurdpy pokryt cely hodnotovy retazec kybernetickej
bezpecnosti existuji odvetvia (napr. energetika, vesmir, obrana, doprava) a subdomény,
pre ktoré je kybernetickd bezpecnost’ relevantna a ktoré vyskumna obec bud’ podporuje
slabo alebo maji podporu len z obmedzeného poctu centier (napr. postkvantova a kvantova
kryptografia, doveryhodnost’ a kyberneticka bezpecnost’ v kontexte umelej inteligencie).
Hoci tato spolupraca zjavne existuje, je to vel'mi Casto kratkodoba dohoda konzulta¢ného
druhu, ktord neumoziiuje zapojit' sa do dlhodobych vyskumnych pldnov na rieSenie
odvetvovych vyziev v oblasti kybernetickej bezpecnosti.

e Nedostato¢na spolupriaca medzi vyskumnymi a inovaénymi komunitami v oblasti
kybernetickej bezpecnosti civilného a obranného sektora. Problém nedostatocnej
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arovne spolupréce sa tyka aj civilnych a obrannych komunit. Existujuce synergie sa
nevyuzivaji naplno pre absenciu efektivnych mechanizmov, ktoré by tymto komunitdm
umoznili efektivne spolupracovat’ a budovat’ doveru, ktord je tu podmienkou uspesnej
spoluprace esSte vicSmi neZ v inych doménach. Je to spojené s obmedzenymi finanénymi
kapacitami na trhu kybernetickej bezpecnosti v EU vratane nedostatoénych prostriedkov na
podporu inovécie.

e Sulad s existujucimi ustanoveniami v tejto oblasti politiky

Kompeten¢na siet’ kybernetickej bezpeCnosti a Eurdpske centrum odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpe¢nosti budu pdsobit’
ako dodato¢na podpora existujdcich politickych ustanoveni a aktérov na poli kybernetickej
bezpecnosti. Mandat Eurdpskeho centra odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpe¢nosti bude dopiiat usilie agentary ENISA, ale ma
iné zameranie a vyzaduje si odliSny subor zru¢nosti. Hoci mandat agentury ENISA
predpoklada poradenstvo v oblasti kyberneticko-bezpeénostného vyskumu a inovacie v EU,
navrhovany mandat sa v prvom rade zameriava na iné ulohy, ktoré s rozhodujuce pre
posilnenie odolnosti kybernetickej bezpeénosti v EU. Okrem toho sa v mandate agenttry
ENISA neuvazuje s druhmi Cinnosti, ktoré by boli hlavnymi ulohami centra a siete —
stimulovat’ rozvoj a zavadzanie technologii v oblasti kybernetickej bezpe&nosti a dopliat
usilie 0 budovanie kapacit v tejto oblasti na urovni EU a na vniitro3tatnej Girovni.

Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpec¢nosti spolu s kompetencnou sietou kybernetickej bezpecnosti bude
takisto pracovat’ na podpore vyskumu s cielom ul'ah¢it’ a urychlit’ procesy normalizacie a
certifikdcie, najmd v oblasti systémov certifikdcie kybernetickej bezpecnosti v zmysle

navrhovaného aktu o kybernetickej bezpecnosti***,

Tato iniciativa je de facto rozsirenim verejno-sikromného partnerstva v oblasti kybernetickej
bezpecnosti (cPPP), ktoré bolo prvym celoeurdpskym pokusom spojit’ odvetvie kybernetickej
bezpecnosti, stranu dopytu (ndkupcov kyberneticko-bezpecnostnych produktov a rieSeni
vratane verejnej spravy a klIacovych sektorov, napr. dopravy, zdravotnictva, energetiky,
financii) a vyskumnej obce s cielom vybudovat’ platformu udrzate'ného dialogu a vytvorit
podmienky pre dobrovolné spoluinvestovanie. Zmluvné verejno-suUkromné partnerstvo
vzniklo v roku 2016 a do roku 2020 povedie k investiciam vo vyske az 1,8 miliardy EUR.
Rozsah investicii, ktoré prebiehaji v inych Castiach sveta (napr. Spojené Staty len v roku 2017
investovali 19 miliard dolarov do kybernetickej bezpeénosti) viak svedéi o tom, z¢ EU musi
urobit’ viac pre dosiahnutie kritického objemu investicii a prekonanie fragmentacie kapacit v
ramci EU.

e Sulad s ostatnymi politikami Unie

3 Navrh NARIADENIA EUROPSKEHO PARLAMENTU A RADY o Agentdre EU pre kyberneticki
bezpeénost’ (ENISA), o zruseni nariadenia (EU) &. 526/2013 a o certifikacii kybernetickej bezpe&nosti
informacnych a komunikacnych technologii [,,akt o kybernetickej bezpecnosti, COM(2017) 477
final/3].

Tym nie si dotknuté mechanizmy osvedCovania podl'a vSeobecného nariadenia o ochrane udajov, v
ktorych musia zohravat’ ulohu organy na ochranu udajov v sulade s nariadenim Eurdpskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych tdajov a o
vol'nom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane Udajov).
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Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti bude pdsobit’ ako spolo¢ny implementaény orgdn pre viaceré
programy Unie na podporu kybernetickej bezpeénosti (program Digitalna Eurdpa a program
Eurdpsky horizont) a posilnenie koherentnosti a synergii medzi nimi.

Tato iniciativa takisto umozni doplnit’ usilie ¢lenskych $tatov, a to vhodnymi vstupmi pre
tvorcov politik v oblasti vzdeldvania s cielom posilnit’ kyberneticko-bezpe€nostné zru¢nosti
(napr. vypracovanim ucebnych osnov v oblasti kybernetickej bezpe€nosti v civilnych a
vojenskych vzdelavacich systémoch), aby sa v tejto sfére v EU podporila tvorba
kvalifikovane] pracovnej sily, ktord je kI'icovym aktivom pre firmy, ako aj in¢ odvetvia
angazované v kybernetickej bezpe€nosti. Pokial' ide o vzdeldvanie a odbornt pripravu v
oblasti kybernetickej obrany, tato iniciativa bude v sulade s prebiehajdcimi pracami na
platforme vzdelavania, odbornej pripravy a cvi¢eni v oblasti kybernetickej obrany v rdmci
Eurodpskej akadémie bezpe€nosti a obrany.

Tato iniciativa bude dopliat a podporovat’ usilie centier digitdlnych inovéacii v ramci
programu Digitadlna Eurdpa. Centrd digitalnych inovacii s neziskové organizacie, ktoré
pomahaji spolo¢nostiam, najmd startupom, MSP a podnikom so strednou kapitalizaciou
zvysit  konkurencieschopnost’ zlepSovanim obchodnych/vyrobnych procesov, ako aj
produktov a sluzieb prostrednictvom inteligentnych inovacii umoZnenych digitdlnymi
technoldgiami. Centrd digitalnych inovacii poskytuji podnikové a inovacné sluzby ako
ziskavanie informdacii o trhu, finanéné poradenstvo, pristup k prisluSnym skuSobnym a
experimentaCnym zariadeniam, odbornd priprava a rozvoj zrucnosti s cielom pomoOct
uspesnému uvedeniu novych produktov alebo sluzieb na trh alebo zaviest’ lepSie vyrobné
procesy. Niektoré centra digitalnych inovacii so Specifickymi odbornymi znalost'ami v oblasti
kybernetickej bezpecnosti by mohli byt priamo zapojené do kyberneticko-bezpe€nostnej
kompetencnej komunity zriadenej touto iniciativou. Vo vicSine pripadov by vSak centra
digitalnych inovécii, ktoré nemaju Specificky profil kybernetickej bezpecnosti, ul'ah¢ili vo
svojich kruhoch pristup ku kyberneticko-bezpeénostnej expertize, znalostiam a kapacitam,
ktoré ma komunita k dispozicii, a to izkou spolupracou so sietou narodnych koordinacnych
centier a s Europskym centrom odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpecnosti. Centra digitalnych inovacii by tiez podporili zavadzanie
inovac¢nych kyberneticko-bezpecnostnych produktov a rieseni, ktoré zodpovedaji potrebam
spolo¢nosti a inych koncovych pouzivatel'ov, ktorym poskytuju sluzby. V neposlednom rade
moézu centra digitalnych inovacii v jednotlivych odvetviach sieti a centru poskytnit svoje
poznatky o skuto¢nych odvetvovych potrebach ako vstup pre formovanie programu vyskumu
a inovacii v reakcii na odvetvové poziadavky.

Budu sa hl'adat’ synergie s prisluSnymi znalostnymi a inova¢nymi spolo¢enstvami Europskeho
inovacného a technologického instititu, najma s EIT Digital.

2. PRAVNY ZAKLAD, SUBSIDIARITA APROPORCIONALITA
. Pravny zaklad

Kompetenéné centrum by sa malo zriadit' na dvojitom pravnom zaklade z dévodu jeho
povahy a osobitnych cielov. Clankom 187 ZFEU, v ktorom sa stanovuju §truktiry potrebné
na uginné vykonavanie programov Unie v oblasti vyskumu, technologického rozvoja a
pilotnych programov, sa umoziuje, aby kompetenéné centrum vytvaralo synergie a spajalo
zdroje na investovanie do potrebnych kapacit na trovni ¢lenskych Stitov a na rozvoj
europskych spolo¢nych aktiv (napr. spolocnym obstardvanim potrebnej kyberneticko-
bezpecnostnej skuSobnej a experimentacnej infraStruktury). V prvom odseku ¢lanku 188 sa
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stanovuje prijatie takychto opatreni. Napriek tomu by prvy pododsek ¢lanku 188 ako jediny
pravny zéklad neumoznil, aby ¢innosti podla potreby siahali nad ramec oblasti vyskumu a
vyvoja, aby sa splnili vSetky ciele kompetenéného centra stanovené v tomto nariadeni na
podporu trhoveho zavadzania kyberneticko-bezpeénostnych produktov a rieSeni, pomoc
europskemu odvetviu kybernetickej bezpecnosti stat’ sa konkurencieschopnejs$im a zvysit
podiel na trhu pridat hodnotu k vnutrostaitnemu usiliu o rieSenie problému nedostatku
zrucnosti v oblasti kybernetickej bezpecnosti. Preto na dosiahnutie tychto cielov treba ako
pravny zaklad doplnit’ ¢lanok 173 ods. 3, ktory Unii umozni stanovit’ opatrenia na podporu
konkurencieschopnosti odvetvia.

. Odoévodnenie navrhu z hPadiska zasady subsidiarity a proporcionality

Kybernetickd bezpeénost je otazkou spoloéného zaujmu Unie, ako sa potvrdzuje vo vyssie
uvedenych zaveroch Rady. Dokazuje to aj rozsah a cezhrani¢ny charakter incidentov ako
WannaCry alebo NonPetya. Povaha a rozsah technologickych vyziev v oblasti kybernetickej
bezpecnosti, ako aj nedostatocnd koordinacia usilia v rdmci odvetvia, verejného sektora a
vyskumnych komunit a medzi nimi si vyZzaduju, aby EU dalej podporovala usilie o
koordinaciu s cielom zhromazdit’ kritické mnoZstvo zdrojov a zabezpeCit lepSiu spravu
znalosti a aktiv. Je to potrebné vzhl'adom na poziadavky na zdroje pri urCitych spdsobilostiach
pre vyskum, vyvoj a zavaddzanie v oblasti kybernetickej bezpe€nosti; potrebu zabezpecit
pristup Kk interdisciplindrnemu know-how v oblasti kybernetickej bezpe€nosti (ten je na
vnutroStatnej Urovni cCasto dostupny len Cciastoéne); globalny charakter odvetvovych
hodnotovych retazcov, ako aj ¢innost’ svetovych konkurentov pracujucich na réznych trhoch.

To si vyzaduje zdroje a odborné znalosti v rozsahu, ktory sotva zodpoveda jednotlivym
opatreniam ktoréhokol'vek ¢lenského Statu. Napriklad celoeurdpska kvantovd komunika¢na
siet’ by mohla vyzadovat investicie EU vo vyske priblizne 900 miliénov EUR v zavislosti od
investicii ¢lenskych Statov (ktoré sa maji prepojit/doplnit’) a od toho, do akej miery tato
technologia umozni vyuzitie existujicich infrastruktur. Tato iniciativa bude néstrojom na
zdruZovanie finanénych prostriedkov a umozni, aby v Unii doglo k tomuto druhu investicif.

Ciele tejto iniciativy nemo6zu v plnej miere dosiahnut’ samotné ¢lenské Staty. Ako sa uvadza
vyssie, daji sa lepsie dosiahnut’ na trovni Unie spojenim usilia a zamedzenim zbytoénej
duplicity, podporou dosahovania kritického objemu investicii a zabezpecenim optimalneho
vyuzitia verejného financovania. V sutlade so zasadou proporcionality toto nariadenie zaroven
neprekraduje rimec nevyhnutny na dosiahnutie tohto ciel'a. Opatrenia na urovni EU st preto
opodstatnené z hl'adiska zdsady subsidiarity a proporcionality.

V tomto ndstroji sa nestanovujui Ziadne nové regulaéné povinnosti pre podniky. Podniky, a
najmid MSP, si zdroven pravdepodobne znizia néklady suvisiace s ich Gsilim o navrhovanie
inova¢nych kyberneticky bezpecnych produktov, ked'Zze tato iniciativa umoziuje zdruzovat
zdroje na investovanie do potrebnych kapacit na urovni ¢lenskych Statov alebo na rozvoj
spolocnych eurdpskych aktiv (napr. spoloénym obstardvanim potrebnej skuasobnej a
experimentacnej kyberneticko-bezpe¢nostnej infrastruktiry). Tieto aktiva by mohli vyuzivat’
priemyselné odvetvia a malé a stredné podniky v rbéznych odvetviach na zaistenie
kybernetickej bezpecnosti svojich produktov, pricom sa z nej stane ich konkuren¢né vyhoda.

. Vyber nastroja

Navrhovanym néastrojom sa zriaduje organ zamerany na implementaciu akcii v oblasti
kybernetickej bezpecnosti v ramci programov Digitdlna Eurdépa a Eurdpsky horizont.
Vymedzuje jeho mandat, ulohy, ako aj $truktaru riadenia. Zriadenie takéhoto organu Unie si
vyzaduje prijatie nariadenia.
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3. KONZULTACIE SO ZAINTERESOVANYMI STRANAMI A POSUDENIA
VPLYVU

Navrh na vytvorenie kompetenénej siete v oblasti kybernetickej bezpecnosti s Europskym
centrom odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpe€nosti je nova iniciativa. Ide o pokraCovanie a rozsirenie zmluvného verejno-
sukromného partnerstva v oblasti kybernetickej bezpecnosti vytvoreného v roku 2016.

. Konzultacie so zainteresovanymi stranami

Kybernetickd bezpecnost’ je Sirokou medzisektorovou témou. Komisia pouzila rdzne
konzultaéné metody s ciel'om zabezpecit', aby sa v tejto iniciative riadne zohl'adnil vSeobecny
verejny zaujem Unie — oproti osobitnym zaujmom Uzkych skupin zainteresovanych stran.
Touto metddou sa zabezpecuje transparentnost’ a zodpovednost’ pri praci Komisie. Hoci sa
pre tato iniciativu osobitne neuskuto¢nila Ziadna otvorend verejna konzultacia vzhl'adom na
cielovu skupinu (odvetvova a vyskumnéa komunita a ¢lenské §taty), na tato tematicka oblast’
sa uz zamerali viaceré iné otvorené verejné konzultacie:

e Vseobecnd otvorena verejnd konzultacia, ktord sa uskutoénila v roku 2018 na tému
investicie, vyskum a inovacie, MSP a jednotny trh.

e V roku 2017 sa zacala 12-tyzdnova online verejnd konzulticia s cielom ziskat’ nazory

Sirokej verejnosti (priblizne 90 respondentov) na hodnotenie a preskiimanie agentiry
ENISA.

e V roku 2016 sa uskutocnila 12-tyzdnova online verejna konzultacia pri prileZitosti zacatia
zmluvného verejno-stikromného partnerstva v oblasti kybernetickej bezpeénosti (priblizne
240 respondentov).

Komisia zorganizovala aj cielené konzultacie o tejto iniciative vratane seminarov, stretnuti a
cielenych Ziadosti o informécie (od agentiry ENISA a Eurdpskej obrannej agentury).
Konzulta¢né obdobie, ktoré sa zaCalo v novembri 2017 a skoncilo v marci 2018, trvalo 6
mesiacov. Komisia tiez zmapovala centrd odbornych znalosti, ¢o umoznilo zhromazdit
vstupy od 665 odbornych centier kybernetickej bezpec¢nosti, pokial' ide o ich know-how,
¢innost’, pracovné oblasti, medzinarodnt spolupracu. Prieskum sa zacal v janudri a pri analyze
sa zohl'adnili podnety predlozené do 8. marca 2018.

Zainteresované strany z odvetvovych a vyskumnych komunit sa domnievajt, Zze kompetencné
centrum a siet’ by mohli podporit’ sicasné usilie ¢lenskych Statov prostrednictvom pomoci pri
vytvarani celoeurépskeho ekosystému kybernetickej bezpec¢nosti, ktory by umoznil lepSiu
spolupracu medzi vyskumnymi a priemyselnymi komunitami. Takisto sa domnievajl, ze je
potrebné, aby EU a ¢&lenské $taty zaujali proaktivny, dlhodoby a strategicky postoj k
odvetvovej politike kybernetickej bezpecnosti, ktord presahuje rdmec vyskumu a inovacii.
Zainteresované strany vyjadrili potrebu ziskat’ pristup k hlavnym spdsobilostiam, ako su
napriklad skuSobné a experimentacné zariadenia, a zvySit ambicie pri rieSeni nedostatku
zru€nosti v oblasti kybernetickej bezpecnosti, napr. rozsiahlymi eurépskymi projektmi, ktoré
prildkaju najlepsie talenty. VSetky uvedené aspekty sa zaroven povazovali za nevyhnutné na
to, aby Unia bola svetovo uznana za lidra v oblasti kybernetickej bezpe¢nosti.

Clenské $taty v ramci konzultaénych Ginnosti, ktoré sa uskuto¢nili od septembra®®, ako aj v
osobitnych zaveroch Rady™ privitali zdmer vytvorit kompetenéni siet kybernetickej

B Napr. okrihly st6l na vysokej trovni s ¢lenskymi Statmi, podpredsedom Komisie Ansipom, komisarkou

Gabrielovou, 5. decembra 2017.
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bezpecnosti s cielom stimulovat vyvoj a zavadzanie kyberneticko-bezpecnostnych
technologii, priCom zdoraznili potrebu ich zaclenenia do vSetkych clenskych Statov a ich
existujucich centier excelentnosti a kompetencii s osobitnou pozornost'ou venovanou
komplementarnosti. Konkrétne pokial’ ide o budice kompetenéné centrum, clenské Staty
zdoraznili vyznam ich koordina¢nej ulohy pri podpore siete. Najmid v suvislosti s
vnutro$tatnymi ¢innostami a potrebami v oblasti kybernetickej obrany sa mapovanim potrieb
Clenskych §tatov v tejto oblasti, ktoré uskuto¢nila Eurdpska sluzba pre vonkajSiu ¢innost’ v
marci 2018, preukézalo, Ze vacsina ¢lenskych §tatov vnima pridana hodnotu podpory EU vo
vzdelavani a odbornej priprave v oblasti kybernetickej obrany, ako aj v podpore priemyslu
prostrednictvom vyskumu a vyvoja®’. Iniciativa by sa skuto¢ne realizovala spolu s &lenskymi
Statmi alebo nimi podporovanymi subjektmi. Spolupraca medzi komunitami odvetvia,
vyskumu a/alebo verejného sektora by umoznila spojit’ a posilnit’ existujuce subjekty a usilie,
aby nevznikli nové. Clenské $taty by sa takisto podielali na vymedzeni osobitnych akcii
zameranych na verejny sektor ako priameho pouZivatela kyberneticko-bezpecnostnych
technolégii a know-how.

. Posudenie vplyvu

Posudenie vplyvu tejto iniciativy bolo predlozené vyboru pre kontrolu regulacie 11. aprila
2017 a vybor k nemu vydal kladné stanovisko s vyhradami. Posudenie vplyvu bolo nasledne
preskimané na zaklade pripomienok vyboru. Stanovisko vyboru a priloha, v ktorej sa
vysvetl'uje, ako sa pripomienky vyboru zohl'adnili, sa uverejiiuju spolu s tymto navrhom.

V postdeni vplyvu sa zohl'adnilo niekol'’ko moznosti politiky, a to tak legislativnych, ako aj
nelegislativnych. Na ucely dokladného postdenia sa ponechali tieto moznosti:

e Z&kladny scendr — moznost’ spoluprace — predpoklada sa pokracovanie sti¢asného
pristupu k budovaniu odvetvovych a technologickych kapacit v oblasti
kybernetickej bezpeénosti v EU podporou vyskumu a inovacie a savisiacich
mechanizmov spoluprace podl'a deviateho ramcového programu.

e Moznost 1: Kompetencna siet’ kybernetickej bezpecnosti s Eurdpskym centrom
odvetvovych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti s dvojitym mandatom na vykonavanie opatreni na
podporu priemyselnych technoldgii, ako aj v oblasti vyskumu a inovécie.

e Moznost 2: Kompetencna siet kybernetickej bezpecnosti s Europskym
vyskumnym a kompetenénym centrom kybernetickej bezpe¢nosti zamerana na
vyskumné a inova¢né ¢innosti.

Moznosti vyradené v pociato¢nej faze zahfiali 1) neprijat’ vObec ziadne opatrenia, 2)
moznost’ vytvorit’ iba kompetencnu siet’ kybernetickej bezpecnosti, 3) moznost’ vytvorit’ iba
centralizovanu Strukturu, ako aj 4) moznost’ vyuzit’ existujicu agentiru [Agentiru Europskej
unie pre sietovu a informa¢nu bezpe¢nost’ — (ENISA), Vykonnu agentdru pre vyskum (REA)
alebo Vykonnu agenturu pre inovacie a siete (INEA)].

V analyze sa dospelo k zaveru, Ze moznost 1 je najvhodnejSia na dosiahnutie cielov
iniciativy, pricom ponuka najvy$s$i ekonomicky, spoloCensky a environmentdlny vplyv a
chrani zdujmy Unie. Hlavné argumenty v prospech tejto moznosti zahfiiali schopnost

16 Rada pre vSeobecné zalezitosti: Zavery Rady o spolo¢nom oznameni Eurépskemu parlamentu a Rade: Odolnost’,

odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU (20. novembra 2017).

1 ESVC, marec 2018.
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vybudovat’ skuto¢nu kyberneticko-bezpecnostni odvetvova politiku podporou Cinnosti, ktoré
sa netykaju len vyskumu a vyvoja, ale aj zavedenia na trh; flexibilitu na umozZnenie réznych
modelov spoluprace so sietou kompetencnych centier s cielom optimalizovat’ vyuZivanie
existujucich poznatkov a zdrojov; schopnost’ Strukturovat’ spolupracu a spolocné zavizky
verejnych a sukromnych zainteresovanych stran pochadzajucich zo vSetkych relevantnych
sektorov vratane obrany. V neposlednom rade umozituje moznost’ 1 aj posilnenie synergii a
moze fungovat ako implementatny mechanizmus v pripade dvoch réznych zdrojov
financovania kybernetickej bezpe¢nosti v EU v kontexte budiiceho viacroéného finanéného
ramca (programy Digitalna Eurpa a Eurépsky horizont).

. Zakladné prava

Tato iniciativa umozni verejnym organom a priemyselnym odvetviam v jednotlivych
¢lenskych Statoch ucinnejSie predchadzat’ kybernetickym hrozbam a reagovat’ na ne, ked’ze
im ponukne a pomdze zaviest' bezpecnejSie produkty a rieSenia. Tyka sa to najmi ochrany
pristupu k zdkladnym sluzbam (napr. doprava, zdravotnictvo, bankovnictvo a financné
sluzby).

ZvySend kapacita Europskej tnie autondmne zabezpecit’ svoje produkty a sluzby zaroven
pravdepodobne pomdze obanom vyuZzivat’ ich demokratické prava a hodnoty (napr. lepSie
chranit’ ich informaéné prava zakotvené v Charte zdkladnych prav, najmé pravo na ochranu
osobnych Gdajov a sikromny zivot) a nasledne zvysit' ich doveru v digitalnu spolo¢nost’ a
hospodarstvo.

4, VPLYV NA ROZPOCET

Hlavnym vykondvacim organom finanénych zdrojov EU vyhradenych na kyberneticku
bezpecnost’ v ramci programov Digitdlna Eurdpa a Europsky horizont bude Eurdpske centrum
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti v spolupraci s kompetencnou siet'ou kybernetickej bezpecnosti.

Vplyv na rozpocet, pokial' ide o implementaciu programu Digitdlna Eurdpa, je podrobne
uvedeny Vv legislativnom finanénom vykaze, ktory je prilohou k tomuto navrhu. Prispevok z
finan¢ného krytia klastra ,,Inkluzivna a bezpecna spolo¢nost™ II. piliera ,,Globalne vyzvy a
konkurencieschopnost’ priemyslu“ programu Eurdpsky horizont (celkovd suma krytia je
2 800 000 000 EUR) uvedeny v c¢lanku 21 ods. 1 pism. b) navrhne Komisia pocas
legislativneho procesu a v kazdom pripade pred dosiahnutim politickej dohody. Navrh bude
vychadzat z vysledkov procesu strategického pldnovania vymedzeného v ¢lanku 6 ods. 6

nariadenia XXX [ramcovy program Eurdpsky horizont].

5. DALSIE PRVKY
. Plany vykonavania, spdsob monitorovania, hodnotenia a podavania sprav

Névrh obsahuje explicitni dolozku o hodnoteni, podl'a ktorej Komisia vykond nezévislé
hodnotenie (Clanok 38). Komisia nasledne predlozi Eurdépskemu parlamentu a Rade
hodnotiacu spravu, ku ktorej v pripade potreby prilozi ndvrh na preskimanie s cielom zmerat’
vplyv nastroja a jeho pridanti hodnotu. Pri hodnoteni sa uplatni metodika lepSej pravnej
regulacie Komisie.

Vykonny riaditel’ by mal predkladat’ spravnej rade ex post hodnotenie ¢innosti Eurépskeho

centra odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a Cinnosti siete kazdé dva roky, ako sa stanovuje v ¢lanku 17 tohto névrhu.

10
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Vykonny riaditel by mal pripravit aj nadvdzujuci akény plan tykajuci sa zaverov
retrospektivnych hodnoteni a kazdé dva roky podavat’ spravu o pokroku Komisii. Spravna
rada by mala byt zodpovednd za monitorovanie primeranych krokov nadvézujucich na tieto
zavery, ako sa uvadza v ¢lanku 16 tohto navrhu.

Podozrenia na nespravne riadenie ¢innosti tohto pravneho subjektu moézu byt predmetom
skimania zo strany europskeho ombudsmana v stlade s ustanoveniami ¢lanku 228 zmluvy.

11
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2018/0328 (COD)
Navrh

NARIADENIE EUROPSKEHO PARLAMENTU A RADY,

ktorym sa zriad’uje Europske centrum odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpe¢nosti a siet’ narodnych koordina¢nych centier

Prispevok Eurdpskej komisie k zasadnutiu lidrov v
Salzburgu v diioch 19. — 20. septembra 2018

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eurdpskej Uinie, a najma na jej ¢lanok 173 ods. 3 a ¢lanok
188 prvy odsek,

so zretel'om na navrh Eur6pskej komisie,

so zretefom na stanovisko Eurdpskeho hospodarskeho a socialneho vyboru®®,

. , 1
so zretel'om na stanovisko Vyboru regionov °

konajlc v sulade s riadnym legislativnym postupom,

ked’ze:
(1)

()

Nas kazdodenny zivot a hospodarstva st Coraz zavislejsie od digitalnych technologii a
obCania si Coraz viac vystavovani vaznym kybernetickym incidentom. Buduca
bezpecnost’ zavisi okrem iného od zlepSenia schopnosti technologii a prislusného
odvetvia chranit’ Uniu pred kybernetickymi hrozbami, kedze civilna infrastruktira i
vojenské sposobilosti si vyzaduju bezpecné digitalne systémy.

Unia v nadvaznosti na kyberneticko-bezpetnostnu stratégiu z roku 2013%, ktorej
cielom je spolahlivy, bezpecny a otvoreny kyberneticky ekosystém, vytrvalo posiliiuje
svoju ¢innost’ pri rieSeni narastajucich vyziev v oblasti kybernetickej bezpecnosti. V
roku 2016 Unia prijala v oblasti kybernetickej bezpe&nosti prvé opatrenia v podobe
smernice Eurépskeho parlamentu a Rady (EU) 2016/1148°! o bezpecnosti sieti a
informacnych systémov.

18
19
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U.v.EUC,s..

U.v.EUC,,s..

Spolo¢né oznamenie Eurdpskemu parlamentu a Rade: Stratégia kybernetickej bezpeénosti Eurdpskej
unie: Otvoreny, bezpedny a chraneny kyberneticky priestor, JOIN(2013) 1 final.

Smernica Eurépskeho parlamentu aRady (EU) 2016/1148 zo06.jula 2016 o opatreniach
na zabezpedenie vysokej spoloénej tirovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU
L 194, 19.7.2016, s. 1).
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(")

(8)

(9)

(10)

V septembri 2017 Komisia a vysokd predstavitel’ka Unie pre zahraniéné veci a
bezpecnostnu politiku predlozili spolocné oznamenie??> s nazvom ,,0dolnost’,
odradzanie a obrana: budovanie silnej kybernetickej bezpecnosti pre EU* na dalgie
posilnenie odolnosti Unie, odradzanie od kybernetickych utokov a reakcieschopnost
na ne.

Hlavy statov a predsedovia vlad na digitadlnom samite v Tallinne v septembri 2017
vyzvali Uniu stat’ sa ,,do roku 2025 globalnym lidrom v oblasti kyberneticke;
bezpecnosti, a tak zabezpecit’ doveru, istotu a ochranu naSich obcanov, spotrebitel'ov a
podnikov v online prostredi a umoznit’ bezplatné internetové pripojenie upravené
zakonom.*

Vyrazné narusenie sieti a informacnych systémov moze ovplyvnit’ jednotlivé Clenské
staty i Uniu ako celok. Bezpe&nost’ sieti a informaénych systémov je preto zakladnym
predpokladom hladkého fungovania vniitorného trhu. Unia sa v sGéasnosti musi
spoliehat’ na neeurdpskych poskytovatel'ov kybernetickej bezpecnosti. Je vSak v jej
strategickom zdujme zabezpecit, aby si zachovala a rozvijala zdkladné kyberneticko-
bezpecnostné technologické kapacity na zabezpecenie svojho digitalneho jednotného
trhu, a najma na ochranu kritickych sieti a informa¢nych systémov a na poskytovanie
kl'acovych sluzieb v oblasti kybernetickej bezpecnosti.

V Unii existuje mnozstvo expertizy a sklsenosti v oblasti kyberneticko-
bezpecnostného vyskumu, technolégii a odvetvového vyvoja, no ¢innost’ odvetvovych
a vyskumnych komunit je fragmentovana a chyba jej zosuladenie a spolo¢na misia, ¢o
brzdi konkurencieschopnost’ v tejto sfére. Tieto Cinnosti a odborné znalosti treba
zIGgit', prepojit’ a efektivne vyuzit, aby sa posilnili a doplnili existujuce vyskumné,
technologické a odvetvové kapacity na trovni Unie i &lenskych $tatov.

Rada vo svojich zaveroch z novembra 2017 vyzvala Komisiu, aby urychlene poskytla
hodnotenie vplyvu moznosti zriadenia siete kompetenénych centier kyberneticke;
bezpecnosti a Eurdpskeho vyskumného a kompetenéného centra, a aby do polovice
roka 2018 navrhla prislusny pravny nastroj.

Kompetenéné centrum by malo byt hlavnym nastrojom Unie na zlu¢ovanie investicii
do vyskumu, technoldgii a vyvoja v oblasti kybernetickej bezpecnosti a na realizaciu
relevantnych projektov a iniciativ spolu s kompetencnou sietou pre kyberneticku
bezpecnost. Malo by poskytovat’ finanéni podporu pre kyberneticki bezpecnost’ z
programov Eur6psky horizont a Digitdlna Eurdpa a v ndlezitych pripadoch by malo
byt’ otvorené aj Europskemu fondu regionalneho rozvoja a d’al§im programom. Tento
pristup by mal prispiet’ k vytvoreniu synergii, ku koordinacii finan¢nej podpory Vv
oblasti vyskumu, inovacii, technoldgii a rozvoja odvetvia kybernetickej bezpecnosti a
k predchédzaniu duplicite.

KedZe ciele tejto iniciativy mozno najlepSie dosiahnut’, ak sa do nej zapoja vsetky
alebo aspoi ¢o najviac ¢lenskych Statov, a ako stimul pre ucast’ ¢lenskych Statov, mali
by mat’ hlasovacie prava iba tie Clenské Staty, ktoré financne prispievaji na krytie
administrativnych a prevadzkovych nakladov kompetencného centra.

Finan¢né zapojenie zlcastnenych Elenskych Stitov by malo zodpovedat’ financnému
prispevku Unie na tuto iniciativu.

22

Spoloéné oznamenie Eurdpskemu parlamentu a Rade — Odolnost, odradzanie a obrana: budovanie
silnej kybernetickej bezpecnosti pre EU, JOIN(2017) 450 final.
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(11)
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(13)

(14)
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Kompetenéné centrum by malo wulahovat a pomahat koordinovat pracu
kompetencnej siete kybernetickej bezpecnosti (d’alej len ,.siet™) pozostdvajicu z
narodnych koordinacnych centier v kazdom clenskom State. Narodné koordinacné
centra by mali dostavat’ priamu finanéni podporu Unie vratane grantov udel'ovanych
bez vyzvy na predkladanie navrhov s cielom vykonavat ¢innosti stivisiace s tymto

nariadenim.

Narodné koordina¢né centra by si mali vyberat' ¢lenské $taty. Okrem potrebnych
administrativnych kapacit by tieto centra mali bud’ samé disponovat alebo mat’ priamy
pristup ku kyberneticko-bezpeénostnej technologickej expertize, a to najmid v
oblastiach ako kryptografia, bezpe¢nostné sluzby IKT, detekcia naruSeni, systémova
bezpecnost’, sietova bezpeCnost, bezpeCnost softvéru a aplikacii ¢i aspekty
bezpecnosti a ochrany siikromia tykajtiice sa 'udi a celej spolocnosti. Zaroven by mali
byt schopné efektivne sa zapdajat’ a koordinovat’ svoju ¢innost’ s prisluSnym odvetvim,
verejnym sektorom vratane organov, ktoré boli na tato ¢innost’ ur¢ené podl'a smernice
Eurépskeho parlamentu a Rady (EU) 2016/1148%, a vyskumnou obcou.

Ak sa narodnym koordinaénym centrdm poskytuje finanénd podpora pre tretie strany
na vnuatroStatnej urovni, prevedie sa na prisluSné zainteresované strany
prostrednictvom kaskadovych dohdd o grante.

Nove technoldgie, ako napriklad umeld inteligencia, internet veci, vysokovykonna
vypoctova technika (HPC), kvantova vypoctova technika, blockchain a koncepty ako
zabezpecena digitdlna identita popri rieSeniach prindsaji aj nové kyberneticko-
bezpecnostné vyzvy. Vyhodnocovanie a validdcia spolahlivosti existujucich alebo
budtcich systéemov IKT si bude vyzadovat’ skuSanie odolnosti bezpec¢nostnych rieSeni
proti Utokom na HPC a kvantovych strojoch. Kompeten¢né centrum, siet’ a komunita
kyberneticko-bezpecnostnych kompetencii by mali pomdct’ pri vyvoji a Sireni
najmodernejSich kyberneticko-bezpecnostnych rieSeni. Zarovein by kompetencné
centrum a siet’ mali sluzit’ vyvojarom a prevadzkovatelom v kl'uCovych odvetviach
ako doprava, energetika, zdravotnictvo, financie, verejna sprava, telekomunikacie,
vyroba, obrana a vesmir, aby im pomohli riesit’ otazky kybernetickej bezpecnosti.

Kompetencné centrum by malo mat niekolko klucovych funkcii. Po prvé by
kompetencné centrum malo podporovat a poméhat koordinovat pracu Europskej
kompetencnej siete kybernetickej bezpecnosti a podporovat’ komunitu kyberneticko-
bezpecnostnych kompetencii. Centrum by malo viest’ technologicky program v oblasti
kybernetickej bezpecnosti a ul'ahcovat’ pristup k odbornym poznatkom, ktoré siet’ a
komunita zhromazdi. Po druhé, malo by implementovat’ prislusné casti programov
Digitalna Europa a Eurdpsky horizont pridelovanim grantov — obyc¢ajne na zéklade
verejnej vyzvy na predkladanie navrhov. Po tretie, kompetencné centrum by malo
ul'ahtovat’ spolo&né investicie Unie, ¢lenskych $tatov a/alebo odvetvia.

Kompetencné centrum by malo stimulovat’ a podporovat spolupracu a koordinaciu
¢innosti komunity kyberneticko-bezpecnostnych kompetencii, ktora je velkou,
otvorenou a réznorodou skupinou aktérov v oblasti kyberneticko-bezpe¢nostnych
technologii. Do tejto komunity by mali patrit’ predovSetkym vyskumné subjekty,
dodavatel'ské sektory, odberatel'ské sektory a verejny sektor. Komunita kyberneticko-
bezpecnostnych technologii by mala poskytovat’ vstupy pre ¢innosti a pracovny plan

23

Smernica Eurépskeho parlamentu aRady (EU) 2016/1148 zo06.jula 2016 _0 opatreniach
na zabezpecenie vysokej spolo¢nej tirovne bezpeénosti sieti a informaénych systémov v Unii (U. v. EU
L 194, 19.7.2016, s. 1).
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(23)

(24)

(25)

(26)

kompetencného centra, a zaroveint by mala moct vyuzivat komunitné cinnosti
kompetencného centra a siete, no inak by nemala byt z hladiska vyziev na
predkladanie navrhov alebo pondk nijako privilegovana.

S cielom reagovat’ na potreby dodavatel'skych i odberatel'skych sektorov by uloha
kompetencného centra poskytovat’ kyberneticko-bezpe¢nostné poznatky a technicka
pomoc roznym odvetviam mala zahfiiat' tak produkty a sluzby IKT, ako aj vSetky
d’alSie odvetvové a technologické produkty a rieSenia, do ktorych sa ma aspekt
kybernetickej bezpecnosti integrovat’.

Hoci kompetencné centrum a siet’ by sa mali usilovat’ o synergie medzi kybernetickou
bezpetnost'ou v civilnej a obrannej sfére, projekty financované z programu Eurdpsky
horizont sa budi implementovat’ v stilade s nariadenim XXX [nariadenie o Eurépskom
horizonte], podl'a ktorého sa vyskumné a inovaéné ¢innosti vykonavané v ramci
Eurdpskeho horizontu zameriavaju na civilné aplikécie.

V zaujme Struktirovanej a udrzatelnej spoluprdce by mal byt vztah medzi
kompetencnym centrom a narodnymi koordinaénymi centrami upraveny zmluvne.

Vhodnym sposobom by sa mala zaru¢it zodpovednost a transparentnost
kompeten¢ného centra.

Vzhl'adom na svoje odborné poznatky v oblasti kybernetickej bezpe¢nosti by mali byt
v komunite kyberneticko-bezpecnostnych kompetencii, ako aj v odvetvovej a vedeckej
poradnej rade aktivne zapojené Spolo¢né vyskumné centrum Komisie a Agentlra
Eurodpskej tinie pre sietovl a informacéna bezpecnost’ (ENISA).

Ak néarodné koordinacné centré a subjekty, ktoré su sucast’ou komunity kyberneticko-
bezpecnostnych kompetencii, dostavaji finan¢ny prispevok zo vSeobecného rozpoctu
Unie, mali by propagovat’ skuto¢nost’, Ze prisluiné ¢innosti sa vykonavaju v kontexte
tejto iniciativy.

Z prispevku Unie na kompetenéné centrum by sa mala financovat’ polovica nakladov
spojenych so zriadenim, administrativou a koordina¢nymi ¢innostami kompetenéné¢ho
centra. Aby sa predislo dvojitému financovaniu, tieto ¢innosti by sa nemali subezne
podporovat’ z prispevkov z inych programov Unie.

Spravna rada kompetencného centra zlozena zo zastupcov ¢lenskych statov a Komisie
by mala vymedzit’ v§eobecné smerovanie ¢innosti kompetenc¢ného centra a zabezpecit’,
aby vykonavalo svoje ulohy v sulade s tymto nariadenim. Spravna rada by mala mat’
potrebné pravomoci na zostavovanie rozpoctu, overovanie jeho plnenia, prijatie
vhodnych rozpoctovych pravidiel, navrhnutie transparentnych pracovnych postupov
rozhodovania kompetencného centra, prijatie pracovného planu a viacrocného
strategického planu kompetencného centra, v ktorych sa budi odrazat priority pri
plneni ciel'ov a tloh kompetencného centra, prijatie vlastného rokovacieho poriadku,
menovanie vykonného riaditela a rozhodovanie o predlZzovani ¢i ukonceni jeho
funk¢éného obdobia.

Aby kompeten¢né centrum mohlo fungovat’ riadne a efektivne, Komisia a ¢lenské
Staty by mali zabezpecit', aby osoby, ktoré maju byt’ vymenované za ¢lenov Spravnej
rady, mali zodpovedajuce odborné znalosti a skusenosti v prisluSnych funkcénych
oblastiach. Komisia a ¢lenské Staty by mali vynalozit’ Gsilie aj na obmedzenie obmeny
svojich zastupcov v spravnej rade s cielom zabezpecit’ kontinuitu jej prace.

Bezproblémové fungovanie kompetencného centra si vyzaduje, aby bol jeho vykonny
riaditel vymenovany na zéklade zdsluh a zdokumentovanych administrativnych a
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(33)

(34)

riadiacich schopnosti, ako aj na zaklade kvalifikacie a skisenosti vo sfére
kybernetickej bezpecnosti, a aby vykonaval svoje povinnosti Uplne nezavisle.

Kompetenéné centrum by malo mat’ odvetvovu a vedecku poradnu radu ako poradny
organ s cielom =zabezpecit pravidelny dialog so sukromnym sektorom,
spotrebitel'skymi organizaciami a inymi prisluSnymi zainteresovanymi stranami.
Odvetvova a vedeck4 poradna rada by sa mala zameriavat’ na otazky relevantné pre
zainteresované strany, o ktorych by mala informovat’ spradvnu radu kompetenéného
centra. Zlozenie odvetvovej a vedeckej poradnej rady a jej zverené ulohy, ako
napriklad poskytovanie konzultacii k pracovnému planu, by mali zaru€ovat’ dostatocné
zastlipenie zainteresovanych stran v praci kompetencného centra.

Kompetencné centrum by malo prostrednictvom odvetvovej a vedeckej poradnej rady
moct’ vyuzit konkrétne odborné znalosti, ako aj Siroké zastiipenie zainteresovanych
stran vyplyvajice zo zmluvného verejno-sukromného partnerstva v oblasti
kybernetickej bezpecnosti za trvania programu Horizont 2020.

Kompetenéné centrum by malo disponovat’ pravidlami na predchadzanie a riadenie
konfliktu z&ujmov. Kompetenéné centrum by malo zdroven uplatiovat prislusné
pravidla Unie tykajlice sa pristupu verejnosti k dokumentom, ako sa stanovuji v
nariadeni Eurépskeho parlamentu a Rady (ES) &. 1049/2001%*. Spracovévanie
osobnych udajov kompetencnym centrom podlieha nariadeniu Eurdpskeho parlamentu
a Rady (EU) XXX/2018. Kompeten¢né centrum by malo dodrziavat ustanovenia
platné pre institicie Unie, ako aj vnutro§tatne pravne predpisy o zaobchadzani s
informaciami, najma s citlivymi neutajovanymi informéaciami a utajovanymi
skutoénostami EU.

Finanéné zaujmy Unie a ¢lenskych $tatov by sa mali chranit’ primeranymi opatreniami
v celom cykle vydavkov vratane predchddzania, odhalovania a vySetrovania
nezrovnalosti, vymahania stratenych, neopravnene vyplatenych alebo nespravne
pouzitych finan¢nych prostriedkov a pripadne ulozenia spravnych a finan¢nych sankcii
v stlade s nariadenim Eurépskeho parlamentu a Rady (EU, Euratom) XXX*
[nariadenie o rozpoctovych pravidlach].

Kompetencné centrum by malo fungovat’ otvorene a transparentne, malo by vcas
poskytovat’ vSetky nalezité informécie a propagovat’ svoje ¢innosti, okrem iného cez
informacné aktivity a Sirenim informacii v radoch Sirokej verejnosti. Rokovaci
poriadok orgdnov kompetencného centra by sa mal zverejnit’.

natorny auditor Komisie mal mat’ vo vzt'ahu ku kompetencnému centru rovnaké
Vnut ditor K b | mat’ tahu ku k 1 t k
pravomoci, aké ma vo vztahu ku Komisii.

Komisia, kompetencné centrum, Dvor auditorov a Europsky trad pre boj proti
podvodom by mali mat’ pristup ku vSetkym potrebnym informaciam a priestorom na
vykon auditov a vySetrovanie grantov, zmliv a dohdd, ktoré kompetencné centrum
podpisalo.

Ked'Ze ciele tohto nariadenia — zachovanie a rozvoj technologickych a priemyselnych
kapacit EU v oblasti kybernetickej bezpecnosti, zvySovanie konkurencieschopnosti
odvetvia kybernetickej bezpecnosti v Unii a premenu kybernetickej bezpecnosti na

24

25

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. maja 2001 o pristupe verejnosti k
dokumentom Eurdpskeho parlamentu, Rady a Komisie (U. v. ES L 145, 31.5.2001, s. 43).

[doplnit’ nézov a odkaz na U. v.].
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konkurenéna vyhodu inych odvetvi Unie — nie je mozné uspokojivo dosiahnut’ na
urovni Clenskych S$tatov, pretoze existujice obmedzené zdroje su rozptylené a st
potrebné rozsiahle investicie, ale na zabranenie zbytocnej duplicite pri tomto Usili, ako
aj v zaujme podpory ziskavania kritického objemu investicii a na zaistenie
optimalneho vyuzitia verejnych prostriedkov ich mozno lepSie dosiahnut’ na rovni
Unie, mdze Unia prijat opatrenia v stlade so zasadou subsidiarity podla &lanku 5
Zmluvy o Eur6pskej Unii. V stlade so zasadou proporcionality podla uvedeného
¢lanku toto nariadenie neprekracuje ramec nevyhnutny na dosiahnutie uvedeného
ciel’a,

PRIJALI TOTO NARIADENIE:

KAPITOLA |

VSEOBECNE USTANOVENIA A ZASADY
KOMPETENCNEHO CENTRA A SIETE

Clanok 1
Predmet Upravy

Tymto nariadenim sa zriad'uje Eurdpske centrum odvetvovych, technologickych
avyskumnych kompetencii v oblasti kybernetickej bezpecnosti (dalej len
»kompetencné centrum*®), ako aj siet’ narodnych koordina¢nych centier, a stanovuju
sa v niom pravidld nominacie narodnych koordina¢nych centier a zriadenia komunity
kyberneticko-bezpeénostnych kompetencii.

Kompetenc¢né centrum prispieva k vykondvaniu kyberneticko-bezpecnostnej zlozky
programu Digitalna Eurdpa zriadeného nariadenim XXX, a najméa akcii savisiacich s
¢lankom 6 nariadenia (EU) XXX [program Digitalna Eurdpa], ako aj programu
Europsky horizont zriadeného nariadenim XXX, a najma piliera 1l oddielu 2.2.6
prilohy I k rozhodnutiu XXX, ktorym sa stanovuje Specificky program na
vykonavanie programu Eurdpsky horizont — rdmcovy program pre vyskum a
inovacie [ref. €. osobitného programu].

Kompetenéné centrum ma sidlo v [Bruseli v Belgicku].

Kompetenéné centrum ma pravnu subjektivitu. V kazdom C¢lenskom Stite ma

.....

Clenského Statu. Moze predovsetkym nadobudat’ alebo scudzovat hnutelny
a nehnutel'ny majetok a moze byt ti¢astnikom sudnych konani.

Cldnok 2
Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1.

,kybernetickd bezpecnost* je ochrana sieti a informacénych systémov, ich
pouzivatel'ov a inych 0sob pred kybernetickymi hrozbami;

,kyberneticko-bezpecnostné produkty a rieSenia* st produkty, sluzby alebo procesy
IKT, ktorych osobitnym cielom je ochrana sieti a informacnych systémov, ich
pouzivatel'ov a dotknutych osob pred kybernetickymi hrozbami;
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,verejny organ® je akykol'vek vladny alebo iny organ verejnej spravy vratane
verejnych poradnych orgénov na S$tatnej, regiondlnej alebo miestnej tirovni, alebo
akakol'vek fyzicka alebo pravnickd osoba vykonavajuca funkcie verejnej spravy
podl'a vnutrostatneho prava vratane osobitnych uloh;

»zuCastneny cClensky stat je Clensky Stat, ktory dobrovolne finanéne prispieva na
krytie administrativnych a prevadzkovych nékladov kompeten¢ného centra.

Cldanok 3
Poslanie centra a siete
Kompetenéné centrum a siet’ pomahaja Unii:

a) udrziavat a rozvijat' technologické a odvetvové kapacity kybernetickej
bezpecnosti potrebné na zabezpecenie jej digitalneho jednotného trhu;

b)  zvySovat konkurencieschopnost odvetvia kybernetickej bezpe¢nosti v Unii a
premenit’ kyberneticki bezpecnost' na konkurenénii vyhodu inych odvetvi
Unie.

Kompetenéné centrum podla potreby vykondva svoje ulohy v spolupraci so sietou
narodnych koordina¢nych centier a s komunitou kyberneticko-bezpecnostnych
kompetencii.

Cldanok 4
Ciele a ulohy centra

Kompetenc¢né centrum ma tieto ciele a suvisiace tlohy:

1.

podporovat’ a pomdahat’ pri koordinacii ¢innosti siete ndrodnych koordina¢nych
centier (dalej len ,siet*) uvedenej v c¢lanku 6 a komunity kyberneticko-

bezpecnostnych kompetencii uvedenej v ¢lanku §;

prispievat’ k vykonavaniu kyberneticko-bezpecnostnej zlozky programu Digitalna
Eurépa zriadeného nariadenim XXX?°, a najmi akcii savisiacich s &léankom 6
nariadenia (EU) XXX [program Digitdlna Eurépa], ako aj programu Eurdpsky
horizont zriadeného nariadenim XXX, a najma piliera Il oddielu 2.2.6 prilohy I k
rozhodnutiu XXX, ktorym sa stanovuje Specificky program na vykonavanie
programu Eurdpsky horizont — ramcovy program pre vyskum a inovacie [ref. ¢.
osobitného programu], ako aj d’alsich programov Unie, ak sa tak stanovi v pravnych
aktoch Unie];

posiliiovat’ kyberneticko-bezpecnostné sposobilosti, znalosti a infrastruktaru k
dispozicii jednotlivym odvetviam, verejnému sektoru a vyskumnej obci, a to plnenim
tychto loh:

a) z hladiska najmodernejSej odvetvovej a vyskumnej infrastruktury
kybernetickej bezpecnosti a suvisiacich sluzieb: nadobudanie,
zdokonal'ovanie, prevadzka a spristupnovanie tejto infrastruktiry a
suvisiacich sluzieb Sirokej $kale pouzivatelov v celej Unii z radov

[doplnit’ cely nazov a odkaz na U. v.].
[doplnit’ cely nazov a odkaz na U. v.].
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b)

jednotlivych odvetvi (vratane MSP), verejného sektora, vyskumnej a
vedeckej obce;

z hladiska najmodernejSej odvetvovej a vyskumnej infrastruktiry
kybernetickej bezpe€nosti a stivisiacich sluzieb: podpora inych subjektov
(aj finan¢nd) pri nadobudani, zdokonal'ovani, prevadzke a spristupfiovani
tejto infraStruktary a stvisiacich sluzieb Sirokej Skéale pouzivatelov v
celej Unii z radov jednotlivych odvetvi (vratane MSP), verejného
sektora, vyskumnej a vedeckej obce;

poskytovanie kyberneticko-bezpecnostnych znalosti a technickej pomoci
odvetviam a verejnym orgdnom, najma podporou opatreni zameranych
na ulah¢enie pristupu k odbornym znalostiam, ktoré ma k dispozicii siet’
a komunita kyberneticko-bezpeénostnych kompetencii;

prispievat k plosnému zavadzaniu najmodernejSich kyberneticko-bezpecnostnych
produktov a rieSeni v celom hospodarstve, a to plnenim tychto tloh:

a)

b)

stimulacia kyberneticko-bezpe¢nostného vyskumu, vyvoja a zavadzania
kyberneticko-bezpecnostnych produktov a rieSeni Unie verejnymi
orgadnmi a pouzivatel'skymi odvetviami;

pomoc verejnym orgdnom, odberatel'skym odvetviam a inym
pouzivatelom pri osvojovani a integracii najnovsich kyberneticko-
bezpecnostnych rieseni;

podpora najma verejnych organov pri organizacii verejnych obstaravani
alebo  samotné  obstardvanie = najmodernejSich  kyberneticko-
bezpecénostnych produktov a rieSeni v mene verejnych organov;

finan¢na podpora a technickd pomoc pre zacinajice podniky a MSP
posobiace v oblasti kybernetickej bezpecnosti, aby sa napojili na
potencialne trhy a prilakali investicie;

zlepSovat’ chapanie kybernetickej bezpeénosti a prispievat’ k dopinaniu chybajucich
zruénosti v Unii v oblasti kybernetickej bezpecnosti, a to plnenim tychto uloh:

a)

podpora d’alSieho rozvoja kyberneticko-bezpecnostnych zrucnosti, podla
potreby v spolupréci s prislusnymi agentirami a orgdnmi EU vratane
agentlry ENISA;

prispievat’ k posiltiovaniu kyberneticko-bezpe&nostného vyskumu a vyvoja v Unii, a

to:
a)

b)

c)

finan¢nou podporou kyberneticko-bezpecnostného vyskumu na zaklade
spolo¢ného, priebezne hodnoteného a zdokonalovaného viacro¢ného
programu zameraneho na stratégiu, odvetvie, technologiu a vyskum;

podporou rozsiahlych vyskumnych a demonstraénych projektov, ktoré sa
zameriavajl na kyberneticko-bezpecnostné sposobilosti d’al$ej generacie,
v spolupraci s odvetvim a so sietou;

podporou vyskumu a inovacie v oblasti stanovovania kyberneticko-
bezpecnostnych noriem;

posilnit’ spolupracu medzi civilnou a obrannou sférou, pokial’ ide o technologie a
aplikécie dvojakého pouzitia v oblasti kybernetickej bezpecnosti, a to plnenim tychto

Gloh:
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a) podpora Cclenskych Statov a zainteresovanych stran z odvetvia a
vyskumnej obce v oblastiach vyskumu, vyvoja a zavadzania;

b)  prispievanie k spolupraci medzi ¢lenskymi Statmi podporou vzdelavania,
odbornej pripravy a cviceni,

C)  zdruzovanie zainteresovanych stran v zaujme synergii medzi civilnym a
obrannym kyberneticko-bezpe¢nostnym vyskumom a trhmi;

posiliiovat’” synergie medzi civilngm a obrannym rozmerom kybernetickej
bezpecnosti v stvislosti s Europskym obrannym fondom, a to plnenim tychto tloh:

a) poradenstvo, S$irenie odbornych poznatkov a podpora spoluprace
relevantnych zainteresovanych stran;

b)  na Zziadost’ ¢lenskych $tatov riadenie nadnarodnych projektov v oblasti
kybernetickej obrany, a teda plnenie funkcie projektového manazéra v
zmysle nariadenia XXX [nariadenie, ktorym sa zriaduje Europsky
obranny fond].

Clinok 5

Investicie do infrastruktur, sposobilosti, produktov alebo rieSeni a ich vyuZivanie

Ak kompetenéné centrum poskytuje financovanie na infrastruktury, sposobilosti,
produkty alebo rieSenia podla ¢lanku 4 ods. 3 a 4 formou grantu alebo ceny, v
pracovnom plane kompetencného centra sa mézu vymedzit’ najma:

a)  pravidla prevadzky infrastruktary alebo spdsobilosti, pripadne vratane zverenia
prevadzky hostitel'skému subjektu na zaklade kritérii, ktoré urci kompetencné
centrum;

b)  pravidla pristupu k infrastrukttre alebo spdsobilosti a jej vyuzivania.

Kompetenéné¢ centrum moZe niest zodpovednost za celkové vykonavanie
relevantnych spolo¢nych obstardvacich akcii vratane obstardvania vo faze pred
komerénym vyuzitim v mene c¢lenov siete, clenov komunity kyberneticko-
bezpecnostnych kompetencii alebo inych tretich stran, ktoré zastupuju pouzivatelov
kyberneticko-bezpecnostnych  produktov a rieSeni. Na tento ucel mozZe
kompetencnému centru pomahat’ jedno alebo viacero narodnych koordinaénych
centier alebo ¢lenovia komunity kyberneticko-bezpecnostnych kompetencii.

Clanok 6
Nominacia narodnych koordina¢nych centier

Do [datum] kazdy ¢lensky Stat nominuje subjekt, ktory mé na ucely tohto nariadenia
poOsobit’ ako narodné koordinac¢né centrum, a tuto nominaciu oznami Komisii.

Komisia na zéklade posudenia stladu daného subjektu s kritériami stanovenymi v
odseku 4 vyda do Siestich mesiacov od prijatia nominacie od c¢lenského Statu
rozhodnutie, ktorym udeli danému subjektu akreditdciu narodného koordinacného
centra alebo nominaciu zamietne. Zoznam narodnych koordina¢nych centier Komisia
uverejni.

Clenské §taty moézu za narodné koordinaéné centrum na Gdely tohto nariadenia
kedykol'vek nominovat’ novy subjekt. Na nominaciu kazdého nového subjektu sa
vzt'ahuji odseky 1 a 2.
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Nominované narodné koordina¢né centrum musi byt schopné podporit’ kompetencné
centrum a siet’ pri plneni ich poslania podla ¢lanku 3 tohto nariadenia. Musia bud’
samé disponovat’ kyberneticko-bezpecnostnou technologickou expertizou alebo k nej
mat’ priamy pristup a musia byt schopné ucinnej spolupridce a koordinacie s
odvetvim, verejnym sektorom a vyskumnou obcou.

Vztah medzi kompetenénym centrom a narodnymi koordinaénymi centrami sa
zaklada na zmluvnej dohode uzatvorenej medzi kompetenénym centrom a kazdym z
narodnych koordina¢nych centier. V danej dohode sa stanovia pravidla upravujuce
vzt'ah a rozdelenie Uloh medzi kompetencnym centrom a kazdym z narodnych
koordina¢nych centier.

Siet’” narodnych koordina¢nych centier zahfna vSetky narodné koordinacné centra
nominované ¢lenskymi $tatmi.

Clanok 7
Ulohy narodnych koordinaénych centier
Nérodné koordina¢né centré plnia tieto tlohy:

a) podpora kompetenéného centra pri dosahovani jeho cielov, a najmi pri
koordinécii komunity kyberneticko-bezpe¢nostnych kompetencii;

b)  podpora ucasti odvetvia a dalSich aktérov na urovni ¢lenskych S$tatov na
cezhrani¢nych projektoch;

C) v spolupraci s kompetenénym centrom prispievanie k identifikacii a rieSeniu
kyberneticko-bezpecnostnych vyziev v jednotlivych odvetviach;

d) funkcia styéného bodu s komunitou kyberneticko-bezpec¢nostnych kompetencii
a s kompetencnym centrom na narodnej Grovni;

e)  snaha o vytvorenie synergii s relevantnymi ¢innost'ami na Statnej a regionalnej
arovni;

f)  realizacia Specifickych akcii, na ktoré kompetencné centrum udelilo granty,
vratane poskytovania finanénej podpory tretim strandm podla clanku 204
nariadenia XXX [nové nariadenie o rozpoctovych pravidlach] za podmienok
stanovenych v prislusnych dohodach o grante;

g) propagacia a Sirenie relevantnych vysledkov ¢innosti siete, komunity
kyberneticko-bezpecnostnych kompetencii a kompeten¢ného centra na Statnej
alebo regionalnej urovni;

h)  posudzovanie Ziadosti subjektov so sidlom v ¢lenskom $tate koordinacného
centra o zaclenenie do komunity kyberneticko-bezpecnostnych kompetencii.

Na ucely pismena f) mozno financni podporu tretim strandm poskytnut’ v
ktorejkol'vek z foriem uvedenych v ¢lanku 125 nariadenia XXX [nové nariadenie o
rozpoctovych pravidlach] vratane jednorazovych platieb.

Narodné koordinaéné centra mozu ziskat' od Unie grant v stlade s ¢lankom 195
pism. d) nariadenia XXX [nové nariadenie o rozpo¢tovych pravidlach] na plnenie
uloh stanovenych v tomto ¢lanku.

Nérodné koordinacné centra v ramci siete podla potreby spolupracuju na ucely
plnenia Uloh uvedenych v odseku 1 pism. a), b), ¢), e) a g).
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Clanok 8
Komunita kyberneticko-bezpe¢nostnych kompetencii

Komunita kyberneticko-bezpecnostnych kompetencii prispieva k naplianiu poslania
kompetenéného centra v zmysle ¢lanku 3 a v celej Unii podporuje a Siri odborné
znalosti v oblasti kybernetickej bezpecnosti.

Komunita kyberneticko-bezpecnostnych kompetencii pozostava z odvetvovych,
akademickych a neziskovych vyskumnych organizacii a zdruzeni, ako aj z verejnych
organov a inych organov, ktoré sa venujli prevadzkovym a technickym zaleZitostiam.
V Unii zdruzuje hlavné strany zainteresované na technologickych a odvetvovych
sposobilostiach v oblasti kybernetickej bezpe€nosti. Zahffia narodné koordinacné
centra, ako aj institicie a organy Unie s prislusnymi odbornymi znalost'ami.

Za c¢lenov komunity Kyberneticko-bezpecnostnych kompetencii mozno akreditovat’
iba subjekty so sidlom v Unii. Musia preukazat, ze maju odborné znalosti aspoil v
jednej z tychto domén kybernetickej bezpecnosti:

a)  vyskum;
b)  odvetvovy vyvoj;
c)  vzdelavanie a odborna priprava.

Kompetenc¢né centrum akredituje subjekty zriadené podla vnutroStatneho prava za
¢lenov komunity kyberneticko-bezpecnostnych kompetencii na zéklade postudenia
splnenia kritérii uvedenych v odseku 3, ktoré vykona narodné koordinacné centrum
¢lenského Statu, kde ma dany subjekt sidlo. Akreditacia nie je Casovo obmedzena, no
kompetenéné centrum ju modze kedykol'vek odnat, ak kompetencné centrum alebo
narodné koordinaéné centrum dospeje k zaveru, ze dany subjekt nesplia kritéria
odseku 3 alebo spadé pod prislusné ustanovenia ¢lanku 136 nariadenia XXX [nové
nariadenie o rozpoc¢tovych pravidlach].

Kompetenéné centrum akredituje prisluiné organy, agentiry a urady Unie za &lenov
komunity kyberneticko-bezpe¢nostnych kompetencii na zaklade posudenia, ¢i dany
subjekt spiiia kritéria uvedené v odseku 3. Akreditacia nie je ¢asovo obmedzena, no
kompetencné centrum ju moéze kedykol'vek odnat’, ak dospeje k zaveru, ze dany
subjekt nespliia kritéria odseku 3 alebo spada pod prisluné ustanovenia &lanku 136
nariadenia XXX [nové nariadenie o rozpoctovych pravidlach].

Na praci komunity sa mozu zucastiovat’ zastupcovia Komisie.

Clanok 9

Ulohy ¢lenov komunity kyberneticko-bezpe¢nostnych kompetencii

Clenovia komunity kyberneticko-bezpe¢nostnych kompetencii:

1.  podporuju kompetencné centrum pri napliani poslania a cielov stanovenych v
¢lankoch 3 a 4, pricom na tento el uzko spolupracujii s kompetenénym
centrom a prisluSnymi narodnymi koordina¢nymi centrami;

2.  sa zapajaju do ¢innosti podporovanych kompetenénym centrom a narodnymi
koordina¢nymi centrami,

3. sa podla potreby zicastiujii pracovnych skupin zriadenych spravnou radou
kompetenéného centra na vykon osobitnych ¢innosti v zmysle pracovného
planu kompetencného centra;
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4.  podla potreby podporuju kompetencné centrum a ndrodné koordina¢né centra
pri propagacii konkrétnych projektov;

5. propaguju a S$iria relevantné vysledky cinnosti a projektov vykonavanych v
ramci komunity.

Clanok 10

Spolupraca kompeten¢ného centra s institiciami, organmi, iradmi a agentirami Unie
1.

Kompetencné centrum spolupracuje s relevantnymi inStiticiami, orgdnmi, radmi a
agentirami Unie vritane Agentiry Eurdpskej Unie pre sietovii a informaéni
bezpe€nost’, timu reakcie na nadzové pocitacové situacie (CERT-EU), Eurdpskej
sluzby pre vonkajs$iu ¢innost, Spolo¢ného vyskumného centra Komisie, Vykonnej
agentary pre vyskum, Vykonnej agentiry pre inovécie a siete, Eurépskeho centra
boja proti pocitacovej kriminalite pri Europole, ako aj Eurdpskej obrannej agentury.

Spolupraca prebieha v ramci pracovnych dohéd. Tieto dohody sa vopred predloZia
Komisii na schvélenie.

KAPITOLA I

ORGANIZACIA KOMPETENCNEHO CENTRA

Clénok 11
Clenstvo a §truktira

Clenmi kompetenéného centra st Unia zastipena Komisiou a ¢lenské §taty.
Struktira kompetenéného centra zahffia tieto organy:
a)  spravna rada, ktora piIni tlohy stanovené v ¢lanku 13;
b)  vykonny riaditel’, ktory plni tlohy stanovené v ¢lanku 16;
c) odvetvova a vedecka poradna rada, ktora plni funkcie stanovené v ¢lanku 20.

ODDIEL |

SPRAVNA RADA

Cldanok 12
ZloZenie spravnej rady

Spravna rada je zloZena z jedného zastupcu kazdého clenského Statu a z piatich
zastupcov Komisie v mene Unie.

Kazdy clen spravnej rady ma nahradnika, ktory zastupuje ¢lena v jeho nepritomnosti.

Clenovia spravnej rady a ich nahradnici sa vymenuvaji na zaklade ich znalosti v
technologickej oblasti, ako aj na zaklade relevantnych riadiacich, administrativnych a
rozpoctovych zru¢nosti. Komisia a ¢lenské Staty sa vynasnazia obmedzit’ fluktudciu
svojich zastupcov v spravnej rade s ciel'om zabezpecit’ kontinuitu jej prace. Komisia
a Clenské Staty sa usiluju o vyvazené zastlipenie muzov a Zien v spravnej rade.

Funk¢né obdobie ¢lenov spravnej rady a ich nédhradnikov je Styri roky. Toto obdobie
je obnovitelné.
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Clenovia spravnej rady konaji nezavisle, transparentne a v zdujme kompetenc¢ného
centra, pricom chrania jeho ciele, poslanie, identitu, samostatnost’ a sadrznost’.

Komisia méze v pripade potreby pozvat’ na zasadnutia spravnej rady pozorovatel'ov
vratane zastupcov relevantnych organov, Uradov a agentdr Unie.

Agentura Europskej Unie pre sietovi a informacni bezpecnost (ENISA) je v
spravnej rade stalym pozorovatel'om.

Clanok 13
Ulohy spravnej rady

Spravna rada nesie celkovi zodpovednost’ za strategické zameranie a prevadzku
kompetenéného centra a vykonava dohl'ad nad realizaciou jeho ¢innosti.

Spravna rada prijme svoj rokovaci poriadok. Sucastou uvedené¢ho rokovacieho
poriadku su osobitné postupy na identifikaciu a predchadzanie konfliktu zaujmov,
ako aj na zabezpecenie dovernosti vietkych citlivych informacii.

Spravna rada prijima potrebné strategické rozhodnutia, najma:

a) prijima viacroény strategicky plan, ktory zahffia supis hlavnych priorit a
planovanych iniciativ kompetencného centra vratane odhadu finanénych
potrieb a zdrojov;

b)  prijima pracovny plan, ro¢nt uétovnu zavierku, sivahu a vyro¢nl spravu o
¢innosti kompetencného centra na zdklade navrhu vykonného riaditel’a;

C) prijima osobitné rozpoctové pravidla kompetencného centra v stlade s
[€lankom 70 nariadenia o rozpoc¢tovych pravidlach];

d)  prijima postup vymenovania vykonného riaditel’a;

e) prijima kritéria a postupy posudzovania a akreditacie subjektov za ¢lenov
komunity kyberneticko-bezpecnostnych kompetencii;

f) vymenuva, odvoldva a predlzuje funkéné obdobie vykonného riaditela,
poskytuje mu usmernenie a monitoruje jeho vysledky, a vymenuva uctovnika;

g) prijima roény rozpocet kompetenéného centra vratane zodpovedajiceho planu
pracovnych miest, v ktorom sa uvedie pocCet docasnych pracovnych miest
podla funkénej skupiny a platovej triedy a poc¢et zmluvnych zamestnancov a
vyslanych narodnych expertov vyjadreny v ekvivalentoch plného pracovného
avazku;

h)  prijima pravidla tykajuce sa konfliktu zaujmov;

i)  spolu s ¢lenmi komunity kyberneticko-bezpecnostnych kompetencii zriad’uje
pracovné skupiny;

J)  vymenuva ¢lenov odvetvovej a vedeckej poradnej rady;

K)  zriadi funkciu vnatorného auditu v stlade s delegovanym nariadenim Komisie
(EU) &. 1271/2013%;

Delegované nariadenie Komisie (EU) ¢&. 1271/2013 z 30. septembra 2013 o ramcovom nariadeni o
rozpoétovych pravidlach pre §ubjekty uvedené v ¢lanku 208 nariadenia Europskeho parlamentu a Rady
(EU, Euratom) ¢&. 966/2012 (U. v. EU L 328, 7.12.2013, s. 42).
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I)  globalne propaguje kompetenéné centrum s cielom zvysit' jeho atraktivitu a
zabezpeditt mu postavenie Svetového centra excelentnosti v oblasti
kybernetickej bezpecnosti;

m) na zaklade odportcania vykonného riaditela formuluje komunika¢nt politiku
kompetencného centra;

n)  zodpovedad za monitorovanie primeranych opatreni v nadvéznosti na zavery
spatnych hodnoteni;

0) podla potreby stanovuje vykonavacie pravidla k sluzobnému poriadku a
podmienkam zamestnavania v stlade s ¢lankom 31 ods. 3;

p) podla potreby stanovuje pravidla vysielania narodnych expertov do
kompetencného centra a pravidla vyuzivania stazistov v stlade s ¢lankom 32
ods. 2;

gq) prijima bezpecnostné pravidla kompetenéného centra;

r)  prijima stratégiu boja proti podvodom, ktorda musi byt primerana riziku
podvodov so zretel'om na analyzu efektivnosti ndkladov na opatrenia, ktoré sa
maju vykonavat’;

S)  prijima metodiku vypoctu finanéného prispevku ¢lenskych $tatov;

t)  zodpoveda za vsetky ulohy, ktoré nie su osobitne pridelené konkrétnemu
orgadnu kompetencného centra; takéto tlohy moze delegovat na ktorykol'vek
organ kompetencného centra.

Clanok 14
Predseda a zasadnutia spravnej rady

Spravna rada si spomedzi ¢lenov s hlasovacim pravom voli predsedu a podpredsedu
na dva roky. Mandat predsedu a podpredsedu mozno prediZit' raz na zaklade
rozhodnutia spravnej rady. Ak vSak ich ¢lenstvo v spravnej rade kedykol'vek pocas
ich funkéného obdobia zanikne, ich funkéné obdobie sa automaticky kon¢i k danému
datumu. Ak predseda nie je schopny plnit' si svoje povinnosti, podpredseda ho
nahradi ex officio. Predseda sa na hlasovani zacastiuje.

Riadne zasadnutia spravnej rady sa konaji aspon trikrat do roka. Na ziadost
Komisie, na ziadost’ tretiny vsetkych ¢lenov, na ziadost’ predsedu alebo na ziadost’
vykonného riaditela pri plneni jeho povinnosti mozno zvolat mimoriadne
zasadnutia.

Vykonny riaditel' sa zucastiiuje na rokovaniach, pokial’ spravna rada nerozhodne
inak, ale nema hlasovacie pravo. Spravna rada moze na zasadnutia v jednotlivych
pripadoch prizvat’ iné osoby ako pozorovatelov.

Na zasadnutiach spravnej rady sa moézu na pozvanie predsedu zucastnit’ ¢lenovia
odvetvovej a vedeckej poradnej rady, avsak bez hlasovacieho prava.

Clenom spravnej rady a ich ndhradnikom mézu v stlade s rokovacim poriadkom
pomahat’ poradcovia alebo experti.

Sekretariat pre spravnu radu zabezpecuje kompetencné centrum.
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Clanok 15
Pravidla hlasovania spravnej rady
Unia mé 50 % hlasovacich prav. Hlasovacie prava Unie st nedelitelné.
Kazdy ztcastneny ¢lensky $tat ma jeden hlas.

Spravna rada prijima rozhodnutia vac¢Sinou najmenej 75 % vSetkych hlasov vratane
hlasov nepritomnych ¢lenov, ktoré zodpovedaju aspoit 75 % celkovych finan¢nych
prispevkov do kompetenéného centra. Finan¢ny prispevok sa vypocita na zaklade
odhadovanych vydavkov navrhnutych ¢lenskymi §tatmi v zmysle ¢lanku 17 ods. 2
pism. ¢) a na zaklade spravy o vyske prispevkov zucastnenych Clenskych Statov
uvedenej v ¢lanku 22 ods. 5.

Hlasovacie prava maju iba zastupcovia Komisie a zastupcovia zicastnenych
¢lenskych Statov.

Predseda sa na hlasovani z¢astiiuje.
ODDIEL 11
VYKONNY RIADITEL
Clanok 16

Vymenovanie, odvolanie alebo prediZenie funkéného obdobia vykonného riaditela

Vykonny riaditel je osoba s odbornymi znalostami a vybornou povestou v
oblastiach, v ktorych kompetencné centrum posobi.

Vykonny riaditel’ posobi ako doCasny zastupca kompetenéného centra podl'a ¢lanku
2 pism. a) podmienok zamestnavania ostatnych zamestnancov.

Vykonného riaditel'a vymenuva spravna rada zo zoznamu kandidatov navrhnutych
Komisiou pri uplatneni otvoreného a transparentného vyberoveho konania.

Na ucely uzatvorenia zmluvy s vykonnym riaditelom zastupuje kompetencné
centrum predseda spravnej rady.

Funk¢né obdobie vykonného riaditel’a je Styri roky. Na konci tohto obdobia Komisia
vykond posudenie, v ktorom zohladni hodnotenie vysledkov ¢innosti vykonného
riaditel’a a buduce tlohy a vyzvy kompetencného centra.

Spravna rada konajic na navrh Komisie, v ktorom sa zohl'adni postidenie uvedené v
odseku 5, moze predlzit’” funkéné obdobie vykonného riaditel’a raz, najviac o Styri
roky.

Vykonny riaditel’, ktorého funk¢éné obdobie sa predlzilo, sa nemoze zucastnit' na
d’alSom vyberovom konani na rovnaku funkciu.

Vykonny riaditel’ méze byt odvolany z funkcie len na zaklade rozhodnutia spravne;j
rady, ktord kona na navrh Komisie.

Clanok 17
Ulohy vykonného riaditela

Vykonny riaditel' zodpoveda za prevadzku a kazdodenné riadenie kompetenéného
centra a je jeho pravnym zastupcom. Vykonny riaditel’ sa zodpoveda spravnej rade a
svoje ulohy plni Uplne nezavisle v rdmci udelenych pravomoci.
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Vykonny riaditel’ najméa nezavisle plni tieto tlohy:

a)
b)

c)

d)

9)

h)

)

k)

vykon rozhodnuti spravnej rady;

podpora ¢innosti spravnej rady, zabezpeCovanie sekretariatu pre jej zasadnutia
a poskytovanie vSetkych informdcii potrebnych na plnenie jej uloh;

po konzultacii so spravnou radou a s Komisiou — vypracovanie a predkladanie
navrhu viacro¢ného strategického planu a navrhu roéného pracovného planu
kompetencného centra spravnej rade na schvalenie, vratane rozsahu vyziev na
predkladanie navrhov, vyziev na vyjadrenie zaujmu alebo vyziev na
predkladanie ponuk, ktoré si vykonavanie pracovného planu vyzaduje, ako aj
stivisiacich odhadov vydavkov navrhnutych ¢lenskymi $tatmi a Komisiou;

priprava a predloZenie navrhu ro¢ného rozpoctu spravnej rade na schvalenie
vratane zodpovedajiiceho planu pracovnych miest, v ktorom sa uvedie pocet
doc¢asnych pracovnych miest v kazdej platovej triede a funk¢nej skupine, ako aj
pocet zmluvnych zamestnancov a vyslanych narodnych expertov vyjadreny v
ekvivalentoch plného pracovného Gvézku;

vykonévanie pracovného planu a poddvanie sprav o iom spravnej rade;

vypracovanie navrhu vyrocnej spravy o ¢innosti kompetencného centra vratane
informécii o prislusnych vydavkoch;

zaistenie uplatnenia U€innych monitorovacich a hodnotiacich postupov vo
vztahu k vysledkom kompeten¢ného centra;

vypracovanie akéného planu v nadvéznosti na zavery spatnych hodnoteni a
predlozZenie spravy o pokroku Komisii kazdé dva roky;

priprava, vyrokuvanie a uzavretie dohdd s narodnymi koordinaénymi centrami,

zodpovednost’ za administrativne, finan¢né a personalne otazky vratane plnenia
rozpoctu kompetencného centra, s ndlezitym zohladnenim odporacani
ziskanych z vnatorného auditu a v ramci kompetencii delegovanych spravnou
radou,

schval'ovanie a riadenie vyhlasovania vyziev na predkladanie navrhov v sulade
s pracovnym planom, ako aj spravovanie dohdd a rozhodnuti o grante;

schvalovanie zoznamu akcii vybranych na financovanie na zéklade poradia
uréené¢ho panelom nezavislych expertov;

schval'ovanie a riadenie vyhlasovania vyziev na predkladanie ponuk v sulade s
pracovnym planom, ako aj spravovanie prislusnych zmlav;

schval'ovanie ponuk vybranych na financovanie;

predkladanie navrhu ro¢nej uctovnej zavierky a suvahy vnutornému auditu a
nasledne spravnej rade;

zabezpecenie hodnotenia a riadenia rizik;
podpisovanie individualnych dohdd a rozhodnuti o grante, ako aj zmluv;
podpisovanie verejnych zékaziek;

vypracovanie akéné¢ho planu v nadvéznosti na zévery sprav z intern¢ho alebo
externého auditu, ako aj z vySetrovani Europskeho uradu pre boj proti
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podvodom (OLAF) a predkladanie sprav o pokroku, a to dvakrat ro¢ne Komisii
a pravidelne spravnej rade;

t) vypracovanie navrhu rozpoctovych pravidiel platnych pre kompetencné
centrum;

u) zavedenie a zabezpeCenie fungovania u¢inného a efektivneho systému
vnuatornej kontroly a informovanie spravnej rady o vSetkych jeho podstatnych
zmenéch;

V)  zabezpelenie uéinnej komunikacie s inititiciami Unie;
w) prijimanie akychkol'vek d’alSich opatreni potrebnych na vyhodnotenie pokroku

kompeten¢ného centra v plneni jeho poslania a cielov v zmysle ¢lankov 3 a 4
tohto nariadenia;

a)  plnenie vSetkych dalsich uloh zverenych alebo delegovanych vykonnému
riaditelovi spravnou radou.

ODDIEL 111
ODVETVOVA A VEDECKA PORADNA RADA

Clanok 18
ZloZenie odvetvovej a vedeckej poradnej rady

Odvetvova a vedecka poradna rada méa najviac 16 ¢lenov. Clenov vymentva spravna
rada spomedzi zéstupcov subjektov komunity kyberneticko-bezpeénostnych
kompetencii.

Clenovia odvetvovej a vedeckej poradnej rady musia mat’ odborné znalosti z oblasti
kyberneticko-bezpecnostného vyskumu, odvetvového vyvoja, odbornych sluzieb
alebo ich zavadzania. PoZiadavky na tieto odborné znalosti blizSie urci spravna rada.

Postupy menovania ¢lenov spravnou radou, ako aj postupy fungovania poradnej rady
sa blizsie urcia v rokovacom poriadku kompetencného centra a uverejnia sa.

Funk¢né obdobie ¢lenov odvetvovej a vedeckej poradnej rady je tri roky. Toto
obdobie je obnovitelné.

Na zasadnutiach odvetvovej a vedeckej poradnej rady sa moézu zacastiiovat
zastupcovia Komisie a Agentlry Eurdpskej tnie pre sietova a informacénu
bezpecnost, ktori mézu pracu poradnej rady podporovat’.

Clanok 19
Fungovanie odvetvovej a vedeckej poradnej rady
Odvetvova a vedecka poradné rada zasada aspon dvakrat rocne.

Odvetvova a vedecka poradna rada mdze radit’ spravnej rade v otazkach zriad’ovania
pracovnych skupin pre konkrétne problémy relevantné pre pracu kompetenéného
centra podla potreby, priCom celkova koordinacia spociva na jednom alebo
viacerych ¢lenoch odvetvovej a vedeckej poradnej rady.

Odvetvova a vedecka poradna rada si zvoli predsedu.
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Odvetvova a vedeckd poradnd rada prijme svoj rokovaci poriadok, kde urci
menovanie zastupcov, ktori poradnt radu podl'a potreby zastupuju, ako aj trvanie ich
funk¢éného obdobia.

Clénok 20
Ulohy odvetvovej a vedeckej poradnej rady

Odvetvova a vedecka poradna rada radi kompetencnému centru pri vykone jeho ¢innosti a:

1.  poskytuje vykonnému riaditelovi a spravnej rade strategické poradenstvo a
vstupy pre vypracovanie pracovného planu a viacro¢ného strategického planu v
lehotach, ktoré stanovi spravna rada;

2.  organizuje verejné konzulticie otvorené vSetkym zainteresovanym strandm z
verejného a sukromného sektora, ktoré maju zaujmy v oblasti kybernetickej

bezpecnosti, s cielom ziskat’ vstupy pre strategické poradenstvo uvedené v
odseku 1;

3. podporuje a zhromazd’uje spédtni vdzbu k pracovnému planu a viacroénému
strategickému planu kompetencného centra.

KAPITOLA 111
FINANCNE USTANOVENIA

Clanok 21
Finanény prispevok Unie

Prispevok Unie na krytie administrativnych a prevadzkovych nakladov
kompetencného centra zahfiia:

a) 1981668000EUR 2z programu Digitdlna Eurépa, z toho najviac
23 746 000 EUR na administrativne naklady;

b) sumu z programu Eurdpsky horizont (vratane krytia administrativnych
néakladov), ktord sa uréi pri zohl'adneni procesu strategického planovania, ktory
sa vykona podla ¢lanku 6 ods. 6 nariadenia XXX [nariadenie o Eurépskom
horizonte].

Maximélny prispevok Unie sa vyplati z rozpoétovych prostriedkov pridelenych vo
vSeobecnom rozpocte Unie na [program Digitalna Eurdpa] a na osobitny program na
vykonavanie programu Eurdpsky horizont stanoveny rozhodnutim XXX.

Kompetencné centrum implementuje kyberneticko-bezpecnostné akcie [programu
Digitalna Europa] a [programu Eurdpsky horizont] v stlade s ¢lankom 62 pism. c)
bodom iv) nariadenia (EU, Euratom) XXX?° [nariadenie o rozpoctovych pravidlach].

Finanény prispevok Unie nezahfiia ilohy uvedené v ¢lanku 4 ods. 8 pism. b).

[doplnit’ cely nazov a odkaz na U. v.].
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Clanok 22
Prispevky zicastnenych ¢lenskych Statov

Zucastnené Clenské staty poskytnu celkovy prispevok na krytie prevadzkovych a
administrativnych ndkladov kompeten¢ného centra aspont v rovnakej vyske ako
prispevok podla ¢lanku 21 ods. 1 tohto nariadenia.

Na tcely hodnotenia prispevkov uvedenych v odseku 1 a v ¢lanku 23 ods. 3 pism. b)
bode 1i) sa naklady urcuju na zdklade obvyklych postupov nakladového uctovnictva
danych clenskych Statov, prisluSnych uctovnych Standardov daného ¢lenského statu a
prisluSnych medzinarodnych uc¢tovnych Standardov a medzinarodnych Standardov
finanéného vykaznictva. Naklady osvedcuje nezavisly externy auditor vymenovany
prislusnym ¢lenskym Statom. Ak by z osved¢enia vyplynuli akékol'vek pochybnosti,
metddu urcenia hodnoty prispevkov méze overit’ kompetencné centrum.

Ak by niektory zucastneny ¢lensky §tat neplnil svoje zavézky tykajuce sa finanéného
prispevku, vykonny riaditel mu to pisomne ozndmi a ur¢i primerant lehotu na
napravu. Ak v urCenej lehote nedoSlo k néprave situdcie, vykonny riaditel’ zvola
zasadnutie spravnej rady, aby rozhodla, ¢i sa neplniacemu zic¢astnenému ¢lenskému
Statu ma odnat’ hlasovacie pravo alebo sa maju prijat’ iné opatrenia, az kym nesplni
svoje zavizky. Hlasovacie pravo neplniaceho ¢lenského Statu sa pozastavi, az kym si
nesplni svoje zavazky.

Komisia moZe ukonéit’ alebo pozastavit’ poskytovanie finanéného prispevku Unie na
kompetenéné centrum alebo ho primerane znizit, ak zOCastnené¢ clenské Staty
neprispievaju, prispievaju iba ciastocne alebo s v omeskani s poskytovanim
prispevkov uvedenych v odseku 1.

Zucastnené ¢lenské Staty predkladaju spravnej rade kazdoro¢ne do 31. januéra spravu
o vySke prispevkov uvedenych v odseku 1, ktoré sa vykonali v kazdom
predchadzajiicom rozpoctovom roku.

Cldanok 23
Naklady a zdroje kompetencného centra

Kompetenéné centrum je spolufinancované Uniou a ¢lenskymi $tatmi formou
financnych prispevkov vyplacanych v splatkach a prispevkov pozostavajicich z
nakladov vynalozenych narodnymi koordinaénymi centrami a prijemcami pri
vykonavani akcii, ktoré kompetencné centrum neuhradza.

Administrativne naklady kompeten¢ného centra neprekrocia sumu [suma] EUR a
hradia sa z financnych prispevkov kazdoro¢ne rozdelenych rovnakym dielom medzi
Uniu a z&astnené ¢lenské Staty. Ak sa ¢ast’ prispevku na administrativne néklady
nevyuzije, moze sa poskytnit’ na uhradenie prevadzkovych ndkladov kompetenéného
centra.

Prevadzkové naklady kompetencného centra sa hradia z tychto prispevkov:
a)  finanény prispevok Unie;
b)  prispevky zi¢astnenych ¢lenskych $tatov vo forme:

) finan¢nych prispevkov a

i) nefinanénych prispevkov zuacastnenych ¢lenskych Statov v podobe
nakladov vynalozenych narodnymi koordinaénymi centrami a
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prijemcami pri vykondvani nepriamych akcii, od ktorych sa odpocita
prispevok kompetencného centra a akykol'vek iny prispevok Unie na
tieto naklady.

Zdroje kompeten¢ného centra zahrnuté do jeho rozpoétu sa skladaju z tychto
prispevkov:

a)  finan¢né prispevky zucastnenych ¢lenskych statov na administrativne naklady;
b)  finan¢né prispevky zucastnenych ¢lenskych §tatov na prevadzkové naklady;

c)  vSetky pripadné prijmy kompeten¢ného centra;

d) akékol'vek iné finan¢né prispevky, zdroje a prijmy.

Vsetky troky z prispevkov, ktoré kompetenénému centru poskytli zicastnené
Clenské Staty, sa povazuju za jeho prijmy.

Vsetky zdroje kompetenéného centra a jeho Cinnosti st zamerané na dosiahnutie
cielov stanovenych v ¢lanku 4.

Kompeten¢né centrum vlastni vSetky aktiva, ktoré vytvori alebo ktoré st nan
prevedené na ucely plnenia jeho cielov.

S vynimkou likvidacie kompeten¢ného centra sa jeho zic€astnenym ¢lenom prebytky
prijmov oproti vydavkom nevyplacaju.
Clanok 24

Finané¢né zavizky

Finan¢né zévizky kompetencného centra nepresiahnu sumu finanénych zdrojov, ktoré st
k dispozicii v rozpocte alebo ktoré pren vyclenili jeho ¢lenovia.

Clanok 25

Rozpoctovy rok

Rozpoctovy rok trva od 1. januara do 31. decembra.

Clanok 26
Zostavovanie rozpoctu

Vykonny riaditel’ kazdoro¢ne vypractiva navrh vykazu odhadov prijmov a vydavkov
kompetenéného centra na nasledujici rozpo¢tovy rok a postupuje ho spravnej rade
spolu s ndvrhom planu pracovnych miest. Prijmy a vydavky musia byt v rovnovéahe.
Vydavky kompetencného centra zahfniaju vydavky na pracovnikov, administrativu,
infrastrukturu a prevadzku. Administrativne vydavky sa udrziavaju na minimalnej
urovni.

Spravna rada kazdy rok na zaklade navrhu vykazu odhadov prijmov a vydavkov
uvedeného v odseku 1 wvytvori vykaz odhadovanych prijmov a vydavkov
kompetencného centra na nasledujuci rozpoc¢tovy rok.

Vykaz odhadov uvedeny v odseku 2, ktory je sucastou navrhu jednotného
programového dokumentu, spravna rada kazdoro¢ne do 31. januara zasiela Komisii.

Komisia na zéklade tohto vykazu odhadov zaradi do navrhu rozpoétu Unie odhady,
ktoré poklada za potrebné pre plan pracovnych miest, a vysku prispevku, ktord sa ma
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uhradit’ zo vSeobecného rozpoctu, ktoré predlozi Eurépskemu parlamentu a Rade v
sulade s ¢lankom 313 a 314 ZFEU.

5. Europsky parlament a Rada schval'uji rozpoctové prostriedky na prispevok na
kompetencné centrum.

6. Eurdpsky parlament a Rada prijimaju plan pracovnych miest kompetenéného centra.

7. Spravna rada prijima rozpocet centra spolu s pracovnym pldnom. Rozpocet sa stdva
koneénym po prijati vieobecného rozpoétu Unie s koneénou platnostou. Spravna
rada v pripade potreby upravi rozpocet a pracovny plan kompetenéného centra v
stilade so vieobecnym rozpo&tom Unie.

Clanok 27
Predkladanie uctovnej zavierky kompetenéného centra a absolutérium

Predkladanie predbeznej a kone¢nej uctovnej zavierky kompetenéného centra a absolutérium
sa riadi pravidlami a harmonogramom podla nariadenia o rozpoctovych pravidlach a jeho
vlastnymi rozpoctovymi pravidlami prijatymi podla ¢lanku 29.

Clanok 28
Operacné a financné vykazovanie

1. Vykonny riaditel’ kazdy rok podava spravnej rade spravu o plneni svojich povinnosti
v stlade s rozpo¢tovymi pravidlami kompetenéného centra.

2. Do dvoch mesiacov od konca kazdého rozpoctového roka predlozi vykonny riaditel’
spravnej rade na schvalenie vyro¢nu spravu o ¢innosti tykajucu sa pokroku, ktory
kompetencné centrum dosiahlo v predchadzajucom kalenddrnom roku, najma pokial
ide 0 pracovny plan na dany rok. Sprava musi okrem iného obsahovat’ informacie o:

a)  vykonanych opera¢nych akcidch a savisiacich vydavkoch;

b)  navrhnutych akciach srozdelenim podla druhu twcastnikov vratane MSP
a podl’a ¢lenskych statov;

c) akcidch vybranych na financovanie srozdelenim podla druhu ucastnikov
vratane MSP a podla ¢lenskych Statov a s uvedenim prispevku kompetenéného
centra pre jednotlivych ucastnikov a na jednotlive akcie;

d) pokroku pri dosahovani cielov vytyCenych v ¢lanku 4 anavrhoch dalsich
krokov potrebnych na dosiahnutie tychto ciel'ov.

3. Po schvaleni spravnou radou sa vyro¢na sprava o ¢innosti zverejni.

Clanok 29
Rozpoctové pravidla

Kompetencné centrum prijme svoje osobitné rozpoctové pravidla v sulade s ¢lankom 70
nariadenia XXX [nové nariadenie o rozpoctovych pravidlach].

Clanok 30

Ochrana finanénych zaujmov
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Kompetenéné centrum prijme prislu§né opatrenia na zabezpecenie toho, aby sa pri
vykonavani akcii financovanych na zéklade tohto nariadenia chranili finanéné
zaujmy Unie uplatiiovanim preventivnych opatreni na zamedzenie podvodom,
korupcii a inym protipravnym ¢innostiam, ucinnymi kontrolami, vymahanim
neopravnene vyplatenych sum pri odhaleni nezrovnalosti a v pripade potreby aj
ukladanim G¢innych, primeranych a odradzajtiicich administrativnych sankeii.

Kompetencné centrum umoZni pracovnikom Komisie a d’alSim osobdm poverenym
Komisiou, ako aj Dvorom auditorov, pristup do svojich vonkajsich a vnatornych
priestorov a k vSetkym informacidm potrebnym na vykonanie auditov vratane
informécii v elektronickej podobe.

Eurdpsky trad pre boj proti podvodom (OLAF) mdze vykondvat vySetrovania
vratane kontrol a inSpekcii na mieste v sulade s ustanoveniami a postupmi
stanovenymi v nariadeni Rady (Euratom, ES) & 2185/96% a nariadeni Eurépskeho
parlamentu a Rady (EU, Euratom) & 883/2013% s cielom zistit, &i v savislosti s
dohodou o grante alebo zmluvou financovanou priamo alebo nepriamo v sulade s
tymto nariadenim doSlo k podvodu, korupcii alebo akémukol'vek inému
protipravnemu konaniu poskodzujucemu finanéné zaujmy Unie.

Bez toho, aby boli dotknuté odseky 1, 2 a 3 tohto ¢lanku, zmluvy a dohody o0 grante
vyplyvajlce z vykonavania tohto nariadenia musia obsahovat’ ustanovenia, ktorymi
sa vyslovne udeluje Komisii, kompetenénému centru, Dvoru auditorov a Uradu
OLAF prdvomoc na vykonavanie takychto auditov a vySetrovani v sllade sich
prisluSnymi prdvomocami. Ak sa vykonavanie celej akcie alebo jej Casti zabezpecuje
externe alebo subdeleguje alebo ak si vyzaduje zadanie verejnej zakazky alebo
udelenie financnej podpory tretej strane, zmluva alebo dohoda o grante musi zahfiiat’
zaviazok dodavatela alebo prijemcu ulozit’ kazdej zapojenej tretej strane povinnost’
vyslovne akceptovat’ uvedené pravomoci Komisie, kompetenéného centra, Dvora
auditorov a uradu OLAF.

KAPITOLA IV
ZAMESTNANCI KOMPETENCNEHO CENTRA

Clénok 31
Zamestnanci

Na zamestnancov kompetencného centra sa vzt'ahuje Sluzobny poriadok tradnikov
Eurdpskej tnie (d’alej len ,sluzobny poriadok®) a Podmienky zamestnavania
ostatnych zamestnancov Eurdpskej unie (d’alej len ,,podmienky zamestnavania®)
stanovené nariadenim Rady (EHS, Euratom, ESUO) &. 259/68%, ako aj pravidla

30
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32

Nariadenie Rady (Euratom, ES) ¢. 2185/96 z 11. novembra 1996 o kontrolach a in§pekciach na mieste,
vykonavanych Komisiou s cielom ochrany finanénych zaujmov Eurdpskych spolocenstiev pred
spreneverou a inymi podvodmi (U. v. ES L 292, 15.11.1996, s. 2).

Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) No 883/2013 z 11. septembra 2013 o
vySetrovaniach vykonavanych Eurépskym uradom pre boj proti podvodom (OLAF), ktorym sa zrusuje
nariadenie Eurdpskeho parlamentu a Rady (ES) ¢ 1073/1999 a nariadenic Rady (Euratom) ¢&.
1074/1999 (U. v. EU L 248, 18.9.2013, s. 1).

Nariadenie Rady (EHS, Euratom, ESUO) €. 259/68 z 29. februdra 1968, ktorym sa ustanovuje Sluzobny
poriadok Uradnikov a Podmienky zamestnavania ostatnych zamestnancov Eurdpskych spolodenstiev a
prijimajii osobitné opatrenia docasne uplatnitelné na tiradnikov Komisie (U. v. ES L 56, 4.3.1968, s. 1).
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prijaté spoloéne intiticiami Unie na tuéely uplatiiovania sluzobného poriadku a
podmienok zamestnavania.

Spravna rada vykonadva vo vztahu k zamestnancom kompetencného centra
pravomoci zverené sluzobnym poriadkom menovaciemu organu a pravomoci
zverené¢ podmienkami zamestndvania organu splnomocnenému uzatvarat’ pracovné
zmluvy (d’alej len ,,pravomoci menovacieho organu®).

Spravna rada v stlade s ¢lankom 110 sluZzobného poriadku prijima rozhodnutie na
zaklade ¢lanku 2 ods. 1 sluZzobného poriadku a ¢lanku 6 podmienok zamestnavania,
ktorym deleguje prislusné pravomoci menovacieho organu na vykonného riaditel’a a
ktorym vymedzuje podmienky, za ktorych mozno toto delegovanie pravomoci
pozastavit. Vykonny riaditel’ je oprdvneny tieto pravomoci subdelegovat’.

Ak si to vyzaduji mimoriadne okolnosti, spradvna rada mdze formou rozhodnutia
do¢asne pozastavit' delegovanie pravomoci menovacieho organu na vykonného
riaditel’a, ako aj prdvomoci, ktoré subdelegoval. V takychto pripadoch spravna rada
vykonava prdvomoci menovacieho orgadnu sama alebo ich deleguje na jedného zo
svojich Clenov alebo na iného zamestnanca kompeten¢ného centra, ktory nie je
vykonnym riaditelom.

Spravna rada prijima prislusSné vykondvacie predpisy k sluZzobnému poriadku a
podmienkam zamestnavania v stilade s ¢lankom 110 sluZobného poriadku.

Pocet zamestnancov sa stanovi v plane pracovnych miest kompetencného centra
s uvedenim poctu docasnych pracovnych miest podl'a funkénej skupiny a platovej
triedy apoctu zmluvnych zamestnancov vyjadreného v ekvivalente plného
pracovného Uvazku v sulade s jeho ro¢nym rozpoctom.

Medzi zamestnancov kompetencného centra patria docasni zamestnanci a zmluvni
zamestnanci.

Vsetky ndklady na zamestnancov znaSa kompetencéné centrum.

Cldanok 32
Vyslani narodni experti a d’alSi pracovnici

Kompetenéné centrum moéze vyuzivat’ vyslanych narodnych expertov alebo d’alSich
pracovnikov, ktorych nezamestnava.

Spravna rada prijme v stlade s Komisiou rozhodnutie, v ktorom stanovi pravidla
vysielania narodnych expertov do kompetencného centra.

Cldanok 33
Vysady a imunity

Na kompetenéné centrum a jeho zamestnancov sa vztahuje Protokol ¢.7 o vysadach a
imunitdch Europskej Unie, ktory je pripojeny k Zmluve o Eurdpskej Gnii a k Zmluve o
fungovani Eurdpskej tnie.

KAPITOLA V
SPOLOCNE USTANOVENIA
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Clanok 34
Bezpecnostné pravidla

Ucast’ na vietkych akciach financovanych kompetenénym centrom podlieha ¢lanku
12 ods. 7 nariadenia (EU) XXX [program Digitalna Eurdpa].

Akcie financované z programu Eurdpsky horizont sa riadia tymito osobitnymi
bezpecnostnymi pravidlami:

a) na Glely ¢&lanku 34 ods. 1 [Vlastnictvo a ochrana] nariadenia (EU) XXX
[Europsky horizont], ak sa tak stanovuje v pracovnom plane, moze byt
udelenie nevyhradnych licencii obmedzené na tretie strany, ktoré st usadené
alebo sa povazuji za usadené v clenskych Statoch, a/alebo na Statnych
prisluSnikov ¢lenskych Statov;

a)  naucely &lanku 36 ods. 4 pism. b) [Prevod a udelenie licencie] nariadenia (EU)
XXX [Europsky horizont] je prevod alebo udelenie licencie pravnemu subjektu
usadenému v pridruZenej krajine alebo usadenému v Unii ale kontrolovanému
z tretich krajin tieZ dovodom namietat’ proti prevodu vlastnictva vysledkov,
resp. proti udel'ovaniu vyhradnych licencii na vysledky;

b)  na ucely &lanku 37 ods. 3 pism. a) [Pristupové prava] nariadenia (EU) XXX
[Eurdpsky horizont], ak sa tak stanovuje v pracovnom plane, mdze byt
udelenie pristupu k vysledkom alebo podkladom obmedzené iba na pravne
subjekty, ktoré st usadené alebo sa povazujui za usadené v ¢lenskych Statoch,
a/alebo na Statnych prislusnikov ¢lenskych §tatov;

Clanok 35
Transparentnost’
Kompetencné centrum vykondva svoje ¢innosti s vysokym stupfiom transparentnosti.

Kompetencné centrum zabezpeci, aby verejnost a vSetky zainteresované strany
dostavali nalezité, objektivne, spolahlivé a l'ahko dostupné informacie, najmé o
vysledkoch jeho prace. Kompetenéné centrum takisto zverejiiuje vyhldsenia o
zaujmoch predkladané podla ¢lanku 41.

Spravna rada konajic na ndvrh vykonného riaditela moze subjektom, ktoré maju
zaujem, povolit’ pozorovanie postupov niektorych ¢innosti kompetencného centra.

Kompetenéné centrum vo svojom rokovacom poriadku stanovi praktické opatrenia
na vykonavanie pravidiel transparentnosti uvedenych v odsekoch 1 a 2. V pripade
akcii financovanych z programu Eur6psky horizont sa pri tom nélezite zohl'adnia
ustanovenia prilohy 111 k nariadeniu o Eurépskom horizonte.

Cldanok 36

Bezpecénostné pravidla v oblasti ochrany utajovanych skutoénosti a citlivych

neutajovanych skutocnosti

Bez toho, aby bol dotknuty ¢lanok 35, kompetenéné centrum nesmie poskytovat
tretim stranam informacie, ktoré spractva alebo ziskava a v suvislosti s ktorymi bola
podané odovodnend ziadost’ o uplné alebo Ciastocné doverné zaobchadzanie.

Clenovia spravnej rady, vykonny riaditel’, ¢lenovia odvetvovej a vedeckej poradne;
rady, externi experti zacastitujuci sa ad hoc pracovnych skupin a zamestnanci centra
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musia aj po skonéeni povinnosti spiiiat’ poziadavky na dovernost’ informécii podla
¢lanku 339 Zmluvy o fungovani Eur6pskej tnie.

Spravna rada kompetencného centra na zaklade schvalenia Komisiou prijme
bezpec¢nostné pravidla kompetenéného centra, ktoré vychadzaju zo zasad a pravidiel
stanovenych v bezpecnostnych predpisoch Komisie na ochranu utajovanych
skutocnosti Eurdpskej tinie (EUCI) a citlivych neutajovanych skuto¢nosti, okrem
iného vratane ustanoveni o spracovani a uchovavani takychto informécii v zmysle
rozhodnuti Komisie (EU, Euratom) 2015/443% a 2015/444%.

Kompetenéné centrum mdze prijat’ vSetky opatrenia potrebné na ulahcenie vymeny
informécii tykajicich sa jej tloh s Komisiou a ¢lenskymi Statmi a pripadne aj s
prislusnymi agentirami a organmi Unie. Vsetky administrativne dohody uzatvorené
na tento Ucel, ktoré sa tykaju vymeny EUCI, alebo ak takéto dohody neexistuju,
vSetky vynimoc¢né pripady poskytnutia EUCI ad hoc musi vopred schvalit’ Komisia.

Clanok 37
Pristup k dokumentom

Na dokumenty v drzbe kompeten¢ného centra sa vztahuje nariadenie (ES)
¢. 1049/2001.

Spravna rada prijme opatrenia na vykonanie nariadenia (ES) ¢. 1049/2001 do Siestich
mesiacov od zriadenia kompetenéného centra.

Rozhodnutia kompetencného centra podl'a ¢lanku 8 nariadenia (ES) ¢. 1049/2001
mozu byt predmetom staznosti podanej ombudsmanovi podla ¢lanku 228 Zmluvy o
fungovani Eurdpskej unie alebo konania pred Stdnym dvorom Eurdpskej tinie podla
¢lanku 263 Zmluvy o fungovani Europskej unie.

Clénok 38
Monitorovanie, hodnotenie a preskimanie

Kompetencné centrum zabezpeci, aby sa jeho ¢innosti vratane tych, ktoré sa spravuju
prostrednictvom narodnych koordinacnych centier a siete, priebezne a systematicky
monitorovali a aby sa pravidelne hodnotili. Kompetencné centrum zabezpeci
efektivny, G¢inny a véasny zber idajov na monitorovanie vykondvania programu a
jeho vysledkov, pri¢om prijemcom prostriedkov Unie a ¢lenskym $tatom sa uloZia
primerané oznamovacie povinnosti. Vysledky hodnotenia sa zverejnia.

Ked bude k dispozicii dostatok informéacii o vykonavani tohto nariadenia, najneskér
vSak tri a pol roka po zacati jeho vykonavania, Komisia kompetenc¢né centrum
priebezne vyhodnoti. Komisia vypracuje o tomto hodnoteni spravu, ktora predlozi
Eurépskemu parlamentu a Rade do 31. decembra 2024. Kompetenéné centrum a
Clenské Staty poskytni Komisii informdcie potrebné na vypracovanie tejto spravy.

Hodnotenie uvedené v odseku 2 zahfna posudenie vysledkov kompetenéného centra
so zretelom na jeho ciele, mandat a ulohy. Ak Komisia dospeje k zaveru, Ze z

33
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Rozhodnutie Komisie (EU, Euratom) 2015/443 z 13. marca 2015 o bezpeé¢nosti v Komisii (U. v. EU L
72,17.3.2015, s. 41).

Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpe¢nostnych predpisoch na
ochranu utajovanych skutoénosti EU (U. v. EU L 72, 17.3.2015, s. 53).
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hl'adiska pridelenych ciel'ov, mandatu a uloh kompeten¢ného centra je pokracovanie
jeho c¢innosti oddévodnené, modze navrhnit' predlZzenie mandatu kompetenéného
centra stanoveného v ¢lanku 46.

Na zaklade zaverov priebezného hodnotenia uvedeného v odseku 2 Komisia moze
konat’ v sulade s [¢lankom 22 ods. 5], alebo prijat’ iné primerané opatrenia.

Monitorovanie, hodnotenie, postupné ukoncovanie a obnova prispevku z programu
Eurdpsky horizont sa bude riadit’ ustanoveniami ¢lankov 8, 45 a 47 nariadenia o
Eurépskom horizonte a prilohy III k nemu, ako aj dohodnutymi implementa¢nymi
pravidlami.

Monitorovanie, podavanie sprav a hodnotenie prispevku z programu Digitalna
Eurdpa sa bude riadit’ ustanoveniami ¢lankov 24 a 25 programu Digitadlna Europa.

V pripade likvidacie kompeten¢ného centra Komisia vykonad jeho zavere¢né
hodnotenie do Siestich mesiacov po jeho likvidacii, najneskér vSak dva roky od
zacCatia postupu likvidacie uvedeného v ¢lanku 46 tohto nariadenia. Vysledky tohto
zavereéného hodnotenia sa predlozia Europskemu parlamentu a Rade.

Clanok 39
Zodpovednost’ kompetenéného centra

Zmluvnu zodpovednost’ kompetenéného centra upravuje rozhodné pravo pre danu
dohodu, rozhodnutie alebo zmluvu.

V pripade mimozmluvnej zodpovednosti kompetenéné centrum nahradi v sdlade so
vSeobecnymi zasadami spolo¢nymi pre pravne poriadky clenskych Statov vSetky
Skody, ktoré spdsobilo kompetencné centrum alebo jeho zamestnanci pri vykonavani
svojich povinnosti.

Vsetky platby kompetenéného centra vykonané v suvislosti so zodpovednostou
uvedenou v odsekoch 1 a 2 a ndklady a vydavky vzniknuté v tejto suvislosti sa
povazuju za vydavok kompetencného centra a uhradia sa z jeho zdrojov.

Kompetenéné centrum nesie vyluéni zodpovednost’ za plnenie svojich zavéizkov.
Cldanok 40
Pravomoc Sudneho dvora Eurdpskej tnie a rozhodné pravo

Sudny dvor Eurdpskej Unie ma pravomoc:

1.  podla akejkol'vek rozhodcovskej dolozky obsiahnutej v dohodach,
rozhodnutiach alebo zmluvach uzatvorenych kompetencnym
centrom;

2. v sporoch tykajdcich sa nahrady Skody spdsobenej zamestnancami
kompeten¢ného centra pri vykone ich funkcii;

3.  Vvkazdom spore medzi kompetenénym centrom a jeho
zamestnancami v rdmci obmedzeni a za podmienok stanovenych
V sluzobnom poriadku.

Na vsetky zalezitosti, na ktoré sa nevztahuje toto nariadenie alebo iné pravne akty
Unie, sa uplatiiuje pravo ¢lenského Statu, v ktorom sa nachadza sidlo kompetencného
centra.
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Clanok 41

Zodpovednost’ ¢lenov a poistenie

1. Finan¢nd zodpovednost’ ¢lenov za dlhy kompetencného centra je obmedzend na
vysku ich uz poskytnutého prispevku na administrativne naklady.
2. Kompetenéné centrum uzavrie a udrziava vhodné poistenie.
Cldanok 42

Konflikty zdujmov

Spravna rada kompetenéného centra prijme pravidld predchadzania a riadenia konfliktu
zdujmov so zretelom na jeho ¢lenov, organy a zamestnancov. Tieto pravidla musia zahfiat
ustanovenia zamerané na zabranenie konfliktu zaujmov zastupcov ¢lenov v spravnej rade, ako
aj v odvetvovej a vedeckej poradnej rade, v sulade s nariadenim XXX [nove nariadenie o
rozpoctovych pravidlach].

Cldanok 43
Ochrana osobnych udajov
1. Spracovavanie osobnych tudajov kompetenénym centrom podlicha nariadeniu
Eurdpskeho parlamentu a Rady (EU) XXX/2018.
2. Spravna rada prijme vykonavacie opatrenia uvedené v ¢lanku xx ods. 3 nariadenia

(EU) xxx/2018. Spravna ~rada moéze prijat’ dodatoné opatrenia potrebné na
uplatiovanie nariadenia (EU) xxx/2018 kompetenénym centrom.

Clanok 44
Podpora zo strany hostitel’ského ¢lenského Statu

Medzi kompetencnym centrom a ¢lenskym $tatom [Belgickom], v ktorom sa nach&dza jeho
sidlo, sa moze uzatvorit’ administrativna dohoda o vysadach a imunitach a inej podpore, ktoru
tento Clensky $tat poskytne kompetencnému centru.

KAPITOLA VII

ZAVERECNE USTANOVENIA

Clanok 45
Pociato¢né opatrenia

1. Komisia je zodpovedna za zriadenie a poc¢iato¢nu prevadzku kompetenéného centra,
kym nedosiahne prevadzkovu kapacitu na plnenie vlastného rozpoctu. Komisia
podnikne v sulade s pravom Unie vietky potrebné kroky so zapojenim prislusnych
organov kompetencného centra.
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2. Na ucely odseku 1, kym sa vykonny riaditel’ po svojom vymenovani spravnou radou
v stlade s ¢lankom 16 neujme vykonu funkcie, moze Komisia vymenovat’ do¢asného
vykonného riaditel'a, ktory plni povinnosti naleziace vykonnému riaditel'ovi
a ktorému moéze pomahat obmedzeny pocet tUradnikov Komisie. Komisia moze
docasne pridelit’ obmedzeny pocet svojich uradnikov.

3. Docasny vykonny riaditel moéze povolovat’ vSetky platby pokryté rozpoctovymi
prostriedkami z roéného rozpoctu kompetenéného centra po schvaleni spravnou
radou amoéze prijimat rozhodnutia a uzatvarat dohody a zmluvy vratane
zamestnaneckych zmliv po prijati planu pracovnych miest kompetencného centra.

4. Docasny vykonny riaditel po vzajomnej dohode s vykonnym riaditelom
kompetencného centra ana zaklade suhlasu spravnej rady stanovi datum, ked
kompetenéné centrum dosiahne kapacitu na plnenie vlastného rozpoctu. Od
uvedeného datumu Komisia prestane prijimat’ zavizky a vykonavat’ platby suvisiace
s ¢innostami kompeten¢ného centra.

Clanok 46
Trvanie
1. Kompetenéné centrum sa zriad’uje na obdobie od 1. janudra 2021 do 31. decembra
2029.
2. Na konci tohto obdobia, pokial’ sa nerozhodne inak na zaklade preskumania tohto

nariadenia, sa spusti proces likvidacie. Postup likvidacie sa spusti automaticky, ak z
kompetencného centra vystipi Unia alebo vSetky zicastnené ¢lenské Staty.

3. Na ucely vykonania postupu likvidiacie kompetencného centra spravna rada
vymenuje jedného alebo viacerych likvidatorov, ktori sa musia riadit’ rozhodnutiami
spravnej rady.

4, Pri likvidacii kompeten¢ného centra sa jeho aktiva pouziju na pokrytie jeho zavazkov
a vydavkov spojenych s likvidaciou. Pripadny prebytok sa rozdeli medzi Uniu a
zuCastnené Clenské Staty umerne k ich finanénému prispevku na kompetencné
centrum. Akykol'vek prebytok prideleny Unii sa vrati do rozpoétu Unie.

Cldanok 47
Nadobudnutie u¢innosti

Toto nariadenie nadobtida u¢innost’ dvadsiatym diiom po jeho uverejneni v Uradnom vestniku
Eurdpskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnitelné vo vSetkych c¢lenskych
Statoch.

V Bruseli
Za Europsky parlament Za Radu
predseda predseda
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LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY

1.1. NA&zov navrhu/iniciativy

1.2. Prislusné oblasti politiky v ramci ABM/ABB
1.3.  Druh navrhu/iniciativy

1.4. Ciele

1.5. Ddvody névrhu/iniciativy

1.6. Trvanie a finan¢ny vplyv

1.7. Planovany sp6sob riadenia

OPATRENIAYV OBLASTI RIADENIA

2.1. Opatrenia tykajlce sa monitorovania a predkladania sprav
2.2. Systémy riadenia a kontroly

2.3. Opatrenia na predchadzanie podvodom a nezrovnalostiam

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

3.1. Prislusné okruhy viacro¢ného finan¢ného ramca a rozpocétové riadky vydavkov
3.2.  Odhadovany vplyv na vydavky

3.2.1. Zhrnutie odhadovaného vplyvu na vydavky

3.2.2. Odhadovany vplyv na operacné rozpoctove prostriedky

3.2.3. Odhadovany vplyv na administrativne rozpoctove prostriedky
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3.2.5. Prispevky od tretich stran

3.3.  Odhadovany vplyv na prijmy
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1.2.

1.3.

1.4.

1.4.1.

1.4.2.

LEGISLATIVNY FINANCNY VYKAZ

RAMEC NAVRHU/INICIATIVY
Nazov navrhu/iniciativy

Nariadenie, ktorym sa zriad'uje Eurdpske centrum odvetvovych, technologickych a

vyskumnych kompetencii v oblasti kybernetickej bezpe¢nosti

Prislu$né oblasti politiky v ramci ABM/ABB®

Vyskum a inovacia

Eurdpske strategické investicie

Druh navrhu/iniciativy
Navrh/iniciativa sa tyka novej akcie

O Navrh/iniciativa sa tyka novej akcie, ktor4d nadvazuje na pilotny
projekt/pripravnu akciu®

O Navrh/iniciativa sa tyka prediZenia trvania existujiicej akcie
O Navrh/iniciativa sa tyka akcie presmerovanej na novu akciu
Ciele

Viacrocné strategicke ciele Komisie, ktoré su predmetom navrhu/iniciativy

1. Prepojeny digitalny jednotny trh

2. Dalsie posilnenie zamestnanosti, rastu a investicii

Prislusné specifickeé ciele

Specifické ciele

1.3. Digitalne hospodarstvo moze plne vyuzit svoj potencial na zaklade iniciativ,
ktoré umoziuju plny rast digitalnych a datovych technologii.

2.1. Eurdpa si zachovéva postavenie svetoveho lidra v digitdlnom hospodérstve, kde
europske spoloc¢nosti moézu globalne rast, vychadzajuc zo silného digitalneho
podnikania, fungujacich startupov a vyuzitia digitalnej transformacie v priemysle i
verejnych sluzbach.

2.2. Europsky vyskum ndjde investicné prilezitosti pre potencidlne prelomové

technologie a hlavné iniciativy, najmd& z programov program Horizont
2020/Eur6psky horizont a s vyuzitim verejno-sukromnych partnerstiev.
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ABM: riadenie podl’a ¢innosti — ABB: zostavovanie rozpoc¢tu podl'a Cinnosti.
Podra ¢lanku 54 ods. 2 pism. a) alebo b) nariadenia o rozpoctovych pravidlach.
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1.4.3.

1.44.

Ocakavané vysledky a vplyv

Uved'te, aky vplyv by mal mat navrh/iniciativa na prijimatelov/cielové skupiny.

Kompetenéné centrum spolu so sietou a komunitou sa budi snazit’ dosiahnut’ tieto
ciele:

1.  prispievat k vykonavaniu kyberneticko-bezpecnostnej zlozky programu
Digitalna Europa zriadeného nariadenim XXX, a najmé akcii suvisiacich s ¢lankom
6 nariadenia (EU) XXX [program Digitalna Eurdpa], ako aj programu Eurdpsky
horizont zriadeného nariadenim XXX, a najma oddielu 2.2.6 prilohy I k rozhodnutiu
XXX, ktorym sa zriad'uje Specificky program na vykonavanie programu Eurdpsky
horizont — ramcovy program pre vyskum a inovacie, ako aj d’alich programov Unie,
ak sa tak stanovi v pravnych aktoch Unie];

2. posiliovat kyberneticko-bezpecnostné spdsobilosti, znalosti a infrastruktaru k
dispozicii jednotlivym odvetviam, verejnému sektoru a vyskumnej obci;

3.  prispievat k plosSnému zavddzaniu najmodernejSich  kyberneticko-
bezpecénostnych produktov a rieSeni v celom hospodarstve;

4. zlepsovat’ chapanie kybernetickej bezpe&nosti a prispievat k doplianiu
chybajlcich zruénosti v Unii v oblasti kybernetickej bezpecnosti;

5. prispievat’ k posiliiovaniu kyberneticko-bezpecnostného vyskumu a vyvoja v
Unii;

6.  posilnit’ spolupracu medzi civilnou a obrannou sférou v oblasti technologii a
aplikacii dvojakého pouzitia;

7.  posilnit synergie medzi civilnym a obrannym rozmerom kybernetickej
bezpecnosti;
8.  pomahat pri koordinacii a podporovat’ ¢innosti siete narodnych koordinacnych

b9

centier (d’alej len ,siet*) uvedenej v ¢lanku 10 a komunity kyberneticko-
bezpecnostnych kompetencii uvedenej v ¢lanku 12.

Ukazovatele vysledkov a vplyvu

Uved'te ukazovatele, pomocou ktorych je mozné sledovat uskutociiovanie ndvrhu/iniciativy.

Pocet spolo¢ne obstaranych kyberneticko-bezpecnostnych
infrastruktur/nastrojov.

Pristup eurdpskych vyskumnikov a odvetvi v ramci siete a centra k
moznostiam testovania a experimentovania. Ak uz zariadenia existuji, zvySeny pocet
hodin dostupnych pre tieto komunity v porovnani s poctom hodin, ktoré st v
sucasnosti k dispozicii.

Pocet podporenych skupin pouZivatel'ov a pocet vyskumnych pracovnikov,
ktori ziskali pristup k eurdpskym zariadeniam kybernetickej bezpecnosti, sa zvySuje
v porovnani s po¢tom tych, ktori musia hl'adat’ takéto zdroje mimo Eurdpy.

Konkurencieschopnost’ eurdpskych dodéavatelov sa zalina zvySovat — z
hladiska podielu na celosvetovom trhu (ciel’ je 25 % trhovy podiel do roku 2027) a z
hl'adiska podielu europskych vyskumnych a vyvojovych vysledkov zavedenych v
priemysle.

Prinos pre nové kyberneticko-bezpecnostné technoldgie merany na zéklade
autorskych prav, patentov, vedeckych publikécii a komerénych produktov.
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Pocet hodnotenych a zosuladenych planov zru¢nosti v oblasti kyberneticke;j
bezpe€nosti, pocet posudzovanych programov  kyberneticko-bezpecnostnej
profesionalnej certifikacie.

Pocet vyskolenych vedcov, Studentov, pouzivatelov (z priemyslu a verejnej
spravy).

D6vody navrhu/iniciativy

Potreby, ktoré sa maju uspokojit' v kratkodobom alebo dlhodobom horizonte

Dosiahnut’ kriticky objem investicii do technologického a priemyselného vyvoja v
oblasti kybernetickej bezpecnosti a prekonat’ roztrieStenost’ prislusnych kapacit v
celej EU.

Prinos zapojenia Eurdpskej unie

Kyberneticka bezpe¢nost’ je otazkou spoloného zaujmu Unie, ako sa potvrdzuje vo
vysSie uvedenych zaveroch Rady. Dokazuje to aj rozsah a cezhrani¢ny charakter
incidentov ako WannaCry alebo NonPetya. Povaha a rozsah technologickych vyziev
v oblasti kybernetickej bezpecnosti, ako aj nedostato¢nd koordinacia tusilia v ramci
odvetvia, verejného sektora a vyskumnych komunit a medzi nimi si vyzaduju, aby
EU dalej podporovala usilie o koordinaciu s ciefom zhromazdit’ kritické mnoZstvo
zdrojov a zabezpecit’ lepSiu spravu znalosti a aktiv. Je to potrebné vzhl'adom na
poziadavky na zdroje pri uréitych spdsobilostiach pre vyskum, vyvoj a zavadzanie v
oblasti kybernetickej bezpecnosti; potrebu zabezpecit’ pristup k interdisciplindrnemu
know-how v oblasti kybernetickej bezpecnosti (ten je na vnuatro$tatnej urovni Casto
dostupny len ¢iastoéne); globalny charakter odvetvovych hodnotovych retazcov, ako
aj ¢innost’ svetovych konkurentov pracujticich na réznych trhoch.

To si vyzaduje zdroje a odborné znalosti v rozsahu, ktory sotva zodpoveda
jednotlivym opatreniam ktoréhokol'vek clenského sStatu. Napriklad celoeurdpska
kvantova komunika¢na siet by mohla vyzadovat’ investicie EU vo vyske priblizne
900 milionov EUR v zavislosti od investicii ¢lenskych Statov (ktoré sa maja
prepojit/doplnit’) a od toho, do akej miery tito technoldégia umozni vyuZzitie
existujucich infrastruktar.

Poznatky ziskané z podobnych skisenosti v minulosti

Aj v priebeznom hodnoteni programu Horizont 2020 sa potvrdil pretrvavajici
vyznam podpory EU na vyskum, vyvoj a spolotenské vyzvy (vratane ciela
,bezpecné spolocnosti®, z ktorého sa podporuje kyberneticko-bezpecnostny vyskum
a vyvoj). Zaroven sa v hodnoteni potvrdzuje, Ze posilnenie vediceho postavenia
priemyslu je stale vyzvou a Ze pretrvava inovaény deficit, pricom EU na poli
prelomovych trhovych inovécii zaostava.

Zda sa, Ze hodnotenie Nastroja na prepajanie Europy (NPE) v polovici trvania
potvrdzuje pridand hodnotu intervencie EU nad ramec vyskumu a vyvoja, hoci
kyberneticka bezpecnost’ v ramci NPE mala trochu iné zameranie (na prevadzkovi
bezpecnost’) a intervenénu logiku. Zaroven si vacSina prijemcov grantov z NPE v
oblasti kybernetickej bezpecnosti — komunita vnutrostatnych jednotiek CSIRT — v
nasledujicom VFR Zela osobitny program podpory.

Vytvorenie verejno-sukromného partnerstva v oblasti kybernetickej bezpecnosti v
Unii v roku 2016 bolo vyraznym prvym krokom k spajaniu komunit vyskumu,
priemyslu a verejného sektora s cielom ulah¢it’ vyskum a inovacie v oblasti
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kybernetickej bezpecnosti, a v medziach finanéného ramca na roky 2014 — 2020 by
malo viest k dobrym, cielenejsim vysledkom vo vyskume a inovaciach. Toto
verejno-stikromné partnerstvo umoznilo partnerom z odvetvia vyjadrit’ svoje zavazky
tykajuce sa jednotlivych vydavkov na oblasti vymedzené v strategickom vyskumnom
a inovaénom programe partnerstva.

Zlucitelnost a moznd synergia s inymi vhodnymi nastrojmi

Kompetencna siet’ kybernetickej bezpecnosti a Eurdpske centrum odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti
budu posobit’ ako dodatocnd podpora existujucich politickych ustanoveni a aktérov
na poli kybernetickej bezpe€nosti. Mandat Eurdpskeho centra odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti
bude dopinat usilie agentiry ENISA, ale mé4 iné zameranie a vyzaduje si odli$ny
subor zru¢nosti. Hoci ENISA zohrd rolu z hladiska poradenstva v oblasti
kyberneticko-bezpecnostného vyskumu a inovacie v EU, jej navrhovany mandat sa v
prvom rade zameriava na iné Ulohy, ktoré st rozhodujlce pre posilnenie odolnosti
kybernetickej bezpe¢nosti v EU. Centrum by malo stimulovat’ vyvoj a zavadzanie
technologii v oblasti kybernetickej bezpeénosti a dopliiat’ Gisilie o budovanie kapacit
v tejto oblasti na urovni EU a na vnutro§tatnej Grovni.

Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpecnosti spolu s kompetencnou sietou kybernetickej
bezpecnosti bude takisto pracovat’ na podpore vyskumu s cielom ul'ah¢it’ a urychlit’
procesy normalizécie a certifikacie, najmd v oblasti systémov certifikéacie
kybernetickej bezpecnosti v zmysle aktu o kybernetickej bezpecnosti.

Europske centrum odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpecnosti bude pdsobit’ ako spolo¢ny implementacny
mechanizmus pre dva europske programy na podporu kybernetickej bezpecnosti
(program Digitalna Eurdpa a program Eurdpsky horizont) a posilnenie koherentnosti
a synergii medzi nimi.

Tato iniciativa umoziiuje doplnit’ usilie ¢lenskych Statov poskytovanim primeranych
vstupov tvorcom politiky vzdelavania s cielom posilnit’ vzdelavanie v oblasti
kybernetickej bezpecnosti (napr. vypracovanim ucebnych osnov v oblasti
kybernetickej bezpecnosti v civilnych a vojenskych vzdeldvacich systémoch, ale aj v
oblasti zakladného kyberneticko-bezpeénostného vzdelania). Zaroven by to umoznilo
podporit  zosuladenie a nepretrzit¢é hodnotenie programov kyberneticko-
bezpecnostne] profesionalnej certifikacie — vSetky ¢innosti potrebné na preklenutie
nedostatku zru¢nosti v oblasti kybernetickej bezpecnosti a na ulahcenie pristupu
odvetvovych a inych komunit k odbornikom v oblasti kybernetickej bezpecnosti.
Zosuladenie vzdeldvania a zru¢nosti prispeje k rozvoju kyberneticky-bezpecnostne
kvalifikovanej pracovnej sily v EU, ktora je kI'dt€ovym aktivom pre spolo¢nosti
posobiace v tejto oblasti, ale aj pre iné odvetvia, ktorych sa dotyka.
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Trvanie a financny vplyv
Navrh/iniciativa s obmedzenym trvanim
- Navrh/iniciativa bude v platnosti od 1. 1. 2021 do 31. 12. 2029.

— Finanény vplyv na viazané rozpoctové prostriedky trva od roku 2021 do roku
2027 a na platobné rozpoctové prostriedky od roku 2021 do roku 2031.

[0 Navrh/iniciativa s neobmedzenym trvanim

— Pociatocna faza implementécie bude trvat od RRRR do RRRR,

— apotom bude implementacia pokrac¢ovat’ v plnom rozsahu.

Planovany spdsob riadenia®

O Priame riadenie na drovni Komisie

— [ prostrednictvom jej Gtvarov vratane zamestnancov v delegaciach Unie
— [ prostrednictvom vykonnych agentar

[0 Zdielané riadenie s ¢lenskymi Statmi

Nepriame riadenie s delegovanim uloh suvisiacich s plnenim rozpo¢tu na:
— [ tretie krajiny alebo subjekty, ktoré tieto krajiny ur¢ili,

— [ medzinarodné organizacie a ich agentary (uvedte),

— O Eurdpsku investiént banku (EIB) a Europsky investi¢ny fond,

— subjekty uvedené v ¢lankoch 70 a 71 nariadenia o rozpoctovych pravidlach,
— [ verejnopravne subjekty,

— [ sakromnopravne subjekty poverené vykonavanim verejnej sluzby, pokial tieto
subjekty poskytuju dostatocné financné zaruky,

— [ sukromnopravne subjekty spravované pravom cClenského Statu, ktoré su
poverené vykonavanim verejno-sukromného partnerstva a ktoré poskytujd
dostatoéné finanéné zaruky,

— [ osoby poverené vykonavanim osobitnych ¢innosti v oblasti SZBP podl'a hlavy
V Zmluvy o Eurdpskej Unii a uréené v prislusnom zakladnom akte.

— V pripade viacerych sposobov riadenia uvedte v oddiele ,, Poznamky * presnejsie vysvetlenie.

37

Vysvetlenie sposobov riadenia a odkazy na nariadenie o rozpoctovych pravidlach su k dispozicii na
webovej stranke BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
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2.1.

2.2.
2.2.1.

2.2.2.

2.2.3.

OPATRENIAYV OBLASTI RIADENIA
Opatrenia tykajuce sa monitorovania a predkladania sprav

Uvedte casovy interval a podmienky, ktoré sa vztahuji na tieto opatrenia.

‘ Podrobné ustanovenia o monitorovani a podavani sprav obsahuje ¢lanok 28.

Systémy riadenia a kontroly
Zistené rizika

Na zmiernenie rizik stvisiacich s prevadzkou kompetenéného centra po jeho zriadeni
a so zdrzaniami Komisia v tejto faze kompetencné centrum podpori, aby sa
zabezpecilo rychle prijimanie kI'icovych pracovnikov a zavedenie efektivneho
systému vnutornej kontroly a nalezitych postupov.

Udaje o zavedenom systéme vnatornej kontroly

Vykonny riaditel zodpoveda za prevadzku a kazdodenné riadenie kompetencného
centra a je jeho prdvnym zéastupcom. Riaditel sa zodpoveda spravnej rade a
priebezne ju informuje o vyvoji ¢innosti kompetencného centra.

Spravna rada nesie celkovi zodpovednost’ za strategické zameranie a prevadzku
kompetencného centra a vykonava dohl’ad nad realizaciou jeho ¢innosti.

Finan¢né pravidla uplatnitelné na kompetencné centrum prijima spravna rada po
porade s Komisiou. Nesmi sa odchylovat’ od nariadenia (EU) &. 1271/2013, pokial
si takuto odchylku osobitne nevyzaduje prevadzka kompetencného centra a Komisia
vopred neudelila suhlas.

Vnutorny auditor Komisie ma vo vztahu ku kompetenénému centru rovnaké
pravomoci, aké ma vo vztahu ku Komisii. Dvor auditorov ma pravomoc vykonavat
na zédklade dokumentov a na mieste audit u vSetkych prijemcov grantov, dodavatel'ov
a subdodavatelov, ktorym boli poskytnuté finanéné prostriedky Unie z
kompeten¢ného centra.

Odhad nakladov a prinosov kontrol a posudenie ocakdavanej urovne rizika chyby

Naklady a prinosy kontrol

Néklady na kontrolu v ramci Eurdpskeho centra odvetvovych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej bezpe¢nosti sa delia medzi naklady
na dohl'ad na tUrovni Komisie a prevadzkové kontroly nédkladov na urovni
implementujuceho organu.

Néklady na kontroly na urovni kompeten¢ného centra sa odhaduju priblizne na
1,19 % operacnych platobnych rozpoctovych prostriedkov vynaloZzenych na arovni
kompetencného centra.

Néklady na dohlad na trovni Komisie sa odhadujt na 1,20 % operacnych
platobnych rozpoctovych prostriedkov vynaloZzenych na urovni kompetenéného
centra.

Ak by cCinnosti v plnom rozsahu riadila Komisia bez podpory implementujiceho
organu, naklady na kontrolu by boli podstatne vysSie a mohli by predstavovat’
priblizne 7,7 % platobnych rozpoctovych prostriedkov.
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Cielom planovanych kontrol je zabezpecit' bezproblémovy a u¢inny dohlad nad
vykonavacimi subjektmi zo strany Komisie a zabezpecit’ potrebny stupeii uistenia na
urovni Komisie.

Prinosy kontrol:

— zabranenie vyberu slabsich alebo neprimeranych navrhov,

- optimalizacia planovania a vyuzivania finan¢nych prostriedkov EU na
zachovanie pridanej hodnoty EU,

— zabezpedenie kvality dohdd o grantoch, predch&dzanie chybam pri identifikécii
pravnych subjektov, zabezpeenie spravneho vypoctu prispevkov EU a prijatie
potrebnych zé&ruk na spravne fungovanie grantov,

- zistenie neopravnenych nakladov vo faze platby,

— zistenie chyb, ktoré ovplyvituju zakonnost a reguldrnost’ operacii vo faze
auditu.

Odhadovana chybovost’

Cielom je udrzat’ zvySkovu chybovost’ za cely program pod hranicou 2 %, a pritom
obmedzit' zataZenie prijemcov kontrolami s cielom dosiahnut’ spravne vyvazenie
ciela zakonnosti a reguldrnosti s ostatnymi ciel'mi, ako je atraktivnost’ programu,
najméa pre MSP, a néklady na kontroly.

Opatrenia na predchadzanie podvodom a nezrovnalostiam

Uvedte existujiice a planované preventivne a ochranné opatrenia.

Urad OLAF méze vykonavat’ vySetrovania vratane kontrol a indpekcii na mieste v
sulade s ustanoveniami a postupmi stanovenymi v nariadeni Eurdpskeho parlamentu
a Rady (ES) ¢. 883/2013 a nariadeni Rady (Euratom, ES) ¢. 2185/9640 z 11.
novembra 1996 o kontrolach a inspekciach na mieste, vykonavanych Komisiou s
ciefom ochrany finanénych zaujmov Unie pred spreneverou a inymi podvodmi s
umyslom zistit, ¢ v savislosti s grantom alebo zmluvou financovanou
kompetenénym centrom nedoslo k podvodu, korupcii alebo akémukol'vek inému
protipravnemu konaniu pogkodzujicemu finanéné zaujmy Unie.

Dohody, rozhodnutia a zmluvy vyplyvajlace z vykonavania tohto nariadenia musia
obsahovat’ ustanovenia, ktorymi sa vyslovne udeluje Komisii, kompetencnému
centru, Dvoru auditorov adradu OLAF pravomoc na vykonavanie auditov
a vysetrovani v sulade s ich prislusnymi pravomocami.

Kompetencné centrum zabezpeci, aby sa finan¢né zaujmy jeho c¢lenov primerane
chranili vykonavanim alebo zadavanim nalezitych internych a externych kontrol.

Kompetenéné centrum pristupi k medziinstitucionalnej dohode z 25. méja 1999
medzi Eurépskym parlamentom, Radou Europskej unie a Komisiou Eurdpskych
spoloCenstiev, ktord sa tyka vnutornych vySetrovani vykondvanych Europskym
uradom pre boj proti podvodom (OLAF). Kompeten¢né centrum prijme potrebné
opatrenia na ul’'ahcenie vnutornych vysetrovani vykonavanych aradom OLAF.

SK



SK

Kompetencné centrum prijme stratégiu boja proti podvodom na zéklade analyzy
rizika podvodu a postiidenia nakladov a prinosov. Bude chranit’ finanéné zaujmy Unie
uplatnovanim preventivnych opatreni na zamedzenie podvodom, korupcii a inym
protiprdvnym  ¢innostiam, U¢innymi kontrolami, vymdhanim neopravnene
vyplatenych sim pri odhaleni nezrovnalosti a v pripade potreby aj ukladanim
ucinnych, primeranych a odradzajucich administrativnych a finanénych sankcii.
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3.1.

ODHADOVANY FINANCNY VPLYV NAVRHU/INICIATIVY

Prislus$ny okruh viacro¢ného finanéného ramca a navrhované rozpoctové riadky vydavkov

e Pozadované nové rozpoctové riadky

V poradi, v akom za sebou nasleduju okruhy viacro¢ného finanéného ramca a rozpoc¢tové riadky:

e Druh .
okruh Rozpoctovy riadok vydavkov Prispevky
Vlacrgcrleh crait vandidatsk v zmysle ¢lanku
< N DRP/NRP rajin andidats . [21 ods. 2 pism.
ﬁna}lcneho Cislo 38 EZVO* | ych krajin® tll(’etl.c,:h b)] nariadenia o
ramca . rajin rozpoctovych
pravidlach
01 02 XX XX Eurépsky horizont Eurépske
centrum  odvetvovych,  technologickych a
vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti — podporné vydavky
01 02 XX XX Europsky horizont Eurdpske ANO (ak ANO
. centrum  odvetvovych, technologickych a )
?elérnuohml? vyskumnych kompetencii v oblasti kybernetickej sa uYadza (obrped
irh bezpetnosti i v rocnom z_ene na,
inovécie | 02 06 01 XX program Digitalna Eurdpa Eurdpske DRP ANO | pracovno m?kto.re NIE
adigitalna | centrum  odvetvovych,  technologickych  a m Casti
ekonomika | vyskumnych kompetencii v oblasti kybernetickej programe | progra
bezpeénosti — podporné vydavky ) mu)
02 06 01 XX program Digitalna Eurdpa Eurdpske
centrum  odvetvovych,  technologickych a
vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti

38
39
40
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DRP = diferencované rozpoctové prostriedky / NRP = nediferencované rozpoctové prostriedky.
EZVO: Europske zdruzenie vol'ného obchodu.
Kandidatske krajiny a pripadne potencialni kandidati zo zdpadného Balkénu.
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e (Ocakava sa, Ze prispevky na tieto rozpoc¢tové riadky budu pochadzat’ z:

Rozpoétovy riadok Rok Rok Rok Rok Rok Rok Rok Spolu
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Vydavky vztahujice sa na do¢asnych m m m m m m m m
zamestnancov v oblasti vyskumu — Eurdpsky horizont P P P P P P P P
01010102 Externi zamestnanci implementujici m m m m m m m m
vyskumné programy — Eurépsky horizont P P P P P P P P
01010103 Ostatné vydavky na riadenie v oblasti m m m m m m m m
vyskumu — Eurépsky horizont P P P P P P P P
0102 02 Globalne vyzvy a konkurencieschopnost’
priemyslu pm pm pm pm pm pm pm pm
020104 Administrativna  podpora  — program | g | goay | 3743 | asts | 3804 | 3972 | 4051 23,746
Digitalna Eur6pa
0206 01 Kybernetickd bezpecnost — Program
Digitalna Eurdpa 284892 | 322244 | 327578 | 248382 | 253205 | 258214 | 263,316 1957,022
Vydavky spolu 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

v mil. EUR (zaokruhlené na 3 desatinné miesta)

Prispevok z finan¢ného krytia klastra ,,Inkluzivna a bezpecna spolo¢nost’ II. piliera ,,Globalne vyzvy a konkurencieschopnost’
priemyslu®“ programu Eurdépsky horizont (celkova suma krytia je 2 800 000 000 EUR) uvedeny v €lanku 21 ods. 1 pism. b) navrhne
Komisia pocas legislativneho procesu a v kazdom pripade pred dosiahnutim politickej dohody. Navrh bude vychadzat’ z vysledkov
procesu strategického planovania vymedzeného v ¢lanku 6 ods. 6 nariadenia XXX [ramcovy program Euro6psky horizont].

Uvedené sumy nezahfiiaju prispevok Clenskych Statov na prevadzkové a administrativne ndklady kompetencného centra, ktory zodpoveda

finanénému prispevku Unie.

SK
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3.2. Odhadovany vplyv na vydavky
3.2.1.  Zhrnutie odhadovaného vplyvu na vydavky

v mil. EUR (zaokrthlené na 3 desatinné miesta)

OKkruh viacro¢ného finanéného

. 1 Jednotny trh, inovécie a digitalna ekonomika
ramca

rok
201 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | POOCH | spoLu
, Z&vazky =
Hlava 1 (vydavky na zamestnancov) Platby @ 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
. . , . . Zavézky =
Hlava 2 (infrastruktira a prevadzkové vydavky) Platby @ 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
Zavizky ® 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
Hlava 3 (operacné vydavky)
Platby ) 21,221 102,765 150,212 167,336 156,475 150,124 148,074 1061,715 1957,922
L . L Zavazky =1 s 2 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
Rozpoctové prostriedky na finanéné
krytie programov SPOLU* 140
Platby il 22,459 105,795 153,954 171,154 160,369 154,096 152,126 1061,715 1981,668

41

Rozpoctové prostriedky na zamestnancov st v roku 2021 Gctované len na pol roka.
42

Uvedené finanéné krytie sa tyka len finanénych zdrojov EU vyhradenych na kybernetickt bezpe&nost’ v ramei programu Digitalna Eurépa. Prispevok z finanéného
krytia klastra ,,Inkluzivna a bezpeéna spolo¢nost™ II. piliera ,,Globalne vyzvy a konkurencieschopnost’ priemyslu programu Eurépsky horizont (celkova suma krytia
je 2 800 000 000 EUR) uvedeny v ¢lanku 5 ods. 1 pism. b) navrhne Komisia pocas legislativneho procesu a v kazdom pripade pred dosiahnutim politickej dohody.

Navrh bude vychadzat z vysledkov procesu strategického planovania vymedzeného v ¢lanku 6 ods. 6 nariadenia XXX [ramcovy program Eurdpsky horizont].

SK 1 SK



ramca

OKkruh viacro¢ného finanéného

»Administrativne vydavky*

v mil. EUR (zaokruhlené na 3 desatinné miesta)

SK

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 p%g';” SPOLU
Ludské zdroje 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Ostatné administrativne vydavky 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
R.ozposto,ve prostrvle(,iky QKRUHU 7 (Zavazky spolu = Platby 3195 3333 3337 3374 3380 3,386 3,964 23969

viacroéného finanéného raimca SPOLU spolu)

v mil. EUR (zaokruhlené na 3 desatinné miesta)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 p%g;‘“ SPOLU
Rozpoétové prostriedky Zavazky 289,325 | 328,607 | 334,657 | 255574 | 260,569 | 265572 | 271,332 2005,637

OKRUHOV
viacroéného finanéného ramca SPOLU Platby 25,654 | 109,128 | 157,201 | 174,528 | 163,749 | 157,482 | 156,090 | 1%2061,715 2005,637
12
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3.2.2.  Zhrnutie odhadovaného vplyvu na administrativne rozpoctové prostriedky
— 0O Navrh/iniciativa si nevyzaduje pouzitie administrativnych rozpocétovych
prostriedkov.
— Névrh/iniciativa si vyZaduje pouzitie administrativnych rozpoctovych
prostriedkov, ako je uvedené v nasledujucej tabulke:

v mil. EUR (zaokrahlené na 3 desatinné miesta)

Rok 2021 2022 2023 2024 2025 2026 2027

SPOLU

viacro¢ného finanéného

OKRUH 7

ramca

Ludské zdroje 3,090 3,233 3,233 3,233 3,233 3,233 3,805

23,060

Ostatné administrativne
vydavky

0,105 0,100 0,104 0,141 0,147 0,153 0,159

0,909

Medzistucet OKRUHU 7
viacro¢ného finanéného 3,195 3,333 3,337 3,374 3,380 3,386 3,964

ramca

23,969

Mimo OKRUHU 7%
viacro¢ného finanéného

ramca

Ludské zdroje

Ostatné administrativne
vydavky

1,238 3,030 3,743 3,818 3,894 3,972 4,051

23,746

mimo OKRUHU 7
viacro¢ného finanéného

Medzistcet
1,238 3,030 3,743 3,818 3,894 3,972 4,051

ramca

23,746

SPOLU 4,433 6,363 7,079 7,192 1,274 7,358 8,016

47,7115

SK

Rozpoctové prostriedky potrebné na ludské zdroje a na ostatné administrativne vydavky buda pokryté rozpoctovymi
prostriedkami GR, ktoré uz boli pridelené na riadenie akcie a/alebo boli prerozdelené v ramci GR, a v pripade potreby budi
doplnené zdrojmi, ktoré sa mézu pridelit’ riadiacemu GR v ramci roéného postupu pridelovania zdrojov a v zavislosti od
rozpoctovych obmedzeni.

Uvedené rozpoctové prostriedky potrebné na I'udské zdroje a ostatné administrativne vydavky mimo okruhu 7 zodpovedaju
sumam, na ktoré sa vztahuje finan¢ny prispevok Unie z programu Digitalna Eurdpa.

Rozpoctové prostriedky potrebné na l'udské zdroje a na ostatné administrativne vydavky mimo okruhu 7 sa zvysia o sumy
pokryté finanénym prispevkom Unie z programu Eurdpsky horizont, ked” Komisia navrhne prispevok z finanéného krytia
klastra ,,Inkluzivna a bezpecna spolo¢nost™ II. piliera ,,Globalne vyzvy a konkurencieschopnost priemyslu® programu
Eurdpsky horizont (celkova suma krytia je 2 800 000 000 EUR) uvedeny v ¢lanku 21 ods. 1 pism. b) pocas legislativneho
procesu a v kazdom pripade pred dosiahnutim politickej dohody.

43 Technick4 a/alebo administrativna pomoc a vydavky uréené na financovanie implementacie programov

a/alebo akcii Eurdpskej tnie (po6vodné rozpoctové riadky ,,.BA*), nepriamy vyskum, priamy vyskum.

13
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Uvedené sumy rozpoc¢tovych prostriedkov, ktoré su potrebné na Pudské zdroje a na ostatné administrativne vydavky mimo
okruhu 7, nezahfiaju prispevok ¢lenskych Statov na administrativne naklady kompetenéného centra, ktory zodpoveda

finanénému prispevku Unie.

3.2.2.1. Odhadované potreby l'udskych zdrojov v Komisii

— O Navrh/iniciativa si nevyzaduje pouzitie I'udskych zdrojov.

— B Navrh/iniciativa si vyZzaduje pouzitie l'udskych zdrojov, ako je uvedené v
nasledujucej tabul’ke:

odhady sa vyjadruju v jednotkach ekvivalentu pIného pracovného casu

Rok 2021 2022 2023 2024 2025 2026 2027
* Plan pracovnych miest (iradnici a do¢asni zamestnanci)
Ustredie a zastGpenia Komisie 20 21 21 21 21 21 22
Delegéacie
Vyskum

* Externi zamestnanci (ekvivalent pIného pr
Okruh 7

acovného &asu ) — ZZ, MZ, VNE, DAZ a PED

Financované z

OKRUHU 7 — Ustredie

viacro¢ného -
finanéného ramca — delegacie

Flniancovane z — (stredie
balika

prostriedkov
urcenych na
implementéciu
programu *

— delegécie

Vyskum

Iné (uved'te)

SPOLU

23 23 24 24 24 25 25

Potreby l'udskych zdrojov budi pokryté tGradnikmi GR, ktori uz boli prideleni na riadenie akcie a/alebo boli interne
prerozdeleni v rdmci GR, a v pripade potreby budu doplnené zdrojmi, ktoré sa mozu pridelit’ riadiacemu GR v ramci roéného
postupu pridel'ovania zdrojov v zavislosti od rozpoctovych obmedzeni.

Opis uloh, ktoré sa maju vykonat’:

Uradnici a docasni zamestnanci

Koordinacia, monitorovanie a riadenie tloh zverenych Eurépskemu centru odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti vratane
nakladov na podporu a koordinaciu.

Rozvoj politiky a koordinacia v oblasti kybernetickej bezpe¢nosti v stuvislosti s Glohami
zverenymi  Eurépskemu centru odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpe¢nosti, napr. so zretelom na stanovovanie
priorit pre vyskumna a priemyselnti politiku, vSeobecni spolupracu medzi ¢lenskymi
Statmi a hospodarskymi subjektmi, konzistentnost s buducim ramcom kyberneticko-
bezpetnostnej certifikacie EU, otazky zodpovednosti a naleZitej starostlivosti alebo
koordinaciu s politikami tykajucimi sa vysokovykonnej vypoctovej techniky, umelej
inteligencie a digitalnych zru¢nosti. .

Externi zamestnanci

Koordinacia, monitorovanie a riadenie tloh zverenych Europskemu centru odvetvovych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti vratane

44 ZZ = zmluvny zamestnanec; MZ = miestny zamestnanec; VNE = vyslany néarodny expert; DAZ =

45

docasny agentirny zamestnanec; PED = pomocny expert v delegécii.
Ciastkovy strop pre externych zamestnancov financovanych z operacnych rozpoctovych prostriedkov

(povodné rozpoctové riadky ,,BA*).

SK
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nédkladov na podporu a koordinaciu.

Rozvoj politiky a koordinacia v oblasti kybernetickej bezpe¢nosti v suvislosti s ulohami
zverenymi  Eurdpskemu centru odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpe¢nosti, napr. so zretelom na stanovovanie
priorit pre vyskumnud a priemyselnt politiku, vSeobecnu spolupracu medzi ¢lenskymi
Statmi a hospodarskymi subjektmi, konzistentnost’ s budicim ramcom kyberneticko-
bezpecnostnej certifikicie EU, otazky zodpovednosti a naleZitej starostlivosti alebo
koordinaciu s politikami tykajicimi sa vysokovykonnej vypoctovej techniky, umelej
inteligencie a digitalnych zruénosti. .

3.2.2.2. Odhadované potreby l'udskych zdrojov v centre odvetvovych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej bezpecnosti

2021 2022 2023 2024 2025 2026 2027
Uradnici Komisie
Z toho AD
Z toho AST
Z toho AST-SC
Docasni zamestnanci
Z toho AD 10 11 13 13 13 13 13
Z toho AST
Z toho AST-SC
Zmluvni zamestnanci 26 32 39 39 39 39 39
VNE 1 1 1 1 1 1 1
Spolu 37 44 53 53 53 53 53

Opis uloh, ktoré sa maju vykonat’:

Uradnici a do¢asni zamestnanci

Operac¢ny vykon uloh zverenych Eurdpskemu centru odvetvovych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej bezpe€nosti v zmysle ¢lanku 4 tohto
nariadenia vratane nakladov na podporu a koordinaciu.

Externi zamestnanci

Operacny vykon uloh zverenych Eurdpskemu centru odvetvovych, technologickych a
vyskumnych kompetencii v oblasti kybernetickej bezpecnosti v zmysle ¢lanku 4 tohto
nariadenia vratane nakladov na podporu a koordinaciu.

SK

Uvedené odhadované poziadavky na l'udské zdroje v centre odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpecnosti zodpovedaji odhadovanym poziadavkam na implementéciu finanéného prispevku Unie v

ramci programu Digitalna Eurdpa.

Uvedené odhadované poziadavky na Tudské zdroje v centre odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpe¢nosti sa zvysia na zéklade odhadovanych poziadaviek na Cerpanie finanéného prispevku Unie v
rdmci programu Eur6psky horizont, ked” Komisia navrhne prispevok z finanéného krytia klastra ,,Inkluzivna a bezpe¢na
spolo¢nost™ 1. piliera ,,Globalne vyzvy a konkurencieschopnost’ priemyslu“ programu Eurdpsky horizont (celkovd suma
krytia je 2 800 000 000 EUR) uvedeny v ¢lanku 21 ods. 1 pism. b) pocas legislativneho procesu a v kazdom pripade pred

dosiahnutim politickej dohody.

3.2.2.3. Plan pracovnych miest centra odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti

Funk¢na skupina a trieda

2021

2022 2023 2024 2025 2025 2025

15 SK
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AD 16

AD 15

AD 14

AD 13

AD 12

AD 11

AD 10

AD 9

AD 8

AD7

AD 6

AD5

AD spolu

10

11

13

13

13

13

13

AST 11

AST 10

AST9

AST 8

AST7

AST 6

AST 5

AST 4

AST 3

AST 2

AST 1

AST spolu

AST/SC 6

AST/SC5

AST/SC 4

16
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AST/SC 3

AST/SC 2

AST/SC 1

AST/SC spolu

CELKOVY SUCET 10 11 13 13 13 13 13

3.2.2.4. Odhadovany vplyv na zamestnancov (dodatoény) — externi zamestnanci centra
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti

2021 2022 2023 2024 2025 2026 2027
Zmluvni zamestnanci

Funkéna skupina IV 20 22 29 29 29 29 29
Funk¢na skupina 111 2 4 4 4 4 4 4
Funkéna skupina 11 4 6 6 6 6 6 6

Funk¢na skupina I

Spolu 26 32 39 39 39 39 39

Na zabezpecenie neutrality po¢tu zamestnancov sa dodatocné personalne obsadenie v centre
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti bude cCiastone kompenzovat znizenim poctu uradnikov a externych
zamestnancov (t. j. v sucasnosti platného planu pracovnych miest a externych zamestnancov)
v relevantnych Gtvaroch Komisie.

Pocet zamestnancov centra odvetvovych, technologickych a vyskumnych kompetencii v
oblasti kybernetickej bezpetnosti v bodoch 3.2.2.2 aZ 4 sa bude kompenzovat’ takto™®:

SPOLU 2021 2022 2023 2024 2025 2026 2027

Uradnici Komisie 5 5 6 6 6 6 6

Docdasni zamestnanci

Zmluvni zamestnanci 14 17 20 20 20 20 20
VNE

Celkovy pocet

ekvivalentov pIného 19 22 26 26 26 26 26

pracovného casu

46 Podrla kone¢nej sumy rozpoctu, ktorej plnenie bude delegované na kompetencné centrum

17

SK



SK

Pocet pracovnikov 19 22 26 26 26 26 26

Kompenzéacia l'udskych zdrojov v centre odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpe¢nosti bude umerna podielu finan¢ného prispevku
Unie, t. j. 50 %.

Uvedena kompenzéicia sa tyka odhadovanych poziadaviek na ludské zdroje v centre
odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti na implementéaciu finanéného prispevku Unie z programu Digitalna Eurdpa.

Uvedend kompenzacia sa zvysi na zaklade odhadovanych poziadaviek na ¢erpanie finanéného
prispevku Unie v ramci programu Eurdpsky horizont, ked” Komisia navrhne prispevok z
finan¢ného krytia klastra ,,Inkluzivna a bezpe¢na spolo¢nost™ II. piliera ,,Globalne vyzvy a
konkurencieschopnost priemyslu® programu Eur6psky horizont (celkova suma krytia je
2 800 000 000 EUR) uvedeny v clanku 21 ods. 1 pism. b) pocas legislativneho procesu a v
kazdom pripade pred dosiahnutim politickej dohody.

18
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3.2.3.  Prispevky od tretich stran

Navrh/iniciativa:

— [ nestanovuje spolufinancovanie tretimi stranami

- stanovuje spolufinancovanie tretimi stranami*’ odhadnuté d’alej v texte:

rozpo¢tové prostriedky v mil. EUR (zaokruhlené na tri desatinné miesta)
Rok 2021 2022 2023 2024 2025 2026 2027 SPOLU

Clenské $taty — prispevok
na vydavky na 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
zamestnancov
Clenské $taty — prispevok
na infrastruktaru a 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
prevéadzkové vydavky
Clenskeé Staty — prispevok 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
na operac¢né vydavky
Prostriedky zo
spolufinancovania 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
SPOLU

SK

Uvedeny prispevok tretich stran sa vztahuje iba na spolufinancovanie zodpovedajuce finanénym zdrojom EU
vyhradenym na kyberneticka bezpecnost’ v rdmci programu Digitalna Eurdpa. Uvedeny prispevok tretich stran
sa zvys$i, ked” Komisia navrhne finanény prispevok z klastra ,,Inkluzivna a bezpeéna spolo¢nost™ II. piliera
,»Globalne vyzvy a konkurencieschopnost’ priemyslu“ programu Eurdpsky horizont (celkova suma krytia je
2 800 000 000 EUR) uvedeny v ¢lanku 21 ods. 1 pism. b) pocas legislativneho procesu a v kazdom pripade pred
dosiahnutim politickej dohody. Navrh bude vychadzat z vysledkov procesu strategického planovania
vymedzeného v ¢lanku 6 ods. 6 nariadenia XXX [ramcovy program Eurdpsky horizont].

3.3. Odhadovany vplyv na prijmy
— Navrh/iniciativa nema finan¢ny vplyv na prijmy.
— [ Navrh/iniciativa ma finanény vplyv na prijmy, ako je uvedené v nasledujuce;
tabul’ke:
I vplyv na vlastné zdroje
O vplyv na iné prijmy
uved’te, ¢i su prijmy pripisané rozpoc¢tovym riadkom vydavkov [
v mil. EUR (zaokrahlené na 3 desatinné miesta)
Rozpottovy adok Vplyv névrhufiniciativy*®
prijmov: 2021 2022 | 2023 2024 2025 2026 2027

47
48

Odhadovany nepenazny prispevok clenskych Statov.
Pokial’ ide o tradi¢né vlastné zdroje (cl4, odvody z produkcie cukru), uvedené sumy musia predstavovat’
Cisté sumy, t. j. hrubé sumy po od¢itani 20 % na naklady na vyber.

19
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Clanok .............

V pripade pripisanych prijmov uved’te prislusné rozpoctové riadky vydavkov.

Dalsie poznamky (napr. spdsob/vzorec pouZity na vypocet vplyvu na prijmy alebo akékolvek dalie
informacie).
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