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1. Uvop

Hybridné ¢innosti $tatnych a neStatnych aktérov nad’alej predstavuju zavazna a akdtnu
hrozbu pre EU ajej ¢lenské $taty. Usilie zamerané na destabilizaciu krajin tym, Ze sa
oslabi dovera verejnosti vo vladne inStiticie, a spochybnenim zakladnych hodn6t
spoloCnosti sa stava stdle beznejSim. NaSe spolo¢nosti celia vdZnym problémom
sposobenym tymi, ¢o sa snazia $kodit’ EU a jej ¢lenskym $tatom, poéntc kybernetickymi
utokmi, ktoré nari$aju hospodarstvo a verejné sluzby, cez cielené dezinforma¢né kampane
aZ po agresivne vojenské akcie.

Hybridné kampane s maju viacrozmerny charakter, kombinuji v sebe donucovacie
a podvratné opatrenia, pricom vyuzivaju konven¢né aj nekonvenéné nastroje a taktiky
(diplomatické, vojenské, ekonomické a technologické) s cielom destabilizovat’ protivnika.
St navrhnuté tak, aby ich bolo t'azké odhalit’ alebo najst’ ich pévodcu, a mozu ich pouzit
tak 3tatne, ako aj neStitne subjekty. Utok nervovou latkou v Salisbury v marci® d’alej
poukazal na univerzalnost hybridnych hrozieb a na mnozstvo taktik, ktoré su v sicasnosti
k dispozicii. Eurépska rada’ v reakcii na to zdéraznila potrebu zvysit' schopnost’ EU a jej
¢lenskych Statov odhalovat’ hybridné hrozby, predchadzat’ im a reagovat’ na ne v takych
oblastiach, ako je kyberneticka bezpecnost’, strategicka komunikacia a kontrarozviedna
¢innost’. Osobitnl pozornost’ pripisala aj potrebe odolnosti proti chemickym, biologickym,
radiologickym a jadrovym hrozbam.

Hrozby, ktoré predstavujii nekonvenéné zbrane, patria do samostatnej kategorie z dovodu
mozného rozsahu skody, ktort mézu sposobit’. Nielenze je tazké ich odhalit’ a najst’ ich
poévodcu, je vel'mi zlozité rieSit’ ich. Chemické, biologické, radiologické a jadrové hrozby,
ktoré prekracuju ramec hybridnych hrozieb a zahfiaji aj teroristické utoky, takisto
vzbudzujii vieobecné obavy medzinarodného spoloGenstva®, najma vyvijajice sa riziko
Sirenia zbrani tak geograficky, ako aj v rdmci neStatnych subjektov.

Za zvySenie odolnosti vo¢i tymto hrozbam a posilnenie spdsobilosti zodpovedajd
prevazne &lenské §taty. Institacie EU viak uz prijali niekol’ko opatreni, ktoré majii pomoct’
posilnit’ vnutroStatne usilie. To zahffialo tzku spolupracu s inymi medzinarodnymi
aktérmi, najma s Organizaciou Severoatlantickej zmluvy (NATO)*, atato praca by sa
mohla d’alej prehlbovat’ tak, aby poskytovala podporu ¢lenskym Statom v oblastiach, ako
je napriklad rychla reakcia’.

Toto spolo¢né oznamenie je reakciou na vyzvu Eurdpskej rady, aby sa v tejto Cinnosti
napredovalo. Je sucastou SirSieho balika zahfiiajuceho tiez poslednu spravu o pokroku
dosiahnutom pri budovani bezpe¢nostnej unie®, v ktorej sa hodnotia a uvadzaju dalsie

! Pokial ide odtok v Salisbury, Eurépska rada 22.marca 2018 ,vyjadrila sthlas s
nazorom vlady Spojeného kralovstva, ze zodpovednost za utok nesie s vysokou pravdepodobnost'ou
Ruska federécia aze
neexistuje iné vierohodné vysvetlenie®.

Zavery Europskej rady z marca 2018.

Vratane rezolucie Bezpeénostnej rady Organizicie Spojenych narodov S/RES/2325 (2016) zo
14. decembra 2016.

Boj proti hybridnym hrozbam je jednou zo siedmich oblasti spoluprace s Organizaciou
Severoatlantickej zmluvy uvedenej v spolo¢nom vyhlaseni podpisanom vo VarSave v juli 2016
predsedom Europskej rady, predsedom Eurdpskej komisie a generalnym tajomnikom Organizacie
Severoatlantickej zmluvy.

Na zasadnuti skupiny G7 vramci samitu v Charlevoix v jani 2018 sa tiez odstihlasilo vypracovanie
mechanizmu rychlej reakcie G7 s cielom riesit’ hrozby pre demokracie: https://g7.gc.ca/en/official-
documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

Patnasta sprava o pokroku dosiahnutom pri budovani Géinnej a skutoénej bezpecnostnej unie,
COM(2018) 470.
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kroky v plneni akéného planu v oblasti chemickej, biologickej, radiologickej a jadrovej
bezpetnosti z oktdbra 2017, ako aj druhti sprava o pokroku® pri vykonavani 22 opatreni
Spoloéného ramca pre boj proti hybridnym hrozbam — reakcia Eurdpskej tnie®.

2. REAKCIAEU

Komisia a vysoka predstavitelka vynalozili velké usilie na vybudovanie spdsobilosti EU
a na G¢inna podporu ¢lenskych Statov v boji proti hybridnym a chemickym, biologickym,
radiologickym a jadrovym hrozbam. V oblastiach, ako je strategicka komunikécia,
situaéné povedomie, posilnenie pripravenosti a odolnosti a zvysenie kapacit reagovat’ na
krizy, sa uz dosiahli hmatatel'né vysledky.

Pracovna skupina East StratCom zriadend po zasadnuti Eurdpskej rady v marci 2015
viedla ¢innost’ zamerant na oblast’ predpovedania a spatného sledovania dezinformacii
pochéadzajlcich zo zahraniénych zdrojov, ako aj boja proti nim. Jej odborné analyzy
auverejnenia® vyrazne zvysili informovanost o vplyve ruskych dezinformacii.
V priebehu poslednych dvoch rokov odhalila viac ako 4 000 jednotlivych pripadov
dezinformécii, z ktorych mnohé sa imyselne zameriavali na Eurépu. Cinnost’ pracovne;
skupiny East StratCom sa takisto zamerala na kvalitnejSie poskytovanie pozitivnych
ozndmeni, s va¢sim dosahom vo vychodnom susedstve. Na zaklade tohto tispechu boli
vytvorené dve d’alSie pracovné skupiny s rdznym geografickym zameranim — osobitna
pracovna skupina pre zapadny Balkan a osobitna pracovna skupina Juh pre arabsky svet.

Podnikli sa dolezité kroky na vybudovanie Struktir potrebnych na zlepSenie situaéného
povedomia a podporu rozhodovania. Stredisko pre hybridné hrozby bolo zriadené v roku
2016 v ramci Spravodajského a situaéného centra EU Eurdpskej sluzby pre vonkajiu
ginnost’. Stredisko EU pre hybridné hrozby prijima a analyzuje utajované informacie
a informacie z otvorenych zdrojov od rdznych zainteresovanych subjektov tykajlce sa
hybridnych hrozieb. K dnesnému diu bolo vypracovanych viac ako 100 posudeni
a brifingov, ktoré st spristupnené vramci EU amedzi ¢lenskymi $tatmi s cielom
formovat’ rozhodovaci proces EU. Stredisko pre hybridné hrozby mé tzke pracovné
vztahy s Europskym centrom excelentnosti pre boj proti hybridnym hrozbam, ktoré méa
sidlo v Helsinkach. Toto centrum, ktoré bolo zriadené v aprili 2017 na posilnenie
strategického dialogu a vykonavanie vyskumu aanalyzy hybridnych hrozieb, teraz
rozsirilo svoje €lenstvo na 16 kraj in*!, pri¢om sa mu dostava nepretrzitej podpory z EU.

Urobili sa aj dolezité opatrenia zamerané na posilnenie pripravenosti a odolnosti, najmé
proti chemickym, biologickym, radiologickym a jadrovym hrozbam. Za poslednych Sest’
mesiacov boli zaznamenané vyznamné kroky pri odhalovani nedostatkov v pripravenosti
na chemické, biologické, radiologické a jadrové bezpec¢nostné incidenty, najméa pokial’ ide
0 detekénti  kapacitu s cielom pomdet predchadzat chemickym, biologickym,
radiologickym a jadrovym utokom. Na podnet Komisie vykonalo zdruzenie narodnych
expertov analyzu nedostatkov v detekénych zariadeniach pre rozne typy scenarov

7 COM (2017) 610 final.

Spolo¢na sprava o uplatiiovani spolo¢ného ramca pre boj proti hybridnym hrozbam (jal 2017 — jul

2018), JOIN(2018) 14.

°  JOIN (2016) 18 final.

0" Pozri www.euvsdisinfo.eu.

1 Zo sucasnych 16 ¢lenskych statov je 14 &lenskymi $tatmi EU: Ceska republika, Dansko, Estonsko,
Finsko, Francuzsko, Taliansko, Nemecko, Lotyssko, Litva, Holandsko, Pol'sko, Spanielsko, Svédsko,
Spojené kralovstvo. Iniciativa na jeho vytvorenie vzisla zo Spolocného rdmca pre boj proti hybridnym
hrozbam. Centrum aktivne podporovala aj EU a Organizacia Severoatlantickej zmluvy v ramci
vzajomnej spoluprace.



http://www.euvsdisinfo.eu./

chemickych, biologickych, radiologickych a jadrovych atokov. Sprava o analyze
nedostatkov bola spristupnena ¢lenskym $tatom, ¢o im umoziiuje prijimat’ informované
rozhodnutia o stratégiach detekcie a operacné opatrenia na riesenie zistenych nedostatkov.

Tato praca bola podporena cviceniami, ktorymi sa testovala miera dosiahnutého pokroku.
Paralelné  akoordinované cviéenia vroku 2017 (PACE17) s Organizaciou
Severoatlantickej zmluvy umoznili podrobne otestovat’ kapacity EU reagovat’ na rozsiahlu
hybridna krizu. Cvicenie bolo z hl'adiska svojho rozsahu bezprecedentné a podrobilo
sktiske nielen ,,Operativny protokol EU pre hybridné hrozby*, rézne mechanizmy reakcie
EU aich schopnost’ efektivne vzajomne posobit, ale stcinnost’ reakcie EU na hybridné
hrozby s opatreniami Organizacie Severoatlantickej zmluvy. Cvicenie na rok 2018 je vo
faze planovania s cielom zaviest’ ho nielen ako kazdoro¢nt prax, ale aj pomoct’ ¢lenskym
Statom posilnit’ ich kapacity reagovat’ na hybridné krizy.

Tieto konkrétne kroky ilustruja, ako politické rdmce zavedené Eurdpskou tniou prinasaju
ovocie: Vv poslednych dvoch rokoch sa podarilo uviest do zivota niekolko ramcov
s cielom pomoct’ usmernit’ a zamerat’ pracu EU.

V oznameni Spolocny ramec pre boj proti hybridnym hrozbam — reakcia Eurépskej tnie'?
Z aprila 2016 sa podporil nadrezortny pristup, pricom bolo identifikovanych 22 oblasti
ginnosti na pomoc v boji proti hybridnym hrozbam a posilnenie odolnosti EU
a Clenskych statov, ako aj medzinarodnych partnerov. ViacSina opatreni vymedzenych
vV spoloénom ramci sa zameriava na zlepSenie situacného povedomia a budovanie
odolnosti s vacsou schopnostou reagovat’. Ide o celé spektrum opatreni, od posilnenia
kapacity EU analyzovat' spravodajské informacie aZz po zvySenie ochrany kriticke;
infrastruktary —a Kybernetickej bezpe€nosti s cielom bojovat proti radikalizacii
a nasilnému extrémizmu. Hrozby savisiace s kybernetickou bezpeénostou a kybernetické
utoky tvoria takisto kIiCovy prvok spolo¢ného ramca. V druhej sprave o pokroku vo
vykonavani spolo¢ného ramca, ktord bola prijata sibezne s tymto spolocnym oznamenim,
sa preukazuje hmatatelny pokrok v tychto opatreniach a potvrdzuje posilnenie
a prehibenie usilia EU v boji proti hybridnym hrozbam®®,

Pokial' ide o kyberneticka bezpecnost’, 9. maj 2018 bol dolezitym medznikom ako
kone¢ny termin pre vietky ¢lenské Staty EU na transpoziciu prvého pravne zavizného
suboru pravidiel tykajucich sa kybernetickej bezpecnosti vramci EU, ato smernice
0 bezpecnosti sieti a informacénych systémov. Je vyznamnou sucastou SirSieho pristupu
stanoveného v Spolocnom ozndameni o odolnosti, odradzani a obrane: budovanie silnegj
kybernetickej bezpecnosti v Eurépe® zo septembra 2017 s rozsiahlymi konkrétnymi
opatreniami na zabezpeenie zasadnej podpory Struktir a spdsobilosti EU v oblasti
kybernetickej bezpe&nosti. Zameriava sa na budovanie odolnosti EU voéi kybernetickym
utokom ana posilnenie kapacity EU v oblasti kybernetickej bezpeénosti; vytvorenie
ucinnej trestnopravnej reakcie, azvySenie globalnej stability prostrednictvom
medzinarodnej spoluprace. Sucastou bol navrh zakona o kybernetickej bezpe¢nosti
s ciefom posilnit podporu na urovni EU™ spolu so sériou navrhov, ktoré je potrebné
realizovat’ (pozri d’alej).

Dezinforméacie poskodzuji nase demokracie tym, ze obmedzuji schopnost obéanov
prijimat’ informované rozhodnutia a zacastiiovat’ sa na demokratickom procese. Internet
vyrazne zvy$il mnozstvo arozmanitost’ sprav, ktoré maju obcania k dispozicii. Nové
technologie sa vSak moézu pouzit na Sirenie dezinformacii v nebyvalom rozsahu

B3 Prva sprava o vykonavani (jal 2017): JOIN (2017) 30 final.
14 JOIN (2017) 450 final.
> COM (2017) 477, pozri nizsie.



a bezprecedentnou rychlostou, pricom moézu byt presne zamerané na rozsievanie
neddvery avytvaranie spolo¢enského napidtia. Oznamenie Komisie o boji proti
dezinformaciam na internete: eurdpsky pristup®® stanovuje eurépsky pristup v reakcii na
problém dezinformécii, ato tym, ze vyzyva rozne zainteresované strany, najma online
platformy, ale aj medidlne spolocnosti, aby prijali opatrenia. Tieto opatrenia zahfiaja
Siroku skalu prislusnych oblasti vratane vac¢Sej transparentnosti, doveryhodnosti
a zodpovednosti online platforiem, bezpecnejsie a odolnejsie volebné procesy; podporu
vzdelavania a medialnej gramotnosti; podporu kvalitnej Zurnalistiky; a boj proti
dezinformaciam prostrednictvom strategickej komunikéacie. Prvym konkrétnym krokom je
Kodex postupov v oblasti dezinformécii, ktory ma vypracovat multilateralne forum
zainteresovanych stran pre otdzku dezinformécii a siet’ overovatel'ov faktov, ktora sa ma
zaviest’ do leta. Prvé zasadnutie multilaterdlneho fora zainteresovanych stran pre otazku
dezinformacii sa uskutoénilo 29. maja 2018, pricom sa dohodli kroky potrebné na prijatie
kddexu v juli 2018. Komisia do konca roka 2018 postdi pokrok dosiahnuty pri rieSeni
tohto problému a rozhodne, ¢i je v tejto oblasti potrebna d’alSia intervencia. Planované
&innosti budu v stlade s ginnostami pracovnej skupiny East StratCom a budu ich dopinat.

Pokial’ ide o chemické, biologické, radiologické a jadrové (CBRN) rizika, v akcnom
plane’’ Komisie z oktdbra 2017 sa navrhlo 23 praktickych akcii a opatreni zameranych na
lepSiu ochranu obcanov a infrastruktUr pred tymito hrozbami, ato aj prostrednictvom
uzej spoluprace medzi EU a jej ¢lenskymi §tatmi, ako aj s Organizaciou Severoatlantickej
zmluvy. Ako sucCast’ opatreni v oblasti bezpeCnostnej unie s cielom zlepSit ochranu
a odolnost’ proti terorizmu sa vychadzalo z preventivneho pristupu zalozeného na
zakladnom principe, podl'a ktorého su chemické, biologické, radiologické a jadrové rizika
menej pravdepodobné, ale v pripade takychto utokov je dosah vazny a dlhotrvajuci.
Medzitym tok v Salisbury atiez rastice obavy ztoho, aky maju teroristi zaujem
a sposobilost’ vyuzivat' chemické, biologické, radiologické a jadrové materidly a latky
v EU imimo nejlg, ukazuju, Ze hrozba, ktoru predstavuji chemické, biologické,
radiologické a jadrové materidly a latky, je realna. Tato skuto¢nost’ dalej posiliuje
naliehava potrebu plne vykonat ak¢ény plan. Riadi sa pristupom zohladnujucim vsetky
rizikd azameriava sa na Styri ciele: znizenie dostupnosti chemickych, biologickych,
radiologickych a jadrovych materialov a latok; zabezpecenie dokladnejSej pripravenosti
areakcie na chemické, biologickeé, radiologické ajadrové bezpetnostné incidenty;
budovanie silnejSich védzieb medzi vonkajSimi a vndatornymi aspektmi chemickej,
biologickej, radiologickej ajadrovej bezpetnosti s klGGovymi  regionalnymi
a medzinarodnymi partnermi EU; prehibenie vedomosti o chemickych, biologickych,
radiologickych a jadrovych rizikach. Podrobna sprava o hmatatelnom pokroku pri
vykonavani akéného planu je uvedena v najnovsej sprave o pokroku bezpecnostnej unie
prijatej subezne s tymto spoloénym ozndmenim.

Napokon, s cielom zvysit' ucinnost’ usilia v boji proti hybridnym hrozbdm a posilnit’
myslienku  jednoty medzi &lenskymi  Statmi  EU  aspojencami  Organizécie
Severoatlantickej zmluvy (NATO), sa spolupraca v boji proti hybridnym hrozbam
vymedzila ako kltdova oblast spoluprace medzi EU aNATO, ako sa uvadza
v spolocnom vyhlasent z Varsavy z j0la 2016%°. Takmer jedna tretina vietkych sadasnych

16 COM (2018) 236 final.

7" COM (2017) 610 final.

8 Europol, Sprava o stave a trendoch v oblasti terorizmu (TE-SAT) 2017, s. 16, k dispozicii na adrese:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Pozri aj vyhlasenia generélneho
riaditela Organizacie pre zéakaz chemickych zbrani (OPCW):
www.globaltimes.cn/content/1044644.shtml.

Vyhlasenie podpisané predsedom Junckerom, predsedom Tuskom a generdlnym tajomnikom NATO
Stoltenbergom predstavuje sicasny zaklad pre spolupracu medzi EU a NATO.
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spolo¢nych navrhov tykajucich sa spoluprace sa zameriava na hybridné hrozbyzo. Cvicenia
a ,,operativny protokol EU“* vychadzaji z prehibenej spoluprace v tomto roku.

3.  ZINTENZIVNENIE REAKCIE NA VYVIJAJUCE SA HROZBY
3.1.  Situa¢né povedomie — lepSia schopnost’ odhal’ovat’ hybridné hrozby

Usilie bojovat’ proti hybridnym hrozbdm a reagovat’ na ne sa musi opierat’ o schopnost’
v€as odhalit’ zlomysel'né hybridné ¢innosti a zdroje, vnutorné aj vonkajsie, a pochopit’
mozné suvislosti medzi Casto zdanlivo neprepojenymi udalostami. Na tento ucel je
nevyhnutné vyuzit' vSetky dostupné datové toky vratane spravodajskych informacii
z verejne dostupnych zdrojov.

Stredisko pre hybridné hrozby zriadené v ramci Eurdpskej sluzby pre vonkajsiu ¢innost’
ako jediné miesto EU zamerané na analyzu hybridnych hrozieb je dolezitym aktivom,
potrebuje vSak nevyhnutna expertizu na rieSenie celého spektra hybridnych hrozieb tak
v oblasti chemickych, biologickych, radiologickych a jadrovych materidlov a latok, ako aj
Vv oblasti kontrarozviednej Cinnosti. Roz$irenie odbornych znalosti by zvysilo podporu
akejkol'vek buducej reakcie EU na krizu poskytnutim tplnejsich civilnych a vojenskych
spravodajskych vystupov Vv tychto konkrétnych oblastiach. Mohlo by sa to opierat’
0 opatrenia Clenskych §tatov na zintenzivnenie prispievania spravodajskymi informaciami
ich narodnych utvarov stredisku pre hybridné hrozby a na d’alsie posilnenie schopnosti
vytvorenej siete narodnych kontaktnych miest pre stredisko pre hybridné hrozby s ciel'om
poskytovat’ a spracuvat’ informacie, pre ktoré je dolezity ¢asovy faktor. Dalsim krokom by
bolo, aby sa Clenské Staty zamerali na zintenzivnenie prispievania spravodajskymi
informéciami ich narodnych Gtvarov Spravodajskému a situa¢nému centru EU (INTCEN)
s cielom umoznit’ hlbsiu analyzu potencidlnych hrozieb.

Buduce kroky

e Vysoka predstavitelka rozsiri stredisko EU pre hybridné hrozby o $pecializované
chemické, biologické, radiologické a jadrové spravodajské, ako aj kybernetické
analytické zlozky. Clenské S§taty sa vyzyvaj, aby zintenzivnili prispievanie
spravodajskymi informaciami stredisku pre hybridné hrozby na analyzu existujdcich
a vznikajucich hybridnych hrozieb.

e Komisia v koordinacii s vysokou predstavitelkou dokon¢i prace na ukazovateloch
zranitel'nosti s cielom umoznit’ ¢lenskym Statom lepSie posudit’ potencidl hybridnych
hrozieb v réznych odvetviach. Touto pracou sa podpori aj analyza EU tykajlca sa
hybridnych trendov.

3.2.  Posilnené opatrenia proti chemickym, biologickym, radiologickym
a jadrovym hrozbam

Akény plan z oktobra 2017 proti chemickym, biologickym, radiologickym a jadrovym
bezpeCnostnym rizikam poskytuje ramec pre opatrenia na posilnenie pripravenosti,
odolnosti a koordinacie na tirovni EU. Cinnosti, ktoré sa v fiom stanovuju, pokryvaja cely
rad opatreni na podporu c¢lenskych Statov zhromazd’ovanim odbornych znalosti
aspolocnym budovanim kapacit, vymenou poznatkov a najlepSich postupov

2 15283/16 a 14802/17.
2 SWD (2016) 227 final.




a zintenzivnenim operaénej spoluprace. Clenské Staty a Komisia musia prioritne
spolupracovat’ pri vykonavani akéného planu v plnom rozsahu. Okrem toho by Unia mala
Vv sucasnosti prijat’ d’alSie opatrenia na rieSenie vznikajucich a vyvijajucich sa hrozieb, a to
na zaklade uz dosiahnutého pokroku, pokial’ ide o analyzu nedostatkov detekénej kapacity
a vymeny najlepSich postupov v novej poradnej skupine pre chemickd, biologickd,
radiologicku a jadrovi bezpecnost. Tyka sa to najmd chemickych hrozieb. Podl'a vzoru
préce na obmedzeni pristupu k prekurzorom vybusnin® musi EU urychlene prijat
operativne opatrenia s cielom zlepsit’ kontrolu pristupu k vysoko rizikovym chemickym
latkam a optimalizovat’ schopnost’ ¢o najskor odhalit’ takéto latky. Clenské Staty by mali
zvazit aj vykonanie d’aliej analyzy nedostatkov a mapovania situacie na Grovni EU,
napriklad v oblasti chemickej, biologickej, radiologickej a jadrovej odolnosti
a dekontamina¢nych aktiv a pristupov. Priprava ariadenie dbsledkov chemického,
biologického, radiologického a jadrového utoku si vyzaduje posilnentt spolupracu
a koordinaciu medzi ¢lenskymi Statmi vratane orgdnov civilnej ochrany. Mechanizmus
Unie v oblasti civilnej ochrany moéze hrat’ v tomto procese kl'i€ovu tlohu s cielom
posilnit’ spolo¢nt kapacitu Eurépy v oblasti pripravenosti a reakcie.

Medzinarodna spolupréca je tiez dolezitym prvkom v tejto praci a EU méze budovat’ na
prepojeniach s regionalnymi centrami excelentnosti v oblasti zmieriovania chemického,
biologického, radiologického a jadrového rizika vratane hl'adania synergii s Organizaciou
Severoatlantickej zmluvy a prevencie prirodnych katastrof a katastrof spdsobenych
Pudskou ¢innostou v juznom a vychodnom susedstve a pripravenosti a reakcie na ne?.

22 Komisia v ramci svojej &innosti v oblasti bezpe¢nostnej Unie zameranej na obmedzenie priestoru,

v ktorom pdsobia teroristi a zloCinci, prijala razne opatrenia na znizenie pristupu k prekurzorom
vybusnin, ktoré mézu byt’ zneuzité na Gcely podomacky vyrobenych vybusnin. V oktébri 2017 Komisia
predlozila odporucanie, v ktorom sa stanovuji okamzité opatrenia na zabranenie zneuzivaniu
prekurzorov vybusnin na zéklade existujucich pravidiel [odporacanie C(2017) 6950 final]. Na zaklade
uvedeného Komisia prijala v aprili 2018 ndvrh na reviziu a posilnenie existujiiceho nariadenia ¢&.
98/2013 0 uvadzani prekurzorov vybusnin na trh a ich pouzivani [COM (2018) 209 final].

Vo vychodnom a juznom susedstve sa organizuje odborna priprava a cvi¢enia civilnej ochrany v rdmci
regionalnych programov prevencie prirodnych katastrof a katastrof spdsobenych Pudskou ¢innostou
a pripravenosti a reakcie na ne.
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Buduce kroky

e EU by mala preskiimat’ opatrenia na podporu dodrziavania medzinarodnych pravidiel
anoriem proti pouzivaniu chemickych zbrani, ato aj prostrednictvom moZneho
osobitného systému sankcii EU tykajlaceho sa chemickych zbrani.

e Aby sa pokroc¢ilo v akénom plane v oblasti chemickej, biologickej, radiologickej
a jadrovej bezpecnosti, Komisia bude spolupracovat’ s ¢lenskymi Statmi s cielom
vykonat tieto kroky do konca roka 2018:

— vypracovat’ zoznam chemickych latok, ktoré predstavuji mimoriadnu hrozbu, ako
zaklad operativneho opatrenia na znizenie ich dostupnosti;

— nadviazat dialog so stkromnymi subjektmi v dodavatel'skom retazci s cielom
spolupracovat’ pri rieSeni vyvijajucich sa hrozieb vyplyvajucich z chemickych
latok, ktoré sa méZu pouzit’ ako prekurzory;

— urychlit' preskimanie scenarov ohrozenia a analyzu existujdcich metod detekcie
v zaujme zlepSenia detekcie chemickych hrozieb s cielom vypracovat operativne
usmernenia pre ¢lenské Staty na ucel zvysenia ich schopnosti detekcie.

o Clenské Staty by mali zostavit inventirny sipis nevyhnutnych zdravotnickych
protiopatreni, ako aj laboratornych, lieCebnych ainych kapacit. Komisia bude
spolupracovat’ s ¢lenskymi Statmi v pravidelnom mapovani dostupnosti tychto kapacit
v EU, aby sa zlepsil pristup k nim a ich rychle pouzitie v pripade ttoku.

3.3.  Strategickd komunikécia — $irenie zrozumitel’'nych informacii

Délezitou vyzvou v sOvislosti shybridnymi hrozbami je zvySenie informovanosti
a vzdelavanie verejnosti, aby bezny obCan dokazal rozliSit' informacie od dezinformacii.
Na zaklade sklsenosti pracovnej skupiny East StratCom, strediska EU pre hybridné
hrozby a Eurdpskeho centra excelentnosti pre boj proti hybridnym hrozbam, ako aj
dalsicho usilia Komisie?, Komisia avysoka predstavitelka buda dalej rozvijat
a profesionalizovat’ sposobilost EU v oblasti strategickej komunikacie zabezpe&enim
stistavnej sucinnosti a sudrznosti medzi existujicimi Struktirami. To sa d’alej rozsiri aj na
ostatné institucie EU a &lenské $taty, a to aj vyuzitim ohlasenej zabezpedenej internetovej
platformy venovanej problematike dezinformacii.

ZlepSenie koordinacie a spoluprace v oblasti strategickej komunikacie v ramci institacii
EU, s ¢lenskymi §tatmi, s partnermi a medzindrodnymi organizaciami bude mat’ zasadny
vyznam abude si vyzadovat pripravu anacvik pred reakciou na krizové situacie
V realnom case.

Ukéazalo sa, Ze obdobie volieb je mimoriadne strategickym a citlivym cielom pre
kybernetické Utoky a online obchadzanie platnych (,,off-line”) zaruk a pravidiel, ako
napriklad obdobi ticha, transparentnych pravidiel financovania a rovnakého
zaobch&dzania s kandidatmi. Patrili sem utoky na volebna infrastruktiru a informacné
systémy kampani, ako aj politicky motivované masové dezinforma¢né kampane online
a kybernetické Utoky zo strany tretich krajin s cielom zdiskreditovat’ demokratické vol'by

% Napriklad zast(penia Komisie pdsobia aj v oblasti preverovania skutodnosti a vyvracania mytov.

Viaceré vyvinuli miestne prispdsobené nastroje, ako napr. Les Décodeurs de I’Europe vo Francizsku,
UE Vero Falso v Taliansku, verejni komiksovi siitaz na tému vyvracania mytov o EU v Rak(isku.
Podobnd komiksov( sériu vymyslelo zastlpenie v Rumunsku atiez v Spojenom kralovstve, tzv.
Euromyths A-Z. Viacero takychto projektov sa navyse este len pripravuje.
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a zneplatnit’ ich. Na trovni EU sa uskuto¢iiuje cielena &innost’ na zvysenie informovanosti
¢lenskych Statov v oblasti pripravy a reakcie na tieto vyvijajace sa hrozby. V Rade vydaju
organy cClenskych Statov pre kyberneticka bezpeénost’25 dobrovolné usmernenia a urcia
najlepsie spolo¢né postupy na rieSenie kybernetickej bezpecnosti volebnych technologii
pocas volebného cyklu. Patria sem informaéné systémy a rieSenia IKT pouzivané na
registraciu voli¢ov a kandidatov, zber a pocitanie hlasov a vysielanie vysledkov, ako aj
pomocné systémy priamo spojené so zakonnost'ou vysledkov volieb.

Takisto je potrebné zabezpecit’ rychle, spolahlivé a Giplné informdcie pre Sirokl verejnost’
Vv pripade hybridnych utokov. Akykol'vek chemicky, biologicky, radiologicky a jadrovy
incident alebo udalost’ s podobnym dosahom vedie k tomu, Ze obCania pozaduju rychle
odpovede. Strategické spravy maji kIaCova tulohu, ato aj medzi medzinarodnymi
organizaciami, ktoré mézu samostatne stanovit’ svoje plany reakcie.

Buduce kroky

e Eurdpska sluzba pre vonkajsiu ¢innost’ a Komisia budu spolupracovat’ v rdmci svojich
prislusnych pravomoci s cielom nadviazat' StruktGrovanej$iu spolupracu v oblasti
strategickej komunikécie na rieSenie dezinformécii pochadzajucich z EU a mimo nej
ana odradenie zahraniénych vldd od vytvarania nepriatel'skych dezinformacii
a hybridnych zasahov.

e Komisia na jesefi zorganizuje stretnutia na vysokej urovni s ¢lenskymi Statmi
a prislu$nymi zainteresovanymi stranami vratane kolokvia o zadkladnych préavach,
ktoré sa venuje demokracii, s cielom podporit’ najlepsie postupy a usmernenia o tom,
ako predchadzat’ hrozbam umoznenych pocitaCom, zmieriiovat’ ich a reagovat’ na ne,
ako aj dezinformaciam, ktoré predstavuju hrozbu pre volebny proces.

e Vysoka predstavitel'ka a Komisia preskimaju z hl'adiska nastrojov a zdrojov sposoby
lepSej podpory c¢innosti, ktorti vykonavaju tri pracovné skupiny StratCom, s cielom
zabezpetit, aby sa usilie EU dostatodne vystupiiovalo na vyriesenie zloZitosti
dezinformaénych kampani, ktoré vedu nepriatel'ské subjekty.

3.4. Budovanie odolnosti a odstrasujuceho tucinku v sektore kybernetickej
bezpecnosti

Kybernetickd bezpecnost’ ma rozhodujici vyznam pre naSu prosperitu aj bezpecnost.
Ked'Zze nase kazdodenné zivoty a nase hospodarstva Coraz viac zavisia od digitalnych
technologii, sme ¢im d’alej tym viac vystaveni rizikdm, ktoré su s ich vyuzivanim spojené.

Utinnej kybernetickej bezpecnosti v EU v su¢asnosti brania nedostatoéné investicie
a nedostato&na koordinacia. EU sa v su¢asnosti snaZi riesit’ tato otazku budovanim kapacit
prostrednictvom podpornych opatreni, dokladnejSej koordinacie a novych Struktar pre
modernizéciu technolégie ajej zavedenia v oblasti kybernetickej bezpecnosti®®.
Smernicou o bezpe&nosti sieti a informaénych systémov?’ sa stanovila minimalna uroves
bezpecnosti sieti a informaénych systémov v celej Unii. Jej vykondvanie vSetkymi
Clenskymi $tatmi v plnom rozsahu méa zésadny vyznam pre posilnenie kybernetickej

% Pod zadtitou skupiny pre spolupracu zriadenej podla smernice o bezpetnosti sieti a informaénych

systémov.

V ramci posilnenia inovacie v eurdpskych regidnoch sa v decembri 2017 zacala nova medziregionalna
pilotnd akcia s cielom zintenzivnit’ ¢innost’ v oblasti kybernetickej bezpeénosti.

Smernica Eurdpskeho parlamentu aRady (EU) 2016/1148 zo 6.jdla 2016 o opatreniach na
zabezpetenie vysokej spoloénej irovne bezpeénosti sieti a informaénych systémov v Unii.
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odolnosti: ide o prvy kl'i¢ovy krok. Vseobecnym nariadenim o ochrane Gdajov sa zavadza
povinnost oznamovat’ porusenie ochrany osobnych udajov prislusnému dozornému
orgdnu. K d’alsim klacovym opatreniam patri silnej$ia a modernizovand Agentdra
Eurépskej tnie pre kybernetickli bezpe¢nost’ ardmec EU pre certifikaciu produktov
a sluzieb IKT?® na budovanie dovery spotrebitelov. Pokracuje aj praca na pomoc sieti
odbornych stredisk c¢lenskych Statov, aby sa stimuloval rozvoj a zavadzanie rieSeni
kybernetickej bezpecnosti a doplnilo Usilie zamerané na budovanie kapacit v tejto oblasti
na Urovni EU ana vnitro§tatnej urovni. Bude sa opierat’ o pracu programu Digitalna
Eurépa predlozeného Komisiou 6. jina?®, ktorym sa nanovo prioritizuji investicie EU do
kybernetickej bezpecnosti.

V odporucani o koordinovanej reakcii na kybernetické incidenty a krizy velkého rozsahu
(,,Koncepcia“)30 sa zaroven stanovilo, ako by mala fungovat’ spolupraca medzi ¢lenskymi
$tatmi a roznymi aktérmi EU pri reagovani na rozsiahly cezhraniény kyberneticky utok.
Zdoraznila sa v nom kl'a¢ova uloha situa¢ného povedomia v zaujme ucinnej koordinacie
na technickej, operacnej a strategickej/politickej Grovni. Skupina pre spolupracu zriadena
podl'a smernice o bezpec¢nosti sieti a informaénych systémov pracuje aj na zlepSeni
vymeny informacii medzi prislusnymi stranami aich spolocného vyuzivania ana
vytvarani spoloCnej taxonomie na opis incidentu. Tento pristup sa otestuje
Vv nadchadzajacich cviCeniach. Stredisko pre hybridné hrozby poskytuje strategicku
analyzu sucasnych a vznikajdcich kybernetickych hrozieb na z&klade prispevkov
spravodajskych sluzieb ¢lenskych Statov.

Ramec pre spoloénu diplomatickt reakciu EU na $kodlivé kybernetické &innosti (,,subor
nastrojov kybernetickej diplomacie®) bol vyznamnym krokom vpred z operacného
hladiska, priom sa vinom stanovili opatrenia vramci spolo¢nej zahranicnej
a bezpecnostnej politiky vratane restriktivnych opatreni, ktoré mozno pouzit’ na posilnenie
reakcie EU na aktivity, ktoré poskodzuji jej politické, bezpe¢nostné a hospodarske
zaujmy. Cim viac ho budu &lenské $taty vyuzivat, tym viac bude pdsobit ako uginny
odradzujuci prostriedok. V aprili Rada pre zahrani¢né veci prijala zavery o skodlivych
kybernetickych ¢innostiach, v ktorych sa dorazne odsudilo zlomyselné pouzivanie
informa¢nych a komunika¢nych technoldgii vratane atokov Wannaracry a NotPetya, ktoré
sposobili znaéné skody a hospodarsku stratu v EU aj mimo nej.

EU ajej ¢lenské $taty musia zlepsit’ svoju schopnost’ uréovat’ povodcov kybernetickych
utokov, V neposlednom rade prostrednictvom rozSireného spolo¢ného vyuZivania
spravodajskych informacii. Kapacita vysledovat povodcov tutokov by odradila
potencialnych uto¢nikov a zvySila Sance, Ze zodpovedné osoby ponesi nalezitu
zodpovednost. Zvysenie U¢inku odradenia je kIicovym cielom strategického pristupu
Komisie k zvySovaniu kybernetickej bezpecnosti. Nedavne navrhy Komisie zamerané na
zlepsenie cezhrani¢ného zhromazd’ovania elektronickych dokazov na tucely trestného
konania by takisto vyrazne zlepsili schopnost’ organov presadzovania prava vysetrovat
a stihat’ kyberneticka kriminalitu.

Silna kyberneticka odolnost’ potrebuje kolektivny pristup so Sirokym zaberom. Vyzaduje
si to spolahlivejSie aucinnejSie Struktiry na podporu kybernetickej bezpecnosti
a reagovanie na kybernetické utoky v ¢lenskych $tatoch, ako aj vo vlastnych institaciach,
agenturach, delegaciach, misiach a operaciach EU: Nedostatok spoloénej bezpeénej
komunikacnej siete v eurdpskych institicidch je vaznym nedostatkom. Informovanost
v indtitaciach EU, ako aj v pripade ich zamestnancov, pokial ide o kyberneticki

% COM (2017) 477.

2 Navrh nariadenia, ktorym sa stanovuje program Digitalna Eurépa na obdobie 2021 — 2027, COM(2018)
434,

%0 C(2017) 6100.



bezpe¢nost’, by sa mala zlep$it' zvySenim kultiry bezpe¢nosti a zintenzivnenim odbornej
pripravy.

Buduce kroky

e Eurdpsky parlament a Rada by mali urychlit’ svoju ¢innost’ s cielom uzavriet’ rokovania
0 navrhoch v oblasti kybernetickej bezpe¢nosti dohodou do konca tohto roka a mali by
sa urychlene dohodnit’ na navrhovanych pravnych predpisoch tykajacich sa
zhromazd’ovania elektronickych dokazov.

e Komisia a vysoka predstavite’ka buda uzko spolupracovat’ s ¢lenskymi $tatmi s cielom
dosiahnut’ pokrok v kybernetickych aspektoch mechanizmov krizového riadenia
areakcie vramci celej EU. Clenské $taty sa vyzyvaju, aby pokracovali vo svojej
¢innosti v suvislosti so zistovanim povodcov kybernetickych utokov a v praktickom
vyuzivani siboru nastrojov kybernetickej diplomacie s cielom posilnit’ politickd
reakciu na kybernetické utoky.

e V reakcii na potrebu zvysit nasu sposobilost kybernetickej obrany sa zriad’uje
Specializovand platforma odbornej pripravy avzdeldvania scielom pomoct
koordinovat moznosti odbornej pripravy v oblasti kybernetickej obrany, ktoré
ponukaju ¢lenské Staty. Bude sa vyvijat’ usilie o dosiahnutie suc¢innosti s podobnym
usilim Organizacie Severoatlantickej zmluvy.

3.5. Budovanie odolnosti proti nepriatel’skej spravodajskej ¢innosti

Boj proti nepriatel'skej spravodajskej Cinnosti si v sulade s prislusnymi pravidlami
a opatreniami EU a vnitrostatnymi pravidlami a opatreniami &lenskych §tatov vyzaduje
vV prvom rade zvySenu a ucinni koordindciu medzi €Elenskymi Statmi. Je vSak takisto
nevyhnutné zvysit sposobilost’ institucii EU &elit' rastucej hrozbe takejto aktivity
zamerane] vyslovne na inStiticie a vybudovat’ kultiru informovanosti o bezpecnosti, ktort
podpori lepSia odbornad priprava a fyzickd bezpecnost. InStitlicie by takisto mohli
spolupracovat’ s ¢lenskymi $tatmi na budovani odolnejsieho akredita¢ného systému EU.
Takyto systém by bol zaloZeny na aktivnom podéavani sprav, ktoré by umoziovalo lepSiu
informovanost medzi Clenskymi Stitmi a inStitGciami o moZnych nepriatel’skych
subjektoch, najma tych, ktoré uz ¢lenské Staty identifikovali.

Koordinidcia medzi ¢lenskymi Stdtmi a medzi Clenskymi Statmi a inymi prisluSnymi
medzinarodnymi organizaciami, najma Organizaciou Severoatlantickej zmluvy, by
pomohla vytvorit pakovy efekt pre kontrarozviedku proti nepriatel'skej ¢innosti v EU.
Prikladom oblasti, ktora by mala prospech zo zvysenej koordinacie medzi ¢lenskymi
Statmi, je preverovanie investicii na zaklade nariadenia® navrhnutého Komisiou
v septembri 2017 o preverovani priamych zahrani¢nych investicii Clenskymi Statmi
z dovodov bezpecnosti alebo verejného poriadku. ZvySena koordindcia medzi ¢lenskymi
Staitmi by bola rovnako dolezitd pre preverovanie finanénych transakcii, kedZe
nepriatel'ské spravodajské sluzby &oraz viac financuji svoje aktivne opatrenia vo&i EU
prostrednictvom dokladne rozpracovanych finanénych systémov.

81 Navrh nariadenia Eurpskeho parlamentu a Rady, ktorym sa stanovuje rdmec na preverovanie priamych

zahrani¢nych investicii do Eurdpskej tinie, COM(2017) 487.
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Buduce kroky

e Eurodpska sluzba pre vonkajsSiu ¢innost’ a Komisia zavedu zlepSené praktické opatrenia
na udrzanie arozvoj schopnosti EU spolupracovat s ¢lenskymi $tatmi v boji proti
nepriatel’skej spravodajskej ¢innosti zameranej konkrétne na institucie.

e Zdokonalené stredisko pre hybridné hrozby bude doplnené expertizou v oblasti
kontrarozviednej ¢innosti s cielom poskytnit’” podrobné analyzy a brifingy o povahe
nepriatel'skej spravodajskej cCinnosti pravdepodobne vyvijanej proti jednotlivcom
a inStitaciam.

e Eurdpsky parlament a Rada by mali urychlit’ pracu, aby rokovania o ndvrhu tykajaceho
sa preverovania investicii boli uzavreté do konca roka.

4. ZAVER

Hybridné a chemické, biologické, radiologické a jadrové hrozby st v EU pozorne
sledovanou oblastou. Marcovy incident v Spojenom kralovstve zdoraznil Siroké spektrum
vedenia hybridnych vojen a mimoriadnu potrebu odolnosti vzhladom na chemické,
biologické, radiologické a jadrové hrozhy.

Komisia a vysoka predstavitel’ka prijali a navrhli niekol’ko iniciativ na rieSenie vyziev,
ktoré predstavujii hybridné hrozby. Komisia takisto urychl'uje vykonavanie akéného planu
z roku 2017 s cielom zvysit’ pripravenost’ na chemické, biologické, radiologické a jadrové
bezpecnostné rizika.

Toto spolo¢né oznamenie slizi na informovanie Europskej rady o prebiehajlcej praci a na
uréenie oblasti, v ktorych by sa mali zintenzivnit' opatrenia s cielom este viac prehibit
a posilnit’ zasadny prispevok EU k rie$eniu tychto hrozieb. Teraz je na &lenskych §tatoch,
Komisii a vysokej predstavitel’ke, aby zabezpecili rychle nasledné opatrenia.
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