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Zabezpecenie slobodnych a spravodlivych eurdpskych volieb
Rozhodujuci moment pre buducnost Europskej unie

Podstatou Eurdpskej Unie je obhajoba demokracie a demokratickych hodnét. Tie maju pre
spolo¢nost’, v ktorej prevlada pluralizmus a tolerancia a ktorej eurdpski ob&ania mézu volit’
Sistotou, ze nie su zavadzani, zdsadny vyznam. Spolu s pravnym S$tatom a zakladnymi
pravami je demokracia nedelitenou su¢astou nasej identity a definuje nasu Uniu.

Vol'by do Europskeho parlamentu v maji 2019 sa budu konat’ vo vel'mi odli$nej situécii nez
ktorékol'vek vol'by predtym. Unia a jej ¢lenské $taty Gelia mimoriadnym politickym vyzvam.
Je zrejmé, Ze potrebujeme vytvorit’ pevnej$iu Uniu, ktora bude moct’ doveryhodne a dérazne
konat' na svetovej scéne, kde sutazia o moc globalne mocnosti snie vzdy rovnakymi
zaujmami a hodnotami, ako zastivame my. Pevna Unia postavend na uéinnej justiénej
spolupréci, vymene informacii v zaujme potlacenia terorizmu a organizovaného zlo¢inu
a hladko fungujicom vnatornom trhu si vyzaduje vzajomnu déveru medzi ¢lenskymi Statmi
aV naSe demokratické systémy. Na tomto jedine¢nom pozadi budi Eurdpske volby v méji
2019 spoluvytvarat’ budiacnost’ Eurépskej Unie v nadchadzajucich rokoch.

Stcéastou bezpeénostnej unie je zaistenie odolnosti demokratickych systémov Unie: Unia
potrebuje n4jst’ rieSenie na hybridné hrozby spocivajuce v utokoch na volebnu infrastruktiru
a informacné systémy kampani. NaSe demokracie su cCoraz viac ohrozené politicky
motivovanymi masovymi dezinforma¢nymi kampanami na internete, ktoré napomahaju aj
tretie krajiny, s osobitnym cielom zdiskreditovat’ a narusit’ legitimitu volieb®. Eurépska Unia
by mala prijat’ vSetky opatrenia vo svojej pravomoci na obranu svojich demokratickych
procesov pred manipuldciou zo strany tretich krajin alebo sukromnych zaujmov. Ukazalo sa,
ze obdobie volieb je obzvlast nachylné na cielené dezinformacie. Tieto utoky maju
nepriaznivy vplyv na eticky a spravodlivy priebeh volieb aj na doéveru ob¢anov voci volenym
zastupcom a spochybiiuju demokraciu ako taka.

Eurépski obcania by mali moct volit s plnym porozumenim politickym mozZnostiam,
Zktorych si vyberaji. To si vyZzaduje lepSiu informovanost o hrozbach a vicsiu
transparentnost’ politického procesu. Aby mali politické kampane rovnaké podmienky a aby
mohla verejnost” doverovat’ volebnym procesom, potrebujeme otvoren verejnu sféru, ktora
bude chranend pred nendlezitymi Vplyvmiz. Pre naSe demokracie je ddlezit¢ poskytovat
priestor pre dynamicku politicki kampan, ktora voliCcom poskytne jasnl, nedeformovanu
predstavu o myslienkach a programoch strdn uchadzajlcich sa o ich hlasy. Preto by sa malo
aktivne bojovat’ proti podvodom a inym amyselnym pokusom o manipuléciu volieb, a vyuzit
na to aj sankcie.

! Pozri spoloéné oznamenie Eurépskemu parlamentu, Europskej rade a Rade ,,ZvySovanie odolnosti a posilnenie sposobilosti
na boj proti hybridnym hrozbam“ (JOIN(2018) 16 final) az&very Eurdpskej rady z28.juna 2018
(http://www.consilium.europa.eu/en/press/press-releases/2018/06/29/20180628-euco-conclusions-final/pdf).

2 Usmernenie Benatskej komisie Rady Eurdpy 0 vol'bach
(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-e) vratane dokumentu pre
medialne prostredie (http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-¢).
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Ked’Ze online aktivity sa prudko rozvijaja aj pocas volebnych procesov, je ddlezit¢ zvysit
bezpecnost’ a zaistit’ rovnaké podmienky na politicky boj. Zvyc€ajné (offline) zaruky priebehu
volieb by sa mali uplatiovat’ aj online, napriklad pravidla politickej komunikacie v obdobi
volieb, transparentnost’ a obmedzenie vydavkov na volebnl kampan, dodrziavanie moratoria
arovnaké zaobchadzanie s kandidatmi®. Rovnako by sa vo svete online mala uplatiiovat
transparentnost’ a obmedzenia politickej reklamy, ako tomu je v televizii ¢i na vel’koplosnych
putacoch. V sucasnosti to tak nie je a do buducich eurdpskych volieb to treba napravit'.

Nové vyzvy a posledny vyvoj

Vdaka online komunikicii mozu politici oslovovat’ obCanov s mensimi prekazkami
a nakladmi a vyuzivat’ rozsiahle moznosti, ktoré im tato komunikacia pontika. Zaroven vsak
lepsi pristup do demokratickej debaty a volebnych procesov ziskali aj zlomyselni aktéri.
Online prostredie im mdze ul'ah¢it’ Sirenie informacii bez uvedenia ich pdvodu ¢i ucelu, a to
aj tym, ze sa zaml¢i, Ze uverejnena informacia (napriklad na socidlnych médiach) je platenou
inzerciou, anie faktickou spravou, predkladd nadzor ako novinarsku pracu a selektivne
informuje s cielom vyvolat’ napétie alebo vyhrotit’ diskusiu. O tychto hrozbach by si nikto
nemal robit’ iltzie, Eurdpska tnia ani jej politické systémy voci nim nie st imunne.

Okrem toho moéZu eticky priebeh volieb vaZne narusit’ ,tradicné* kybernetické incidenty
vratane kybernetickych utokov zacielenych na volebné procesy, kampane, infrastruktiru
politickych stran, kandidatov ¢i systémy verejnych orgénov a zneuzivanie osobnych udajov.
Sved¢ia otom aj neddvne odhalenia, napriklad Skandalu okolo spoloc¢nosti Facebook
a Cambridge Analytica. Predpoklada sa, ze doSlo k zneuzitiu a neoprdvnenému poskytnutiu
osobnych udajov tretim strandm, a to na ucely, ktoré sa vel'mi liili od tych povodnych. Tym
sa zvyraznili mozné rizika spojené s niektorymi ¢innostami online: Ze budu skryte vyuzité na
politicki reklamu a komunikaciu, Ze doéjde k neoprdvnenému spracovaniu a zneuZitiu
osobnych U(dajov s cielom ovplyvnit nazory, Sirit dezinformacie alebo jednoducho
spochybnit’ pravdu, ked’ sa to hodi na dosiahnutie politickych cielov a prehibenie rozporov®.

® Pozri nedévno publikovany dokument Rady Eurdpy ,Internet a volebné kampane — Stidia o vyuZivani internetu vo
volebnych kampaniach*, ktory vypracoval vybor odbornikov Rady Eur6py na pluralitu a transparentnost’ v oblasti vlastnictva
médii (MSI-MED) (https://www.coe.int/en/web/human-rights-rule-of-law/-/internet-and-electoral-campaigns-a-new-study-
has-been-published). Stidia skiima désledky presunu volebnej reklamy na internet, a to najmi pokial’ ide o vydavky na
volebnii kampani areklamné techniky zalozené na mikrozacieleni voliCov personalizovanymi posolstvami. Pozri tiez
odporti¢anie Rady Eurépy CM/Rec(2016)5 o slobode internetu, ktoré sa odvolava na zodpovednost' vlad, platforiem
a sprostredkovatel'ov za kampane politickych stran, kandidatov a inych jednotlivcov v online prostredi.

* Pozri priebeznu spravu tradu Spojeného kralovstva na ochranu udajov (UK Data Protection authority — 1CO), ktora
nadvédzuje na zacatie formalneho zistovania vo veci vyuzitia analyzy udajov na politické ciele, ktoré sa zakladd na
podozreniach z nezékonného spracovania (dajov a mikrozacielenia politickych oponentov pocas referenda o zotrvani v EU
(https://ico.org.uk/media/action-weve-taken/2259371/investigation-into-data-analytics-for-political-purposes-update. pdf).

V sprave sa zdoraznuje, ze prudky spolocensky a technologicky rozvoj vyuzivania velkych udajov so sebou prindsa
nedostatok informdcii resp. transparentnosti ohladne skrytych metod spracovania udajov (vrdtane algoritmov, analyzy,
porovnévania udajov a profilovania), ktoré organizacie a podniky pouZivajii na mikrozacielenie jednotlivcov. Je zrejmé, Ze
tieto ndstroje mézu mat vyrazny vplyv na sukromie. Ich vyuzivanie si vyzaduje SirSiu a redlnejSiu transparentnost, aby sme
ziskali istotu, Ze ludia majO kontrolu nad vlastnymi Gdajmi aZe sa dodrZiavajii prdavne predpisy. Vysoké normy
transparentnosti sU 0 to délezitejsie, ak sa tieto techniky pouZivajii na ciele, ktoré vplyvajii na demokraticky proces.“ Sprava
takisto zdoraznuje, Ze hl'adisko ochrany udajov je potrebné zapracovat’ do SirSieho regulacného ramca, ktory upravuje vol'by.
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Podpora slobodnych a spravodlivych volieb v Eur6pe

Volby neusporadivaji eurdpske institucie. V tejto suvislosti maju prvoradu zodpovednost
&lenské 3taty. Clenské $taty su zodpovedné za organizaciu volieb a za monitorovanie priebehu
volebného procesu®. Odhliadnuc od toho ma proces zjavny Gniovy rozmer. Prvoradymi
aktérmi eurdpskych predvolebnych kampani su Statne a regionalne politické strany, ktoré
nominuju volebnych kandidatov do Eurdpskeho parlamentu. Eurdpske politické strany a ich
pridruzené nadacie zohravajii dolezitt ulohu pri organizovani doplnkovych celoeuropskych
kampani vratane tych, ktoré predstavuju kandidatov na funkciu predsedu Eurdpskej komisie.

Po vol'bach do Europskeho parlamentu v roku 2014 sa Komisia vo svojej povolebnej sprave
vroku 2015° zaviazala, Ze bude hlFadat’ spdsoby, ako posilnit eurdpsky rozmer
a demokratickt legitimitu rozhodovacieho procesu Unie, a d’alej skamat’ a snazit' sa riesit,
pre¢o v niektorych clenskych Statoch pretrvdva nizka volebnd ucast. Vo februari 2018
Komisia zdoraznila, Ze sa treba v¢as a priebezne zapajat’ do diskusii 0 eurdpskych otazkach
S obCanmi, zafat' skor predvolebnu kampan politickych stran do Eurdpskeho parlamentu
vratane kampane kandidatov na predsedu Eurdpskej komisie, zvysit’ transparentnost’ viazieb
medzi Statnymi a europskymi politickymi stranami a rozsirit' v ¢lenskych Statoch, a najma
v nedostato¢ne zastupenych skupinach, povedomie o volebnom préave.

Europska tnia uz zaroven prijala niekol’ko doélezitych krokov na posilnenie odolnosti
demokracie v Eurdpe, ku ktorym patri aj novy eurdpsky ramec ochrany Gdajov platny od maja
tohto roka. V celej Eurdpskej Unii nadobudlo priamu ucinnost vsSeobecné nariadenie
0 ochrane udajov, ktoré poskytuje néstroje potrebné na rieSenie pripadov nezakonného
pouzivania osobnych udajov v suvislosti s vol'bami. Takisto sa pracuje na zvySeni naSej
celkovej odolnosti voc¢i kybernetickym hrozbam, Sireniu dezinformacii online a manipuldcii
spravania, co by malo viest’ k vytvoreniu bezpecnejSieho online prostredia.

Potrebujeme mat’ podla moznosti uplne jasno, ako v tomto novom kontexte uplatiovat
pravidld ochrany Udajov, a zaroven musime zintenzivnit' Gsilie o zvySenie informovanosti,
transparentnosti a bezpe¢nosti. Obcania by mali mat’ moznost' rozpoznat, kto sa im
prostrednictvom online reklamy a politickych posolstiev prihovara a kto za ne plati. Vd’aka
implementaénym usmerneniam by mali byt nové pravidla o ochrane Udajov v kontexte
europskych volieb jasnejSie a zrozumitelnejSie, zatial ¢o viac spoluprace a informacnych
vymen medzi prisluSnymi organmi a ostatnymi Gc¢astnikmi prispeje k zvySeniu bezpecnosti.

Spolu s tymto oznamenim sa na posilnenie odolnosti demokracie predklada balik vyvazenych,
subornych a cielenych opatreni, ktoré maja podporit’ eticky a efektivny priebeh volieb do
Europskeho parlamentu vroku 2019. lde o spoloéni zodpovednost vsetkych aktérov
volebného procesu. Vyzaduje si neustdlu ostrazitost, ako aj pruzné prispdsobenie

® V ramci pravnych predpisov EU a svojich medzinarodnych zavézkov.
® Oznédmenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodérskemu a socidlnemu vyboru a Vyboru regiénov

— Spréava o0 vol'bach do Eurdpskeho parlamentu v roku 2014 [COM(2015) 206 final].
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dynamickému prostrediu a najnovSiemu technologickému vyvoju. Vdaka usmerneniam,
odporucaniam a potrebnym nastrojom mézu eurdpske a vnuatrostatne politické strany, narodné
vlady, organy, sukromné subjekty a zainteresované strany nadviazat’ prehl’adnej$iu spolupracu
pri budovani bezpec¢nejSicho demokratického prostredia za rovnakych vychodiskovych
podmienok.

Clenskym $tatom sa odporaéa, aby tieto zasady uplatiiovali aj pri inych volbach a referendach
na vnutrostatnej urovni.

V tomto baliku sa navrhujli opatrenia, ktorych cielom je:

1. poskytnut osobitné usmernenia, pokial’ ide o spracovanie osobnych udajov pri vol'bach;

2. odporucit’ najlepSie postupy, ako riesit’ rizika spojené s dezinformaciami a kybernetickymi
utokmi, a ako zvysit' transparentnost a zodpovednost’ online vo volebnom procese EU;
zintenzivnit’ spolupracu medzi prisluSnymi orgdnmi a zaviest’ néstroje, ktoré im umoznia
zasiahnut’ a V pripade potreby ulozit’ sankcie na ochranu etického priebehu volieb;

3. najst’ rieSenie pre situacie, v ktorych politické strany alebo pridruzené nadacie tazia
Z poruSovania pravidiel ochrany udajov s imyslom zdmerne ovplyvnit’ alebo sa pokusit
ovplyvnit’ vysledok eurdpskych volieb.

Komisia pri predkladani tohto balika dbala o to, aby sa predi$lo zbyto¢nej administrativnej
zatazi a neprimeranému obmedzeniu manévrovacieho priestoru pre eurdpske, regionélne
a $tatne politické strany a nadacie.

1. Suéasné mechanizmy EU na ochranu slobodnych a spravodlivych volieb

Unia uZ na ochranu etického priebehu volieb a posilnenie demokratického procesu podnikla
dolezité kroky.

Vd'aka vieobecnému nariadeniu o ochrane Gdajov (GDPR)’, ktoré je od 25. maja 2018 priamo
uplatnitelné v celej Unii, je teraz plne vybavena napomdct prevenciu a rieSenie pripadov
nezakonného pouzivania osobnych tidajov. Eurdpska tnia ako celok v tejto oblasti nastavuje
Standard.

Okrem toho sa neddvno zmenil a doplnil akt o vol'bach poslancov do Eurdpskeho parlamentu,
ato aj scielom zabezpetit dodatoénii transparentnost v eurépskom volebnom procese®.
Revidované nariadenie o statate a financovani eurépskych politickych stran®, prijaté 3. maja

" Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych Gdajov a 0 vol'nom pohybe takychto tdajov, ktorym sa zru$uje smernica 95/46/ES (vieobecné nariadenie o ochrane
tdajov) (U. v. EU L 119, 4.5.20186, s. 1).

® Rozhodnutie Rady (EU, Euratom) 2018/994 z 13.jala 2018, ktorym sa meni Akt o priamych a vieobecnych volbach
poslancov Eurdpskeho parlamentu pripojeny k rozhodnutiu Rady 76/787/ESUO, EHS, Euratom z 20. septembra 1976
(https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32018D0994&qid=1531826494620).

® Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) & 1141/2014 z 22.oktbra 2014 o §tatate a financovani
eurdpskych politickych stran a eurépskych politickych nadacii (U. v. EU L 317, 4.11.2014, s. 1).
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2018, zlepsSuje uznavanie, ucinnost’, transparentnost’ a zodpovednost’ eurdpskych politickych
stran a eurdpskych politickych nadacii. Odporac¢anie Komisie (EU) 2018/234'° vytycuje
najdolezitejSie kroky na zefektivnenie priebehu volieb do Eurépskeho parlamentu v roku
2019.

Smernica Eurdpskeho parlamentu a Rady 2002/58/ES (smernica o sukromi a elektronickych
komunikéciach'') sa vztahuje na nevyziadani komunikéciu na G&ely priameho marketingu
vratane politickych posolstiev, ktoré Siria politické strany a ini aktéri politického procesu.
Okrem toho zabezpecCuje dovernost’ a chrani informacie ulozené na koncovom zariadeni
pouZivatel'a, ako je napriklad smartfon alebo pocitac'?. Navrhované nariadenie o stkromi
a elektronickych komunikéciach'®, o ktorom sa v stcasnosti rokuje, d’alej posilni kontrolu
ob¢anov nad svojimi udajmi, a to zvySenim transparentnosti a roz§irenim rozsahu ochrany nad
ramec tradicnych telekomunikacnych operatorov, aby zahfiala aj internetové elektronické
komunikac¢né sluzby.

Okrem toho Komisia nedavno v oznameni z 26. aprila 2018 predostrela eur6psky pristup
k boju proti dezinforméciam na internete'®. Usiluje sa nim o presadenie transparentnejsicho,
doveryhodnejSiecho a zodpovednejSiecho prostredia online. K jeho hlavnym prinosom bude
patrit’ zavedenie ambicidzneho kddexu postupov proti Sireniu dezinformacii, ktory by mal
zavdzovat najma platformy online a reklamny priemysel k transparentnosti a obmedzeniu
moznosti cielenia politickej reklamy®. Ocakava sa, Ze kodex bude uverejneny v septembri
2018% a uz v oktobri by mali byt’ k dispozicii meratel'né vysledky.

Signatari kodexu by mali sthlasit’ s tym, ze falosné webové sidla a sidla, na ktorych sa
uverejiiuji dezinformacie, pridu o vynosy zreklamy, Zze budu transparentne informovat
0 sponzorovanom obsahu, najma pokial’ ide o politickl a tematicky zamerant reklamu, Ze
zavedu jednoznaéné systémy a pravidla oznadovania botov'’, aby sa ich aktivity nezamiefali
s medzil'udskou komunikéciou, a Ze zintenzivnia usilie o zrusenie faloSnych uctov. Signatari
kédexu by takisto mali suhlasit’ s tym, ze pouzivatel'om zjednodusSia posudzovanie obsahu
pomocou ukazovatel'ov doveryhodnosti zdrojov obsahu, znizia dostupnost’ dezinformécii tym,

10 Odporucanie Komisie (EU) 2018/234 zo 14. februéra 2018 o posilneni eurépskeho charakteru a u¢inného priebehu volieb
do Eurdpskeho parlamentu v roku 2019 (U. v. EU L 45, 17.2.2018, s. 40).

" Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12.jula 2002 tykajlca sa spracovavania osobnych (dajov
aochrany sukromia v sektore elektronickych komunikécii (smernica o sikromi a elektronickych komunikaciach)
(U.v.ES L 201, 31.7.2002, s. 37).

12 Skor, ako webové sidla ziskaju pristup k takymto informéciam alebo k tidajom o spravani pouZivatela v prostredi online,
napriklad tak, Ze na jeho zariadeni uloZia cookies, musi im pouzivatel’ poskytntt’ suhlas.

¥ Néavrh nariadenia Eurépskeho parlamentu a Rady o reSpektovani stkromného Zivota aochrane osobnych (dajov
v elektronickych komunikaciach a o zruSeni smernice 2002/58/ES (smernica o sukromi a elektronickych komunikaciach)
[COM(2017) 10 final].

14 Oznédmenie Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarskemu a socidlnemu vyboru a Vyboru
regionov: Boj proti dezinformaciam na internete: eurépsky pristup [COM (2018) 236 final].

15 Pri priprave tohto kédexu zvolala Komisia v méji 2018 forum, ktoré tvorila ,,pracovna skupina“ (zloZena z hlavnych
platforiem on-line a zastupcov reklamného priemyslu a hlavnych zadavatelov inzercie) a ,srezonanéna rada“ (zlozena zo
zéstupcov médii a obcianskej spolo¢nosti).

18 Rezonan&na rada potom vydala stanovisko.

7 Boty okrem iného automaticky uverejiiuju informéacie na platformach socidlnych médii a zahffiaju aj interaktivnejsie
aplikacie ako napr. chatboty, ktoré priamo komunikuju s pouZivatel'mi.
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ze ulah¢ia vyhladavanie spolahlivého obsahu, a poskytni pouzivatelom informacie
0 prioritizacii obsahu cez algoritmy. Signatari by zaroven mali poskytnut’ pristup k ddajom
platformy déveryhodnym organizacidm na overovanie faktov a akademickym institGciam.
Posudenie kodexu bude stcast’'ou Usilia o vypracovanie akéného planu s konkrétnymi navrhmi
koordinovanej reakcie EU proti Sireniu dezinformacii, ktory maju Komisia a vysoké
predstavitel’ka predstavit’ do konca roka.

Pokial’ ide o ,tradi¢nejSie” kybernetické incidenty, ako napriklad naburavanie (hacking)
informaénych systémov alebo deformovanie (defacing) webovych sidel, v smernici
2013/40/EU o utokoch na informaéné systémy boli na eurépskej urovni jednotne vymedzené
utoky na informaéné systémy a suvisiace minimalne horné hranice sadzby sankcii.

Podla skupiny pre spolupracu zriadenej v zmysle smernice Eurdpskeho parlamentu a Rady
(EU) 2016/1148" v pripade kybernetickej bezpecnosti volieb ide o problém, ktorym mame
rieSit’ spolo¢ne. Tato skupina pre spolupracu zdruzujuca prisluSné vnutroStatne organy
zodpovedné za kyberneticki bezpecnost, Komisiu a Agentiru Europskej tnie pre sietovu
a informa¢nu bezpecnost (ENISA) zmapovala sGfasné vnutroStatne iniciativy v oblasti
kybernetickej bezpec¢nosti sieti a informa¢nych systémov pouzivanych vo volbach. V ramci
toho zistila, ake riziké spojené s nedostato¢nou uroviiou kybernetickej bezpecnosti by mohli
ovplyvnit’ budice vol'by do Eurdpskeho parlamentu, a vypracovala prehlad o kybernetickej
bezpecnosti volebnych technol6gii vratane suboru technickych a organizaénych opatreni
zalozenych na skusenostiach a najlepsich postupoch. Prehl’ad sluzi ako prakticky sprievodca
pre organy pre kyberneticki bezpe¢nost’ a volebné organy.

2. Odolnejsia demokracia: upevnenie sieti spoluprace, transparentnosti na
internete, ochrany pred kybernetickymi incidentmi a boj proti dezinformaénym
kampaniam v suvislosti s vo’bami do Eurépskeho parlamentu

Vzhl'adom na rozsah problematiky a ked’ze o formalnu zodpovednost’ v tejto oblasti sa delia
viaceré organy, zmysluplné vysledky sa dosiahnu len vtedy, ak budu vsetci prislusni aktéri
spolupracovat’.

Toto ozndmenie sa uverejiiuje spolu s odporicanim o sietach pre spolupracu pri vol'bach,
transparentnosti na internete, ochrane pred kybernetickymi bezpe¢nostnymi incidentmi a boji
proti dezinforma¢nym kampaniam v sOvislosti s vol'bami do Eurdpskeho parlamentu.
Uvedené odporucanie by mali vSetky zucastneni aktéri uplatnit’ v€as pred volbami do
Europskeho parlamentu v roku 2019, aby sa zaistil ich slobodny a spravodlivy priebeh.

V odportcani vyzyvame kazdy Clensky Stat, aby vytvoril a podporoval vnutrostatnu siet’ pre
vol'by. Orgény Clenskych Statov prislusné pre zaleZitosti suvisiace s vol’bami by mali vcas

'8 Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 z0 6. jula 2016 0 opatreniach na zabezpecenie vysokej spolo¢ne;
urovne bezpe¢nosti sieti a informaénych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).
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a ucinne spolupracovat’ s organmi v pribuznych oblastiach (ako napriklad s organmi na
ochranu udajov, orgdnmi na regulaciu médii, organmi pre kybernetickli bezpecnost’ atd’.).
V pripade potreby by sa mali zapojit’ aj orgdny presadzovania prava. To im umozni rychlo
odhalit’ potencidlne hrozby pre vol'by do Eurdpskeho parlamentu a pohotovo presadit’ platné
pravidld, ato aj dostupné finan¢né sankcie, ako je napriklad vratenie verejného prispevku.
Eurépske aj vnutrostatne pravne predpisy sa musia dodrziavat a presadzovat. V tejto
suvislosti Komisia vyzyva Clenské $taty, aby v sulade s platnym vnutroStatnym pravom
a pravom Unie podporili vymenu informécii medzi organmi na ochranu Gdajov a organmi
zodpovednymi za monitorovanie volieb a monitorovanie ¢innosti a financovania politickych
stran, ak z ich rozhodnuti vyplyva, alebo ak existuju iné opodstatnené dévody domnievat’ sa,
ze porusenie pravnych predpisov sa tyka politickej €innosti vnutro$tatnych politickych stran
alebo nadacii v suvislosti s vo'bami do Eurdpskeho parlamentu.

Clenskym $tatom sa takisto odporaca, aby vymenovali kontaktné subjekty, ktoré sa stanu
sucast’ou europskej siete pre spolupracu pri vol'bach do Eurdpskeho parlamentu. Na podporu
tychto sieti pre spolupracu Komisia zvolad do januara 2019 prveé stretnutie vymenovanych
kontaktnych subjektov. Z tohto féra vznikne jadro eur6pskeho systému varovania v realnom
Case a priestor na vymenu informécii a postupov medzi organmi ¢lenskych $tatov, v ktorom sa
budu resSpektovat’ pravomoci jednotlivych Statov a proceduralne poziadavky na prislusné
organy.

Politické strany, nadacie a organizacie ¢inné v kampani musia zaru€it’ transparentné postupy
politickej komunikécie s ob¢anmi a priebeh eurdpskeho volebného procesu bez narusenia
nekalymi praktikami. Komisia predklada konkrétne opatrenia na zvySenie transparentnosti,
aby obcania videli, kto je pdvodcom im urcenej politickej komunikacie, a kto za fiu platilg.
Clenské $taty by mali takiito transparentnost,, ako aj monitorovanie poruseni a presadzovanie
pravidiel zo strany prislusnych organov podporovat’ a napomahat — v pripade potreby aj
ulozenim sankcii. Orgény presadzovania prava by sa mali v nalezitych pripadoch zucastinovat’
na primeranej odozve na incidenty a uplatiiovani primeranych sankcii®.

Budovanie silnej kybernetickej bezpecnosti v Eurdpskej Unii si vyzaduje najméd odolnost,
odradzanie a obranu?’. Prisluiné eurépske a vnutrodtatne organy, politické strany, nadacie
a organizacie ¢inné v kampani by si mali byt v plnej miere vedomi rizik spojenych

' Tieto navrhy dopliiaju kodex a vypracovalo ich férum viacerych zainteresovanych stran zvolané Komisiou na zaklade jej
oznamenia z 26. aprila 2018 o dezinformaciach online.

2 Tykali by sa najmé pripadov, v ktorych ide o zlomysel'né zacielenie volebného procesu, vratane incidentov spo&ivajicich
v (tokoch na informaéné systémy. Z okolnosti moZe vyplynut, Ze bude vhodné zalat’ trestné vySetrovanie, ktoré moze mat’
za nasledok trestné sankcie. Ako uz bolo uvedené, v smernici 2013/40/EU boli jednotne vymedzené utoky na informaéné
systémy a sdvisiace minimalne horné hranice sadzby sankcii.

2L v/ spoloénom oznameni vysokej predstavitelky Unie pre zahraniéné veci a bezpeénostnu politiku a Eurépskej komisie zo
septembra 2017 sa uznava potreba viestrannej reakcie spodivajucej v budovani silnej kybernetickej bezpeénosti pre Uniu,
ktora je zaloZena na odolnosti, odradzani a obrane [JOIN (2017) 450 final].
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S budiucoroénymi volbami a mali by vyvinit' primerané usilie na ochranu svojich sieti

a informacnych systémovzz.

3. Uplatiiovanie pravidiel ochrany idajov vo volebnom procese

V celej Eurdpskej unii sa zalalo 25.maja 2018 priamo uplatfiovat nariadenie Europskeho
parlamentu a Rady (EU) 2016/679 (vSeobecné nariadenie o ochrane Gdajov)?, ktoré Unii
poskytuje néstroje potrebné na rieSenie pripadov nezdkonného pouZzivania osobnych tdajov
v kontexte volieb.

Ked’Ze v europskom volebnom kontexte sa tieto nastroje po prvykrat uplatnia pri prilezitosti
nadchadzajucich volieb do Eurdpskeho parlamentu, pre vsetkych aktérov volebného procesu —
vnuatro§tatne volebné organy, politické strany, sprostredkovatelov a analytikov (dajov,
platformy sociélnych médii a siete pre reklamu online — je dolezité jasne pochopit’, ako ¢o
najleps$ie uplatiovat’ tieto pravidla, ¢o umoziuju a ¢o nie.

Komisia preto pripravila osobitné usmernenie, v ktorom zd6raznila povinnosti ochrany Gdajov
relevantné z hl'adiska volieb. Vnutrostatne organy pre ochranu udajov zodpovedné za
presadzovanie vSeobecného nariadenia o ochrane Udajov musia Vv boji proti zlomyselnym
pokusom 0 zneuzitie osobnych udajov, a to najméd na mikrozacielenie, plnohodnotne riesit
mozné porusenia pomocou svojich posilnenych pravomoci.

4. Sprisnenie pravidiel financovania eurépskych politickych stran

Klucovymi aktérmi volieb su, samozrejme, politické strany a nadacie. V kampaniach
vzajomne superia 0 hlasy voli¢ov. Pre vytvorenie rovnakych politickych podmienok a na
ochranu vsetkych politickych stran anadacii pred zlomysel'nym konanim je doélezité
predchadzat’ situacidm, v ktorych méze mat’ niektora zo stran prospech z nezakonnych praktik
porusujucich pravidla ochrany tidajov. Tym, ktori nielen narusuju sikromie l'udi, ale mohli by
pripadne ovplyvnit' vysledky volieb do Europskeho parlamentu, by sa mali ulozit’ sankcie.
Komisia vyzyva ¢lenské Staty, aby podla potreby ukladali takéto sankcie stranam a nadaciam

2y tejto savislosti poskytla uZito&né usmernenia skupina pre spolupracu zriadena v zmysle smernice (EU) 2016/1148 vo
svojom prehlade. Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 ma za ciel’ dosiahnut’ vysoku spoloénii trove
kybernetickej odolnosti v celej Unii. Na dosiahnutie tohto ciela smernica podporuje rozvoj sposobilosti $tatov v oblasti
kybernetickej bezpecnosti a chrani poskytovanie zakladnych sluzieb v kI'icovych odvetviach. Komisia podpori usilie
0 riadne vykonavanie smernice finanénymi prostriedkami z Nastroja na prepajanie Europy (NPE) vo vyske viac ako 50
miliénov eur do roku 2020. Pre volebny proces sii referenénymi opatrenia na zmiernenie rizik uvedené v smernici (EU)
2016/1148. Povinnosti zaviest' primerané technické a organizacné opatrenia, ktorych cielom je ista troven bezpecnosti
spracovania osobnych udajov, s stanovené aj vo v§eobecnom nariadeni o ochrane udajov. Vztahuje sa na vSetkych aktérov
volebného procesu a obsahuje aj povinnost’ oznamovat’ porusenia ochrany osobnych udajov prislu§nym organom pre ochranu
Gdajov a dotknutym jedincom (pozri usmernenia vydané Komisiou).

28 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych Gdajov a o vol'nom pohybe takychto idajov, ktorym sa zruuje smernica 95/46/ES (v§eobecné nariadenie o ochrane
Gdajov) (U. v. EU L 119, 4.5.2016, s. 1).



na vnutrostatnej urovni, a zaroveit navrhuje cielene zmenit nariadenie (EU, Euratom) &.
1141/2014, aby sa stanovili primerané sankcie v pripadoch suvisiacich s politickymi stranami
a nadaciami na europskej urovni. Cielom takejto zmeny, ktord posilni sucasné pravidla, je
zabezpeCit, aby sa volby do FEurdpskeho parlamentu mohli konat podla prisnych
demokratickych pravidiel a v dokonalej ucte vo¢i hodnotam, na ktorych je Unia zaloZena,
najmi voci demokracii, zakladnym pravam a pradvnemu Statu.

Komisia vyzyva Eurdpsky parlament a Radu, aby zabezpedili, ze navrhované cielené zmeny
budu zavedené pred vol'bami do Eurdpskeho parlamentu v roku 2019.

5. Zavery

Nedavne udalosti ukazali, aké realne a nalichavé st rizika manipulacie volebného procesu, ¢i
uz prostrednictvom tutokov na informacné systémy, zneuZzivania osobnych udajov alebo
nekalych praktik. EU nie je imunna. Cinnosti vyvijané online v suvislosti s volbami
predstavuju novd hrozbu a vyzaduju si, aby sme sa pred nimi osobitne chranili. Najlepsie
obcanom a demokracii posluzime, ak sa pripravime hned. Nemodzeme cakat do volieb ¢i
referend a na takéto Cinnosti reagovat’ az po tom.

Ochrana demokracie v Unii je spolo¢nou a ¢estnou povinnostou Eurdpskej tnie a jej
Clenskych $tatov. Zaroven ide o naliehavd otazku. Usilie o odrddzanie od zlomyselnych
zasahov do volebného systemu, ich prevenciu a sankcionovanie by mali zintenzivnit’ vSetci
zGCastneni aktéri. Komisia ich v tom opatreniami tohto balika podporuje.

Komisia poda spravu o vykonani tohto balika opatreni po voI'bach do Eurépskeho parlamentu
v roku 2019.

Dalsie kroky pred vol’bami do Eurépskeho parlamentu v roku 2019

o Komisia vyzyva Eurépsky parlament a Radu, aby zabezpecili, Ze navrhované cielené
zmeny nariadenia (EU, Euratom) ¢. 1141/2014 budu zavedené vcas pred volbami do
Eurdpskeho parlamentu v roku 2019.

o Spolu s vysokou predstavitelkou bude Komisia podporovat pripravu spolocnej
eurdpskej reakcie Vv pripade akéhokolvek zasahu do volieb v Europskej uUnii zo
zahranicia®®. V nadvaznosti na zavery Eurépskej rady zjuna 2018 predloZia
v spolupraci s clenskymi statmi do decembra 2018 akcny plan s konkrétnymi navrhmi
na koordinovanii reakciu EU proti Sireniu dezinformdcii.

2 Sugastou tejto reakcie by mohli byt aj opatrenia vypracované v ramei pre spoloénu diplomaticku reakciu EU na skodlivé
kybernetické ¢innosti.




Na zlepsenie informovanosti a udrzanie dialogu s organmi clenskych Statov usporiada
Komisia Vvdioch 15.a16.oktébra 2018 konferenciu na vysokej urovni
0 kybernetickych hrozbdach pocas volieb, ktorej vysledky budu tvorit podklad pre
buduce kolokvium o zakladnych pravach (26.a 27. novembra 2018) zamerané na
,,Demokraciu v Europskej unii “.
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