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1. Zivery a odportcania

1.1. Eurépsky hospodarsky a socidlny vybor (EHSV) vita iniciativu Komisie a povaZzuje ju za pomoc pri vytvdrani priemyselnej
stratégie kybernetickej bezpe¢nosti, ktord md strategicky vyznam na dosiahnutie silnej a Sirokej digitdlnej autonémie. Tieto faktory st
nevyhnutné na posilnenie eurdpskych obrannych mechanizmov v sivislosti s prebiehajiicou kybernetickou vojnou, ktord moze ohro-
zit politické, hospodarske a socidlne systémy.

1.2 Vybor poznamendva, Ze Ziadnu stratégiu v oblasti kybernetickej bezpecnosti nemozno oddelit od sirokého povedomia
abezpecného spravania vietkych pouzivatelov.

1.3. Vybor sthlasi so vieobecnymi cielmi ndvrhu a uvedomuje si, Ze Specifické aspekty fungovania budii predmetom neskorsej
analyzy. No kedZe ide o nariadenie, sa domnieva, Ze citlivé aspekty tykajiice sa riadenia, financovania a dosiahnutia stanovenych
cielov by sa mali stanovit vopred. Je dolezité, aby budiica siet abudice centrum véo mozno najvicSej miere vychddzali
z kybernetickych schopnosti a odbornych znalosti jednotlivych ¢lenskych $tdtov, a aby sa v centre, ktoré sa md zriadit, neststredili
vietky pravomoci. Takisto treba zabrédnit prekryvaniu oblasti posobnosti budicej siete a centra s existujicimi mechanizmami spo-
lupréce a institdciami.
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1.4. EHSV podporuje rozsirenie spoluprace na sféru priemyslu — zahrnutim ho v budtcnosti do spravnej rady — na zdklade
pevnych zdvizkov v oblasti vedy ainvesticii. V pripade trojstrannej spoluprdce medzi Europskou komisiou, ¢lenskymi Statmi
a priemyslom by sa mala pritomnost spoloc¢nosti z krajin mimo EU obmedzit na tie, ktoré st uz dlhodobo usadené na europske} pode
aplne sa podielajii na eurdpskej technologickej a priemyselnej zdkladni za predpokladu, Ze sa podrobia primeranym detekénym
a kontrolnym mechanizmom a budd dodrZiavat zdsadu reciprocity a povinnost zachovavat dovernost.

1.5. Kybernetickd bezpecnost musi byt spoloén)'rm zdvizkom vietkych clenskych 3tatov, ktoré sa preto musia zicastiiovat na
sprdvnej rade, pricom treba stanovit podmienky tejto tcasti. Pokial ide o finan¢ny prispevok ¢lenskych $tétov, mohlo by sa cerpat
z pridelenych finanénych prostriedkov EU pre kazdy z nich.

1.6. V ndvrhu by sa malo lepsie objasnit, ako bude centrum schopné zasahovat do koordinécie financovania programov Dig-
itdlna Eur6pa a Horizont Eurdpa a predovsetkym akymi usmerneniami sa bude riadit pripadné verejné obstaravanie a zaddvanie vere-
jnych zdkaziek. Tento aspekt je nevyhnutny aby sa zabrénilo duplicite alebo prekryvaniu. Okrem toho sa na zvysenie finanéného
krytia odpordca rozsirit sti¢innost s ostatnymi finanénymi nastrojmi EU (napr. regiondlne fondy, strukturdlne fondy, NPE, ERF, Inves-
tEU...).

1.7. EHSV povazuje za nevyhnutné definovat sposoby spoluprace a vztahy medzi eurépskym centrom a ndrodnymi centrami.
Okrem toho je dolezité, aby narodné centrd financovala EU, aspori pokial ide o administrativne ndklady, ¢fm sa ulah¢f administrativna
harmonizécia a harmonizacia kompetencif s cielom zniZif rozdiely medzi clenskymi $tdtmi EU.

1.8. Vybor opitovne zdoraziiuje vyznam [udského kapitdlu a dafa, Ze kompetenéné centrum bude moct v spolupraci
s univerzitami, vyskumnymi centrami a centrami vysokoskolského vzdeldvania podporovat vzdeldvanie a odbornii pripravu zalozend
na excelentnosti, a to aj prostrednictvom $pecifickych vzdeldvacich odborov na vysokych i strednych skoldch. Podobne je nevyhnutné
poskytniit osobitnii podporu startupom a MSP.

1.9. EHSV sa domnieva, Ze je nevyhnutné lepsie objasnit prislusné oblasti pravomoci a rozliSovanie medzi manddtom centra
a Agentiiry Eurdpskej tinie pre siefovi ainformacnd bezpecnost (ENISA), pricom treba jasne vymedzit aj sposoby spoluprice
avzdjomnej podpory azabranit prekryvaniu kompetencii a zdvojovaniu Gsilia. Podobné problémy vznikaji aj v stvislosti s inymi
orgdnmi v oblasti kybernetickej bezpecnosti, ako si EDA, EUROPOL a CERT-EU, a odportca sa vytvorit viaceré mechanizmy $truk-
tirovaného dialogu medzi réznymi orgdnmi.

2. Stcasny ramec kybernetickej bezpecnosti

2.1. Kybernetickd bezpecnost je jednou z najdélezitejsich tém v EU, pretoze je nevyhnutnym faktorom obrany intitdcii,
spolo¢nosti a ob¢anov, ako aj nevyhnutnym ndstrojom pre samotnt stabilitu demokracii. Jednym z najznepokojujticejsich javov je
exponencialny narast malvéru $ireného v sieti prostrednictvom automatickych systémov, pricom pocet ttokov sa zvysil zo 130 tisic
vroku 2007 na 8 miliénov vroku 2017. Okrem toho je Unia ¢istym dovozcom produktov a rieseni v oblasti kybernetickej bez-
pecnosti, ¢o je problémom pre hospoddrsku konkurencieschopnost a civilnti a vojenskii bezpe¢nost.

2.2. Hoci EU disponuje znaénymi kompetenciami a skiisenostami v oblasti kybernetickej bezpecnosti, priemysel v tomto
odvetvi, vysoké skoly a vyskumné centrd sa javia stale roztriestené, nezostladené a neviazané ziadnou spolo¢nou rozvojovou straté-
giou. Je to spdsobené tym, Ze nie st dostatocne podporované odvetvia, ktorych sa kybernetickd bezpecnost tyka (napr. energia, vesmir,
obrana a doprava), ani nie st ndleZite rozvijané synergie medzi civilnou a obrannou kybernetickou bezpe¢nostou.

2.3. S cielom rieit rasttice vyzvy stanovila EU v roku 2013 stratégiu kybernetickej bezpecnosti na podporu spolahlivého, bez-
pecného a otvoreného kybernetického ekosystému ('). Nédsledne boli v roku 2016 prijaté prvé konkrétne opatrenia pre bezpe¢nost
siet{ a informacnych systémov (?). Tento vyvoj viedol k vytvoreniu verejno-sikromného partnerstva v oblasti kybernetickej bez-
pecnosti (,cPPP).

2.4. Vroku 2017 sa vozndmeni sndzvom ,Odolnost, odrddzanie a obrana: Budovanie silnej kybernetickej bezpe¢nosti
v Eurépe” (}) poukazalo na potrebu zabezpecit zachovanie a rozvoj zakladnych technologickych kapacit v oblasti informacnej bez-
pecnosti na ochranu digitdlneho jednotného trhu, a najméd na ochranu kritickych informac¢nych sieti a systémov a na poskytovanie
zékladnych sluzieb v oblasti kybernetickej bezpe¢nosti.

() JOIN(2013)1 final.

() Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach na zabezpecenie vysokej spolo¢nej irovne bezpe¢nosti
sieti a informaénych systémov v Unii (U. v. EUL 194, 19.7.2016, 5. 1).

() JOIN(2017) 450 final.


https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/uri=CELEX:52013JC0001&from=SK
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/uri=CELEX:52017JC0450&from=EN

10.5.2019 Uradny vestnik Eur6pskej tnie C159/65

2.5. Unia preto musi byt schopnd chranit svoje digitdlne zdroje a postupy a sttazit na globdlnom trhu kybernetickej bez-
pecnosti, kym nedosiahne stabilnd a rozsiahlu digitdlnu autonémiu (%).

3. Navrhy Komisie

3.1. Kompetencné centrum (d'alej ,centrum®) bude mat za ciel podporovat pricu siete ndrodnych centier a poméhat ju koordi-
novat, ako aj byt referenénym bodom pre komunitu pre kompetencie v oblasti kybernetickej bezpecnosti, pricom bude staf na cele
technologického programu v tejto oblasti a ulah¢ovat pristup k takto ziskanym odbornym poznatkom.

3.2. Kompeten¢né centrum to bude dosahovat predovietkym implementéciou prislusnych ¢asti programov Digitdlna Eurépa
a Horizont Eurépa — udelovanim grantov a vykondvanim obstardvani. Vzhladom na zna¢né investicie do kybernetickej bezpeénosti
vinych castiach sveta ana potrebu koordinovat a zdruzovat prlslusne zdroje v Eurdpe sa kompetencne centrum navrhuje ako eur6p-
ske partnerstvo s dvojitym pravnym zakladom, ktoré umozni spoloéné investicie Unie, clenskych stitov afalebo prislusného priemy-
selného odvetvia.

3.3. Ndvrh si preto od ¢lenskych $titov vyzaduje Gmerny prispevok na akcie kompetenéného centra a siete. Financné krytie
poskytnuté EU predstavuje prlbhzne 2 mlhardy EUR z programu Digitdlna Eur6pa; suma z programu Horizont Eur6pa sa md urcit;
celkovy prispevok &lenskych §tétov sa rovnd aspoii prispevku Unie.

3.4. Hlavnym rozhodovacim orgdnom je spravna rada, v ktorej budi zastiipené vietky clenské taty, no hlasovacie prava buda
mat len tie, ktoré finan¢ne prispievaji. Hlasovaci mechanizmus v spravnej rade sa riadi zdsadou dvojitej vicSiny, ¢o znamend, Ze sa
vyzaduje zastipenie 75 % finanéného prispevku a 75 % hlasov. Komisia md 50 % hlasovacich prdv. Spravnej rade pomdha odvetvova
avedeckd poradnd rada s cielom zabezpeit pravidelny dialég s podnikmi, spotrebitelmi a inymi prislusnymi zainteresovanymi stran-
ami.

3.5. Centrum by bolo hlavnym vykondvacim organom pre finanéné zdroje EU vy¢lenené na kybernetickt bezpeénost v ramci
navrhovaného programu Digitdlna Eurépa a programu Horizont Eurépa, v tizkej spoluprici so sietou ndrodnych koordina¢nych
centier a komunitou pre kompetencie v oblasti kybernetickej bezpe¢nosti.

3.6. Nérodné koordinacné centrd budii vybrané ¢lenskymi $tdtmi. Musia mat technologické kompetencie v oblasti kyber-
netickej bezpe¢nosti alebo mat k nim pristup priamo, najmi v oblastiach, ako je kryptografia, bezpe¢nostné sluzby IKT, automatické
detekcie naruseni, bezpecnost systémov, sieti, softvéru a aplikécif aludské a socidlne aspekty bezpeénosti a sukromia. Musia byt tieZ
schopné ti¢inne komunikovat a koordinovat svoju ¢innost s priemyslom a verejnym sektorom vratane orgdnov urcenych podla smer-
nice (EU) 2016/1148.

4. Vseobecné pripomienky

4.1. EHSV vita iniciativu Komisie a povazuje ju za strategicki pre rozvoj kybernetickej bezpecnosti pri vykondvan{ rozhodnuti
prijatych na summite v Talline v septembri 2017. Pri tej prileZitosti hlavy sttov a predsedovia vlad vyzvali EU, aby sa do roku 2025
stala ,globdlnym lidrom v oblasti kybernetickej bezpecnosti s ciel om zabezpecit doveru, spolahlivost a ochranu nasich ob¢anov, spo-
trebitelov a podnikov online a umoznit bezplatny a zékonny internet®.

4.2. EHSV opitovne zdoraziuje, Ze v suCasnosti prebieha skuto¢nd kybernetickd vojna, ktord ohrozuje politické, hospodérske
a socidlne systémy titokom na informacné systémy institdcif, kritickych infrastruktir (energetika, doprava, banky a finan¢né institd-
cie...) a podnikov, a prostrednictvom falosnych sprav ovplyviiuje volebné a demokratické procesy vo vSeobecnosti (%). Preto je potre-
bné silné povedomie a rozhodnd a véasnd reakcia. Z tychto dovodov je potrebné vytvorit’ jasnt a dobre podporovani odvetvovi
stratégiu kybernetickej bezpecnosti ako predpoklad pre dosiahnutie digitdlnej autonémie. EHSV sa domnieva, Ze v pracovnom pro-
grame by sa mali uprednostnit oblasti uréené smernicou (EU) 2016/1148 o kybernetlcke] bezpecnosti, ktord sa vztahuje na
spolo¢nosti poskytujtce zdkladné sluzby, ¢i uz verejné alebo stikromné, z dévodu ich vyznamu pre spolo¢nost (€).

() U.v.EUC227,28.6.2018,s. 86.

() Informaénd sprdva na tému VyuZivanie médii na ovplyvnenie socidlnych a politickych procesov vEU avychodnych susednych krajindch,
Vareikyté, 2014.

() U.v.EUC227,28.6.2018,s. 86.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:sk:HTML
https://www.eesc.europa.eu/sk/node/53685
https://www.eesc.europa.eu/sk/node/53685
https://www.eesc.europa.eu/sk/node/53685
http://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:sk:HTML
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4.3. Vybor poznamendva, Ze ziadnu stratégiu v oblasti kybernetickej bezpec¢nosti nemozno oddelit od sirokého povedomia
abezpecného spravania vietkych pouzivatelov. Z tohto dovodu musi byt kazdd technologickd iniciativa sprevddzand zodpoveda-
jucimi informacénymi a osvetovymi kampariami s cielom vytvorit , kultiru digitdlnej bezpe¢nosti* (7).

4.4. Vybor sthlasi so v§eobecnymi cielmi ndvrhu a uvedomuje si, Ze $pecifické aspekty fungovania budii predmetom neskorsej
analyzy. No kedZe ide o nariadenie, sa domnieva, Ze citlivé aspekty tykajice sa riadenia, financovania a dosiahnutia vopred stano-
venych cielov by sa mali stanovit vopred. Je dolezité, aby budica siet a budiice centrum v ¢o moZno najvicSej miere vychadzali
z kybernetickych schopnosti a odbornych znalosti jednotlivych ¢lenskych statov, a aby sa v centre, ktoré sa ma zriadit, neststredili
vietky pravomoci. Takisto treba zabrédnit prekryvaniu oblasti posobnosti budicej siete a centra s existujicimi mechanizmami spo-
lupréce a institiciami.

4.5. EHSV pripomina, Ze vo svojom stanovisku TEN/646 k aktu o kybernetickej bezpecnosti (%) navrhuje trojstrannd spo-
luprdcu medzi Eurépskou komisiou, clenskymi $tdtmi a odvetvim v rdmci verejno-sikromného partnerstva, so zapojenim MSP, zatial
Co sti¢asnd $truktira, ktorej pravna forma sa musi dokladnejsie preskiimat, v podstate zabezpecuje verejno-verejné partnerstvo medzi
Eurépskou komisiou a ¢lenskymi $tatmi.

4.6. EHSV podporuje rozsirenie spoluprice na sféru priemyslu — zahrnutim ho v buddtcnosti do spravnej rady — na zdklade
pevnych zavizkov v oblasti vedy a investicii. Vytvorenie odvetvovej a vedeckej poradnej rady nemoze zarucit staly dialg s podnikmi,
spotrebite/mi a inymi zainteresovanymi stranami. Okrem toho v novom kontexte, ktory vypracovala Komisia, nie je jasné, aka tlohu
bude mat Eurdpska organizdcia pre kyberneticki bezpecnost (ECSO), ktord bola vytvorend v jiini 2016 na podnet Komisie ako jej pro-
tivdha a ktorej sieovy kapitdl a znalosti by nemali byt rozptylené.

4.6.1. V pripade trojstrannej spoluprace je doleZité venovat pozornost spolo¢nostiam pochddzajiicim z tretich krajin. EHSV pre-
dovsetkym zdoraziuje, Ze tito spoluprica by sa mala zakladat na prisnom mechanizme na zabrdnenie pritomnosti podnikov z krajin
mimo EU, ktoré by mohli predstavovat prekazku pre bezpe¢nost a autonémiu Unie. V tejto stivislosti by sa mali uplatiiovat aj siivisiace
ustanovenia EDIDP (°).

4.6.2. EHSV zéroven uznéva, Ze niektoré podniky, ktoré sice pochddzaji z krajin mimo EU, aviak sii uz dlhodobo usadené na
eurépskej pode a plne sa podielajii na eurépskej technologickej a priemyselnej zakladni, by mohli byt pre projekty Unie velmi uzi-
to¢né a mali by mat k nim pristup za predpokladu, Ze ¢lenské Stdty zaveda primerané detekéné a kontrolné mechanizmy a Ze sa bude
dodrziavat zdsada reciprocity a povinnost zachovavat dovernost.

47. Kybernetickd bezpe¢nost musi byt spolo¢nym zdvizkom vietkych ¢lenskych Stitov, ktoré sa preto musia zicastriovat na
spravnej rade, pricom treba stanovit podmienky tejto tcasti. Je tiez doleZité, aby vSetky Stity financne a primeranym sposobom
prispeli k iniciative Komisie. Pokial ide o finan¢ny prispevok ¢lenskych stétov, mohlo by sa Cerpat z pridelenych finanénych prostried-
kov EU pre kazdy z nich.

4.8. EHSV stihlasi s tym, zZe kazdy ¢lensky $tit mdze vymenovat svojho vlastného zastupcu do spravnej rady eurépskeho kom-
petencného centra. Vybor odportca, aby sa v Zivotopisnych profiloch ndrodnych zdstupcov jednoznacne uvddzali strategické
a technologické kompetencie spolu s kompetenciami v oblasti riadenia, administrativy a rozpoctu.

4.9. V névrhu by sa malo lepsie objasnit, akym sposobom bude centrum schopné zasahovat do koordindcie financovania pro-
gramov Digitdlna Eur6pa a Horizont Eur6pa, ¢o je stile predmetom rokovani, a predovsetkym to, akymi usmerneniami sa bude riadit
pripadné verejné obstardvanie a zaddvanie verejnych zdkaziek. Tento aspekt je nevyhnutny, aby sa zabranilo duplicite alebo prekryva-
niu. Okrem toho sa na zvysenie finanéného krytia odportca rozsirit sti¢innost s ostatnymi finanénymi nastrojmi EU (napr. regiondlne
fondy, strukturdlne fondy, NPE, ERF, InvestEU...). Vybor difa, Ze siet ndrodnych centier bude zapojend do riadenia a koordinécie
fondov.

() U.v.EUC227,28.6.2018,s. 86.
¢) U.v.EUC227,28.6.2018,s. 86.
() COM(2017)294.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:sk:HTML
http://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:sk:HTML
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/uri=CELEX:52017PC0294&from=SK
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4.10. EHSV konstatuje, Ze poradnd rada by mala byt zloZend zo 16 ¢lenov a Ze sa neobjasiiuji mechanizmy, ktoré by mali zaistit
vstupy podnikatel'skej sféry, akademickej obce, vyskumu a spotrebitelov. Vybor sa domnieva, Ze by bolo uZitotné a vhodné, aby sa ¢le-
novia tejto rady vyznacovali rozsiahlymi znalostami danej problematiky a vyvazenym spdsobom zastupovali rozne zainteresované
sektory.

4.11. EHSV povazuje za nevyhnutné definovat sposoby spoluprace a vztahy medzi eur6pskym centrom a narodnymi centrami.
Okrem toho je dolezité, aby ndrodné centrd financovala EU, aspon pokial ide o administrativne ndklady, ¢im sa ulah¢i administrativna
harmonizdcia a harmonizdcia kompetencii s cielom znizit rozdiely medzi ¢lenskymi $tdtmi EU.

4.12. Vstlade so svojimi predchddzajicimi stanoviskami (1% EHSV zdoraziuje vyznam vzdeldvania a odbornej pripravy
zaloZenej na excelentnosti v oblasti ludskych zdrojov v odvetvi kybernetickej bezpecnosti, a to aj prostrednictvom $pecifickych skol-
skych, vysokoskolskych a postgradudlnych odborov. Je tiez dolezité poskytnit primerand finanénd podporu MSP a startupom
v tomto odvetvi ('), ktoré st nevyhnutné pre rozvoj $pickového vyskumu.

4.13. EHSV sa domnieva, Ze je nevyhnutné lepsie objasnit prislusné oblasti pravomoci a rozliSovanie medzi mandétom centra
aagentdry ENISA, pri¢om treba jasne vymedzit aj sposoby spolupréice a vzdjomnej podpory a zabrénit prekryvaniu kompetencii
a zdvojovaniu tsilia (*?). V ndvrhu nariadenia sa stanovuje pritomnost delegata agentiiry ENISA ako stdleho pozorovatela v spravnej
rade, ale tto pritomnost nie je zdrukou Struktirovaného dialégu medzi tymito dvoma orgdnmi. Podobné problémy vznikaji aj
v stvislosti s inymi orgdnmi v oblasti kybernetickej bezpe¢nosti, ako st EDA, EUROPOL a CERT-EU. Z tohto hladiska je zaujimavé
memorandum o porozumenti, ktoré v mdji 2018 podpisali agentiiry ENISA, EDA, Europol a CERT-EU.

V Bruseli 23. janudra 2019

Predseda
Eurdpskeho hospoddrskeho a socidlneho vyboru
Luca JAHIER

(") U.v.EUC451,16.12.2014, s. 64.
(") U.v.EUC227,28.6.2018,s. 86.
(") U.v.EUC227,28.6.2018,s. 86.
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