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P8 TA(2017)0366
Boj proti pocitacovej kriminalite
Uznesenie Eurépskeho parlamentu z 3. oktébra 2017 o boji proti pocitacovej kriminalite (2017/2068(INI))
(2018/C 346/04)

Eurdpsky parlament,

— so zretelom na ¢lanky 2, 3 a 6 Zmluvy o Eurépskej tnii (Zmluva o EU),

— so zretelom na ¢lanky 16, 67, 70, 72, 73, 75, 82, 83, 84, 85, 87 a 88 Zmluvy o fungovani Eurdpskej tinie (ZFEU),

— so zretelom na ¢lnky 1, 7, 8, 11, 16, 17, 21, 24, 41, 47, 48, 49, 50 a 52 Charty zdkladnych prdv Eur6pskej dnie,

— so zretelom na Dohovor OSN o pravach dietata z 20. novembra 1989,

— so zretelom na Opény protokol k Dohovoru o pravach dietata o predaji deti, detskej prostitiicii a detskej pornografii
z 25. mdja 2000,

— so zretelom na Stokholmskd deklardciu a akény program prijaté na prvom Svetovom kongrese proti komerénému
sexudlnemu vykoristovaniu deti, Jokohamsky globdlny zdvdzok prijaty na druhom Svetovom kongrese proti
komer¢nému sexudlnemu vykoristovaniu deti a Budapestiansky zavazok a akény plan prijaté na pripravnej konferencii
na druhy Svetovy kongres proti komerénému sexudlnemu vykoristovaniu deti,

— so zretefom na Dohovor Rady Eurdpy o ochrane deti pred sexudlnym vykoristovanim a sexudlnym zneuZzivanim
z 25. oktébra 2007,

— so zretelom na svoje uznesenie z 20. novembra 2012 o ochrane deti v digitilnom svete ('),

— 50 zretelom na svoje uznesenie z 11. marca 2015 o sexudlnom zneuZivani deti na internete (%),

— so zretelom na rdmcové rozhodnutie Rady ¢. 2001/413/JAI z 28. médja 2001 o boji proti podvodom a fal§ovaniu
bezhotovostnych platobnych prostriedkov (*),

— so zretelom na Dohovor o poéita¢ovej kriminalite podpisany v Budapesti 23. novembra 2001 (*) a dodatkovy protokol
k nemu,

— so zrete[om na nariadenie Eurépskeho parlamentu a Rady (ES) €. 460/2004 z 10. marca 2004 o zriadeni Eurépskej
agenttry pre bezpe¢nost sieti a informacif (°),

U.v. EU C 419, 16.12.2015, s. 33.

U. v. EU C 316, 30.8.2016, s. 109.

U.v. ES L 149, 2.6.2001, s. 1.

Rada Eur6py, Séria eurdpskych zmlav, ¢. 185, 23.11.2001.
U.v.EUL 77, 13.3.2004, s. 1.
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— so zretelom na smernicu Rady 2008/114[ES z 8. decembra 2008 o identifikdcii a oznaceni eurdpskych kritickych
infrastruktir a zhodnoten potreby zlepsit ich ochranu ('),

— so zretefom na smernicu Eurdpskeho parlamentu a Rady 2002/58/ES z 12. jula 2002, tykajicu sa spracovavania
osobnych tidajov a ochrany sitkromia v sektore elektronickych komunikécif (%),

— 5o zretelom na smernicu Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti sexudlnemu
zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou sa nahrddza ramcové rozhodnutie
Rady 2004/68/SVV (*),

— 50 zretelom na spolo¢né oznamenie Komisie a podpredsednicky Komisie[vysokej predstavitelky Unie pre zahrani¢né
veci a bezpe¢nostnt politiku Eurépskemu parlamentu, Rade, Eurépskemu hospoddrskemu a socidlnemu vyboru
a Vyboru regiénov zo 7. februdra 2013 s ndzvom Stratégia kybernetickej bezpecnosti Eurépskej tnie: Otvoreny,
bezpecny a chrdneny kyberneticky priestor (JOIN(2013)0001),

— so zretelom na smernicu Europskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o ttokoch na informacné
systémy, ktorou sa nahrddza ramcové rozhodnutie Rady 2005/222/SVV (%),

— so zretefom na smernicu Europskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurépskom vySetrovacom
prikaze v trestnych veciach (°) (smernica o EVP),

— 5o zretelom na rozhodnutie Stidneho dvora Eurépskej tinie z 8. aprila 2014 (%), ktorym sa zrusila platnost smernice
o uchovavani tdajov,

— so zrete[om na svoje uznesenie z 12. septembra 2013 s ndzvom Stratégia kybernetickej bezpecnosti Eurdpskej tnie:
Otvoreny, bezpe¢ny a chraneny kyberneticky priestor (),

— so zretelom na ozndmenie Komisie zo 6. mdja 2015 s ndzvom Stratégia pre jednotny digitdlny trh v Eurdpe
(COM(2015)0192),

— so zretefom na ozndmenie Komisie z 28. aprila 2015 s ndzvom Eurdpsky program v oblasti bezpecnosti
(COM(2015)0185) a ndslednt spravu o pokroku s ndzvom Smerom k t¢innej a skuto¢nej bezpecnostnej tnii,

— so zretelom na sprévu z konferencie o jurisdikcii v kybernetickom priestore, ktord sa konala 7. a 8. marca 2016
v Amsterdame,

— 5o zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprﬂa 2016 o ochrane fyzickych osob
pri spractivani osobnych udajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane tdajov) (%),

EU L 345, 23.12.2008, s. 75.
ES L 201, 31.7.2002, s. 37.
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— so zretelom na smernicu Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osob
pri spracvani osobnych tdajov prislusnymi orgdnmi na dcely predchddzania trestnym ¢inom, ich vySetrovania,
odhalovania alebo stihania alebo na tcely Vykonu trestnych sankcif a o volnom pohybe takychto tidajov a o zruseni
ramcového rozhodnutia Rady 2008/977/SVV ('),

— so zretelom na nariadenie Eur6pskeho parlarnentu a Rady (EU) 2016/794 z 11. médja 2016 o Agentiire Eurépskej tinie
pre spolupracu v oblasti presadzovania prava (Europol) (%),

— so zretelom na rozhodnutie Komisie z 5. jila 2016 o podpisani zmluvnej dohody o verejno-sikromnom partnerstve
v oblasti priemyselného vyskumu a inovicii kybernetickej bezpecnosti medzi Eurépskou tiniou, ktord bola zastipend
Komisiou, a organizdciou ztcastnenych stran (C(2016)4400),

— so zretefom na spolo¢né ozndmenie Europskemu parlamentu a Rade zo 6. aprﬂa 2016 podpredsedmcke Komisie |
vysokej predstavitelke Unie pre zahraniéné veci a bezpecnostnt politiku s ndzvom Spolocny rimec pre boj proti
hybridnym hrozbdm: reakcia Eur6pskej dnie (JOIN(2016)0018),

— so zretefom na ozndmenie Komisie s ndzvom Eurépska stratégia vytvdrania lepSicho internetu pre deti
(COM(2012)0196) a na spravu Komisie zo 6. ]una 2016 s ndzvom Zaverecné hodnotenie viacrocného programu
EU na ochranu deti, ktoré pouZivajd internet a iné komunikacné technolégie (Bezpecneji internet) (COM(2016)0364),

— so zretelom na spolo¢né vyhldsenie Europolu a agentiiry ENISA z 20. mdja 2016 o zdkonnom trestnom vySetrovan,
ktoré re$pektuje ochranu tidajov na tirovni 21. storocia,

— so zretelom na zdvery Rady z 9. jina 2016 o Eurdpskej justicnej sieti na boj proti pocitacovej kriminalite,

— so zretefom na smernicu Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolocnej tirovne bezpecnosti sieti a informacnych systémov v Unii (%),

— so zretelom na stanovisko agentiry ENISA k Sifrovaniu z decembra 2016 s ndzvom Encryption — Strong Encryption
Safeguards our Digital Identity,

— so zretelom na zdvere¢nt spravu vyboru Rady Eurépy pre pocitacovi kriminalitu (T-CY Cloud Evidence Group) zo
16. septembra 2016 s ndzvom Criminal justice access to electronic evidence in the cloud: Recommendations for consideration by
the T-CY,

— so zretelom na ¢innost spolo¢nej pracovnej skupiny pre boj proti pocitacovej kriminalite (Joint Cyber Crime Action
Taskforce, J-CAT),

— so zretefom na hodnotenie hrozieb zdvaznej a organizovanej trestnej ¢innosti (EU SOCTA) z 28. februdra 2017
a hodnotenie hrozieb internetovej organizovanej trestnej ¢innosti (IOCTA) z 28. septembra 2016, ktoré vypracoval
Europol,

— so zretelom na rozsudok Stidneho dvora Eurépskej tinie vo veci C-203/15 (rozsudok TELE2) z 21. decembra 2016 (%),

U V. EUL119 4.5.2016, s. 89.

U V. EUL 135, 24.5.2016, s. 53.

U.v. EUL 194, 19.7.2016, s. 1.

Rozsudok Stdneho dvora z 21. decembra 2016, Tele2 Sverige AB proti Post- och telestyrelsen a i. a Secretary of State for the Home
Department proti Tomovi Watsonovi a dalsim, C-203/15, ECLLEU:C:2016:970.
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— so zretelom na smernicu Eurépskeho parlamentu a Rady (EU) 2017/541 z 15. marca 2017 o boji proti terorizmu,
ktorou sa nahrddza rémcové rozhodnutie Rady 2002/475/SVV a meni rozhodnutie Rady 2005/671/SVV (');

— so zreteom na ¢lanok 52 rokovacieho poriadku,

— so zretelom na sprdvu Vyboru pre obcianske slobody, spravodlivost a vnitorné veci a na stanovisko Vyboru pre
vnutorny trh a ochranu spotrebitela (A8-0272/2017),

A. kedZe pocitacovd kriminalita sposobuje Coraz vyraznejie socidlne a hospoddrske skody, ktoré majii vplyv na zdkladné
prava jednotlivcov a v kybernetickom priestore predstavuji hrozbu pre pravny stit a stabilitu demokratickych
spoloc¢nosti;

B. kedZe pocitacova kriminalita je v ¢lenskych statoch EU Coraz vicsim problémom;

C. kedZze z hodnotenia IOCTA 2016 vyplyva, Ze pocitacovd kriminalita naberd na intenzite, komplexnosti a rozsahu, ze
v niektorych krajindch EU je rozsirenejsia ne tradiéné formy trestnej innosti, Ze presahuje do inych oblasti trestnej
¢innosti, ako je obchodovanie s udmi, Ze vyuzivanie ndstrojov na Sifrovanie a anonymizédciu na téely trestnej ¢innosti
narastd a ze utoky prostrednictvom tzv. ransomvéru si Castejsie nez obvyklé hrozby v podobe malvéru, napriklad
tréjske kone;

D. kedZe v roku 2016 sa pocet titokov na servery Komisie v porovnani s rokom 2015 zvysil o 20 %;

E. kedZe zranitelnost pocitacov na ttoky stvisi s jedinecnostou vyvoja informaénych technoldgii v priebehu uplynulych
rokov, rychlostou rastu online obchodu a nedostato¢nymi opatreniami zo strany vlady;

F. kedZe neustdle rastie ¢ierny trh s vydieranim prostrednictvom pocitaca, ako aj vyuZzivanie ndjomnych botnetov,
hakerstva a kradnutého digitdlneho tovaru;

G. kedze stredobodom kybernetickych ttokov je nadalej malvér, napriklad bankové trojske kone, ale takisto mozno
pozorovat rast poctu a ndsledkov ttokov na priemyselné kontrolné systémy a sicte zamerané na zniCenie kritickej
infrastrukttiry a hospodarskych $truktiir, ako aj destabilizdciu spolo¢nosti, ako to bolo v pripade titoku prostrednictvom
ransomvéru s ndzvom WannaCry v mdji 2017, a teda tieto Utoky predstavuji ¢oraz vacsiu hrozbu pre bezpecnost,
obranu a dalsie dolezité odvetvia; kedZe vicsina Ziadosti o idaje v oblasti presadzovania medzindrodného prava sa tyka
podvodov a finanénej trestnej ¢innosti, po ktorych nasleduje nésilnd a zdvaznd trestnd Cinnost;

H. kedZe i ked ¢oraz vicsia previazanost ludi, miest a veci prindsa mnoho vyhod, takisto zvysuje riziko pocitacove;
kriminality; kedZe zariadenia pripojené na internet veci, ktoré zahfnajii inteligentné siete, pripojené chladnicky,
automobily ¢&i lekdrske ndstroje alebo pomocky, ¢asto nie st rovnako dobre chranené ako tradi¢né internetové
zariadenia, a teda s idedlnym ciefom pre pdchatelov pocitacovej trestnej Cinnosti, najmid preto, Ze rezim
bezpecnostnych aktualizdcii pre pripojené zariadenia je ¢asto netiplny alebo celkom chyba; kedze zariadenia internetu
veci zasiahnuté hakerskym dtokom, ktoré majii alebo mozu ovlddat fyzické ovladace, moézu predstavovat konkrétnu
hrozbu pre Zivoty ludf;

. kedZe G¢inny pravny rdmec na ochranu Gdajov je nevyhnutny na vybudovanie dovery vo svet internetu a zdrovei
umozni spotrebitelom, ako aj podnikom v plnej miere vyuzivat vyhody digitdlneho jednotného trhu a riesit problém
pocitacovej kriminality;

J.  kedZe podniky samotné nedokdzu Celit vyzve zvySovania bezpecnosti prepojeného sveta a vlida by mala prispievat ku
kybernetickej bezpecnosti reguliciou a poskytovanim stimulov na podporu bezpe¢nejsicho spravania pouzivatelov;

()  U.v.EUL88,31.3.2017, s. 6.
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K. kedZe hranice medzi pocitacovou kriminalitou, pocitatovou $piondzou, pocitacovou vojnou, pocitatovou sabotdzou
a pocitacovym terorizmom st Coraz nejasnejsie; kedZe pocitaovd kriminalita moze byt zamerand na jednotliveov,
verejné alebo sikromné subjekty a moze zahttiat Sirokd skdlu trestnych ¢inov vratane narusenia sttkromia, sexudlneho
zneuzivania deti online, verejného podnecovania k ndsiliu alebo nendvisti, sabotdze, $piondze, financnej trestnej
¢innosti a podvodov, napriklad platobnych podvodov, kradeze a kradeze identity, ako aj protiprévneho zdsahu do
systému;

L. kedZze v sprave Svetového ekonomického féra o globdlnych rizikdch z roku 2017 sa hromadny vyskyt ddtovych
podvodov a kradeze dat uvadza ako jedno z piatich hlavnych globélnych rizik z hladiska pravdepodobnosti;

M. kedZe znaény pocet pocitacovych trestnych ¢inov zostdva nestihany a nepotrestany; kedze mozno konstatovat stéle
nizku mieru ohlasovania, dlhé obdobia odhalovania umoziiujice pachatelom pocitacovej kriminality zabezpecit si
niekolko vchodov/vychodov alebo zadnych dvierok, tazky pristup k elektronickym dokazom, problémy s ich
ziskavanim a pripustnostou na stde, ako aj zlozité postupy a jurisdikéné vyzvy v suvislosti s cezhraniénym
charakterom pocitacovej kriminality;

N. kedze Rada vo svojich zdveroch z jina 2016 zdoraznila, ze vzhladom na cezhrani¢nd povahu po¢ tacove; kriminality,
ako aj na hrozby spolo¢nej kybernetlcke) bezpecnosti, ktorym Celi EU, je zlepsend spoluprica a vymena informacii
medzi policajnymi a sGdnymi orgdnmi a odbornikmi z oblasti poéitacovej kriminality nevyhnutnd pre Gcinné
vySetrovanie v kybernetickom priestore a ziskavanie elektronickych dokazov;

O. kedZe zruenim smernice o uchovavani tdajov rozhodnutim Stdneho dvora EU z 8. aprila 2014, ako aj zdkazom
vieobecného, nerozlisujiceho a necieleného uchovavania tdajov, ktory bol potvrdeny rozhodnutim Stidneho dvora EU
vo veci TELE2 z 21. decembra 2016, sa stanovuji prisne obmedzenia pre hromadné spracovanie telekomunika¢nych
udajov, ako aj pre pristup prislusnych organov k tymto tidajom;

P. kedZe v rozsudku Stdneho dvora EU vo veci Maximillian Schrems (') sa zdéraziiuje, ze hromadné sledovanie je
porusenim zdkladnych prav;

Q. kedze boj proti pocitacovej kriminalite musi reSpektovat rovnaké procesné a hmotnopravne zdruky a zdkladné préva,
konkrétne v oblasti ochrany tidajov a slobody slova, rovnako ako boj proti vSetkym ostatnym oblastiam trestnej
¢innosti;

R. kedZe deti pouzivaji internet v oraz mladsom veku a st osobitne zranite[né, takZze sa mozu stat obetami tzv.
groomingu a dalsich foriem sexudlneho zneuZivania na internete (kybernetické Sikanovanie, sexudlne zneuzivanie,
sexudlny ndtlak a vydieranie), zneuzivania osobnych tdajov, ako aj nebezpeénych vyziev zameranych na podporu
roznych druhov sebaposkodzovania, ako v pripade hry Blue whale, a preto potrebuji osobitnt ochranu; kedze
pachatelia na internete mozu obete rychlejsie vyhladdvat a klamat prostrednictvom Cetovacich for, e-mailov, online hier
a socidlnych sieti a kedZe skryté peer-to-peer (P2P) siete zostdvaja pre pachatelov sexudlnych trestnych ¢inov na defoch
hlavnymi platformami na pristup, komunikaciu, ukladanie a vymenu materidlu zobrazujiceho sexudlne vykoristovanie
deti a na sledovanie novych obeti bez toho, aby boli odhalen;

S. kedZe rastiici trend sexudlneho ndtlaku a vydierania stile nie je dostatocne preskiimany ani sa o iom v dostatonej
miere neinformuje, vicsinou pre povahu tohto trestného ¢inu, ¢o sposobuje, Ze obete pocitujii zahanbenie a vinu;

zneuzivanie deti na dialku uplne zjavne svisi s komercnym $irenim materidlov z oblasti sexualneho vykorxstovama
detf;

() ECLLEU:C:2015:650.
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U. kedZe v ramci neddvnej stiidie Narodnej krimindlnej agenttry Spojeného kralovstva sa zistilo, Ze mladi [udia zapojeni
do hakerskych aktivit si menej motivovani peniazmi a ¢asto napadaji pocitacové siete preto, aby zap6sobili na svojich
priatelov alebo spochybnili politicky systém;

V. kedZe informovanost o rizikdch, ktoré pocitacovd kriminalita priniesla, sa zvysila, ale preventivne opatrenia zo strany
individudlnych pouzivatelov, verejnych instittcif a podnikov st nadalej dplne nedostatocné, a to najmi pre nedostatok
znalost{ a zdrojov;

W. kedZe boj proti pocitacovej kriminalite a nelegdlnym aktivitim na internete by nemal zakryt pozitivne aspekty
slobodného a otvoreného kybernetického priestoru, ktory pontka nové moznosti vymeny vedomosti a presadzovania
politického a socidlneho zaclefiovania na celom svete;

Vseobecné tivahy

1. zdoraziuje, Ze prudky ndrast ransomvéru, botnetov a neopravneného nardsania pocitacovych systémov mé vplyv na
bezpecnost jednotlivcov, dostupnost a integritu ich osobnych tdajov, ako aj na ochranu stikromia a zdkladnych slobdd a na
integritu kritickej infrastruktary, okrem iného vratane Struktir zabezpecujiicich dodavky energie a elektrickej energie
a finan¢nych struktdr, ako je burza cennych papierov; v tejto stvislosti pripomina, ze boj proti pocitacovej kriminalite je
prioritou v ramci Eurépskeho programu v oblasti bezpecnosti z 28. aprila 2015;

2. zdoraznuje, Ze treba zjednodusit spolo¢né vymedzenia pojmov pocitacovd kriminalita, kybernetické vojna,
kybernetickd bezpecnost, kybernetické obtazovanie a kybernetické ttoky s cielom stanovit spolo¢né prévne vymedzenie
v instittcidch EU a ¢lenskych $titoch EU;

3. zdoraziluje, Ze boj proti pocitacovej kriminalite by mal byt predovsetkym o ochrane a posiliiovani kritickej
infrastruktiry a inych siefovych zariadeni, a nielen o prijimani represivnych opatren;

4.  pripomina délezitost pravnych opatreni prijatych na eurépskej tirovni s cielom harmonizovat vymedzenie trestnych
¢inov spojenych s titokmi na informaéné systémy, ako aj so sexudlnym zneuzivanim a vykoristovanim deti online a zaviazat
¢lenské stdty, aby zriadili systém na zaznamendvanie, vyrobu a poskytovanie $tatistickych ddajov o tychto trestnych ¢inoch
v zdujme Gcinnejsicho boja proti tymto druhom trestnej ¢innosti;

5. dorazne ziada tie ¢lenské taty, ktoré tak eSte neurobili, aby urychlene a nalezite transponovali a Vykonavah smernicu
2011/93 /EU 0 boji proti sexudlnemu zneuzZivaniu a sexudlnemu Vykorlstovamu deti a detskej pornografii; vyzyva Komisiu,
aby dosledne monitorovala a zabezpecila jej Gplné a G¢inné vykondvanie a vcas podala Eurépskemu parlamentu
a gestorskému vyboru spravu o svojich zisteniach a zdroven nahradila rdmcové rozhodnutie Rady 2004/68/SVV;
zdoraziiuje, Ze Eurojust a Europol musia dostat primerané zdroje na zlepSenie identifikdcie obeti, na boj proti
organizovanym siefam osob, ktoré sa dopustaju sexudlneho zneuZivania, a na urychlenie odhalovania, analyzy
a postupovania materidlu zobrazujiceho zneuZivanie deti na internete aj mimo neho;

6.  vyjadruje hlboké polutovanie nad tym, Ze 80 % podnikov v Eurépe zazilo aspoii jeden incident v oblasti kybernetickej
bezpecnosti, a nad tym, Ze kybernetické titoky proti podnikom ¢asto ostdvaji neodhalené alebo neohldsené; pripomina, ze
na zéklade r()znych $tadii sa odhaduje, Ze kybernetické ﬁtoky predstavujii znaéné ro¢né néklady pre svetové hospodarstvo;
domnieva sa, Ze povinnost zverejiiovat pripady narusenia bezpecnosti a vymienat si informdcie o rizikdch, zavedend
nariadenim (EU) 2016/679 o ochrane fyzickych osob so zretefom na spracovanie osobnych tidajov a o volnom pohybe
takychto tdajov (Vseobecne nariadenie o ochrane tdajov) a smernicou (EU) 2016/1148 o opatreniach na zabezpecenie
vysokej spolo¢nej Grovne bezpecnostl sietf a informacnych systémov v Unii (smernica o bezpecnosti sieti a informacnych
systémov (smernica NIS)), pomdzZe riesit tento problém poskytovanim podpory podnikom, najma MSP;

7. zdoraziuje, Ze neustdle sa meniaca povaha kybernetickych hrozieb prindsa pre vietky zainteresované strany zavazné
pravne a technologické vyzvy; domnieva sa, Ze nové technologie by sa nemali vnimat ako hrozba, a uzndva, Ze
technologicky pokrok v oblasti Sifrovania zlepsi celkovii bezpe¢nost nasich informacnych systémov, a to aj tym, Ze
umoznia koncovym pouzivatelom lepsiu ochranu ich ddt a komunikdcie; poukazuje vSak na to, Ze stdle existuji znac¢né
nedostatky pri zabezpecovani komunikdcie a Ze techniky, ako st tzv. onion routing a skryté siete, mozu pouzivat
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zlomyselni pouZzivatelia vrdtane teroristov a pachatelov sexudlnych trestnych c¢inov zameranych na deti, hakeri
sponzorovani nie spriatelenymi cudzimi $tatmi alebo extrémistické politické alebo nabozenské organizdcie na trestné tcely,
najmd na utajenie svojich aktivit v oblasti trestnej ¢innosti alebo totoznosti, ¢o sposobuje vazne problémy pri vySetrovan;

8. je velmi znepokojeny neddvnym celosvetovym utokom prostrednictvom ransomvéru, ktory zrejme postihol
desattisice pocitacov v takmer 100 krajinich a mnoho organizécii, okrem iného aj ndrodny zdravotnicky systém (NHS)
v Spojenom kralovstve, ¢o je najvyznamnejsia obet tohto rozsiahleho zdsahu malvérom; v tejto stvislosti uznava
vyznamnu ¢innost v rdmci iniciativy No More Ransom, ktord poskytuje viac nez 40 bezplatnych desifrovacich néstrojov
umoznujicich obetiam ransomvéru na celom svete desifrovat svoje zariadenia postihnuté ttokom;

9.  zdoraznuje, Ze skryté siete a tzv. onion-routing takisto poskytuju slobodny priestor novindrom, politickym aktivistom
a obhajcom ludskych prav v niektorych krajindch s cielom zamedzit odhaleniu zo strany represivnych $tdtnych orgdnov;

10.  konstatuje, Ze vyuZzivanie ndstrojov a sluzieb pocitacovej kriminality zo strany zlo¢ineckych a teroristickych sietf je
stile obmedzené; zdoraziuje viak, zZe je velmi pravdepodobné, Ze sa to zmeni, vzhladom na Coraz silnejsie vizby medzi
terorizmom a organizovanou trestnou ¢innostou a na $irokd dostupnost strelnych zbrani a prekurzorov vybusnin na
skrytych sietach;

11.  dorazne odsudzuje akékolvek zasahovanie do systému uskutoc¢nované alebo riadené cudzou krajinou alebo jej
agentmi s cielom narusit demokraticky proces v inej krajine;

12.  zdoraznuje, ze cezhranicné Ziadosti o odnatie domény, odstranenie obsahu a pristup k tdajom pouzivatelov
predstavujii zdvazné vyzvy, ktoré si vyzaduji naliehavé kroky, kedZe ide o vela; v tejto savislosti zdoraziuje, zZe
medzindrodné rdmce Tudskych prav, ktoré sa uplatiiuji online i oftline, predstavujii na globdlnej Grovni vyznamné
kritérium;

13. vyzyva clenské stdty, aby zabezpeili, aby obete kybernetlckych utokov mohli v plnej miere vyuZzivat vietky prava
zakotvené v smernici 2012/29/EU, a zintenzivnili svoje tsilie, pokial ide o identifikdciu obeti a sluzby poskytované
obetiam, a to aj trvalou podporou osobitnej skupiny Europolu pre identifikdciu obetf; Ziada ¢lenské 3taty, aby v spolupraci
s Europolom ¢o najskor vytvorili takéto platformy s cielom zabezpedit, aby vSetci pouil’vatelia internetu vedeli, ako
poziadat o pomoc v situdcii, ked st tercom nelegdlnych dtokov na internete; vyzyva Komisiu, aby vydala stadiu
o dosledkoch cezhranicnej poéitatovej kriminality na zdklade smernice 2012/29/EU;

14.  zdoraziuje, Ze v hodnoteni hrozieb internetovej organizovanej trestnej ¢innosti (IOCTA) Europolu z roku 2014 sa
uvédza potreba efektivnejsich a tcinnejsich prévnych ndstrojov s ohladom na stcasné obmedzenia procesu zmluvy
o vzdjomnej pravnej pomoci a takisto sa obhajuje dalsia harmonizacia pravnych predpisov v EU v prisluinych pripadoch;

15.  zdoéraziuje, Ze pocitacova kriminalita zdvaznym sposobom nardsa fungovanie digitdlneho jednotného trhu
znizovanim dovery v poskytovatelov digitdlnych sluzieb, narGSanim cezhrani¢nych transakeii a vaznym poskodzovanim
zdujmov spotrebitelov digitdlnych sluzieb;

16.  upozoriuje, Ze strategle a opatrenia v oblasti kybernetickej bezpecnostl mozu byt kvalitné a ac¢inné len v pripade, ak
vychddzajii zo zékladnych prav a slobod zakotvenych v Charte zakladnych prav Eurépskej tnie a zo zdkladnych hodnot EU;

17.  zdoraziuje, ze v zdujme predchddzania pocitacovej kriminalite existuje oprdvnend a vyraznd potreba chranit
komunikdciu medzi jednotlivcami a medzi jednotlivcami a verejnymi a stkromnymi organizaciami; poukazuje na to, Ze pri
napliiani tejto potreby moze pomoct silné Sifrovanie; dalej zdoraziiuje, ze obmedzovanie pouzivania alebo oslabovanie sily
Sifrovacich ndstrojov vytvori zranitelné miesta, ktoré mozno zneuZit na pachanie trestnej Cinnosti, a zniZi doveru
v elektronické sluzby, ¢o bude mat zase skodlivy vplyv na ob¢iansku spolo¢nost a priemysel;

18.  pozaduje akény pldn na ochranu prav deti na internete aj mimo neho v kybernetickom priestore a pripomina, Ze
v oblasti boja proti pocitacovej kriminalite musia orgdny presadzovania prava venovat osobitnd pozornost trestnym ¢inom
pachanym voci defom; v tejto stvislosti zdoraziuje, Ze v zdujme predchddzania pocitacovej kriminalite a boja proti nej,
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a najmd proti sexudlnemu vykoristovaniu deti na internete, je potrebné posilnit justi¢nd a policajnt spolupracu medzi
¢lenskymi $tdtmi a s Europolom a jeho Eurdpskym centrom boja proti pocitacovej kriminalite (EC3);

19.  mnaliehavo vyzyva Komisiu a clenské 3tity, aby zaviedli vSetky prdvne opatrenia na boj proti fenoménu ndsilia
pachaného na Zenach na internete a kybernetlckeho sikanovania; osobitne ziada EU a ¢lenské taty, aby spolocnyml silami
vytvorili trestnoprdvny rdmec stanovujici online spolo¢nostiam povinnost vymazat hanlivy, urdzlivy a ponizujici obsah
alebo zastavit jeho Sirenie; takisto Ziada, aby sa zaviedla psychologickd podpora pre zZenské obete ndsilia na internete
a dievcatd vystavené kybernetickému $ikanovaniu;

20.  zdoraznuje, ze nelegdlny online obsah by sa mal odstrafiovat ihned na zdklade riadneho prdavneho procesu;
zdoraznuje dlohu informaénych a komunikaénych technoldgii, poskytovatelov internetovych sluzieb a poskytovatelov
hostingovych sluzieb pri zaistovani rychleho a w¢inného odstranovania nelegdlneho online obsahu na Ziadost
zodpovedného organu presadzovania prava;

Prevencia

21.  vyzyva Komisiu, aby v kontexte preskiimania eurépskej stratégie kybernetickej bezpecnosti nadalej identifikovala
zranitelné miesta europske] kritickej infrastruktdry v oblasti sietovej a informacnej bezpecnosti, stimulovala vyvoj odolnych
systémov a postdila situdciu v oblasti boja proti pocitacovej kriminalite v EU a ¢lenskych $tdtoch s cielom dosiahnuf lepsie
porozumenie trendov a vyvoja v stivislosti s pachanim trestnej ¢innosti v kybernetickom priestore;

22, zdoraznuje, Ze kybernetickd odolnost ma zdsadny vyznam z hladiska predchddzania pocitacovej kriminalite, a preto
by sa jej mala venovat maximdlna pozornost; vyzyva ¢lenské $taty, aby prijali aktivne politiky a opatrenia zamerané na
ochranu sieti a kritickej infrastruktiry; pozaduje komplexny eur6psky pristup k boju proti poéitacovej kriminalite v silade
so zdkladnymi prdvami, s ochranou udajov, kybernetickou bezpecnostou, ochranou spotrebitela a elektronickym
obchodom;

23. v tejto suvislosti vita investicie fondov EU do vyskumnych projektov, ako je verejno-sikromné partnerstvo v oblasti
kybernetickej bezpe¢nosti, zameranych na posilnenie eurdpskej kybernetickej odolnosti prostrednictvom inovécie
a budovania kapacit; uznava najma usilie verejno-sukromného partnerstva v oblasti kybernetickej bezpe¢nosti o primerand
reakciu na rieSenie pociatocnych zranite[nych miest;

24. v tomto smere zdoraziiuje doleZitost bezplatného a slobodného softvéru; pozaduje, aby sa viac prostriedkov
z fondov EU poskytovalo osobitne na vyskum bezpecnosti IT zalozeny na bezplatnom a slobodnom softvéri;

25.  so znepokojenim berie na vedomie nedostatok kvalifikovanych IT-odbornikov v oblasti kybernetickej bezpe¢nosti;
naliehavo Ziada ¢lenské stity, aby investovali do vzdeldvania;

26.  domnieva sa, Ze reguldcia by mala zohrdvat vyznamnejsiu Glohu pri riadeni rizik v oblasti kybernetickej bezpe¢nosti
prostrednictvom zlepSenych noriem pre produkty a softvér tykajicich sa ndvrhu a ndslednych aktualizdcii, ako aj
minimélnych noriem tykajticich sa $tandardnych pouzivatelskych mien a hesiel;

27.  nalichavo vyzyva ¢lenské stdty, aby zintenzivnili vymeny informdcif prostrednictvom Eurojustu, Europolu a agentdry
ENISA, ako aj vymenu najlepsich postupov prostrednictvom eurdpskej siete jednotky pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT) a timov reakcie na niidzové pocitacové situdcie v eurépskych institicidch, organoch
a agenttrach (CERT), pokial ide o problémy, ktorym celia v boji proti pocitacovej kriminalite, ako aj o konkrétne pravne
a technické riesenia na ich odstrdnenie a zvysenie kybernetickej odolnosti; v tomto smere vyzyva Komisiu, aby presadzovala
acinnd spoluprdcu a ulah¢ovala vymenu informécii s cielom predvidat a riadit potencidlne rizikd, ako stanovuje smernica
NIS;
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28.  vyjadruje znepokojenie v stvislosti so zistenim Europolu, Ze vac¢sina uspes$nych ttokov na jednotlivcov vznikd
v dosledku nedostatocnej digitdlnej hygieny a informovanosti pouzivatelov alebo nedostato¢nej pozornosti venovanej
technickym bezpe¢nostnym opatreniam, napriklad bezpecnosti uz v $tddiu ndvrhu; zdoraziuje, Ze pouzivatelia si prvymi
obetami zle zabezpeceného hardvéru a softvéru;

29.  vyzyva Komisiu a clenské Stity, aby spustili informacnt kampan so zapojenim vsetkych relevantnych aktérov
a zainteresovanych subjektov zamerand na posilnenie postavenia deti a podporu rodi¢ov, opatrovnikov a pedagdgov,
pokial ide o chdpanie a zvladanie internetovych rizik a ochranu bezpe¢nosti deti na internete, na podporu ¢lenskych $tatov
pri vytvdrani programov prevencie sexudlneho zneuZzivania online, na podporu informaénych kampani o zodpovednom
spravani v socidlnych médidch a na nabddanie vyznamnych vyhladdvacov a sieti socidlnych médif k tomu, aby zaujali
aktivny pristup k ochrane bezpec¢nosti deti na internete;

30. vyzyva Komisiu a clenské 3tity, aby spustili kampane zamerané na zvy3enie informovanosti a prevenciu
a propagovali osvedc¢ené postupy s cielom zabezpecit, aby si oblania, najmd deti a inf zranitelni pouZivatelia, ale aj orgdny
ustrednej a miestnej vlady, kltcovi prevadzkovatelia a subjekty stikromného sektora, najmd MSP, uvedomovali rizikd
pocitacovej kriminality a vedeli, ako sa na internete chrdnit a ako chrdnit svoje zariadenia; dalej vyzyva Komisiu a ¢lenské
Staty, aby presadzovali praktické bezpecnostné opatrenia, napriklad Sifrovanie, alebo iné bezpecnostné technoldgie,
technoldgie na zlepsenie ochrany stikromia a ndstroje anonymizécie;

31.  zdoraziiuje, Ze kampane na zvySenie informovanosti by mali byt sprevddzané vzdeldvacimi programami
o0 ,informovanom pouzivani“ ndstrojov informac¢nych technolégif; odportica ¢lenskym statom, aby do uéebnych planov
informatiky na Skoldch zahrnuli kyberneticki bezpe¢nost, ako aj rizikd a dosledky pouzivania osobnych tdajov online;
v tejto stvislosti poukazuje na usilie vyvinuté v ramci eurdpskej stratégie pre internet lepsie prispdsobeny defom (Better
Internet for Kids (BIK) Strategy 2012);

32.  zdoraznuje, ze v rdmci boja proti pocitacovej kriminalite je naliehavo potrebné venovat viac usilia vzdeldvaniu
a odbornej priprave v oblasti siefovej a informacnej bezpec¢nosti (NIS) zavedenim 3koleni venovanych NIS, bezpe¢nému
vyvoju softvéru a ochrane osobnych tdajov pre Studentov informatiky, ako aj zakladnych skoleni o NIS pre zamestnancov
verejnej spravy;

33.  domnieva sa, Ze jednym z ndstrojov podnecujticich opatrenia v oblasti bezpe¢nosti tak zo strany podnikov, ktoré sa
stdvaji zodpovednymi za ndvrh softvéru, ako aj pouzivatelov, ktorym sa pripomina, aby softvér pouzivali ndlezitym
spdsobom, by mohlo byt poistenie proti pocitacovému hakerstvu;

34.  zdoraziuje, ze podniky by mali identifikovat zranitelné miesta a rizikd prostrednictvom pravidelnych hodnotent,
chrnit svoje produkty a sluzby tym, Ze zranitelné miesta okamzite opravia, a to aj politikami riadenia oprdv
a aktualizdciami ochrany tdajov, zmieriovat dosledky ttokov prostrednictvom ransomvéru tym, Ze vytvoria odolné
zdlozné systémy, a dosledne oznamovat kybernetické ttoky;

35.  naliechavo Ziada ¢lenské Staty, aby zriadili timy reakcie na niidzové pocitacové situdcie v eurdpskych instittcidch,
orgdnoch a agentirach (CERT), ktorym by podniky a spotrebitelia mohli oznamovat $kodlivé e-maily a webové sidla, ako je
stanovené v smernici o kybernetickej bezpecnosti (smernica NIS), aby clenské 3tity boli pravidelne informované
o bezpe¢nostnych incidentoch a opatreniach na boj proti rizikdm pre ich vlastné systémy a na zmieriiovanie takychto rizik;
nabada clenské $taty, aby zvézili vytvorenie databazy na zaznamendvanie vietkych druhov pocitacovej kriminality a na
monitorovanie vyvoja prislusnych javov;

36.  naliehavo vyzyva ¢lenské $tdty, aby investovali do lepsiecho zabezpecenia svojej kritickej infrastruktiry a stvisiacich
udajov, aby dokazali odoldvat kybernetickym ttokom;
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ZyySenie zodpovednosti poskytovatelov sluZieb

37.  zastdva nazor, zZe posilnené spolupréca prislusnych orgdnov s poskytovatel’mi sluzieb je kldc¢ovym faktorom pri
urychlem a zefektivneni vzdjomnej prdvnej pomoci a postupov vzdjomného uzndvania v medziach stanovenych europskym
prdvnym rdmcom; vyzyva poskytovatelov elektronickych komunika¢nych sluzieb, ktorf nemajd sidlo v Unii, aby pisomne
urdili svojich zdstupcov v Unii;

38.  opakuje, Ze pokial ide o internet veci, st vyrobcovia klt¢ovym vychodiskom pre sprisiovanie rezimov
zodpovednosti, ¢o povedie k vysSej kvalite produktov a bezpecnejsiemu prostrediu z hladiska externého pristupu
a moznosti zdokumentovanej aktualizdcie;

39.  domnieva sa, ze s ohladom na vyvoj v oblasti inovicif a Coraz vdc$iu pristupnost zariadeni internetu veci by sa mala
osobitnd pozornost venovat bezpecnosti vietkych, aj vel'mi jednoduchych zariadeni; nazdéva sa, Ze je v zdujme vyrobcov
hardvéru a vyvojirov inovativneho softvéru investovat do rieSeni na predchddzanie pocitacovej kriminalite a vymenu
informdcii tykajicich sa hrozieb v oblasti kybernetickej bezpe¢nosti; nalichavo vyzyva Komisiu a ¢lenské Stty, aby
presadzovali pristup zaloien)'l na zaisteni bezpec¢nosti uz v $tadiu ndvrhu, a Ziada, aby odvetvie v pripade vSetkych takychto
zariadeni zahrnulo rieSenia zalozené na zaisteni bezpecnosti uz v stddiu ndvrhu; v tejto stvislosti nabdda zdstupcov
sikromného sektora, aby vykondvali dobrovolné opatrenia vyvinuté na zdklade prlslusnych pravnych predpisov EU, ako je
smernica o sietovej a informacnej bezpecnosti, a v stlade s medzindrodne uzndvanymi normami s ciefom posilnit doveru
v bezpecnost softvéru a zariadeni, ako je znacka dovery internetu veci;

40.  nabdda poskytovatelov sluzieb, aby sa pripojili k etickému kddexu pre boj proti nelegdlnym nendvistnym prejavom
na internete, a vyzyva Komisiu a ztcastnené podniky, aby v tejto veci nadalej spolupracovali;

41.  pripomina, Ze podla smernice Eurépskeho parlamentu a Rady 2000/31/ES z 8. jina 2000 o urc1tych pravnych
aspektoch sluzieb informacnej spolo¢nosti na vndtornom trhu, najmi o elektronickom obchode (') (smernica
o elektronickom obchode) plati pre sprostredkovatelov vynimka zo zodpovednosti za obsah len v pripade, ak vo vztahu
k prendsanému afalebo uchovavanému obsahu zohravaja neutralnu a pasivnu tlohu, ale taktiez sa vyzaduje rychla reakcia
a odstrdnenie obsahu alebo zamedzenie pristupu k nemu v pripade, Ze sprostredkovatel o poruseni prava alebo nelegélnej
¢innosti, alebo informdcii redlne vie;

42.  zdoraznuje, Ze je absolutne nevyhnutné chranit databdzy orgdnov presadzovania prava pred bezpecnostnymi
incidentmi a nezdkonnym pristupom, kedZe tdto skutoénost je pre jednotlivcov znepokojujica; vyjadruje obavy, pokial ide
o extrateritoridlny dosah orgdnov presadzovania prava pri pristupe k Gdajom v rdmci vySetrovania trestnych cinov,
a zdoraznuje, Ze v tejto oblasti treba zaviest jasné pravidla;

43.  domnieva sa, Ze problémy tykajtce sa nelegdlnej online aktivity treba riesit rychlo a G¢inne, a to aj prostrednictvom
postupov odstraiiovania obsahu, ak obsah uz nie je potrebn)'r na tcely odhalovania, vySetrovania a stihania; pripomina, Ze
ak odstrdnenie obsahu nie je mozné, clenské Stdty mozu prijat potrebné a primerané opatrenia na zablokovanie pristupu
k nemu z tzemia Unie; zdoraznu]e ze takéto opatrenia musia byt v silade s existujicimi legislativnymi a sidnymi
postupmi, ako aj s chartou a Ze tieZ sa na ne musia vztahovat primerané zdruky vritane moznosti sidnych prostriedkov

napravy;

44,  zdoraznuje dlohu poskytovatelov sluzieb digitdlnej informacne;j spoloénosti pri zabezpeéovam’ rychleho a Géinného
odstrafiovania nelegdlneho online obsahu na ziadost zodpovedného orgdnu presadzovania préva a vita pokrok ktory sa
dosiahol v tomto smere, a to aj prostrednictvom prinosu internetového fora EU; podciarkuje potrebu vicsej angazovanosti
a spoluprdce prislusnych orgdnov a poskytovatelov sluzieb informacnej spolocnosti s cielom dosiahnut rychle a efektivne
odstranenie obsahu zo strany odvetvia a zabranit zablokovaniu nelegdlneho obsahu prostrednictvom vlddnych opatrent;
vyzyva clenské $taty, aby vyvodili pravnu zodpovednost voci platformdm porusujicim prislusné pravidld; opakuje, Ze
akékol'vek opatrenia na odstranenie nelegdlneho online obsahu, ktorymi sa stanovujii podmienky, by mali byt povolené len
v pripade, Ze vnitrosttne procesné pravidld umoziuji pouzivatelom uplatiiovat svoje prava pred stdom po tom, ako sa
dozvedeli o tychto opatreniach;

45.  zdoraznuje, Ze v sulade s uznesenim Eurépskeho parlamentu z 19. janudra 2016 o iniciative s ndzvom Smerom
k aktu o jednotnom digitdlnom trhu( ) je obmedzend zodpovednost sprostredkovatelov zdsadne dolezitd pre ochranu
otvorenosti internetu, zdkladnych prdv, pravnej istoty a inovécie; vita zdmer Komisie stanovif usmernenie tykajiice sa
postupov odstraniovania obsahu na zdklade upozornenia, podporit online platformy pri plneni ich povinnosti a pravidiel

()  U.v.EUL178,17.7.2000, s. 1.
() Prijaté texty, PS_TA(2016)0009.
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o zodpovednosti podla smernice o elektronickom obchode (2000/31/ES), posilnif prévnu istotu a zvysit doveru
pouzivatelov; naliehavo vyzyva Komisiu, aby v tejto veci predlozila legislativny névrh;

46.  ziada uplatiovanie pristupu ,sledovania toku penazi‘, ako sa uvddza v uzneseni Eurépskeho parlamentu z 9. Jﬁna
2015 o ozndmeni ,Cesta k obnovenému konsenzu o vymozitelnosti prav dusevného vlastnictva: Akény plan EU“ (") na
zaklade regula¢ného rdmca smernice o elektronickom obchode a smernice o vymozitelnosti prav dusevného vlastnictva;

47.  zdoraznuje zdsadny vyznam poskytovania nepretrZitej a osobitnej odbornej pripravy a psychologickej podpory tzv.
moderdtorom obsahu v stikromnych a verejnych subjektoch, ktori si zodpovedni za posudzovanie sporného alebo
nelegélneho online obsahu, kedze by mali byt povazovani za osoby poskytujiice prvotnii reakciu v tejto oblasti;

48.  vyzyva poskytovatelov sluzieb, aby stanovili jednozna¢né sposoby oznamovania a zaviedli riadne vymedzent
vnutornd infrastruktdru, ktord umozni rychlu a primerani reakciu na ozndmenia;

49.  vyzyva poskytovatelov sluzieb, aby zintenzivnili Gsilie zamerané na zvysenie informovanosti o rizikich spojenych
s pripojenim na internet, najma pre deti, a to tym, Ze vyvinie interaktivne ndstroje a informa¢né materidly;

Posilnenie policajnej a justicnej spoluprdce

50. je znepokojeny vyraznym poctom nepotrestanych pocitacovych trestnych ¢inov; vyjadruje hlboké polutovanie nad
tym, Ze vyuzivanie technolégii ako NAT CGN poskytovatelmi internetovych sluzieb vdzne poskodzuje vysetrovania tym, Ze
z technického hladiska znemoziuje presnt identifikdciu pouzivatela IP adresy, a teda urcenie osoby zodpovednej za trestné
¢iny na internete; zdoraziuje potrebu umoznit orgdnom presadzovania prava zdkonny pristup k relevantnym informdacidm,
a to za obmedzenych okolnosti, ak je takyto pristup potrebny a primerany z dovodu bezpecnosti a spravodlivosti;
zdoraziuje, Ze sidnym orgdnom a orgdnom presadzovania prava treba poskytnit dostatocné kapacity na vykondvanie
vySetrovani v stlade so zakonom;

51.  naliechavo vyzyva clenské stity, aby poskytovatelom Sifrovania neukladali Ziadne povinnosti, ktoré by viedli
k oslabeniu alebo ohrozeniu bezpecnosti ich sieti alebo sluzieb, napriklad povinnost vytvorit tzv. zadné vratka alebo ulahcit
ich pouzivanie; zdoraziuje, Ze treba pontkat realizovatelné rieSenia, a to tak prostrednictvom préavnych predpisov, ako aj
neustdleho technologického vyvoja, ak st tieto rieSenia nevyhnutné pre spravodlivost a bezpecnost; vyzyva clenské staty,
aby v rdmci konzultdcii so sidnictvom a Eurojustom spolupracovali pri zostladovani podmienok pre zdkonné pouzivanie
online vysetrovacich néstrojov;

52.  zdoraziuje, Ze legdlne odpociivanie moze byt velmi G¢innym opatrenim na boj proti nelegdlnemu hakerstvu, a to
pod podmienkou, Ze je nevyhnutné, primerané, zalozené na riadnom pravnom procese a v plnom sulade so zdkladnymi
pravami a pravom a judikatirou EU o ochrane tdajov; vyzjva vietky clenské stity, aby vyuzivali moznosti legdlneho
odpociivania zameraného na podozrivych jednotlivcov, stanovili jasné pravidld tykajiice sa postupu udelenia
predchédzajiceho sidneho povolenia pre aktivity legdlnecho odpocivania vritane obmedzeni pouZivania a trvania
legalnych nastrojov hakerstva, zriadili mechanizmus dohladu a poskytovali i¢inné pravne prostriedky napravy pre ciele
hakerskych aktivit;

53.  vyzyva ¢lenské Stity, aby spolupracovali s komunitou pre bezpecnost IKT a nabddali ju, aby zohravala aktivnejsiu
ulohu v ramci tzv. etického hakerstva (white hat hacking) a pri oznamovani nezakonného obsahu, ako je materidl z oblasti
sexudlneho zneuZivania detf;

54. nabdda Europol, aby vytvoril anonymny systém oznamovania zo skrytych sieti, ktory umozni jednotlivcom
oznamovat nezdkonny obsah, napriklad materidl zobrazujici sexudlne zneuZivanie deti, prislusnym orgdnom
prostrednictvom technickych zdruk podobnych tym, ktoré zaviedli viaceré tlacové organizacie vyuZivajiice takéto systémy
na ulah¢enie vymeny citlivych tdajov s novindrmi spdsobom, ktory umoziiuje vyssiu mieru anonymity a bezpe¢nosti, nez
aké poskytuje bezny e-mail;

() U.v.EU C 407, 411.2016, s. 25.
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55.  zdoraziuje, Ze je potrebné minimalizovat rizikd pre stikromie pouzivatelov internetu vyplyvajice z uniku rieseni
alebo nastrojov, ktoré vyuZivaji orgdny presadzovania prava v rdmci svojich vySetrovani v stlade so zdkonom;

56.  upozoriiuje, Ze stidne orgdny a orgdny presadzovania prava musia mat dostato¢na kapacitu a finan¢né prostriedky,
aby mohli dc¢inne reagovat na pocitaovt kriminalitu;

57.  zdoraziuje, Ze zmes samostatnych, dzemne vymedzenych vndtrostitnych jurisdikcii sposobuje problémy pri
urcovani uplatnite[ného prava v cezhrani¢nych interakcidch a vytvdra pravnu neistotu, ¢o brani cezhrani¢nej spolupraci,
ktora je potrebnd na G¢inné rieSenie pripadov pocitacovej kriminality;

58.  zdoraziiuje, Ze treba vypracovat prakticky zaklad pre spolocny pristup EU k otazke jurisdikcie v kybernetickom
priestore, ako bolo zdoraznené na neformdlnom stretnuti ministrov spravodlivosti a vntra, ktoré sa konalo 26. janudra
2016;

59. v tejto shvislosti upozoriiuje, Ze treba jednak vypracovat spolocné procesné normy, ktorymi mozno stanovit
tzemné faktory, ktoré st zdkladom pre uplatnitelné pravo v kybernetickom priestore, jednak vymedzit vySetrovacie
opatrenia, ktoré mozno pouzit bez ohladu na geografické hranice;

60. uzndva, Ze takymto spolo¢nym eurdpskym pristupom, ktory musi re$pektovat zdkladné prava a sikromie, sa
vybuduje dovera medzi zainteresovanymi subjektmi, zniZia sa oneskorenia pri vybavovani cezhrani¢nych Ziadosti, zavedie
sa interoperabilita medzi roznorodymi subjektmi a poskytne sa moznost zaclenit do opera¢nych ramcov poziadavky
tykajtice sa riadneho procesu;

61.  vyjadruje presvedcenie, Ze spolocné procesné normy v oblasti presadzovania prava v kybernetickom priestore by sa
mali v dlhodobom horizonte vyviniit aj na globélnej trovni; v tomto smere vita ¢innost vyboru Rady Eurdpy pre
pocitacovt kriminalitu;

Elektronické dokazy

62.  zdoraznuje, Ze spolocny eurdpsky pristup k trestnému stdnictvu v kybernetickom priestore je prioritou, kedze
zlep$i presadzovanie zdsady pravneho S$titu v kybernetickom priestore a ulahéi ziskavanie elektronickych dokazov
v trestnych konaniach a takisto prispeje k ovela rychlejsiemu vysetreniu pripadov, nez je tomu v sticasnosti;

63.  vyzdvihuje potrebu ndjst prostriedky na rychlejsie zabezpecenie a ziskanie elektronickych dokazov, ako aj dolezitost
uzkej spoluprdce orgdnov presadzovania prdva, a to aj prostrednictvom intenzivnejSicho vyuZivania spolo¢nych
vySetrovacich timoyv, tretich krajin a poskytovatelov sluzieb posobiacich na eurépskom tzemi, v sdlade s ustanoveniami
vSeobecného nariadenia o ochrane tdajov ((EU) 2016/679), smernice (EU) 2016/680 (policajnd smernica) a existujiicich
dohod o vzdjomnej pravnej pomoci; zdoraziiuje potrebu zriadit jednotné kontaktné miesta vo vetkych ¢lenskych statoch
a optimalizovat vyuZivanie existujicich kontaktnych miest, kedZe sa tym ulah¢i pristup k elektronickym dékazom, ako aj
vymena informdcif, zlepsf sa spoluprdca s poskytovatelmi sluzieb a urychlia sa postupy vzdjomnej pravnej pomoci;

64. uzndva, Ze v suasnosti roztriesteny pravny ramec moze sposobit problémy poskytovatelom sluzieb, ktorf chcii
plnit poziadavky v oblasti presadzovania prava; vyzyva Komisiu, aby predlozila eurépsky pravny ramec pre elektronické
dokazy vrdtane harmonizovanych pravidiel na uréenie postavenia poskytovatela ako domdceho alebo zahrani¢ného
poskytovatela a ulozila poskytovatelom sluzieb povinnost reagovat na Ziadosti z inych clenskych $tdtov na zdklade
riadneho pravneho procesu a v silade s eur6pskym vysetrovacim prikazom (EVP), pricom zohladni zdsadu proporcionality
s cielom zabranit nepriaznivym tc¢inkom na uplatiiovanie slobody usadit sa a slobody poskytovat sluzby a zabezpeci
primerané zdruky v zdujme stanovenia prdvnej istoty, ako aj zlepSenia schopnosti poskytovatelov sluzieb
a sprostredkovatelov reagovat na poziadavky v oblasti presadzovania prava;

65.  zdoraziuje, Ze je potrebné, aby akykolvek rdimec pre elektronické dokazy zahfnal dostatocné zdruky v oblasti prav
a slobod vsetkych zacastnenych; zdoraznuje, Ze by to malo zahfiiat poziadavku, aby Ziadosti o elektronické dokazy boli
v prvom rade adresované prevadzkovatelom alebo vlastnikom tdajov, aby sa zaistilo respektovanie ich prav, ako aj prav
tych, s ktorymi ddaje stvisia (napriklad ich préavo trvat na uplatiiovani povinnosti advokdta zachovdvat mlcanlivost
a domdhat sa pravneho prostriedku ndpravy v pripade neprimeraného alebo inak nezdkonného pristupu); zdoraziivje tiez
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potrebu zaistit, aby kazdy pravny ramec chranil poskytovatelov a vietky ostatné strany pred zZiadostami, ktoré by mohli
sposobit koliziu pravnych poriadkov alebo inak narusit zvrchovanost inych Stitov;

66.  vyzgva clenské $tdty, aby v plnej miere vykondvali smernicu 2014/41/EU o eurépskom vySetrovacom prikaze

v trestnych veciach (smernica o EVP) na ticely G¢inného zabezpecovania a ziskavania elektronickych dokazov v EU a aby do
svojich vntitrostatnych trestnych kédexov zahrnuli konkrétne ustanovenia tykajice sa kybernetického priestoru v zdujme
ulahcenia pripustnosti elektronickych dokazov na stde a aby umoznili vydéavat jasnejsie usmernenia pre sudcov, pokial ide
o trestanie pocita¢ovej kriminality;

67. vita pokraéujﬁcu ¢innost Komisie v stvislosti s platformou spoluprace s bezpe¢nym komunikaénym kandlom na
digitdlnu vymenu europskych vySetrovacich prikazov tykajicich sa elektronickych doékazov, ako aj odpovedi medzi
sidnymi organmi EU; vyzgva Komisiu, aby spolu s ¢lenskymi §tdtmi, Eurojustom a poskytovatelmi sluzieb preskiimala
a zjednotila formuldre, nastroje a postupy Ziadosti o zabezpecenie a ziskanie elektronickych dokazov s cielom ulahcit
overovanie, zaistit rychle postupy a zvysit transparentnost a spolahlivost procesu zabezpeCovania a ziskavania
elektronickych dokazov; vyzyva Agentiru Eurdpskej tnie pre odbornti pripravu v oblasti presadzovania prava (CEPOL),
aby vytvorila moduly odbornej pripravy na t¢inné vyuzivanie existujicich rdmcov pouzivanych na zabezpecovanie
a ziskavanie elektronickych dokazov; v tejto stvislosti zdoraziuje, Ze zefektivnenie politik poskytovatelov sluzieb pomoze
znizit roznorodost pristupov, najma v oblasti postupov a podmienok poskytovania pristupu k pozadovanym tidajom;

Budovanie kapacit na eurépskej tirovni

68.  pripomina, Ze neddvne incidenty jasne poukdzali na zdvaznd zranitelnost EU, najma instittcii EU, ndrodnych vlad
a parlamentov, vyznamnych eurdépskych podnikov a eurdpskej IT infrastruktiry a sieti voci sofistikovanym ttokom
vyuzivajicim Zloiit}'f softvér a malvér; vyzyva Agentaru Eurdpskej tinie pre siefovt a informaénii bezpecnost (ENISA), aby
neustdle hodnotila troven hrozby, a ziada Komisiu, aby investovala do kapac1ty v oblasti IT, ako aj ochrany a odolnosti
kritickej 1nfrastruktury instittcii EU s cielom znizif zranitelnost EU voci zdvaznym kybernetickym ttokom velkych
zlo¢ineckych organizacii, stitom podporovanym ttokom alebo teroristickym skupindm;

69.  uzndva dolezity prinos Eurdpskeho centra boja proti pocitacovej kriminalite (EC3) v rdmci Europolu a Eurojustu,
ako aj Agentiry Eurdpskej tnie pre siefovii a informacni bezpecnost (ENISA) k boju proti pocitacovej kriminalite;

70.  vyzyva Europol, aby podporoval vnitrostitne orgny presadzovania prdva pri vytvdrani bezpecnych a vhodnych
prenosovych kandlov;

71.  vyjadruje hlboké polutovanie nad tym, Ze v stcasnosti neexistuji ziadne normy EU pre odbornd pripravu
a certifikdciu; uzndva, ze buddci V}?vo' v oblasti poéitaéove' kriminality si od spravcov vyzaduje Coraz vysSiu droven
odbornych znalosti; vita, Ze existujice iniciativy, ako st Europska skupina pre vzdeldvanie a odbornd pripravu v oblasti
boja proti p0c1tacove) kriminalite (ECTEG), projekt odbornej pripravy skolitelov a $kolenia v rdmci politického cyklu EU, uz
dlazdia cestu pre riesenie problému medzery v oblasti odbornych znalosti na tGrovni EU;

72.  vyzyva agentiru CEPOL a Eurdpsku siet odbornej justi¢nej pripravy, aby rozsirili svoju ponuku kurzov odbornej
pripravy venovanych témam stvisiacim s pocitacovou kriminalitou pre prislusné orgdny presadzovania préva a sidne
organy v celej Unii;

73.  zdoéraznuje, Ze pocet pripadov pocitacovej kriminality ozndmenych Eurojustu sa zvysil o 30 %; ziada o vy¢lenenie
dostato¢nych finanénych prostriedkov a v pripade potreby aj o zvysenie poctu pracovnych miest s cielom umoznit, aby
Eurojust zvlddal zvySent pracovni zdfaz v oblasti pocitacovej kriminality a dalej rozvijal a posiliioval svoju podporu
vnutrostatnych prokurdtorov pre poéitacovii kriminalitu v cezhrani¢nych pripadoch, a to aj prostrednictvom nedédvno
zriadenej Eurdpskej justi¢nej siete na boj proti pocitacovej kriminalite;

74.  pozaduje preskimanie mandatu agentiry ENISA a posilnenie vndtrostitnych agentdr posobiacich v oblasti
kybernetickej bezpe¢nosti; vyzyva na posilnenie agenttry ENISA z hladiska jej tloh, persondlneho obsadenia a zdrojov;
zdoraziuje, Ze novy manddt by mal zahfnat aj silnejsie viazby s Europolom a zainteresovanymi stranami z odvetvia, aby
agenttira mohla lepsie podporovat prislusné organy v boji proti pocitacovej kriminalite;
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75.  ziada Agenttru pre zdkladné prava (FRA), aby vypracovala praktickd a podrobnt prirucku obsahujiicu usmernenia
pre ¢lenské staty v oblasti dohladu a dozoruy;

UZsia spoluprdca s tretimi krajinami

76.  zdoraznuje dolezitost tzkej spoluprace s tretimi krajinami v rdmci globalneho boja proti pocitacovej kriminalite,
a to aj prostrednictvom vymeny najlepsich postupov, spolo¢nych vysetrovani, budovania kapacit a vzdjomnej pravnej
pomoci;

77.  vyzyva clenské $tty, ktoré tak eSte neurobili, aby ratifikovali a v plnej miere vykondvali Dohovor Rady Eurdpy
o poditacovej kriminalite z 23. novembra 2001 (Budapestiansky dohovor), ako aj dodato¢né protokoly k nemu a aby ho
v spoluprici s Komisiou presadzovali na prislusnych medzindrodnych férach;

78.  poukazuje na vdZne obavy savisiace s ¢innostou v rdmci vyboru Rady Eurépy pre Dohovor o pocitacovej
kriminalite, pokial ide o vyklad ¢ldnku 32 Budapestianskeho dohovoru o cezhrani¢nom pristupe k uchovdvanym
pocitaovym tdajom (tzv. cloudové dokazy), a je proti akémukolvek uzatvaraniu dodatkového protokolu alebo usmernenia
zameraného na rozsirenie rozsahu posobnosti tohto ustanovenia nad rdmec stcasného rezimu zavedeného tymto
dohovorom, ktory je uz velkou vynimkou zo zdsady teritoriality, pretoZe by to mohlo viest k neobmedzenému dialkovému
pristupu orgdnov presadzovania prdva k serverom a pocitacom umiestnenym v inych jurisdikcidch bez vyuzitia vzdjomnej
pravnej pomoci a inych néstrojov justi¢nej spoluprace zavedenych na zaistenie zdkladnych prav jednotlivca vratane ochrany
udajov a riadneho procesu, najmi dohovoru Rady Eurdpy ¢. 108;

79.  vyjadruje polutovanie nad tym, Ze v oblasti pocitacovej kriminality neexistuje Ziadny zdvizny medzindrodny pravny
predpis, a nalichavo Ziada ¢lenské stdty a eurdpske institticie, aby vypracovali takyto dohovor;

80.  vyzyva Komisiu, aby navrhla moznosti iniciativ na zlep$enie G¢innosti a na podporu vyuZivania zmlav o vzdjomnej
pravnej pomoci ako protivahy k prevzatiu extrateritoridlnej jurisdikcie tretimi krajinami;

81.  vyzyva clenské staty, aby zaistili dostato¢né kapacity na spracovanie Ziadosti o vzdjomna pravnu pomoc v stvislosti
s vySetrovaniami v kybernetickom priestore a aby vytvorili prislusné programy odbornej pripravy pre pracovnikov
zodpovednych za spracovanie tychto ziadosti;

82.  zdoraznuje, ze dohody o strategickej a operacnej spolupraci medzi Europolom a tretimi krajinami ulahcéuji tak
vymenu informdcii, ako aj praktickd spolupracu;

83.  berie na vedomie, Ze najvyssi pocet Ziadosti tykajicich sa presadzovania prdva sa zasiela do Spojenych Stitov
americkych a Kanady; vyjadruje znepokojenie v stvislosti s tym, Ze miera zverejiiovania Gdajov velkymi poskytovatelmi
sluzieb v USA v reakcii na Ziadosti eurdpskych organov trestného stdnictva nedosahuje ani 60 %, a pripomina, Ze podla
kapitoly V v3eobecného nariadenia o ochrane tdajov s uprednostiiovanym mechanizmom, ktory umoziuje pristup
k osobnym tdajom uchovavanych v zahrani¢i, zmluvy o vzdjomnej pravnej pomoci a iné medzindrodné dohody;

84.  vyzyva Komisiu, aby predlozila konkrétne opatrenia na ochranu zdkladnych prdv podozrivych alebo obvinenych
0s0b pri vymene informdacii medzi eurépskymi orgdnmi presadzovania prava a tretimi krajinami, najma zaruk, pokial ide
o rychle ziskanie relevantnych dokazov na zdklade sidneho rozhodnutia, ako aj ziskanie informdcif tykajicich sa ticastnika
alebo podrobnych metatidajov a tdajov o obsahu (ak nie sii zasifrované) od orgdnov presadzovania préva afalebo
poskytovatelov sluzieb, s cielom zlepsit vzdjomni pravnu pomoc;

85.  vyzyva Komisiu, aby v spolupréci s ¢lenskymi $tdtmi, prislusnymi eurépskymi orgdnmi a v pripade potreby aj tretimi
krajinami zvazila nové sposoby efektivneho zabezpecovania a ziskavania elektronickych dékazov uchovavanych v tretich
krajindch, v plnom stlade so zakladnymi prévami a s prévnymi predpismi EU o ochrane tdajov, a to tym, Ze urychli
a zjednodusi vyuzivanie postupov vzdjomnej pravnej pomoci a pripadne i vzdjomné uzndvanie;

86.  zdoraznuje dolezitost centra NATO pre reakciu na kybernetické incidenty;
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87.  vyzyva vietky clenské Staty, aby sa zapojili do Globdlneho féra o kybernetickych odbornych znalostiach (GFCE)
s cielom ulah¢it vytvdranie partnerstiev zameranych na budovanie kapacit;

88.  podporuje pomoc pri budovani kapacit, ktord EU poskytuje krajinim vychodného susedstva, kedze mnoho
kybernetickych dtokov md povod v tychto krajindch;:

(0] (]

89.  poveruje svojho predsedu, aby postipil toto uznesenie Rade a Komisii.



