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l. UvoD

Toto je jedendsta z pravidelnych mesaénych sprav o pokroku dosiahnutom pri budovani
uc¢innej a skuto¢nej bezpeénostnej tnie. Sprava zachytava vyvoj v dvoch hlavnych pilieroch:
boj proti terorizmu a organizovane;j trestnej ¢innosti, ako aj prostriedkom, ktoré ich podporuja
a posiliiovanie nasej obrany a budovanie odolnosti proti tymto hrozbam.

Predseda Juncker v spréave o stave Unie' zdéraznil, 7¢ Eurépska tnia musi byt v boji proti
terorizmu silnej$ia a musi nadviazat’ na skuto¢ny pokrok, ktory sa v poslednych troch rokoch
podarilo dosiahnut. Ako sa uvadza vo vyhlaseni o zémere?, predlozenom Eurépskemu
parlamentu a predsednictvu Rady, a v sprievodnom plane na vytvorenie jednotnejSej, silnejsej
a demokratickejsej Unie, Komisia v tejto sprave vytycuje balik opatreni na boj proti
terorizmu, ktoré by sa mali prijat’ v priebehu nasledujicich Sestnastich mesiacov. Tieto
opera¢né opatrenia umoznia ¢lenskym $tatom rieSit’ vyrazné slabiny, ktoré odhalili nedavne
teroristické Utoky a priniest’ v otazke posilnenia bezpe€nosti skutoény prelom. Zaroven
prispeju k dokonceniu bezpecnostnej Gnie, v ktorej uz teroristi nebudi moct’ zneuzivat’ rézne
nedostatky na pachanie svojich brutalnych ¢inov. Okrem tychto praktickych opatreni, ktorych
prijatie je naplanované v kratkodobom horizonte, pracuje Komisia aj na vytvoreni buddcej
eurdpskej spravodajskej jednotky. Tento zamer ozndmil predseda Juncker vo svojej vizii
Eurdpskej unie do roku 2025.

Balik na boj proti terorizmu zahfia:

e opatrenia na podporu ¢lenskych Statov pri ochrane verejnych priestorov (kapitola I1)
vratane Akéného planu na podporu ochrany verejnych priestorov a Akéného planu na
zlepSenie pripravenosti na chemické, biologické, radiologické a jadrové bezpeénostné
rizika,

e oOpatrenia na zamedzenie pristupu teroristov k prostriedkom, ktoré vyuzivaju na
pripravu a pachanie atokov, ako sU nebezpecné latky alebo prostriedky na
financovanie terorizmu (kapitola I1l), vratane odporucania o okamzitych krokoch na
zabranenie zneuzivania prekurzorov vybusnin, ako aj opatrenia na podporu orgdnov
presadzovania prava a justiénych organov, ktoré pri vySetrovani trestnych Einov
naraZaju na problém vyuzivania Sifrovania,

e dalsie kroky v oblasti boja proti radikalizacii (kapitola 1V),

e dalsie kroky na posilnenie vonkajSieho rozmeru boja proti terorizmu (kapitola V)
vratane navrhu rozhodnutia Rady o uzatvoreni Dohovoru Rady Eurdpy o predchadzani
terorizmu v mene Eurdpskej Udnie anavrhu rozhodnutia Rady o uzatvoreni
Dodatkového protokolu k Dohovoru Rady Eurdpy o predchéadzani terorizmu v mene
Eurdpskej unie, ako aj odporacania Rade, aby povolila za¢at’ rokovania o revidovanej
dohode o zdznamoch o cestujucich s Kanadou.

Il. OPATRENIA NA POSILNENIE OCHRANY PRED TERORIZMOM A
ZVYSENIE ODOLNOSTI PROTI NEMU

1. Lepsia ochrana verejnych priestorov

http://europa.eu/rapid/press-release SPEECH-17-3165 sk.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 sk.pdf.
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http://europa.eu/rapid/press-release_SPEECH-17-3165_sk.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017_sk.pdf.

Teroristi vo svojej propagande a pri vybere cielov svojich utokov Coraz viac presuvaju
pozornost’ na verejné priestory, ako su pesie zony, turistické lokality, dopravné uzly, nakupné
centra, koncertné saly a namestia, ddkazom ¢oho st napriklad Gtoky v Barcelone, Berline,
,mikkych cielov je ich otvoreny a verejny charakter, ako aj velka koncentracia l'udi,
v dosledku ¢oho s uz vo svojej podstate zranitelné.

Na zniZenie zranitelnosti tychto miest, skorSie odhalovanie hrozieb a zvySenie odolnosti
mozno urobit’ viac. Prave z tohto dovodu stanovila Komisia v Akénom plan na podporu
ochrany verejnych priestorov®, ktory sa predkladé spolu s touto spravou, opatrenia, ktoré by
mali podporit’ ¢lenské Staty na vnutroStatnej, regionalnej a miestnej drovni vich snahe
0 zlepSenie fyzickej ochrany pred teroristickymi hrozbami. Hoci je zreyjmé, ze toto riziko
nemozno Uplne eliminovat’, cielom akéného planu je podporovat’ ¢lenské Staty pri odhal'ovani
hrozieb, zniZovani tUrovne zranitelnosti verejnych priestorov, zmieriiovani nasledkov
teroristickych Utokov, ako aj pri prehlbovani spolupréace.

EU moze prispiet’ k ochrane verejnych priestorov dvojakym spdsobom. V prvom rade moze
EU podporovat’ cezhrani¢ni vymenu najlepS§ich postupov, ato okrem iného aj
prostrednictvom financovania. lde napriklad o opatrenia, ktoré presadzuju a podporuju
vybudovanie inova¢nych a diskrétnych bezpecnostnych bariér v mestach bez toho, aby sa
zmenil otvoreny charakter tychto miest (,,ochrana uz v §tadiu navrhu®). S cielom financne
podporit’ opatrenia uvedené v akénom plane dnes Komisia zverejnila vyzvu na predkladanie
navrhov, na ktord z Fondu pre vnutorni bezpecnost — policia vy¢lenila celkovo 18,5 mil.
EUR Toto kratkodobe financovanie bude vroku 2018 doplnené o financovanie v ramci
iniciativy mestské inovacné opatrenia spadajucej do Eurdpsky fondu regionalneho rozvoja,
ktorej nosnou témou bude bezpetnost’ a na ktort budii vyélenené prostriedky v celkovej
vyske az 100 mil. EUR. V tejto suvislosti bola 15. septembra 2017 iniciovand verejna
konzultéacia, v ramci ktorej mozu mesta predkladat’ svoje predstavy o inovac¢nych rieSeniach
V oblasti bezpecnosti. Vysledky tejto konzultacie Komisia zohl'adni pri formulovani d’al§ich
vyziev na predkladanie navrhov v tejto oblasti.

Po druhé méze EU podporovat nadvizovanie spoluprace so Sirokym okruhom
zainteresovanych stran, ¢o je zakladnym predpokladom na zlepSenie ochrany verejnych
priestorov. Vymena skusenosti a zdruzovanie zdrojov by mali byt lepSie Struktirované.
Komisia vytvori na tento ucel forum, ktoré umozni zapojit do spoluprace sukromnych
prevadzkovatel'ov, ako napr. nakupné centrd, organizatorov koncertov, Sportové haly, hotely
a autopozicovne. Toto forum vytvori priestor na spolocné uvedomenie si sucasnych
bezpeénostnych vyziev a podnieti Kk vytvaraniu verejno-sukromnych partnerstiev v oblasti
bezpecnosti v zaujme posilnenia ochrany. Na ochrane verejnych priestorov sa vyrazne
podielaju aj miestne a regiondlne organy, ktoré musia byt zapojené do prislusnych ¢innosti
realizovanych na urovni EU. Komisia preto tieto zainteresované strany aktivnejsie zapoji do
tohto procesu a Vv tejto suvislosti nadviaze dialog s regionalnymi a miestnymi orgadnmi, ako
napr. s primatormi velkych miest, ktory prispeje k vymene informacii a najlepsich postupov
V oblasti ochrany verejnych priestorov. Dal§iu prileZitost na vymenu najlepsich postupov pri
ochrane verejnych priestorov poskytne Komisia za¢iatkom buduceho roka, ked’ v spolupraci

3 COM(2017) 612 final (18.10.2017).



s VVyborom regiénov zorganizuje v nadvéznosti na vyhlasenie z Nice* z 29. septembra 2017
zasadnutie na vysokej Urovni s primatormi, ktori podpisali vyhlasenie z Nice, ako aj s d’al§imi
zainteresovanymi zastupcami miestnej a regionélnej samospravy.

Komisia bude zaroven dalej pracovat na zabezpeCovani ochrany a odolnosti Kritickej
infrastruktary. Komplexné posudenie bezpecnostnej politiky EU® okrem iného poukézalo aj
na to, Ze treba prispdsobit’ Eurépsky program na ochranu kritickej infrastruktary® vznikajicim
hrozbam. Komisia zaala v tejto v suvislosti proces hodnotenia smernice’ o identifikacii
a oznaceni eurdpskych kritickych infrastruktur. V tomto hodnoteni sa zohladnia ziskané
skusenosti avyvoj za posledné roky, ako napr. prijatie smernice 0 bezpec¢nosti sieti
a informacnych systémov®. Eurépsky program na ochranu kritickej infrastruktary sa
medzicasom posilnil. V praxi to znamend, Ze reaguje na vyndrajice sa vyzvy, akymi s
vnatorné a hybridné hrozby, a ze rozsiril svoj vonkaj$i rozmer nadviazanim spoluprace so
susednymi krajinami vo vychodnom susedstve a na zapadnom Balkéane.

Sektor dopravy je mnoho rokov nielen samotnym cielom teroristickych utokov, ale aj
prostriedkom na ich pachanie (napr. Unosy lietadiel alebo pouzitie nakladného vozidla na
vrazanie do l'udi). V tejto suvislosti je potrebné posudit, do akej miery si bezpecnostné
predpisy Vv sektore dopravy schopné zaistit bezpeCnost a zaroven zaruit' plynulost
dopravnych sieti. Ked'ze sektor leteckej dopravy je podstatne lepsie chraneny, teroristické
atoky su viac oportunistické a vo viac¢Sej miere sa zameriavaju na verejné priestory. Velkému
riziku je v tejto suvislosti vystavend Zelezni¢na doprava, pretoZe jej infrastruktara je zo
svojej podstaty otvorenti infra§trukturu. V sidasnosti neexistuje na turovni EU Ziaden
legislativny ramec, ktory by upravoval problematiku ochrany osobnej zelezni¢nej dopravy
pred terorizmom a zavaznou trestnou ¢innostou. Komisia zacala v stéinnosti s ¢lenskymi
Statmi 15. jina 2017 proces spolo¢ného posudenia rizika v zelezni¢nej doprave a pracuje na
d’al$ich opatreniach, ktoré zlepSia bezpecnost’ osobnej Zeleznicnej dopravy. Komisia zaroven
pripravuje subor nastrojov osvedéenych postupov v oblasti bezpecnosti pre sektor komercnej
cestnej dopravy. Jeho taziskom bude posilnenie bezpe¢nosti nakladnych vozidiel
zmiernenim rizika neopravneného vniknutia do nékladného vozidla vratane jeho Unosu alebo
kradeZe s cielom vyuzit ho ako zbran pri teroristickom utoku. Tento stibor nastrojov, ktory
bude poskytovat’ usmernenia pre sektor vnutroStatnej cestnej dopravy, bude dostupny do
konca roka 2017. Komisia bude nad’alej pracovat’ aj na posilneni bezpe€nosti namorne;j
dopravy, priCom sa zameria najmé na zlepSenie ochrany namornej dopravnej infrastruktury
vratane pristavov a pristavnych zariadeni, ako aj kontajnerovych a osobnych prepravnych lodi
ako st vyletné lode a trajekty.

Vyhlasenie zNice bolo prijaté na konferencii primatorov euro—stredozemského regiénu v Nice
29. septembra 2017, ktora sa za ucasti Komisie konala na podnet primatora z Nice. Ciel'om tejto konferencie
bolo zapojit' mestd a miestne aregiondlne samosprdvy do vymeny najlepSich postupov v oblasti
predchadzania radikalizécii a ochrany verejnych priestorov.
http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.

Pozri Deviatu sprvu o pokroku smerom k dosiahnutiu ¢innej a skutoénej bezpe¢nostnej unie [COM(2017)
407final z 26.7.2017] a pripojeny pracovny dokument Utvarov Komisie [SWD(2017) 278 final].

Eurdpsky program na ochranu kritickej infrastruktary (EPCIP) vytvéra ramec pre &innosti EU zamerané na
zlepSenie ochrany kritickej infrastruktary v Eurépe - vo vSetkych élenskych Statoch a vSetkych relevantnych
hospodarskych odvetviach. Nosnym pilierom je smernica o europskej kritickej infrastruktare z roku 2008
(smernica 2008/114/ES z 8.12.2008).

7 Smernica 2008/114/ES (8.12.2008).

&  Smernica 2016/1148 (6.7.2016).
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2. Lepsia pripravenost na chemické, biologicke, radiologické a jadrové bezpecnostné
rizika

Hoci je pravdepodobnost’ utokov s pouzitim chemickych, biologickych, radiologickych
a jadrovych (CBRN) latok v EU stale nizka, celkova hrozba, ktor( tieto latky predstavuju,
narasta. Existuji néaznaky, Ze Umyslom niektorych individudlnych pachatelov alebo
teroristickych skupin by mohlo byt nadobudnutie CBRN materidlu, ako aj poznatkov
a sposobilosti na jeho vyuzitie na teroristické ucely. Potencialu CBRN utokov je
V teroristickej propagande vyhradeny znacny priestor. Aj komplexné postudenie bezpecnostnej
politiky EU® poukézalo na potrebu zlepsit’ pripravenost’ na tieto hrozby.

S cielom lepsie sa pripravit’ v nasledujdcich rokoch na CBRN hrozby predklada Komisia
spolu s touto spravou aj Akény plan na zlepSenie pripravenosti na chemické, biologické,
radiologické a jadrové bezpeénostné rizika™. Do tohto planu je zahrnutd Siroka $kala
opatreni, ktoré si zamerané na zlep$enie pripravenosti, odolnosti a koordinacie na trovni EU.
Ako priklad mozno uviest’ vytvorenie siete EU v oblasti chemickej, biologickej, radiologickej
a jadrovej bezpeénosti, ktord bude zdruzovat’ vSetkych aktérov pdsobiacich v tejto sfére. Tato
siet’ bude doplnena o znalostné centrum v oblasti CBRN, ktoré bude zriadené v Europskom
centre pre boj proti terorizmu (ECTC) vramci Europolu. Zaroven je dolezité zlepsit
vyuZivanie existujucich zdrojov. V akénom plane sa preto navrhuje posilnit’ pripravenost’
areakciu na CBRN hrozby prostrednictvom cielenej odbornej pripravy a série cviceni, do
ktorych budu zapojeni vsetci Specialisti prvého zasahu (z oblasti presadzovania prava, civilnej
ochrany, zdravotnictva) a v relevantnych pripadoch aj partneri z vojenského a sikromného
sektora. Vyuzivat' sa budu aj existujlice nastroje na urovni EU, konkrétne mechanizmus Unie
v oblasti civilnej ochrany (UCPM)* a Agentira Eurépskej Gnie pre odbornd pripravu
v oblasti presadzovania prava (CEPOL). Clenské $taty by mali inadalej posiliiovat
existujucu eurdpsku kapacitu pre reakcie na nidzové situacie (EERC) pdsobiacu v rdmci
UCPM, aby bolo v pripade vazneho CBRN incidentu mozné zabezpecit' intenzivnejSiu
podporu. Clenské $taty sa v tejto stvislosti vyzyvaji, aby pre potreby EERC vyélenili d’alsie
kapacity.

Pravne predpisy EU o zavaZnych cezhraniénych ohrozeniach zdravia'? zabezpecuju
pripravenost’ na mimoriadne situacie v oblasti zdravia, dohl'ad nad nimi a koordinaciu reakcie
na ne v ramci celej EU. V tejto stvislosti sa zabezpeéi, aby bol systém véasného varovania
a véasnej reakcie v EU lepsie prepojeny s d’alsimi systémami, ktoré v EU sluZia na varovania
pred biologickymi, chemickymi, environmentalnymi a neznamymi hrozbami. Na z&klade
programu Vv oblasti zdravia sa financuju cviéenia v ramci celej EU, ktoré si zamerané na
zlepSovanie pripravenosti a reakcie na nudzové situacie, ako aj spolo¢né akcie na podporu
¢lenskych Statov pri posiliiovani laboratérnych kapacit, vakcinacnych programov a klI'ai¢ovych
kapacit s sulade s medzinarodnymi zdravotnymi predpismi.

Vsetkym tymto iniciativam bude poskytnuta podpora formou cielenych vyskumnych ¢innosti,
financovania a spolupréce s prislusnymi medzinarodnymi partnermi.

Pozri Deviatu spravu o pokroku smerom k dosiahnutiu ¢innej a skuto¢nej bezpeénostnej unie [COM(2017)
407final z 26.7.2017] a pripojeny pracovny dokument Gtvarov Komisie [SWD(2017) 278 final].

10 CcOM(2017) 610 final (18.10.2017).

1 Rozhodnutie 1313/2013 (17.12.2013).

2 Rozhodnutie ¢. 1082/2013/EU (22.10.2013).



I1l.  ZAMERANIE SA NA PROSTRIEDKY, KTORE PODPORUJU TERORIZMUS
1. Financovanie terorizmu: cezhranicny pristup k financnym informdciam

Informacie o finanénych aktivitich 0s6b podozrivych zterorizmu moézu byt kIaéom
K aspechu pri vySetrovani terorizmu. Finan¢né tudaje (vratane udajov o finanénych
transakciach) moézu vd’aka svojej presnosti a spolahlivosti prispiet’ k identifikacii teroristov,
odhalovaniu vézieb na spolupachatelov, vystopovaniu Ccinnosti, logistiky a pohybu
podozrivych osdb, ako aj k zmapovaniu teroristickych sieti. Organy presadzovania prava
mozu vdaka okamzitému prehladu o finanénych aktivitaich podozrivych os6b aich
spolupachatel'ov ziskavat' informacie, ktoré maji klIa€ovy vyznam z hladiska zabranenia
utokom, ako aj z hladiska reakcie na ich nasledky. Coraz viac sa do popredia dostava
fenomén improvizovanych utokov malého rozsahu, ktory predstavuje nova vyzvu. Ked'ze
tieto Utoky su planované na poslednti chvil'u, nemusia existovat’ Gplne jednoznacné naznaky,
ktoré by poukazovali na ich pripravu. Ako podozrivé sa nemusia javit’ ani finan¢né transakcie
stvisiace stymito utokmi, v dosledku ¢oho sa tieto informacie dostavaji do pozornosti
prisluSnych orgénov aZ po samotnom utoku.

Ako uZ bolo ozndmené v akénom plane boja proti financovaniu terorizmu®® z roku 20186,
Komisia momentalne analyzuje, ¢i su potrebné d’alSie opatrenia, ktoré by zjednodusili
pristup Kk finanénym informaciam zinych jurisdikcii vramci EU na ugely vySetrovania
terorizmu. Prvl analyzu tohto druhu Komisia uskutoénila v ramci tretej sprdvy o pokroku
smerom k dosiahnutiu G&innej a skutoénej bezpetnostnej unie z decembra 2016, v ktorej
uviedla, ze bude pokracovat’ vo svojom posudeni, priCom sa osobitne zameria na pripadny
vplyv na zékladné prava, najma na pravo na ochranu osobnych (dajov. Odvtedy viedla
Komisia konzulticie so zainteresovanymi stranami aanalyzovala mechanizmy, ktoré
prislusnym organom umoziuju pristup k relevantnym informaciam, najma Kk finanénym
Gdajom uchovavanym v inych ¢lenskych $tatoch. Zaroven sa zameriavala na prekazky, ktoré
brania rychlemu aa¢innému pristupu k tymto informacidm ana pripadné moznosti ich
odstranenia.

Okrem prebiehajuceho posudzovania bude Komisia nad’alej podporovat’ vymenu najlepSich
postupov tykajtacich sa metod vysetrovania a analyzy sposobov, ktorymi teroristi ziskavaju
a presuvaju finan¢né prostriedky, ato okrem iného aj prostrednictvom financovania na
zéklade vyzvy na predkladanie navrhov, ktor dnes Komisia zverejnila a na ktort vy¢lenila
2,5 mil. EUR.

V tejto suvislosti Komisia posudzuje moznosti zlepSenia spoluprice medzi finanénymi
spravodajskymi jednotkami®®, ktoré boli zriadené na t&ely predchadzania praniu $pinavych
peniazi a financovaniu terorizmu, ich odhalovania a G¢inného boja proti nim. V sprave
finan¢nych spravodajskych jednotiek z decembra 2016, ktord mapuje vyvoj v tejto oblasti,

¥ COM(2016) 50 final (2.2.2016).

4 COM(2016) 831 final (21.12.2016).
Finan¢né spravodajské jednotky boli zriadené rozhodnutim Rady 2000/642/SVV (17.10.2000). Ich
posobnost’ je d’alej upravena v smernici 2015/849 (20.5.2015) o predchadzani vyuzivaniu finan¢ného
systtmu na Ucéely prania Spinavych penazi alebo financovania terorizmu. Ide o operacne nezavislé
a samostatné jednotky, ktoré zodpovedaju za prijimanie a analyzovanie sprav o podozrivych transakciach
ainych informécii, ktoré s relevantné z hladiska prania $pinavych penazi, sGvisiacich predikativnych
trestnych ¢inov alebo financovania terorizmu, od prislusnych subjektov a za poskytovanie vysledkov svojich
analyz a akychkol'vek d’alsich relevantnych informacii prislu§nym organom.



ako aj v prislusnom pracovnom dokumente tGtvarov Komisie o zlepSeni spoluprace medzi
finanénymi spravodajskymi jednotkami'®, sa déraz kladie na viaceré obmedzenia, ktorym
Celia finanéné spravodajské jednotky pri uplatiiovani vnutroStatnych pravomoci, a poukazuje
sa na spdsoby zlepSenia situacie v tejto oblasti prostrednictvom: i) vykonavania 4. smernice
0 prani $pinavych penazi'’ a jej zmien®, o ktorych sa v sugasnosti rokuje; ii) dalsich iniciativ
realizovanych v ramci platformy finanénych spravodajskych jednotiek posobiacej na tGrovni
EU, ktorych cielom je prehibit’ spolupracu na opera¢nej trovni prostrednictvom usmernent,
Standardizacie postupov a obchodnych rieseni, ktoré sa maji implementovat’ do siete FIU.Net
aii) regulatnych opatreni zameranych na rieSenie dalSich otazok vyplyvajicich
z rozdielneho postavenia a pravomoci financnych spravodajskych jednotiek, ktorych cielom
bude najma zjednodusit’ koordindciu a vymenu informacii medzi finan¢nymi spravodajskymi
jednotkami navzajom, ako aj medzi finanénymi spravodajskymi jednotkami a organmi
presadzovania prava.

V sucasnosti sa pracuje aj na zjednoduSeni pristupu K finanénym udajom v ¢lenskych
Statoch. Navrhované zmeny 4. smernice o prani Spinavych penazi, oktorych sa
momentalne rokuje so spoluzdkonodarcami, by vo vSetkych Cclenskych Statoch viedli
k zriadeniu centralnych registrov bankovych étov alebo centralnych systémov vyhl'adavania
Udajov, ku ktorym by mali pristup finanéné spravodajské jednotky a iné prislusné organy,
ktoré st zodpovedné za boj proti praniu Spinavych penazi a financovaniu terorizmu. Zriadenie
tychto registrov vo vSetkych ¢lenskych Statoch prispeje k jednoduchSiemu zistovaniu udajov
0 uctoch. Komisia na zéklade uvedenych skutoCnosti pripravuje iniciativu na rozSirenie
pristupu k takymto registrom bankovych uétov na tucely presadzovania prévazo, ato
V zaujme posilnenia spdsobilosti organov presadzovania prava na rychlejSie odhal'ovanie
eXistencie bankovych tcétov.

Pocas konzultacii so zainteresovanymi stranami sa pozornost venovala aj prekazkam pri
ziskavani udajov o finanénych transakciach uchovavanych v inych ¢lenskych $tatoch.
Informacie o bankovych uctoch si moézu ¢lenské staty v pripade potreby vymenit’ do 6smich
hodin?* prostrednictvom kanalov policajnej spoluprace. K lahsiemu pristup k Gdajom
0 finan¢nych transakcidch uchovavanym v inych ¢lenskych Statoch mézu prispiet’ aj finan¢né
spravodajské jednotky. Ak sa takéto informacie maji pouzit' ako ddkazné prostriedky
V trestnom konani, mozno o ne poziadat na zaklade vzajomnej pravnej pomoci. Europsky
vySetrovaci prikaz?? vSak prindSa nové moZnosti na ziskavanie wdajov o finanénych
transakciach, a to podstatne rychlejsim spdsobom ako v pripade vzajomnej pravnej pomaoci.
K dnesnému dilu, teda len niekol’ko mesiacov po uplynuti lehoty na transpozicii,
transponovalo eurdpsky vysetrovaci prikaz len 16 ¢lenskych Statov a zostavajlce ¢lenské Staty
sa naliechavo vyzyvaju na to, aby tak urobili ¢o najskor. K lepSiemu cezhrani¢nému pristupu

16 SWD(2017)275 final (26.6.2017).

Y7 Smernica 2015/849 (20.5.2015).

8 COM(2016) 450 final (5.7.2016).

19 COM(2016) 450 final (5.7.2016).

20 http://ec.europa.eu/info/law/better-requlation/initiatives/Ares-2017-3971182.

2LV ramcovom rozhodnuti Rady 2006/960/SVV (tzv. $védska iniciativa) sa stanovuju nasledujuce lehoty,
v ramci ktorych odpovedaju organy presadzovania prava na zahraniéné Zziadosti: osem hodin v naliehavych
pripadoch, ak st pozadované informacie alebo spravodajské informacie v databaze, ku ktorej ma organ
presadzovania prava priamy pristup, adlhsie lehoty, ak pozadované informacie alebo spravodajské
informacie nie su v databaze, ku ktorej ma organ presadzovania prava priamy pristup.

22 Smernica (EU) 2014/41 (3.4.2014).
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k takymto Udajom prispeju napokon aj pripravované legislativne navrhy o elektronickych
dokaznych prostriedkoch, ktoré su naplanované na zaciatok roka 2018.

Pocas konzultacii so zainteresovanymi stranami sa poukazalo aj na prekazky, ktoré brania
pri zistovani udajov o finanénych transakciaich uchovavanych v inych ¢lenskych
Statoch. V zaujme odstranenia tychto prekazok sa Komisia v ramci prebiehajiceho posudenia
zameria aj na zhodnotenie potreby, technickej realizovatelnosti a primeranosti vzajomného
prepojenia centralnych registrov bankovych uctov, pricom zohladni vSetky existujice
a planované nastroje na zjednodusenie pristupu k udajom o finanénych transakciach z inych
¢lenskych Statov.

V tomto zmysle bude Komisia so vSetkymi prisluSnymi zainteresovanymi stranami d’alej
viest’ konzultacie 0 potrebe, technickej realizovatelnosti a primeranosti pripadnych novych
opatreni, ktoré by boli na drovni Unie zavedené v zaujme ulahenia a urychlenia
cezhrani¢ného pristupu k Udajom o finanénych transakciach, ako aj o postupoch na
zabezpecCenie dovernosti. Na zdklade vysledkov prebiehajucich postdeni, ktoré si zamerané
na vyuzivanie finanénych informacii na Gcely vySetrovania terorizmu, zorganizuje Komisia
v novembri 2017 stretnutie zainteresovanych stran na vysokej urovni. K Gstrednym témam ich
diskusie budu patrit’:

e hlavné prekazky u¢inného a v¢asného pristupu k Gdajom o finanénych transakciach
uchovavanym v inych ¢lenskych $tatoch na Gcely vySetrovania terorizmu a

e potreba, technicka realizovatel'nost’ a primeranost’ pripadnych d’alSich opatreni, ktorych
cielom je =zabezpeéit rychly, uéinny abezpeny cezhrani¢ny pristup k Udajom
0 finan¢nych transakciach na ucely vySetrovania terorizmu.

O vysledkoch tejto diskusie predlozi Komisia spravu.

2. Vybusniny: dalsie obmedzenie pristupu k prekurzorom vybusnin

Na zaklade nariadenia o prekurzoroch vybusnin® sa obmedzuje pristup Sirokej verejnosti
k siedmym chemickym latkam (tzv. obmedzené prekurzory vybusnin uvedené v prilohe I
k uvedenému nariadeniu), ako aj ich pouZivanie. Komisia prijala vo februari 2017 spravu
0 uplatiiovani tohto nariadenia v Glenskych Statoch®’. Z uvedenej spravy vyplynulo, Ze aj
vd’aka vykonavaniu nariadenia sa obmedzil pristup k nebezpecnym prekurzorom vybusnin,
ktoré mozno zneuZit na domacu vyrobu vybusnin. Clenské $taty zaroven predkladali spravy
0 pripadoch, ked’ vd’aka uplatiiovaniu nariadenia bolo mozné vcas odhalit pripravované
teroristické Utoky®. V zaujme zabezpecenia Uplného vykonavania tohto nariadenia zadala
Komisia v maji a septembri 2016 postup v pripade nesplnenia povinnosti proti viacerym
Clenskym Statom, ktoré uplne nevykonali toto nariadenie. K oktobru 2017 tento postup
prebieha uZ len proti dvom &lenskym $tatom, a to proti Spanielsku a Rumunsku.

Nedavne teroristické Utoky a incidenty v§ak naznacujl, Ze napriek tomuto spolo¢nému usiliu
predstavuji podomacky vyrobené vybusniny pre Eurdpu stale vel'ka hrozbu. Tieto latky su

% Nariadenie 98/2013 (15.1.2013).

2 COM(2017) 103 final (28.2.2017).

% Belgické ministerstvo vnitra 23.jtna 2017 oznamilo, Ze v priebehu jedného roka dostalo 30 sprav
0 podozrivom predaji. Franctizsko dostalo od februara do juna 2017 dovedna 11 sprav, ktoré sa vacSinou
tykali peroxidu vodika.



nad’alej dostupné a pouzivaju sa na domacu vyrobu vybusnin. Pri utokoch bol v prevaznej
miere pouzity triaceton triperoxid (TATP), teda podomacky vyrobend vybusnina, po ktorej
teroristi dajne s obl'ubou siahaji.

Vzhl'adom na st€asni hrozbu, ktoru prekurzory vybusSnin predstavuji, je nevyhnutné prijat
okamzité opatrenia, ktoré zabezpelia ¢o mozno najuéinnejSie vykonavanie existujuceho
nariadenia vo vSetkych Clenskych Statoch. Prave z tohto dovodu prekladd Komisia spolu
stouto spravou aj odporucanie’’, ktoré obsahuje usmernenia o okamZitych krokoch na
zabranenie zneuzivania prekurzorov vybusnin. Komisia v tejto suvislosti vyzyva clenské
Staty, aby uplne vykonali toto odporacanie, a aby tak v maximalnej moznej miere obmedzili
pristup teroristov k prekurzorom vybus$nin aich pouzivanie a zaroven zabezpeCili lepSiu
kontrolu ich legitimneho pouZivania, ako aj lepSie postupy v pripade podozrivych transakcii.
Komisia je pripravena v tejto suvislosti poskytntt’ ¢lenskym $tatom pomoc.

Komisia okrem toho =zintenziviiuje proces preskUmania nariadenia o prekurzoroch
vybusnin. Na tento UcCel vypracovala hodnotenie, na ktoré v prvej polovici roka 2018
nadviaze posudenie vplyvu. Cielom tohto hodnotenia je posudit vyznam, uUCinnost,
efektivnost’, koherenciu a pridanu hodnotu nariadenia a zaroven odhalit’ problematické miesta
a prekazky, ktoré si mézu vyzadovat prijatie d’al$ich krokov V postdeni vplyvu sa zhodnotia
jednotlivé moZnosti rieSenia odhalenych problémov a prekazok.

3. Sifrovanie: podpora presadzovania prava pri vySetrovani trestnych ¢inov

Vyuzivanie Sifrovania je zakladnym predpokladom na zabezpecCenie kybernetickej
bezpeénosti a ochrany osobnych udajov. Pravne predpisy EU vyslovne poukazujii na to, Ze
Sifrovanie zohrava ulohu pri zaistovani primeranej bezpeCnosti v procese spracivania
osobnych Gdajov?®. Sucasne je potrebné uviest, Ze organy presadzovania prava a justiéné
organy narazaju pri vySetrovani trestnych ¢inov Coraz CastejSie na problém vyuZivania
Sifrovania pachatel'mi. Tato skutoCnost’ ovplyviiuje schopnost tychto organov ziskavat
informacie, ktoré si potrebné ako dokazné prostriedky pri vysetrovani trestnych cinov,
anasledne trestne stihat’ a usvedCovat’ pachatelov. Ocakava sa, Ze vyuzivanie Sifrovania
pachatel'mi, a teda aj vplyv tychto praktik na vySetrovanie trestnych ¢inov, v nasledujucich
rokoch d’alej porastie.

V nadvéznosti na vyzvu zo zasadnutia Rady pre spravodlivost’ a vnutorné veci z decembra
2016 viedla Komisia so vSetkymi zainteresovanymi stranami diskusie o ulohe Sifrovania
pri vySetrovani trestnych ¢inov, pricom sa zmerala tak na technické, ako aj na pravne
aspekty. Do tohto procesu boli zapojeni experti z Europolu, Eurojustu, Eurdpskej justi¢nej
siete na boj proti pocitacovej kriminalite (EJCN), Agentiry Eurdpskej Unie pre sietovi
a informacnu bezpecnost’ (ENISA), Agentiry Eurdpskej unie pre zakladné prava (FRA) a na
urovni ¢lenskych §tatov zastupcovia organov presadzovania prava, priemyslu a organizacii
ob¢ianskej spolo¢nosti. O dosiahnutom pokroku sa pravidelne predkladali spravy na drovni
pracovnej skupiny Rady a 18. septembra 2017 bol za tcasti ¢lenskych $tatov zorganizovany

% Sprava 0 situéii a trendoch v oblasti terorizmu v EU (TE-SAT) 2017:
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-
sat-2017.

27 C(2017) 6950 final (18.10.2017).

% (Clanok 32 nariadenia 2016/679 (27.4.2017).
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semindr venovany tejto problematike. Pocas tohto procesu sa uskuto¢nila séria stretnuti so
zastupcami priemyslu a organizacii ob&ianskej spolo¢nosti.

Na zéklade diskusii s ¢lenskymi $tatmi a zainteresovanymi stranami aich pripomienok
dospela Komisia kzaveru, ze v zaujme podpory organov presadzovania prava
a justiénych organov, ktoré pri vySetrovani trestnych ¢inov narazaju na problém vyuZzivania
Sifrovania pachatelmi, by sa mal do praxe zaviest' nasledujuci stibor opatreni. Ide o a)
opatrenia pravnej povahy, ktorych cielom je zjednodusit’ pristup K zaSifrovanym dokaznym
prostriedkom, ako aj o b) opatrenia technickej povahy, ktoré st zamerané na posilnenie
sposobilosti na desifrovanie informacii. Komisia bude d’alej sledovat’ vyvoj v tejto oblasti.

a) pravny rdamec upravujuci cezhranicny pristup kelektronickym dbkaznym
prostriedkom

Organy presadzovania prava Casto narazaji na problém pristupu k dokaznym prostriedkom,
ktoré sa nachadzaju v inej krajine. Vd'aka legislativnemu vyvoju, ktory momentalne prebicha
na urovni Europskej unie, sa modze zlepSit schopnost’ orgdnov presadzovania prava
a justiénych organov ziskavat' pristup k potrebnym, avSak pravdepodobne zaSifrovanym,
informaciam v inych ¢lenskych §tatoch. Primerany pravny ramec je predpokladom tcinného
vySetrovania a stihania trestnych ¢inov. V tomto zmysle predlozi Komisia zaciatkom roka
2018 legislativne navrhy, ktoré zjednodusia cezhrani¢ny pristup k elektronickym
dékaznym prostriedkom. Popri uvedenych skuto¢nostiach vykonava Komisia subor
praktickych opatreni®®, ktorych cielom je zlepdit cezhrani¢ny pristup k elektronickym
dokaznym prostriedkom na ucely vySetrovania trestnych c¢inov. Okrem in¢ho ide
o financovanie odbornej pripravy V oblasti cezhrani¢nej spoluprace, vyvoj elektronickej
platformy na vymenu informécii v ramci EU a $tandardizaciu formularov pouZivanych pre
potreby justi¢nej spoluprace medzi ¢lenskymi Statmi.

b) opatrenia technickej povahy

V zévislosti od metody Sifrovania, ktort pachatelia pouzivaju, st organy presadzovania prava
a justicné organy schopné obnovit’ niektoré informécie. Na urovni viacerych ¢lenskych statov
boli preto zriadené expertné utvary, ktoré sa venuji problematike Sifrovania pri vysetrovani
trestnych ¢inov. Vicsina cClenskych Statov vSak nemd k dispozicii dostatoéné odborné
kapacity, ani technické zdroje. Tato skutocnost’ vdzne ohrozuje schopnost’ organov
presadzovania prava a justi¢nych organov ziskavat’ pristup k zaSifrovanym informaciam pri
vySetrovani trestnych ¢inov. Komisia preto navrhuje cely rad opatreni na podporu organov
¢lenskych $tatov, a to bez toho, aby zakazala, obmedzila alebo oslabila Sifrovanie.

Po prvé bude Komisia podporovat’ snahu Europolu o posilnenie spdsobilosti na deSifrovanie
informacii. V tejto suvislosti Komisia navrhla, aby sa pri priprave rozpo¢tu EU na rok 2018
vyc¢lenilo pre Europol celkovo 86 dodato¢nych pracovnych miest v oblasti bezpecnosti (o 19
viac ako v rozpocte na rok 2017), ato najméd pre potreby Eurdpskeho centra boja proti
pocitacovej kriminalite (EC 3). Postdi sa potreba dodato¢nych zdrojov a Komisia bude
v d’al$ej sprave o pokroku pri budovani bezpecnostnej Unie informovat o finanénych
prostriedkoch, ktoré boli vy¢lenené na tento ucel. Na zaklade vyskumu a vyvoja v ramci
programu Horizont 2020 a inych programov, ktoré st podporované z prostriedkov EU, by sa

2 Ppozri Osmu spravu o pokroku na ceste k uginnej a skutoénej bezpetnostnej unii [COM(2017) 354 final

2 29.6.2017].
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mal zohladnit’ buduci technicky vyvoj. Nebude sa vSak uvazovat' o opatreniach, ktoré by
oslabili Sifrovanie alebo by mali vplyv na vicsie resp. nediferencované mnozstvo l'udi.

Po druhé by sa mala zriadit’ siet’ expertnych centier, ktoré by zabezpecovali podporu pre
organy presadzovania prava a justicné organy na vnutroStatnej arovni. Tymto krokom by sa
mohlo zlepsit' spolo¢né vyuzivanie sposobilosti a odbornosti na urovni jednotlivych
¢lenskych §tatov bez toho, aby sa museli nahradit’ vnutrostatne iniciativy. Clenské 3taty s
v tejto savislosti nabadané k tomu, aby na zriadenie, rozsirenie alebo rozvoj vnutro§tatnych
expertnych centier vyuzili finan¢né prostriedky, ktoré su dostupné v rdmci nérodnych
programov Fondu pre vnitorni bezpe¢nost’ — policia. Komisia bude na eurdpskej urovni
podporovat’ Europol, ktory bude pdsobit’ ako centralny uzol na zjednodusenie spoluprace
medzi tymito vnutroStatnymi expertnymi centrami.

Po tretie by mali mat" organy ¢lenskych Statov k dispozicii subor alternativnych metod
vySetrovania, ktoré by zjednodusili pripravu a pouzivanie opatreni na ziskavanie potrebnych
zaSifrovanych informdcii. Do vypracovania tohto suboru metod by mala byt zapojena aj siet’
expertnych centier. Ako najlepSie miesto na zriadenie a vedenie registra uvedenych metod
a nastrojov sa javi Europske centrum boja proti pocitacovej kriminalite (EC 3), ktoré spada do
pravomoci Europolu. Nebude sa vSak uvazovat’ o opatreniach, ktoré by oslabili Sifrovanie
alebo by mali vplyv na vicsie resp. nediferencované mnozstvo l'udi.

Po $tvrté by sa pozornost’ mala upriamit’ aj na poskytovatel’ov sluZieb a inych partnerov
Z priemyselného sektora, ktori zohravaju doélezita alohu pri poskytovani rieSeni pri tzv.
silnom Sifrovani. Vzhladom na zavidzky, ktoré Komisia prijala v tejto oblasti, by
zabezpeCenie intenzivnejSej a lepSie Struktirovanej spoluprace medzi jednotlivymi organmi,
poskytovateI'mi sluzieb ainymi partnermi z priemyselného sektora prispelo na vsetkych
stranach Kk lepSiemu pochopeniu existujucich a vznikajucich vyziev. Preto bude Komisia
vramci internetového fora EU asiete expertnych centier podporovat nadvizovanie
Struktirovaného dialdogu s poskytovatelmi sluzieb a inymi podnikatel'skymi subjektmi, do
ktorého budul v pripade potreby zapojené aj ob¢ianske spolo¢nosti.

Po piate by mali programy odbornej pripravy pre organy presadzovania prava a justi¢né
organy zabezpecit, aby boli prislusni pracovnici lepSie pripraveni na ziskavanie potrebnych
informdcii, ktoré pachatelia trestnej ¢innosti zaSifrovali. Vypracovanie tychto programov ma
Komisia v iimysle podporit’ finanénymi prostriedkami vo vyske 500 000 EUR, ktoré buda
vyc¢lenené z Fondu pre vnutornti bezpeénost’ — policia v ramci roéného pracovného programu
na rok 2018. V relevantnych pripadoch sa vyuziju aj odborné znalosti Europskej skupiny pre
vzdelavanie a odbornu pripravu v oblasti boja proti poc¢itatovej kriminalite (ECTEG). Okrem
toho bude Komisia podporovat’ zaistovanie odbornej pripravy Agentiirou Eurdpskej tnie pre
odborn( pripravu v oblasti presadzovania prava (CEPOL). Clenské $taty sa v tejto stvislosti
vyzyvaju, aby na ucéely odborného vzdelavania vyuzili finanéné prostriedky, ktoré su
dostupné v ramci narodnych programov Fondu pre vnttornt bezpecnost’ — policia.

Po Sieste je potrebné nepretrzite posudzovat’ technické a pravne aspekty Sifrovania pri
vysetrovani trestnych ¢inov. Tento krok je nevyhnutny vzhladom na neustaly vyvoj metod
Sifrovania, zvySenu mieru ich vyuZzivania pachatelmi a ich vplyv na vySetrovanie trestnych
¢inov. Komisia bude v tejto ddlezitej praci pokracovat. Zaroven v spolupraci s Europskym
centrom boja proti pocitacovej kriminalite (EC 3) spadajicim do pravomoci Europolu,
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Eurdpskou justi¢nou siet'ou na boj proti poc¢itatovej kriminalite (EJCN) a Eurojustom podpori
vytvorenie monitorovacieho centra.

IV. Boj proti radikalizacii
1. Expertna skupina na vysokej tirovni pre oblast radikalizdcie

Nedavne teroristické utoky, najma utoky jednotlivcov, ako aj rychlost’ procesu radikalizacie
Vv pripade niektorych pachatel'ov, boli varovnym prstom, ktory poukédzal na ddlezitost
predchadzania radikalizacii a boja proti nej. S cielom zintenzivnit' tsilie v tejto oblasti
zriadila Komisia expertnu skupinu na vysokej urovni pre oblast’ radikalizacie, ktora by
mala nadviazat’ na doterajSie uspechy a prispiet’ k zlepSeniu spoluprace a sucinnosti medzi
vSetkymi zainteresovanymi stranami®’. Tato skupina bola poverena vypracovanim odporucani
pre d’alSie kroky v tejto oblasti, pri€om prva priebezna sprava ma byt dokoncena tohto roku.
Komisia predlozi spravu o dosiahnutom pokroku na zasadnuti Rady pre spravodlivost
a vnutorné veci v decembri 2017. Tato skupina sa zameria aj na ramcové podmienky, ktoré su
nevyhnutné z hladiska posilnenia kapacit a odbornych znalosti v oblasti predchédzania
radikalizacie, a na pripadni potrebu d’alsich mechanizmov spoluprace na urovni EU. Ked'ze
niektoré &lenské Staty volajii v tejto sGvislosti po zriadeni centra EU na predchadzanie
radikalizacii, skupina posudi potrebu vytvorenia takejto Struktiry, ako aj jej pridantt hodnotu.

K prioritnym otazkam, o ktorych sa bude vramci tejto skupiny diskutovat, patri aj
radikalizacia vo véazniciach. Déraz sa v sucasnosti kladie na to, aby ¢lenské Staty vykonali
zavery zo zasadnutia Rady SVV z 20. novembra 2015 o posilneni trestnopravnej reakcie na
radikalizaciu®*. Komisia zorganizuje 27. februara 2018 konferenciu o tejto problematike, na
ktor( budd prizvané zainteresované strany a na ktorej budu spoloéne prezentované vysledky
prebiehajucich projektov.

Komisia zohl'adni zavery a odporu¢ania skupiny v pracovhom pléne existujdcich iniciativ
(najmé& v ramci centra excelentnosti siete na zvySovanie povedomia o radikalizacii), ako aj pri
vyuzivani a nasmerovani nastrojov financovania (vratane Fondu pre vnutornu bezpecnost,, ale
aj inych suvisiacich fondov ako je Erasmus+, program Spravodlivost' alebo Eurdpsky
socialny fond).

2. Boj proti radikalizacii online

Teroristi nad’alej vyuzivaju internet na radikalizdciu a ndbor ¢lenov, ako aj na pripravu
a podnecovanie utokov ¢i na oslavu svojich zverskych ¢inov. Eurdpska rada® a skupiny G7*®
a G20* nedavno nalichavo vyzvali na prijatie daldich krokov v reakcii na tito globélnu
VyzVvU a opatovne zdoraznili, Ze v tomto ohl'ade nesie zodpovednost’ aj priemyselny sektor.

V juli 2017 stanovili ¢&lenovia internetového féora EU akény plan na boj proti
teroristickému obsahu na internete. V tomto akénom plane vyzvali internetovy priemysel,
aby v zaujme zabezpecenia rychleho odhalovania a odstraiovania Skodlivého materialu prijal

% pozri Osmu spravu o pokroku na ceste k uginnej a skutoénej bezpe¢nostnej unii [COM(2017) 354 final

2 29.6.2017].

Zévery Rady Europskej unie a ¢lenskych Statov zasadajucich v rdmci Rady o posilneni trestnopravnej
reakcie na radikalizéciu veducu k terorizmu a nasilnému extrémizmu (14382/15).
http://www.consilium.europa.eu/sk/meetings/european-council/2017/06/22-23-euco-conclusions _pdf/.
http://www.consilium.europa.eu/sk/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/sk/press/press-releases/2017/07/07-g20-counter-terrorism/.
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razne opatrenia, vyclenil prislusné zdroje a vyvinul potrebné technickeé nastroje. Zaroven
viiom vyzvali na okamzity pokrok v celom rade oblasti*® astanovili mechanizmus
pravidelného predkladania sprav o prijatych opatreniach a dosiahnutych vysledkoch.

Komisia hostila 29. septembra 2017 stretnutie vysSich tradnikov v ramci internetového fora
EU, na ktorom sa hodnotilo vykonavanie akéného planu na boj proti teroristickému
obsahu na internete. Z hodnotenia vyplynulo, ze Coraz viac spolo¢nosti sa ubera cestou
automatického odhalovania, ktoré im umoznuje vyuzivat’ technickt expertizu na identifikaciu
teroristického obsahu v momente jeho uverejnenia. Niektoré spolo¢nosti uviedli, ze 75 %
obsahu odhal'uju automaticky, priCom kone¢né rozhodnutie o jeho odstraneni prijimaju
kontrolori. V pripade inych spolo¢nosti sa 95 % obsahu teraz odhaluje pomocou vlastnych
detek¢énych néstrojov. Napriek tomuto zjavnému pokroku Komisia naliehavo ziada vSetky
spolo€nosti, aby tieto nastroje vyuZivali vo vdcSej miere, a aby tak zabezpecili rychlejSie
odhalovanie teroristického obsahu, skratenie doby, pocas ktorej zostiva tento obsah
uverejneny na internete, ako aj rychlejsie a G¢innejsie odstranovanie teroristickej propagandy.
Komisia spolo¢nosti zaroven vyzvala, aby rozsirili svoje ,,databazy hashov* a zabranili tak
opdtovnému uverejiilovaniu odstraneného teroristického obsahu na inych platforméch, a teda
aj jeho Sireniu na viacerych platformach sucasne. Tento nastroj by sa mal rozsirit' tak
Z obsahového hladiska, pricom by mal okrem videi a obrazkov zahfiat’ aj iné subory, ako aj
z hladiska zapojenych spolo¢nosti.

Okrem toho Komisia nad’alej podporuje organizacie obcianskej spolo¢nosti v tom, aby
v online priestore §irili pozitivne posolstvo namierené proti teroristickej ideoldgii. Komisia
v tejto suvislosti 6. oktébra 2017 zverejnila vyzvu na predkladanie ndvrhov, v ramci ktorej
poskytne konzorciam organizacii ob¢ianskej spolo¢nosti 6 mil. EUR na pripravu a realizaciu
takychto kamnpani.

Pokial’ ide o budtcnost’, Komisia zvola na 6. decembra 2017 zasadnutie internetového fora
EU na ministerskej drovni, na ktoré bud( prizvani vysoki zastupcovia internetového
priemyslu. Cielom tohto zasadnutia bude posudit’ dosiahnuty pokrok a pripravit’ pddu pre
budlce opatrenia.

Opatrenia prijimané proti teroristickému obsahu na internete v ramci internetového féra EU
treba vnimat’ v §irSom kontexte boja proti nelegalnemu obsahu na internete. Uéinnost’ tychto
opatreni eSte viac posilnilo oznamenie Komisie z 28. septembra 2017. V tomto ozndmeni je
stanoveny subor usmerneni a zasad, na zaklade ktorych budi méct’ online platformy
v spolupraci s vnatroStatnymi  organmi, ¢lenskymi  §tatmi  ainymi  prisluSnymi
zainteresovanymi stranami zintenzivnit’ boj proti nelegdlnemu obsahu na internete®. Cielom
uvedeného ozndmenia je zjednodusit' a zintenzivnit vykondvanie osved¢enych postupov
Vv oblasti predchadzania uverejnovaniu nelegalneho obsahu, jeho odhal'ovania a odstrafiovania
¢i voblasti zamedzovania pristupu knemu, atak zabezpe¢it UEinné odstrafiovanie
nelegalneho obsahu, zvySenu transparentnost’ a ochranu zakladnych prav. Jeho zamerom je
zaroven objasnit, aki mieru zodpovednosti nesu platformy pri proaktivnom odhalovani
a odstranovani nelegalneho obsahu ¢i pri zamedzovani pristupu k nemu. Komisia oakava, ze
online platformy budu v nasledujucich mesiacoch promptne konat,, a to aj v nadvaznosti na

¥ COM(2017) 407 final (26.7.2017).
% Oznémenie 0 boji proti nezikonnému obsahu na internete, ,,ZvySovanie zodpovednosti online platforiem*
[COM(2017) 555 final z 28.9.2017].
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prebiehajuce dialdgy, ako je napr. internetové forum EU zamerané na boj proti terorizmu
a nezakonnym nenavistnym prejavom.

Komisia bude zaroven sledovat’ dosiahnuty pokrok a posudi, ¢i su v zdujme zabezpecenia
rychleho a proaktivneho odhalovania a odstranovania nelegalneho obsahu na internete
potrebné dalSie opatrenia vratane pripadnych legislativnych opatreni, ktoré by doplnili
existujuci regulaény ramec. Vykondvanie tejto ¢innosti bude prebiehat’ do méja 2018.

Na legislativnej Grovni predstavuje navrh Komisie® na reviziu smernice o audiovizualnych
medialnych sluzbach z maja 2016 zintenzivnenie boja proti nendvistnym prejavom. Jeho
zamerom je zosuladit' smernicu s rdmcovym rozhodnutim o boji proti niektorym formam
a prejavom rasizmu a xenofébie®, ako aj s Chartou zékladnych prav. V uvedenom navrhu sa
zaroven Clenskym Statom ukladd povinnost' zabezpecit, aby poskytovatelia platforiem na
zdielanie videi zaviedli vhodné opatrenia, ktoré ochrania obcanov pred podnecovanim nésilia
alebo nenavisti. Medzi takéto opatrenia patria napriklad mechanizmy nahlasovania
a oznacCovania $kodlivého obsahu.

V. VONKAJSI ROZMER BOJA PROTI TERORIZMU
1. Vonkajsia ¢innost EU v oblasti boja proti terorizmu

Vonkajsia ¢innost EU v oblasti boja proti terorizmu prispieva k dosahovaniu prioritného
ciela, ktorym je posilnenie vnutornej bezpegnosti Unie. Preto by sa malo zabezpegit
doslednejSie  prelinanie  strategickych a politickych aspektov  vonkajSej a vnutornej
bezpeénosti EU, ktoré by prispelo k Gi¢innej$iemu boju proti terorizmu na vetkych trovniach.

Komisia podporuje cely rad vonkajsich ¢innosti, ktoré su zamerané na posilnenie bezpecnosti.
Na tento ucel vyclenila viac ako 2,3 mld. EUR, ktoré su urené na financovanie vyse 600
projektov prebiehajacich od 1.januara 2017. Zatial' ¢o niektoré Cinnosti su vyslovne
zamerané na bezpecnost’ (t. j. konkrétne ¢innosti v oblasti boja proti financovaniu terorizmu,
boja proti radikalizacii, ochrany hranic alebo vdzenstva), iné si z hladiska bezpe¢nosti
relevantné (t. j. programy zamerané na odstranenie zakladnych pri¢in neistoty a utrpenia
prostrednictvom zlepSovania trovne vzdelavania, dostupnosti prirodnych zdrojov a energie,
riadenia a sektora bezpecnosti, ako aj podpory ob¢ianskej spolo¢nosti).

Rada pre zahrani¢né veci na svojom zasadnuti 19. juna 2017 prijala komplexné zavery
o vonkajsej &innosti EU voblasti boja proti terorizmu®, ¢im obnovila strategické
smerovanie V tejto oblasti. Vysoka predstavitel’ka a Eurdpska komisia budi podla potreby
spolo¢ne pracovat’ na GspeSnom vykonani tychto zaverov. V tejto sdvislosti bol medzi
Eurépskou sluzbou pre vonkajSiu cinnost' a Eurdpskou komisiou vytvoreny spolocny
koordina¢ny mechanizmus, ktory by mal zabezpecit' vcasné a Uplné vykonanie tychto
zaverov, ako aj nasledné predlozenie suvisiacej spravy Rade do juna 2018. Prioritou bude:

e posilnit’ siet’ expertov na boj proti terorizmu v delegaciach EU: Experti na boj
proti terorizmu by mali byt’ vo vd¢Sej miere zapojeni do planovania podpory EU, ako
aj do miestnej koordindcie spoluprace jednotlivych clenskych Statov s nasimi

3 COM(2016) 287 final (25.5.2016).

¥ Réamcové rozhodnutie Rady 2008/913/SVV (28.11.2008).

% http://www.consilium.europa.eu/sk/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.
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partnermi v oblasti boja proti terorizmu. V&csi rozsah vykonavanych uloh si bude
vyzadovat’, aby pred samotnym nasadenim ipocas neho absolvovali tito experti
intenzivnej$iu odbornu pripravu. Mandat tychto expertov bude presnejsSie vymedzeny
v poverovacich listindch aich sucinnost’ s agentirami EU pdsobiacimi v oblasti
spravodlivosti a vnatornych veci nadobudne stabilnej$i charakter. V zaujme pokrytia
vietkych taziskovych oblasti sa siet’ expertov na boj proti terorizmu®® rozsiri aj do
regionu Afrického rohu a do strednej a juhovychodnej Azie,

e zintenzivnit’ spolupracu medzi misiami a operaciami pdsobiacimi v ramci
spolo¢nej bezpe¢nostnej aobrannej politiky aagentirami EU posobiacimi
v oblasti spravodlivosti a vnatornych veci pri zhromazd’ovani, analyze a vymene
informécii a zaroven zvazit moznosti uzsieho prepojenia medzi aktérmi z vojenskeho
sektora aaktérmi z oblasti presadzovania prava na ucely boja proti terorizmu.
Z hl'adiska zlepSenia vymeny udajov a informécii medzi spolo¢nou bezpecnostnou
a obranou politikou a politikou v oblasti spravodlivosti a vnatornych veci bude
dolezité podporit’ reviziu prvkov sucasného regulaéného ramca a pilotne zaclenit’ do
vybratych misii a operécii p6sobiacich v ramci spolo¢nej bezpe€nostnej a obrannej
politiky spravodajské jednotky zamerané na oblast’ trestnej ¢innosti. Zasadnym
krokom bude zjednodusit’ a zlepSit' prepojenie s Cinnostami agentir podsobiacich
v oblasti spravodlivosti a vnutornych veci v prioritnych tretich krajinach, ato aj na
zaklade lepsej vymeny informécii medzi aktérmi z EU a mimo nej,

e posilnit’ medzinarodnu spolupracu v oblasti boja proti terorizmu a v oblasti
predchadzania nasilnému extrémizmu a boja proti nemu s partnerskymi krajinami
na zapadnom Balkane a Blizkom vychode, v severnej Afrike, Turecku, Perzskom
zélive, vregione Sahel av Africkom rohu; sklaCovymi strategickymi partnermi
vratane USA, Kanady a Australie, ako aj skltcovymi partnermi na regionalne;j
a multilateralnej Urovni, ako je OSN, NATO, Globalne forum pre boj proti terorizmu,
Finan¢na akéna skupina, Africka unia, ZdruZenie narodov juhovychodnej Azie, Rada
pre spolupracu v Perzskom zalive a Liga arabskych Statov.

2. Dohovor Rady Eurdpy o predchadzani terorizmu

V zaujme prehibenia medzinarodnej spoluprace v oblasti boja proti terorizmu predklada
Komisia spolu s touto spravou aj navrhy* rozhodnuti Rady o uzavreti Dohovoru Rady
Eurépy o predchadzani terorizmu a jeho dodatkového protokolu. Tento dohovor®, ktory
Rada Europy prijala 16. maja 2005, sa tyka kriminalizacie teroristickych ¢inov a ¢inov
stvisiacich s terorizmom, medzinarodnej spoluprace zameranej na takuto trestnt ¢innost’, ako
aj ochrany obeti terorizmu, ich odSkodnovania a podpory. Dohovor nadobudol platnost’
1. juna 2007. Vsetky ¢lenské §taty EU tento dohovor podpisali a 23 ¢lenskych §tatov ho aj
ratifikovalo. Cielom dodatkového protokolu®®, ktory Rada Eurépy prijala 18. maja 2015, je
doplnit’ dohovor suborom ustanoveni zameranych na uplatiovanie trestnopravnych aspektov
rezolicie Bezpetnostnej rady OSN &. 2178 (2014)* s nazvom ,Hrozby pre medzinarodny
mier a bezpeénost’ sposobené teroristickymi ¢inmi*“. Dodatkovy protokol je teda reakciou na

%0 K dne$nému ditu st experti na boj proti terorizmu nasadeni v delegaciach EU v tychto krajinach: Alzirsko,

Bosna a Hercegovina (s regiondlnym manditom pre zapadny Balkan), Cad (Sahel), Irak, Jordansko,
Libanon, Libya (umiestneni v Tunise), Maroko, Nigéria, Pakistan, Saudska Arabia, Tunisko a Turecko.

“L COM(2017) 606 final (18.10.2017) a COM(2017) 607 final (18.10.2017).

2 https://rm.coe.int/168008371c.

* https://rm.coe.int/168047c5ea.

“ http://www.un.org/en/sc/ctc/docs/2015/SCR%202178_2014_EN.pdf.
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tuto rezoluciu, priCom podporuje spolocné chapanie trestnych c¢inov suvisiacich so
zahrani¢nymi teroristickymi bojovnikmi, ako aj spolo¢nu reakciu na takéto ¢iny Dodatkovy
protokol nadobudol platnost’ 1. jula 2017.

EU podpisala dohovor ajeho dodatkovy protokol 22.oktobra 2015. Kedze EU prijala
v oblasti boja proti terorizmu komplexny stbor pravnych nastrojov, najméa smernicu o boji
proti terorizmu®, je pripravena splnit’ svoj zavdzok astat’ sa zmluvnou stranou dohovoru
a jeho dodatkového protokolu.

3. Smerom k revidovanej dohode o zd&znamoch o cestujlcich s Kanadou

Sadny dvor EU vo svojom stanovisku z 26. jula 2017* uviedol, Zze dohoda medzi Kanadou
aEU o prenose a vyuzivani udajov z osobného zaznamu o cestujicom (PNR), ktord bola
podpisana 25. juna 2014, neméze byt uzatvorena v jej sucasnej podobe. Dévodom su viaceré
jej ustanovenia, ktoré st nezlucitelné so zakladnymi pravami uznanymi EU, najmi s pravom
na ochranu Udajov a res$pektovanim sukromného zivota. Komisia momentalne komunikuje
s Kanadou o priprave d’alsieho kola rokovani o revizii znenia dohody, ato aj vzhl'adom na
nadchadzajuce stretnutie ministrov vnutra krajin G7, ktoré sa uskuto¢ni 19. a 20. oktobra
2017 v Ischii. Na tento ugel predklada Komisia spolu s touto sprévou aj odporacanie’’ Rade,
aby povolila zacat’ rokovania o revidovanej dohode v sulade so vSetkymi poziadavkami,
ktoré Sadny dvor uviedol vo svojom stanovisku. Rada sa vyzyva, aby urychlene povolila
zacCatie tychto rokovani. Ked’ze vyuzivanie udajov PNR je dolezitym nastrojom v boji proti
terorizmu a zavaznej cezhrani¢nej trestnej Cinnosti, Komisia prijme potrebné kroky na
zabezpecenie kontinudlneho prenosu tychto udajov do Kanady, ato pri plnom dodrziavani
zakladnych prav v sulade so stanoviskom Sudneho dvora.

V tejto suvislosti Komisia zdoraziiuje, Ze bude inadalej podporovat’ Clenske Staty pri
vykonavani smernice EU o PNR*®. Stanovisko Sudneho dvora nemé pritom Ziaden vplyv na
zavazky ¢lenskych statov, ktoré vyplyvaju z uvedenej smernice.

4. Posilnenie spoluprace Europolu s tretimi krajinami

Spolupréca s tretimi krajinami ma z&sadny vyznam z hladiska boja proti terorizmu
a organizovanej trestnej ¢innosti, co zdoraznila Rada pre zahrani¢né veci vo svojich zaveroch
o vonkajiej innosti EU v oblasti boja proti terorizmu® prijatych na zasadnuti v juni 2017. Na
tato skutocnost poukazuji aj prisluiné regionalne stratégie EU®. Pred nadobudnutim
Gi¢innosti nového nariadenia o Europole®® 1. maja 2017 uzatvorila tato agentlra na zaklade
predchédzajiceho pravneho zakladu®® s viacerymi tretimi krajinami dohody o ramci
spolupréce v oblasti vymeny strategickych a technickych informécii. V niektorych tychto

> Smernica 2017/541 (15.3.2017).

* Stanovisko 1/15 Stidneho dvora Eurépskej tnie (26.7.2017).

4 COM(2017) 605 final z 18.10.2017.

*® Smernica 2016/681 (27.4.2016).

* http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

0 Okrem iného ide aj o revidovanu eurépsku susedsku politiku [JOIN(2015) 50 final z 18.11.2015].

1 Nariadenie 2016/794 (11.5.2016).

52 Rozhodnutie Rady 2009/371/SVV (6.4.2009).
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dohodach sa stanovuje aj moZnost vymeny osobnych udajov®. Tieto dohody zostavajl
v platnosti.

Od 1. maja 2017 upravuju pravidld stanovené v novom nariadeni o Europole vonkajsie
vztahy Europolu s tretimi krajinami, ato najma podmienky na vymenu osobnych Udajov
sorganmi  Unie, tretimi krajinami a medzinarodnymi organizaciami. Podla zmluvy
auvedeného nariadenia je Komisia zodpovedna viest s tretimi krajinami v mene Unie
rokovania o medzinarodnych dohodach o vymene osobnych Gdajov Europolom®*. Europol
mozZe pre potreby vykonavania svojich tloh nadviazat' a udrziavat’ spolupracu s externymi
partnermi na zéklade pracovnych a administrativnych dohod, ktoré neumoziiuji vymenu
osobnych Gdajov.

Vzhl'adom na operaéné potreby Unie pri zaistovani spoluprace v oblasti bezpeénosti s tretimi
krajinami predlozi Komisia v sulade snariadenim o Europole do konca roka
odporicania Rade, aby povolila zacat’ rokovania o uzatvoreni dohod medzi EU a Alzirskom,
Egyptom, Izraelom, Jordanskom, Libanonon, Marokom, Tuniskom a Tureckom, Kktoré
vytvoria pravny zéklad pre prenos osobnych Udajov medzi Europolom a tymito tretimi
krajinami*®. Vd'aka tymto dohodam sa ete vyraznejsie posilni schopnost Europolu zapajat’
do spoluprace tretie krajiny v zaujme predchadzania trestnym ¢inom a boja proti nim, ¢o je
zakladnym poslanim Europolu.

VI. ZAVER

V tejto sprave sa uvadza subor opatreni zameranych na boj proti terorizmu, ktoré ¢lenskym
Statom poskytnii d’alSiu podporu pri rieSeni sucasnych bezpecnostnych hrozieb. Komisia
vyzyva Clenské Staty a Radu, aby sa realizacia tychto opatreni stala pre ne prioritou.
O pokroku dosiahnutom v tejto oblasti bude Komisia informovat’ Eurdpsky parlament a Radu.

Dalgia sprava o pokroku pri budovani bezpeénostnej Unie bude predloZzena v decembri 2017
a zameria sa na interoperabilitu informaénych systémov EU pre oblast’ bezpe&nosti a riadenia
hranic a migracie. Komisia v tejto suvislosti pripomina, Ze je dolezité pokrocit’ pri realizacii
legislativnych priorit tykajucich sa uvedenych informacnych systémov.

% Dohody, ktoré umozitujii vymenu osobnych udajov, uzatvoril Europol s nasledujicimi tretimi krajinami:

Albéansko, Australia, Bosna a Herzegovina, byvala Juhoslovanska republika Macedonsko, Cierna Hora,
Gruzinsko, Island, Kanada, Kolumbia, Lichtenstajnsko, Moldavsko, Monako, Nérsko, Srbsko, Svajéiarsko,
Ukrajina a USA. Spravna rada Europolu povolila zadat’ rokovania o dohode medzi Eupolom a Izraelom.
Tieto rokovania vsak neboli v ¢ase zacatia uplatiiovania nového nariadenia o Europole ukonéené.

V nariadeni o Europole sa zaroveil stanovuje moznost’ prenosu osobnych tidajov medzi Europolom a tretimi
krajiny na zaklade rozhodnutia, v ktorom Komisia dospeje k zaveru, ze dana krajina zabezpecuje primerant
uroven ochrany tdajov (,,rozhodnutie o primeranosti).

Okrem doh6d stymito tretimi krajinami Komisia pripomina aj strategicky rdmec pre rozhodnutia
0 primeranosti, ako aj iné nastroje na prenos Udajov a medzinarodné nastroje na ochranu Udajov, ktoré sa
uvadzaju v oznameni Komisie o vymene a ochrane osobnych tidajov v globalizovanom svete [COM(2017) 7
final z 10.1.2017], v ktorom Komisia vyzyva tretie krajiny k tomu, aby pristdpili k Dohovoru Rady Eurdpy
¢. 108 a jeho dodatkovému protokolu.
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