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Stvrta sprava o pokroku smerom k dosiahnutiu ui¢innej a skutoénej bezpe¢nostnej
anie

1. UvoD

Toto je Stvrta z mesaénych sprav o pokroku dosiahnutom pri budovani ucinnej
a skuto¢nej bezpecnostnej unie, ktora sa venuje vyvoju v rdmci dvoch hlavnych pilierov:
boj proti terorizmu a organizovanej trestnej Cinnosti, ako aj prostriedkom, ktorymi sa
podporujl, a posiliiovanie nasej obranyschopnosti a budovanie odolnosti proti tymto
hrozbdm. Tato sprava sa zameriava na Styri kIi¢ové oblasti, ktorymi si informaéné
systémy a interoperabilita, ochrana mikkych cielov, kyberneticka hrozba a ochrana
Udajov v rdmci vySetrovania trestnej ¢innosti.

Decembrovy utok na viano¢nom trhu v Berline opat’ upozornil na zavazné nedostatky
naSich informaénych systémov, ktoré je potrebné urychlene riesit, najma na trovni EU,
aby pohrani¢né organy a organy presadzovania prava jednotlivych statov v teréne mohli
svoju naroni pracu vykondvat ucinnejSie. Skuto¢nost, ze jednotlivé informacné
systémy nie sl navzdjom prepojené, ¢o Uto¢nikom umoznuje pouzivat viacnasobné
totoznosti a pohybovat’ sa bez toho, aby boli odhaleni, a to aj pri prekroceni hranic, a to,
7e ¢lenské $taty tieto informacie nezadavaju systematicky do prislusnych databaz EU, su
nedostatkami praktického vykonéavania, ktoré je potrebné urychlene napravit. Okrem
toho je potrebné vyvinut’ d’alSie usilie aj pokial’ ide o opatrenia na presadzovanie prava
na hraniciach a navrat osob, ktorych Ziadosti o azyl boli zamietnuté”.

Pokial’ ide o ochranu mikkych cielov, Komisia urychli svoju ¢innost’ zamerani na
nadviazanie spoluprace medzi odbornikmi z ¢lenskych Statov na 0éely vymeny
najlepsich postupov a schvalenia Standardnych usmerneni.

Kybernetickd hrozba, ktorej EU &eli, ma rozsiahle medialne pokrytie a tato sprava sa
zaobera ré6znymi oblastami ¢innosti, ktoré uz v tejto stvislosti prebiehaji. Toto zahfiia
prevenciu — prostrednictvom spoluprace s priemyslom s ciefom podporit’ cielent
bezpecnost’ a vykonavanie smernice 0 kybernetickej bezpe¢nosti — a podporu spoluprace
medzi Clenskymi $tatmi a s medzindrodnymi organiziciami a partnermi pri rieSeni
aktualnych kybernetickych tokov. V nadchadzajucich mesiacoch ur¢ia Komisia
avysoka predstavitelka Unie pre zahraniéné veci a bezpe&nostni politiku opatrenia
potrebné na to, aby sa na zaklade stratégie kybernetickej bezpeénosti EU z roku 2013
zabezpegila u¢inna reakcia na tieto hrozby v celej EU.

Ochrana sukromia a osobnych tudajov fyzickych osob je kliCovym zakladnym pravom,
a teda zédkladnym prvkom akychkol'vek krokov smerom k skuto¢nej bezpecnostnej unii.
Smernica 0 ochrane udajov pre oblast’ policie a trestného sudnictva prijata v aprili 2016
zabezpecuje spolo¢ni vysoku uroven ochrany udajov, a preto ulah¢i bezproblémovi
vymenu relevantnych udajov medzi organmi presadzovania prava clenskych Statov.
Komisia v ramci svojho balika tykajliceho sa ochrany udajov takisto zacala reviziu
smernice o sukromi a elektronickych komunikaciach, vd’aka ktorej sa ma rozsah
posobnosti smernice rozsirit' na vsSetkych poskytovatel'ov elektronickych komunikéacii
ajej ustanovenia maju byt zosuladené so vSeobecnym nariadenim o ochrane Udajov.

! Komisia nadchadzajicich tyzdiioch predlozi revidovany akény plan v oblasti navratu, pozri spravu

Komisie Eurdpskemu parlamentu, Eurdpskej rade aRade o sfunk¢éneni eurdpskej pohranicnej
a pobreznej straze COM(2017) 42.



Navrhom by sa malo zabezpecit' stikromie elektronickej komunikacie a zaroven by sa
nim mali stanovit doévody, na zaklade ktorych mozno obmedzit' rozsah pdsobnosti
nariadenia o sukromi a elektronickych komunikaciach, ako napriklad dévody narodnej
bezpecnosti alebo vysetrovania trestnych ¢inov.

1. POSILNENIE INFORMACNYCH SYSTEMOV A INTEROPERABILITY

V sprave predsedu Komisie Junckera ostave Unie v septembri 2016 a zaveroch
Eurdpskej rady z decembra 2016 sa poukazuje na vyznam odstranenia sucasnych
nedostatkov v riadeni informéacii a zlepsenia interoperability a vzajomného prepojenia
medzi existujicimi informaénymi systémami. Nedavne udalosti opit zdoraznili
naliehavii potrebu prepojit’ existujuce databazy EU, v neposlednom rade aj preto, aby
pohraniéné organy a organy presadzovania prava v teréne mali k dispozicii nastroje,
ktoré potrebuji na odhal'ovanie kradeze identity. Napriklad pachatel teroristického utoku
v Berline v decembri 2016 pouzival asponi 14 rbéznych totoznosti a bol schopny
prechadzat’ medzi ¢lenskymi Statmi bez toho, aby bol odhaleny. Je jednozna¢ne potrebné
umoznit’ su¢asné vyhladavanie v existujlcich a buducich informaénych systémoch EU
s pouzitim biometrickych identifikaénych znakov, aby teroristi a zlo€inci uZ viac nemohli
takéto nieco robit’.

Komisia zacala v tejto suvislosti v aprili 2016 pracovat’ na svojich navrhoch tykajtcich
sa ,silnejsich a inteligentnej§ich informagnych systémov pre hranice a bezpe&nost*?.
V ramci tejto ¢innosti sa zistili nedostatky vo funkciach existujacich systémov, medzery
v §truktire spravy tdajov v EU, problémy so zlozitym prostredim odli§ne riadenych
informacnych systémov a celkova roztrieStenost’ spdsobena tym, Ze existujuce systémy
boli navrhnuté samostatne namiesto toho, aby boli zostiladené. Ako stucast’ tohto procesu
Komisia vytvorila expertnd skupinu na Vysokej wrovni pre informacné systémy
a interoperabilitu, v ktorej su zastpené agentiry EU, &lenské Staty a prislusné
zainteresované strany. V sprave predsedu z 21. decembra 2016° sa uvadzaji predbezné
zistenia skupiny, ktoré zahiiaju prioritnti moznost’ spo¢ivajiicu vo vytvoreni jednotného
vyhladavacieho portalu, ktory by pohrani¢énym organom a orgdnom presadzovania prava
jednotlivych  §titov  umoznil sucasne vyhladavat v existujdcich  databazach
a informaénych systémoch EU. V predbeZnej sprave sa takisto zdorazituje vyznam
kvality udajov, ked’ze ucinnost’ informacénych systémov zavisi od kvality a formatu
Udajov, ktoré sa do nich zadavaju, a uvadzaju sa odporucania na zlepSenie kvality udajov
v systémoch EU prostrednictvom automatizovanej kontroly kvality tdajov.

Komisia sa urychlene bude zaoberat’ moZznostou vytvorenia jednotného vyhladavacieho
portalu aspolu s agentirou EU pre prevadzkové riadenie rozsiahlych informaénych
systémov (eu-LISA) za¢ne pracovat’ na portali umoznujlicom sibezné vyhladavanie vo
vetkych prislusnych systémoch EU, ktoré existuji. Do juna by mala byt dokonéena
stivisiaca Studia ako zaklad pre navrhnutie a testovanie prototypu portalu pred koncom
tohto roka. Komisia sa domnieva, Ze Europol by mal sibezne pokraovat v praci na
systétmovom rozhrani, ktoré umozni, aby uradnici jednotlivych ¢lenskych Statov, ktori
posobia v prvej linii, mohli pri nahliadani do vlastnych vnttrostatnych systémov sucasne
automaticky nahliadat’ aj do databaz Europolu.

Oznamenie ,,Silnejsie a inteligentnejsie systémy pre hranice a bezpecnost™, COM(2016) 205 final.

®  hitp://ec.europa.euftransparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=28994&no=1
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Cielom usilia 0 zabezpecenie interoperability informacnych systémov je prekonat
stdasnl roztriestenost’ §truktury EU pre spravu idajov na kontrolu hranic a bezpeénost
a odstranit’ stivisiace nepokryté oblasti. Ak databazy vyuZzivaju spolo¢né tlozisko tdajov
0 totoznosti, ako sa predpoklada v navrhu systému vstup/vystup EU a navrhovanom
systéme EU pre cestovné informacie apovolenia (ETIAS), moze byt jedna osoba
zaregistrovana v roznych databazach len pod jednou totoZnostou, ¢o brani pouZivaniu
roznych falo$nych totoznosti. Ako prvy krok navrhnuty v predbeznych zisteniach
skupiny na vysokej urovni Komisia poziadala agentiru eu-LISA, aby analyzovala
technické a prevadzkové aspekty zavedenia spoloénej sluzby pre porovnavanie
biometrickych tdajov. Takato sluzba by umoznila vyhl'adavanie v réznych databazach na
zaklade biometrickych udajov, co by mohlo odhalit’ nepravé totoZnosti, ktoré dana osoba
pouziva v inom systéme. Skupina na vysokej trovni by okrem toho mala teraz posudit,
¢i je potrebné, technicky mozné a primerané rozsirit spolo¢né wuloZisko udajov
0 totoZnosti, ktoré sa predpoklada pre systém vstup/vystup a systém ETIAS, aj na iné
systtmy. Okrem biometrickych udajov uloZenych v sluzbe pre porovnavanie
biometrickych udajov by takéto spolo¢né ulozisko tdajov o totoznosti zahfnalo aj
alfanumerické Udaje o totoznosti. Skupina by mala predlozit’ svoje zistenia vo svojej
zaverecnej sprave do konca aprila 2017.

Nedavne udalosti tykajice sa bezpecnosti poukazuju na to, Ze je potrebné opétovne
preskumat’ otazku povinnej vymeny informécii medzi ¢lenskymi $tatmi. V navrhu
Komisie z decembra 2016 zameranom na posilnenie Schengenského informa¢ného
systému sa po prvykrat predpoklada povinnost’ ¢lenskych S$tatov vydavat zapisy
0 osobach, ktoré suvisia s teroristickymi trestnymi Cinmi. Je dolezité, aby
spoluzakonodarcovia teraz spolupracovali na urychlenom prijati navrhovanych opatreni.
Komisia je pripravena preskumat’, ¢i by povinnost vymeny informécii mala byt
zavedena aj pre d’alsie databazy EU.

I1I.  OCHRANA NASICH MAKKYCH CIELOV PRED TERORISTICKYMI
UTOKMI

Berlinsky Gtok je poslednym Gtokom v EU zameranym proti tzv. mikkym ciel'om, o su
zvacSa civilné objekty, kde sa zhromazd’uje velké mnozstvo TIudi (napr. verejné
priestory, nemocnice, skoly, Sportové arény, kultdrne centra, kaviarne a restauracie,
nakupné strediska a dopravné uzly). Tieto miesta sU vo svojej podstate zranitelné, je
tazké ich chranit’ a vyznacuju sa vysokou pravdepodobnostou velkého pocétu obeti
v pripade utoku. Vzhl'adom na vsetky tieto dévody ich uprednostiiuju teroristi. Hrozba
buddcich Gtokov na méakké ciele vratane dopravy zostava vysokd, ako potvrdzujd
dostugné posUdenia, vratane spravy Europolu o zmenach modu operandi organizécie
Da’is".

V Eurdpskom programe v oblasti bezpecnosti z roku 2015 a oznameni 0 bezpecnostnej
Unii zroku 2016 sa poukdzalo na potrebu zvysit' UGsilie o0 zlepSenie bezpecnosti
a vyuzivanie inovaénych detekénych nastrojov atechnoldgii pri ochrane mékkych
cielov. Komisia podporuje a podnecuje vymenu najlepSich postupov medzi ¢lenskymi

Europol, Changes in modus operandi of Islamic State (IS) revisited (Zmeny v mode operandi
Islamského Statu, prehodnotené ), november 2016 — verejné informéacie Europolu, dokument dostupny
na webovej stranke: https://www.europol.europa.eu/publications-documents/changes-in-modus-
operandi-of-islamic-state-revisited



https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited
https://www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited

Statmi pri vyvoji lepsich nastrojov na predchadzanie dtokom na makké ciele a reakciu na
tieto atoky. Vysledkom tejto Cinnosti sU operativne prirucky a usmernenia. Komisia
Vv sucasnosti pripravuje, v Uzkej spolupraci s odbornikmi z ¢lenskych Statov, komplexnu
priru¢ku 0 bezpe€nostnych postupoch a vzoroch, ktoré sa vzt'ahuju na r6zne mékke ciele
(napr. nakupné strediskd, nemocnice, Sportové akultirne podujatia). Cielom je
zaciatkom roka 2017 vydat’ usmernenia pre ¢lenské Staty tykajuce sa ochrany makkych
cielov, ktoré budu zalozené na najlepsich postupoch v ¢lenskych $tatoch.

Subezne s tym Komisia vo februari zvola prvé pracovné stretnutie s vnttrostatnymi organmi
zamerané na ochranu midkkych cielov, ktoré¢ho cielom bude vymena informacii
a vypracovanie najlepsich postupov tykajucich sa zlozitej otazky, ktorou je ochrana makkych
ciel'ov a zaistenie verejného poriadku a verejnej bezpecnosti. Komisia okrem toho v rdmci
Fondu pre vnutorni bezpecnost financuje aj pilotny projekt Belgicka, Holandska
a Luxemburska, ktorého cielom je zriadit’ regionalne centrum excelentnosti pre osobitné
zasahy zamerané na presadzovania prava, ktoré bude poskytovat odbornu pripravu pre
prislusnikov policie, ktori su ¢asto prvymi zasahovymi zlozkami v pripade Utoku.

Reakcia na atoky na mékké ciele je kIicovym prvkom ¢innosti Komisie v oblasti civilnej
ochrany. Komisia v decembri ozndmila opatrenia, ktoré ma v umysle uskuto¢nit’ s ¢lenskymi
$tatmi, aby bezprostredne po teroristickych ttokoch boli ob&ania EU chraneni a zniZila sa ich
zranitel'nost’. Tieto opatrenia posilnia koordinaciu medzi vSetkymi subjektmi zapojenymi do
zvladania nasledkov utokov, pri¢om Komisia sa zaviazala, ze usilie ¢lenskych $tatov podpori
tym, ze ulahci spolo¢ni odbornu pripravu a cviCenia azabezpeCi nepretrzity dialog
prostrednictvom existujucich kontaktnych miest aexpertnych skupin. Komisia takisto
podpori rozvoj Specializovanych modulov pre reakciu na teroristické tutoky v ramci
mechanizmu Unie v oblasti civilnej ochrany a iniciativ zameranych na vymenu ziskanych
poznatkov a zvysenie informovanosti verejnosti.

Komisia spolu s ¢&lenskymi §tatmi takisto preskima, ak(i podporu by EU mohla
poskytnitt na pomoc pri budovani odolnosti a posilneni bezpecnosti v okoli
potencialnych mikkych cielov. Clenské §taty by takisto mohli poziadat' o financovanie
z Europskej investicnej banky (EIB) (vratane Eurdpskeho fondu pre strategické
investicie) v stlade s politikou EU a skupiny EIB. Na kazdy projekt by sa vztahovali
bezné rozhodovacie postupy stanovené v pravnych predpisoch.

Pokial’ ide o konkrétne makké ciele tykajlice sa verejnych priestorov v ramci dopravy,
ako st verejné Casti letisk alebo Zelezni¢nych stanic, Komisia v novembri 2016 na
osobitnom pracovnom stretnuti so Sirokou Skalou zainteresovanych stran zdoéraznila
potrebu zachovat’ rovnovahu medzi potrebami v oblasti bezpecnosti, pohodlia
cestujdcich a prevadzkovania dopravy. V zaveroch sa zdoraziiuje vyznam budovania
kultary bezpecnosti zahfnajucej nielen zamestnancov, ale aj cestujicich, dolezitost
posudenia miestnych rizik ako zakladu pre stanovenie vhodnych protiopatreni a potrebu
zlepsit’ komunikaciu medzi vSetkymi zainteresovanymi stranami.

IV. RIESENIE VYZIEV V OBLASTI KYBERNETICKYCH HROZIEB

Pocitatovéa kriminalita a kybernetické ttoky su klaéovymi vyzvami, ktorym Unia &eli,

pri¢om opatrenia na trovni EU moézu pomdct’ posilnit’ nasu kolektivnu odolnost’ voéi

tymto hrozbdm. Incidenty v oblasti kybernetickej bezpe¢nosti kazdy den vazne

poskodzuju Zivoty T'udi aeurdpskemu hospodarstvu a podnikom sposobuji znaéné

hospodarske $kody. Kybernetické utoky su kliGovou zlozkou hybridnych hrozieb —

presne nacasované aVv kombindcii s fyzickymi hrozbami, napriklad v savislosti
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s terorizmom, moézu mat’ ni¢ivé nasledky. Mozu tiez prispiet’ k destabilizacii krajiny
alebo spochybneniu jej politickych institacii a zkladnych demokratickych procesov.
KedZe sa na online technologie spolichame coraz viac, naSe kritické infrastruktury (od
nemocnic az po jadrové elektrarne) budu Coraz zraniteI'nejsie.

Sucastou kl'i€ovej politickej reakcie na problémy v oblasti kybernetickej bezpecnosti je
Stratégia kybernetickej bezpecnosti EU z roku 2013. Hlavnym opatrenim je smernica
0 sietovej a informadnej bezpe¢nosti (NIS)®, ktord bola prijata v jali minulého roku.
Smernica vytvara zéklad pre lepsiu spolupracu na urovni EU a kybernetick odolnost’
tym, ze podporuje spolupracu a vymenu informacii medzi ¢lenskymi $tatmi a propaguje
operativnu spolupréacu pri konkrétnych incidentoch v oblasti kybernetickej bezpecnosti
a pri vymene informacii o rizikdch. S cielom zabezpecit’ jednotné vykonavanie v ramci
jednotlivych odvetvi, ako aj cezhrani¢ne Komisia vo februari usporiada prvé zasadnutie
skupiny pre spolupracu v oblasti siet'ovej a informacnej bezpecnosti s ¢lenskymi $tatmi.

V aprili 2016 Komisia a vysoka predstavitel’ka EU prijali spoloény ramec pre boj proti
hybridnym hrozbam®, v ktorom navrhli 22 operaénych akcii zameranych na zvySovanie
informovanosti, posiliiovanie odolnosti, lepSie reagovanie na krizy a zintenzivnenie
spoluprace medzi EU aNATO. Tak, ako to ziadala Rada, Komisia a vysoké
predstavitel’ka EU predlozia do jula 2017 spravu s cielom posudit’ pokrok.

Komisia takisto propaguje a podporuje technologickd inovaciu, okrem iného
prostrednictvom vyuzivania fondov EU v oblasti vyskumu, s cielom stimulovat’ nové
rieSenia a vytvorit’ nové technoldgie, ktoré mozu pomoct’ posilnit’ nasu odolnost’ voci
kybernetickym tutokom [napr. projekty cielenej bezpecnosti (,,security by design®)].
V lete minulého roku sme =zacali rozvijat verejno-sukromné partnerstvo v oblasti
kybernetickej bezpecnosti s hodnotou 1,8 mld. EUR'.

V oblasti dopravy sa digitalizacia stava vyznamnym faktorom umoziiujicim vel'mi
potrebnu transformaciu sucasného dopravného systému. Rychle tempo digitalizacie
prindsa mnoho vyhod, ale zaroveil sposobuje, ze sa doprava stava zranitelnejSou voci
rizikdm v oblasti kybernetickej bezpecnosti. Prijimaju sa mnohé opatrenia na zmiernenie
tejto hrozby na réznych urovniach, najmé v oblasti letectva, ale aj v namornej, rienej,
elezni¢nej a cestnej doprave®. Este stale je viak potrebné d’alej objasnit’, harmonizovat’
a doplnit’ ¢innosti jednotlivych zainteresovanych stran, ktoré sa podielaji na posiliiovani
roznych aspektov kybernetickej odolnosti.

Zo §irSieho hladiska a vzhladom na rychlo sa meniacu povahu hrozieb Komisia a vysoka
predstavitel’ka EU v nasledujucich mesiacoch uréia opatrenia, ktoré je potrebné vykonat,
aby bola na zaklade stratégie kybernetickej bezpe¢nosti EU z roku 2013 zabezpeéena
i¢inna reakcia na tieto hrozby v celej EU.

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6.jila 2016 o opatreniach na
zabezpedenie vysokej spolognej urovne bezpeénosti sieti a informaénych systémov v Unii.

¢ JOIN(2016) 18.

" Ohlésené v ozndmeni o kybernetickej odolnosti z roku 2016, COM(2016) 410 final.

Ako priklad mozno uviest medzinarodné usmernenia, ako napriklad tie, ktoré vypracovala
Medzindrodna ndmorna organizécia, alebo tie, ktoré boli stanovené prostrednictvom nedavno prijatej
rezolicie ICAO, so spolo¢nou iniciativou EU a USA; oznamovanie incidentov, v ramci ktorého
Eurdpska agentlira pre bezpecCnost’ letectva v sucasnosti vyvija rezim umoziujuci lepsSiu reakciu,
a cielena kyberneticka bezpecnost, ktora sa vztahuje na novo vyvijané systémy, ako je hlavny plan
riadenia letovej prevadzky vypracovany spoloénym podnikom SESAR.
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V. OCHRANA OSOBNYCH UDAJOV ASUCASNA PODPORA
EFEKTIVNEHO VYSETROVANIA TRESTNYCH CINOV

Zakladnym stavebnym kamenom v boji proti terorizmu a zavaznej trestnej ¢innosti je
smernica 0 ochrane udajov pre oblast policie a trestného sudnictva’. Na zaklade
spolo¢nej normy ochrany udajov stanovenej v Smernici Si organy presadzovania prava
Clenskych Statov budu moct bez problémov vymienat’ prislusné udaje, zatial’ co tdaje
obeti, svedkov a podozrivych zo zlo¢inov budu nalezite chranené.

Okrem toho s ciel'om zabezpecit’ vysoku uroven dovernosti komunikacie, tak pre fyzické
osoby, ako aj pre podniky, a rovnaké podmienky pre vSetkych Géastnikov trhu, ako sa to
uvadza v stratégii jednotného digitalneho trhu z aprila 2015, Komisia prijala 11. januara
navrh nariadenia o sukromi a elektronickych komunikaciach (ktorym sa nahradza
smernica  2002/58/ES)™.  V revidovanom nariadeni o stkromi a elektronickych
komunikaciach sa, rovnako ako v platnej smernici, rozpracovava vseobecné nariadenie
o ochrane Udajov'' astanovuje sa rdmec pre ochranu sikromia a osobnych ddajov
v sektore elektronickych komunikacii.

Na zaklade tejto revizie su vsetky udaje elektronickej komunikacie, aj ked” ma
komunikacia doplnkovu funkciu, povazované za doverné a reSpektujii sa — bez ohl'adu na
to, ¢i komunikacia prebieha prostrednictvom tradi¢nych telekomunikaénych sluzieb
alebo inych tzv. Over-The-Top (OTT) sluzieb, ktoré st z hl'adiska funkcie rovnocenné
(napr. Skype a WhatsApp) aktoré su pre mnohych pouZzivatelov ¢asto vzajomne
zameniteIné sbeznymi telekomunikacnymi operétormilz. Povinnosti  ulozené
poskytovatelom sluzieb zahffiaji — okrem reSpektovania rozhodnuti zédkaznikov
tykajucich sa sikromia pri pouzivani, uchovavani a spracivani ich udajov — aj povinnost’
vymenovat zastupcu v ¢lenskom State, ktord sa vztahuje na poskytovatel'ov sluzieb so
sidlom mimo EU. To ¢&lenskym $tatom takisto umozni ulah¢itf spolupracu organov
presadzovania prava asudnych organov s poskytovateImi sluzieb na tcely pristupu
k elektronickym dokazom (pozri d’alej v texte).

Rovnako ako podla sucasnych pravidiel v oblasti ochrany sukromia v elektronickych
komunikacidch sa na pristup organov presadzovania prava asudnych organov
k prislusnym elektronickym informaciam potrebnym na vysetrovanie trestnej ¢innosti bude
vztahovat' vynimka stanovena v ¢lanku 11 navrhovaného nariadenia o sukromi
a elektronickych komunikéciach™. Toto ustanovenie umoziiuje obmedzit' v pravnych

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych osdb pri
spraciivani osobnych udajov prislusnymi organmi na uéely predchddzania trestnym ¢inom, ich
vySetrovania, odhalovania alebo stihania alebo na ucely vykonu trestnych sankcii a 0 volnom pohybe
takychto Udajov a 0 zruSeni ramcového rozhodnutia Rady 2008/977/SVV. Tuto smernicu, ktora nadobudla
ucinnost’ 5. maja 2016, maju clenské Staty transponovat’ do 6. maja 2018. Na ucely vymeny nazorov
o transpozicii policajnej smernice Komisia v spolupréci s ¢lenskymi $tatmi zriadila expertni skupinu.
Nariadenie o sukromi a elektronickych komunikaciach, COM(2017) 10.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spracuvani osobnych Udajov a 0 vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov), ktoré sa za¢ne uplatiiovat’ od 25. maja 2018.

Je to vsllade s pristupom pouzitym v navrhovanej smernici, ktorou sa zavadza eurdpsky kodex
elektronickej komunikacie, ktora Komisia predlozila 14. septembra 2016 (d’alej len ,telekomunikacny
balik*), COM(2016) 590 final.

Pozri ,,ustanovenie o uchovavani udajov v ¢lanku 11 ods. 1, ktoré bolo bez zmeny prevzaté
z ¢lanku 15 smernice o sukromi a elektronickych komunikacidch a zostladené s poziadavkami
v§eobecného nariadenia o ochrane udajov. Takéto obmedzenie musi reSpektovat’ podstatu zakladnych
prav a musi byt nevyhnutné, vhodné a primerané.
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predpisoch EU alebo vo vniitro§tatnych pravnych predpisoch dévernost’ komunikécie, ak je
to potrebné aprimerané na ucely zaistenia narodnej bezpecnosti, obrany, verejnej
bezpecnosti a na Ucely predchddzania trestnym ¢inom, ich vySetrovania, odhalovania alebo
stihania alebo vykonu trestov. Toto ustanovenie je obzvlast dblezité pre vnutrostatne
pravne predpisy o uchovavani uddajov, t.j.vzhl'adom na povinnost poskytovatel'ov
telekomunikaénych sluzieb uchovavat’ komunika¢né udaje na vymedzené obdobie pre
pripadny pristup knim na ucely presadzovania prava, v nadvdznosti na rozhodnutie
Europskeho sudneho dvora (dalej len ,,Sudny dvor®) o zruSeni smernice o uchovavani
Gdajov zroku 2014*. Odvtedy Ziaden néastroj EU na uchovévanie udajov neexistuje
a niektoré ¢lenské $taty prijali vlastné vnutrostatne zakony o uchovavani udajov. Svédsky
a britsky predpis o uchovavani udajov boli napadnuté pred ESD, ktory 21. decembra vydal
svoj rozsudok vo veci Tele2'®. ESD dospel k zaveru, e vnitro§tatne pravne predpisy
v oblasti boja proti trestnej Cinnosti, ktoré stanovuju vSeobecné a nediferencované
uchovavanie vSetkych udajov o prenose dat apolohe tykajucich sa ucastnikov
a pouzivatel'ov, ktoré sa vztahuje na vSetky prostriedky elektronickej komunikécie, nie st
zlugitelné s pravom Unie. V sucasnosti sa analyzuji dosledky tohto rozsudku a Komisia
vypracuje usmernenia, ako moézu byt vnltroStatne predpisy o uchovavani (dajov
koncipované, aby boli v sulade s uvedenym rozsudkom.

Trestna Cinnost zanechava digitalne stopy, ktoré moézu slazit' ako dokazy v sudnom
konani; elektronicka komunikéacia medzi podozrivymi je ¢asto jedinym zachytnym bodom,
ktory mozu organy presadzovania prava a prokuratori zhromazd’ovat. AvsSak pristup
k elektronickym dékazom — najma ak sa uchovavaju v zahranic¢i alebo v cloude — moze
byt technicky aj pravne zlozity a Casto procedurdlne naro¢ny, o vySetrovatelom brani
v rychlom prijimani opatreni. S cielom rieSit’ ticto vyzvy Komisia v su¢asnosti posudzuje
rieSenia, ako vySetrovatelom umoznit’ ziskat' cezhrani¢né elektronické dokazy, vratane
zefektivnenia vzadjomnej pravnej pomoci, nachddzania spésobov priamej spoluprace
s poskytovatel’'mi internetovych sluzieb, a ako navrhnut’ kritéria na urenie a presadzovanie
jurisdikcie v kybernetickom priestore, v plnom stlade s plathymi pravidlami ochrany
(dajov.®Komisia 9. decembra 2016 predlozila Rade pre spravodlivost a vn(torné veci
spravu o dosiahnutom pokroku®’.

Proces komplexnych (a stale prebiehajicich) konzultacii s expertmi umoznil Komisii
vymedzit' rozne a Casto zlozité problémy, ktoré vyplyvaju z pristupu k elektronickym
dokazom, na ucely lepSieho pochopenia sucasnych pravidiel a postupov Vv ¢lenskych
Statoch a na ucely stanovenia réznych moznosti politiky. V sprave o pokroku sa poskytuje
prehlad napadov, ktoré dosial’ vznikli v procese zhromazd’ovania informacii a konzultacii
s expertmi a uvadza sa v nej, ze Komisia sa po konzulticii so zainteresovanymi stranami
bude v nadchadzajucich mesiacoch touto zalezitostou d’alej zaoberat. Ako Komisia
oznamila vo svojom pracovnom programe, v roku 2017 predlozi iniciativu.

VI. ZAVER

Dalgia sprava, ktora méa byt predlozena 1. marca, bude prileZitostou na preskiimanie
pokroku dosiahnutého v ramci tychto a d’alsich kl'a¢ovych oblasti ¢innosti.

" Rozsudok Stidneho dvora v spojenych veciach C-293/12 a C-594/12, Digital Rights Ireland z 8. aprila 2014.

5 Rozsudok Stdneho dvora v spojenych veciach C-203/15 a C-698/15 Tele2 z 21. decembra 2016.
v stlade so zavazkom v Eurépskom programe v oblasti bezpeinosti, COM(2015) 185 final,
aoznamenim Komisie snazvom Naplianie Eurépskeho programu v oblasti bezpeénosti s cielom
bojovat’ proti terorizmu a pripravit’ pddu pre G¢inni a skuto¢nti bezpecnostni uniu COM(2016) 230 final.
Rada vo svojich zaveroch o zlepSeni trestnej justicie v kybernetickom priestore z 9. juna 2016 vyzvala
Komisiu, aby prijala konkrétne opatrenia, vypracovala spoloény pristup EU a do jina 2017 predlozila
vysledky.
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