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I. UvOoD

Coraz zavaznejsi problém podvodov tykajucich sa cestovnych dokladov sa dostal do centra
pozornosti v suvislosti s neddvnymi teroristickymi Utokmi v Eurdpe a st¢asnymi migra¢nymi
tokmi. Podvody tykajice sa dokladov umoziuju pachanie teroristickej a organizovanej
trestnej &innosti a s spojené sobchodovanim slud'mi' aprevadzanim migrantov. Je
nevyhnutné, aby sme =zlepS$ili zabezpecenie cestovnych dokladov vratane zdkladnej
infraStruktury spravy systému identifikacnych dat.

Komisia vo svojom ozndmeni s ndzvom Posilnenie bezpecnosti vo svete mobility: lepSia
vymena informéacii v boji proti terorizmu a lepsie chranené vonkajsie hranice® zddraznila
zasadny vyznam zabezpecenia cestovnych dokladov a dokladov totoZnosti, kedykol'vek je
potrebné bez pochybnosti stanovit’ totoznost’ urcitej osoby, a vyhlasila, ze predlozi akény plan
na rieSenie podvodov tykajucich sa cestovnych dokladov. Zlepseny pristup sa bude opierat’
0 spolahlivé systémy na predchddzanie zneuzivaniu a ohrozeniu vnutornej bezpecnosti
v ddsledku nedostato¢ného zabezpecenia dokladov.

Cestovné doklady maju vo véicSine pripadov formu cestovnych pasov, ale patria k nim aj
narodné preukazy totoZnosti a povolenia na pobyt pre Statnych prisluSnikov tretich krajin
(ked’ sa pouzivajii v priestore bez kontrol na vnétornych hraniciach). Ob¢ania EU mézu
vstupovat’ na tizemie EU, schengenského priestoru a uréitych krajin mimo EU, ako aj odist
z takéhoto Uzemia s narodnym preukazom totoznosti, ktory vydavali ¢lenské staty. To
napriklad znamena, e zahrani¢ni teroristicki bojovnici mozu cestovat’ medzi EU a Tureckom
len so svojim narodnym preukazom totoznosti.

Medzi podvodnikmi je vysoky dopyt po cestovnych dokladoch EU. Predpoklada sa, Ze
najmenej tri Stvrtiny faloSnych dokladov odhalenych na vonkajSich hraniciach, ale aj
V priestore bez kontrol na vnatornych hraniciach, boli vydané ¢&lenskymi $tatmi EU
a krajinami pridruzenymi k Schengenskému dohovoru®. Podla najnovsich sprav, ktoré
vypracovala eurdpska pohrani¢nd a pobrezna straz, patria medzi najcastejSie odhalené falosné
doklady pouzivané na cestovanie v ramci schengenského priestoru menej zabezpecené
narodné preukazy totoznosti vydané ¢lenskymi §tatmi. ,,Pripady zneuzitia identity dvojnikom*
(ked’ drzitel' dokladu vyzera podobne ako jeho skutocny vlastnik) st Coraz rozSirenejsie,
pricom v druhom Stvrtroku 2016 patrili opdt’ medzi najcastejSie hlaseny druh podvodov.
Medzi najvdcSie hrozby stile patri ziskanie pravych dokladov na zdklade falo$nych
zdrojovych dokladov (rodny, sobasny a umrtny list), lebo sa vel'mi t'azko odhal'uje.

V tejto stvislosti je nevyhnutné, aby EU, a najmi ¢lenské $taty zintenzivnili Gsilie o zlep$enie
zabezpedenia cestovnych dokladov vydavanych ob&anom EU a §tatnym prislugnikom tretich
krajin. Zabezpecenie cestovnych dokladov je ddlezitym faktorom pri zlepSovani ochrany
hranic, riadenia migrécie a dosiahnuti u¢innej a skuto&nej bezpe&nostnej inie”.

Pracovny dokument utvarov Komisie SWD(2016) 159 final prilozeny k sprédve Komisie o pokroku
dosiahnutom v boji proti obchodovaniu s ludmi (2016).

2 COM(2016) 602 final, 14.9.2016.

® V druhom $tvrtroku 2016 tvorili doklady EU 74,33 % falo§nych preukazov totoznosti, 60,46 % falognych
povoleni na pobyt a17,11 % falo$nych cestovnych pasov (Stvrtroéna sprava eurdpskej pohraniénej
a pobreznej straze o analyze rizik).

Oznamenie Komisie: Napliianie Eurdpskeho programu v oblasti bezpecnosti s cielom bojovat proti
terorizmu a pripravit pédu pre ucinni a skutoénii bezpecnostnu uniu [COM(2016) 230 final, 20.4.2016].



Charakter podvodov tykajtcich sa cestovnych dokladov sa rychlo meni. Zlo¢inecké siete
zapojené do falSovania a pozmenovania cestovnych dokladov sa teraz va¢Smi Specializuju
a neprestajne vyvijaju nové formy falSovania, ako je napriklad manipulacia so zariadeniami
proti falSovaniu a metody na obchéadzanie biometrickych kontrol, ako aj novy spdsob prace.

Zavedenie sofistikovanejSich bezpecnostnych prvkov, vyrobnych metdéd a systémov na
kontrolu dokladov st'azuje falSovanie alebo pozmefiovanie dokladov totoznosti a cestovnych
dokladov. Podvodnici vSak v reakcii na tieto opatrenia ¢oraz menej uplatiuju ,tradiéné®
spésoby podvodov zamerané na fyzické doklady, ako je napriklad zmena Udaja o platnosti
cestovného pasu (pozmenovanie) alebo tvorba Uplne faloSnych dokladov (falSovanie) —
a uprednostiiuju iné druhy podvodov tykajucich sa dokladov, ako je napriklad zneuZitie
identity dvojnikom. Sustred’'uju sa aj na iné druhy dokladov, akymi st napriklad zdrojové
doklady pouzivané ako podklad Ziadosti o pravé cestovné doklady.

Podl'a spravy europskej pohraniénej a pobreZnej straze zroku 2016° sa medzi prvym
Stvrtrokom 2015 a prvym Stvrtrokom 2016 zvysil vyskyt podvodov s faloSnou totoZnostou
0 4 % a vyskyt podvodného ziskavania pravych dokladov o 76 %, zatial’ ¢o vyskyt podvodov
s faloSnymi dokladmi sa znizil (-8 %).

V tomto oznameni sa stanovuje akény plan na zlepSenie zabezpecenia cestovnych dokladov.
Bezpeénostné normy pre cestovné doklady a poziadavky na hrani¢né kontroly® sa stanovuju
na urovni EU, ale &lenské §taty zostavaju nadalej plne zodpovedné za zdrojové doklady
a samotnu vyrobu a vydavanie cestovnych dokladov. V ak¢nom plane sa stanovuju opatrenia,
ktoré Komisia prijme, ako aj odportcania, pokial’ ide o opatrenia, Ktoré maju Clenské Staty
prijat’ v ramci vnutrostatnych politik, tykajiace sa vSetkych aspektov zabezpecenia cestovnych
dokladov.

Komisia a ¢lenské Staty musia zabezpedit, aby sa pri vSetkych opatreniach uvedenych v tomto
ak¢nom plane zarucovali zakladné prava, a to najméa pravo na ochranu osobnych dajov.

Komisia bude preto ako strazkyiia zmluv nad’alej monitorovat’ spravne vykonavanie prava EU
a vyuzivat’ svoje prdvomoci na presadzovanie spravneho vykondvania, ak to bude vhodné
a potrebné.

1. AKCNY PLAN
1. Evidencia totoZnosti

Pravé doklady vyhotovené na zéklade faloSnej totoznosti sa na hrani¢nych priechodoch alebo
V rdmci uzemia Clenského Statu vel'mi tazko odhaluju. Totoznost’ jednotlivcov by sa mala
zistovat' a zdrojové doklady’ by sa mali vydavat na zéklade registrov obyvatel'stva, ktoré
obsahuju relevantné aaktualne historické, socidlne a geografické Gdaje. Krajiny
S biometrickym registrom obyvatel'stva alebo databazou cestovnych dokladov si mézu overit’
totoznost’ osoby pri kazdej ziadosti o vydanie nového cestovného dokladu, takze nie je mozné
poziadat’ o vydanie pravého dokladu pomocou falo§ného zdrojového dokladu.

http://frontex.europa.eu/publications

Pokial ide o poziadavky na hrani¢né kontroly, pozri hlavu V, kapitolu 2 Zmluvy o fungovani Eurépskej unie
(ZFEU).

Zdrojové doklady — rodny, sobasny a Umrtny list — sa pouzivaju ako podklady pri podavani ziadosti
0 vydanie dokladov totoznosti, povoleni na pobyt a cestovnych dokladov.



http://frontex.europa.eu/publications

Hoci zmena mena osoby moze byt v sUlade s pravnymi predpismi, tomuto procesu je
potrebné venovat zvySeni pozornost a zabezpeit nespochybnitelnost postupov. Ak
Vv pripade prvej registracie alebo Ziadosti o vydanie cestovného pasu zo strany dospelych
(napr. po naturalizacii) nie su k dispozicii nijaké spolahlivé udaje z registra, prislusné organy
by mali uskuto¢nit’ osobné pohovory, a ak je to vhodné, ziskat’ d’alsie dokazy o tom, Ze osoba
naozaj pouziva deklarovanu totoznost’, napriklad prostrednictvom zoznamu voli¢ov alebo
zaznamov 0 socialnom zabezpeceni.

Zdrojové doklady by navySe mali mat’ ur€iti minimalnu Groven zabezpecenia, aby
sa zabranilo falsovaniu. EU prispela celkovou sumou 16 miliénov EUR na iniciativy v oblasti
vyskumu avyvoja® zamerané na zaistenie lepsicho zabezpeGenia zdrojovych dokladov.
Prostrednictvom buducich pracovnych programov Vv ramci programu Horizont 2020
zameranych na bezpec¢nu spolo¢nost’, ktoré sa budu uskutoc¢novat’ v rokoch 2018 — 2020, sa
podpori vyskum a vyvoj v oblasti zabezpecenia dokladov.

Mimo EU existuju projekty, ktoré patria do nového ramca partnerstva na zéklade eur6pskej
migra¢nej agendy a tykaju sa vyvoja databédz registracie biometrickych Gdajov v kl'a¢ovych
partnerskych tretich krajindch s moznostou zaistenia fungujucich registrov obyvatel'stva
a digitalizacie odtlackov alebo biometrickych Udajov.

Europol financoval vypracovanie prirucky na odhalovanie falosnych zdrojovych dokladov.
Priru¢cka obsahuje vzory a kratke opisy eurdpskych dokladov totoznosti a zdrojovych
dokladov, ale nepouziva sa tak ¢asto, ako by sa mala.

Elektronické identifikécia a doveryhodné sluzby pre elektronické transakcie® moézu takisto
pomdct’ pri odhalovani faloSnych dokladov a posilnit’ bezpecnost’ elektronickych dokladov
tym, Ze poskytni dokaz o totoznosti a zabrania kradeziam totoznosti prostrednictvom
vzajomného elektronického potvrdzovania Gdajov o0 totoznosti. Podporili by aj ulahéenie
bezpeénych elektronickych Ziadosti o obnovenie cestovnych dokladov.

V neddvno prijatom nariadeni, ktorym sa zjednoduSuje obeh verejnych listin v Unii', sa
stanovuje, ze rodné a sobasne listy vydané v jednom clenskom Stite moze iny Clensky Stat
prijat’ ako pravé, aj ked nie s opatrené peciatkou. Posiliiuje sa tym boj proti podvodom
zavedenim administrativnej spoluprace, pricom v pripade pochybnosti o pravosti verejnych
listin Clenské Staty medzi sebou navzajom komunikuji prostrednictvom informacného
systému o vnatornom trhu (IMI), napriklad s ciefom overit’ pravost’ zdrojovych dokladov.

Dva projekty financované v ramci témy ,,bezpeCnost™ siedmeho rdmcového programu sa tykaji konkrétne
zabezpecenia dokladov a spravy systému identifikaénych dat: ,,Fast and trustworthy identity delivery and
check with e-passports leveraging traveller privacy* (Fidelity) (Rychle a doveryhodné vydavanie preukazov
totoznosti a kontrola elektronickych cestovnych pasov pri zabezpefeni ochrany osobnych Gdajov
cestujucich®) a,,Recommendations for reliable breeder documents restoring e-passport confidence and
leveraging extended border security* (Origins) (Odportcania pre zaistenie spolahlivosti zdrojovych
dokladov a obnovenie dbvery v elektronické cestovné pasy azabezpelenie vdcSej bezpe€nosti hranic*).
Z vyzvy programu Horizont 2020 zameranej na bezpecné spolocnosti sa financuje projekt ,,Reliable
European identity ecosystem‘ (Aries) (Spolahlivy eurdpsky ekosystém totoznosti).

° Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23.jdla 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a 0 zruSeni smernice 1999/93/ES
(U.v. EU L 257, 28.8.2014, 5. 73— 114).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/1191 zo 6. jila 2016 0 podporovani volného pohybu
obdéanov prostrednictvom zjednodusenia poziadaviek na predkladanie ur¢itych verejnych listin v Eurdpskej
anii a 0 zmene nariadenia (EU) &. 1024/2012 (U. v. EU L 200, 26.7.2016, s. 1 — 136).
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Osobitné opatrenia

Clenské staty by mali:

- zvazit, ako najlepsie predchadzat vydavaniu pravych dokladov na zaklade falosnej
totoznosti, napriklad prostrednictvom posilnenia postupov v pripade registracie
totoznosti v neskorsej faze zivota/prvého podania ziadosti alebo zmeny mena,

- preskumat, ako mozno zvysit’ odolnost’ zdrojovych dokladov voci podvodom, napr.
doplnenim d’alsich bezpecnostnych prvkov,

- zabezpecit’ rozsiahlu distribuciu priru¢ky Europolu 0 zdrojovych dokladoch vSetkym
orgdnom vydavajucim doklady a podporovat’ jej nepretrzité vyuzivanie, ako aj

- urychlene vykonat nariadenie o podporovani volného pohybu obcanov
zjednodusenim poziadaviek na predkladanie uréitych verejnych listin v EU a vyuzit
jeho potencidl na zlepSenie zabezpeCenia verejnych listin prostrednictvom
informa¢ného systému o vnatornom trhu.

Komisia:

- posldi aktudlnu situaciu v ¢lenskych Statoch aulahéi diskusiu o biometrickych
identifika¢nych znakoch (podoba tvare a/alebo odtlacky prstov) v registroch
obyvatel'stva, pri plnom zohladneni prava EU v oblasti ochrany osobnych tdajov
a narodného kontextu v ¢lenskych $tatoch,

- ulah¢i diskusiu o moznostiach lepSieho zabezpecenia zdrojovych dokladov od
druhého Stvrtroka 2017,

- bude spolupracovat’ sklacovymi partnerskymi tretimi krajinami s cielom
propagovat’ a podporit’ zavedenie biometrickych identifikacnych znakov v ich
registroch obyvatel'stva,

- posilni ¢innosti vyskumu a vyvoja v oblasti zdrojovych dokladov a overovania
dokladov vratanie hodnotenia mobilnych technolégii v rdmci programu Horizont
2020 zameraného na bezpecné spoloc¢nosti 2018 — 2020, a

- bude monitorovat’ vykondvanie nariadenia o podporovani volného pohybu obcanov
prostrednictvom zjednoduSenia poziadaviek na predkladanie urcitych verejnych
listin a posudi jeho potencial na d’alSie zlepSenie elektronického zabezpecenia
verejnych listin.

2. Vydavanie dokladov

Na zasadnuti Rady v decembri 2005 prijali vietky &lenské §taty EU zavery™ o minimélnych
bezpecnostnych normach tykajucich sa postupov vydavania preukazov totoznosti ¢lenskych

11 zavery zastupcov vlad Clenskych Statov o spoloénych minimalnych bezpecnostnych normach pre narodné
preukazy totoznosti ¢lenskych Statov (1. — 2. decembra 2005).



statov. Nasledovalo uznesenie z roku 20062, Odporucania sa tykaju vydavania preukazov
totoznosti, ktoré maju slazit' ako cestovné doklady, ale st relevantné pre vSetky cestovné
doklady. Niektoré z nich vSak stale nie su uplne zavedené (napriklad poziadavka na osobnu
pritomnost’ ziadatel'ov a monitorovanie celého postupu vydavania dokladov).

Je dolezité, aby si Clenské Staty vymienali najlepSie postupy tykajlce sa zaznamenavania
biometrickych udajov a postupov udel'ovania a vydavania dokladov, a tak dosiahli va¢si sulad
medzi vnatroStatnymi postupmi. Komisia to ul’'ah¢i organizaciou seminarov a ad hoc stretnuti.

Vieme, ze vdaka decentralizovanym postupom vydéavania je pre podvodnikov TlahSie
odcudzit’ a opdtovne pouzit’ prazdne doklady. Centralizacia a monitorovanie/audit postupov
vydavania a personalizacie (vyplhanie prazdnych dokladov) zabrafiujii obehu odcudzenych
dokladov (najmé prézdnych).

Osobitné opatrenia

Clenské staty by mali:
- zabezpeCit Uplné vykondvanie uznesenia zroku 2006 o minimalnych
bezpecnostnych norméch tykajtcich sa postupov vydavania,

- vymienat si informécie o najlepSich postupoch tykajucich sa zaznamendvania
biometrickych Gdajov a postupov udel'ovania a vydavania dokladov, a

- posilnit’ monitorovanie personalizacie/vydavania dokladov totoZnosti a cestovnych
dokladov s ciel'om obmedzit’ pocet odcudzenych prazdnych dokladov.

Komisia:

- ulah¢i vymenu najlepsich postupov v oblasti vydavania dokladov a spravy systému
identifika¢nych dat organizaciou seminarov od prvého Stvrtroka 2017.

3. Vyroba dokladov
3.1 Bezpecnostné prvky v cestovnych dokladoch

Prijali sa pravne predpisy EU 0 normach pre bezpednostné prvky a biometrické ddaje
v cestovnych pasoch a cestovnych dokladoch vydavanych &lenskymi §tatmi*® a o jednotnom
formate viz'* a povoleni na pobyt pre §tatnych prislusnikov tretich krajin'. Tieto normy sa
uplatiiuji aj pri povoleniach na maly pohraniény styk'® a povoleniach vydanych v ramci
acquis o legalnej migracii. Prislusné technické Specifikacie pre doklady sa neprestajne

12 Uznesenie zastupcov vlad ¢lenskych 3tatov zasadajiicich v Rade v ditoch 4. — 5. decembra 2006

0 minimalnych bezpecnostnych normach pre preukazy totoznosti vydané ¢lenskymi §tatmi, ktoré platia ako
cestovné doklady.

¥ Nariadenie (ES) & 2252/2004 (U. v. EU L 385, 29.12.2004, s. 1). Spojené kralovstvo a Irsko nie st su¢astou
tohto opatrenia.

¥ Nariadenie (ES) ¢. 1683/95 (U. v. EU L 164, 14.7.1995, s. 1).

5 Nariadenie (ES) ¢. 1030/2002 (U. v. EU L 157, 15.6.2002, s. 1).

16 Nariadenie (ES) ¢. 1931/2006 (U. v. EU L 405, 30.12.2006, s. 1).



aktualizuju s cielom predchadzat’ podvodom, a preto je doblezité, aby sa doklady vyrabali
v Uplnom sulade s najnovs§imi verziami tychto technickych $pecifikacii.

Komisia predlozila dva navrhy*’ na aktualiziciu bezpecnostnych prvkov a vytvorenie novej
podoby viz a povoleni na pobyt pre Statnych prislusnikov tretich krajin. Rychle prijatie tychto
navrhov by pomohlo obmedzit' vyuzivanie faloSnych dokladov na vstup do priestoru bez
kontrol na vnatornych hraniciach.

Stucasné urovne zabezpecenia narodnych preukazov totoznosti, ktoré¢ vydavaju ¢lenské Staty,
a dokladov o pobyte statnych prislusnikov EU, ktori majii trvaly pobyt v inom &lenskom $tate,
aich rodinnych prislusnikov, sa vyrazne li$ia, ¢o zvySuje riziko falSovania a podvodov
tykajucich sa dokladov a sposobuje praktické problémy pre obcanov, ktori chcl vyuzivat
svoje pravo vol'ného pohybu. Komisia v nadvaznosti na Spravu o obéianstve EU za rok 2013
a oznamenie o posilneni bezpecnosti vo svete mobility z roku 2016 zacala uskuto¢novat
stadiu®® s cielom podrobnejSie preskimat’ otazky bezpec¢nosti vratane mozného zosuladenia
bezpecnostnych prvkov v zaujme zvySenia ich odolnosti vo¢i rizikdm podvodov tykajacich sa
dokladov. Posilnenie bezpe¢nostnych prvkov dokumentov totoznosti a dokladov o pobyte by
mohlo pomdct’ aj pri rieSeni problému, ktory sa uvadza v najnovsich spravach eurdpskej
pohrani¢nej a pobreZnej strdZe, Ze narodné preukazy totoZnosti s niZzSou uUroviiou
zabezpecenia byvaju najcastejSie odhalené ako falo$né doklady.

V kontexte prava na konzularnu ochranu, ktoré je priznané ob&anom EU, ktorych ¢lenské
Staty nemaju diplomatické ani konzularne zastupenie v tretej krajine, by mohlo byt potrebné,
aby ing;’/ ¢lensky stat vydal takymto obéanom ndhradné cestovné doklady. Rozhodnutim z roku
1996" sa stanovil spolo¢ny format pre takéto néhradné cestovné doklady, ktoré umozZiuji
obCanom vratit sa domov. Vydavanie ndhradnych cestovnych dokladov predstavuje
najCastejSie vyuzivany druh konzularnej pomoci. Toto rozhodnutie je po 20 rokoch
zastarané”’. Niektoré ¢lenské Staty nepouZivaji ndhradné cestovné doklady z toho dévodu, Ze
ich povazuji za nezabezpecené voc¢i podvodom tykajucim sa dokladov. Komisia v kontexte
tejto revizie preskima aj moznosti modernizacie bezpecnostnych prvkov ndhradnych
cestovnych dokladov.

3.2.  Zaznamenavanie biometrickych udajov

Na Grovni EU sa prijali usmernenia pre organy, ktoré zaznamenavaji biometrické
identifika¢né znaky v cestovnych pasoch a povoleniach na pobyt pre Statnych prislusnikov
tretich krajin®. Je to vel'mi délezita iloha, kedze k vi&sine pripadov nezhodnych vysledkov
pri hraniénych kontrolach dochadza v désledku chybného zaznamenania (dajov v Case
vydania dokladu. Kvalita biometrickych udajov je najdolezitej§im parametrom, ktory
ovplyviiuje presnost’ automatickych biometrickych systémov. Mali by sa rieSit’ aj slabé

7" Navrh nariadenia, ktorym sa meni nariadenie (ES) ¢. 1683/1995 z 29. méja 1995 stanovujce jednotny format

viz [COM(2015) 303 final]; navrh nariadenia, ktorym sa meni nariadenie (ES) ¢. 1030/2002, ktorym sa
stanovuje jednotny format povoleni na pobyt pre $tatnych prislusnikov tretich stdtov [COM(2016) 434 final].
Stadia na podporu pripravy postdenia vplyvu politickych iniciativ EU v oblasti dokladov o pobyte
a dokladov totoznosti s cielom ul'ah¢it’ vykonavanie prava vol'ného pohybu.

Rozhodnutie zastupcov vlad ¢lenskych 3tatov, ktori sa zisli na zasadnuti Rady, z 25. jina 1996; U. v. EU L 168, 6.7.1996.
Aj v désledku nadobudnutia G&innosti smernice 2015/637/EU o opatreniach koordinacie a spolupréace na
ul'ahéenie konzularnej ochrany nezastapenych ob&anov Unie v tretich krajinach.

2l Rozhodnutie Komisie C(2011) 5499 zo 4. augusta 2011.
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stranky v savislosti s biometrickymi dajmi, ako napriklad ,morfing/premena tvari“

a ,,spoofing/fal§ovanie odtladkov prstov*.

Osobitné opatrenia

Eurdpsky parlament a Rada by mali:

- Co najskor prijat’ nadvrhy tykajuce sa lepsie zabezpeceného jednotného formatu viz
a povoleni na pobyt pre statnych prislusnikov tretich krajin, ktory zamedzi d’alSim
podvodom.

Komisia:

- vprvom S$tvrtroku 2017 dokon¢i Stdiu 0 moznostiach, ktoré st v radmci
jednotlivych politik EU k dispozicii na zlepsenie zabezpeéenia preukazov totoznosti
obéanov EU a dokladov o pobyte ob&anov EU, ktori maja trvaly pobyt v inom
¢lenskom $tate, a ich rodinnych prislusnikov z krajin mimo EU s cielom obmedzit
riziko podvodu a falsovania. Komisia vyhodnoti d’al§ie kroky, moznosti a ich vplyv
vzhl'adom na moznu legislativnu iniciativu do konca roka 2017,

- preskiima, ¢i je potrebné zmenit’ nariadenie (ES) ¢. 1931/2006 s cielom zabezpecit’,
aby podmienky vydavania povoleni na maly pohrani¢ny styk a bezpec¢nostné prvky
takychto povoleni zarucovali nélezité posudenie bezpecnostnych rizik bez toho, aby
boli akymkol'vek spdsobom dotknuté vyhody plyntice pre drzitel'ov povolenia
z nariadenia a Kodexu schengenskych hranic,

- od tretiecho Stvrtroka 2017 pripravi d’alSie usmernenia/odbornt pripravu tykajlice sa
spravneho zaznamenavania biometrickych identifikacnych znakov, najmi s cielom
riesit’ kvalitu biometrickych tdajov a ich slabé miesta, a

- bude monitorovat’ sulad bezpe¢nostnych prvkov cestovnych dokladov vydanych
¢lenskymi §tatmi s technickymi $pecifikaciami EU.

4. Kontrola dokladov

V Koédexe schengenskych hranic® sa stanovuju postupy kontroly §tatnych prislusnikov krajin
EU atretich krajin na vonkaj$ich hraniciach. Prislusnici pohraniénej strdZe musia tieto
kontroly vykonéavat’ rychlo a spoliehat’ sa pritom na technoldgie/databazy, Skoliace néstroje
a usmernenia, ktoré im umoznuju overit’ cestovné doklady.

22 Morfing/premena tvari: spojenie dvoch fotografii tvare do jednej pomocou digitalnych programov;

spoofing/falSovanie odtlackov prstov: pouzitie faloSnych odtlackov prstov skopirovanim odtlackov prstov na
gumeny podklad.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/399 z 9. marca 2016, ktorym sa ustanovuje kddex
Unie o pravidlach upravujicich pohyb o0sdb cez hranice (Kédex schengenskych hranic) (U. v. EU L 77,
23.3.2016, 5. 1).
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4.1 Elektronické kontroly cestovnych dokladov Stdatnych prislusnikov tretich krajin

Elektronické overovanie pravosti cestovnych dokladov Statnych prislusnikov tretich krajin je
délezitou sidastou budiceho systému vstup/vystup®; prispieva k bezpecnosti tym, Ze pomaha
odhalovat’ pripady kradeze identity a zneuzivania cestovnych dokladov a bojovat’ proti nim.
Systém bude navySe sluzit’ na boj proti krddeziam identity prostrednictvom spravovania
stuhrnu biometrickych Gdajov $tatnych prislusnikov tretich krajin vel'mi podobnym spdsobom,
ako to prebieha vo vizovom informacnom systéme v pripade drzitel'ov viz. Obidva systémy st
na tieto ucely tizko prepojené.

Ziskavanie certifikatov z krajin mimo EU (od podpisujucich certifikaénych autorit
jednotlivych krajin) na overenie cestovného dokladu je ¢asovo naroény a citlivy proces, ktory
je v8ak potrebny v zaujme uistenia sa 0 tom, Ze retaz dovery, ktora vedie od subjektu, ktory
certifikat vydal, az po ,,spotrebitel'a” (pouzivatel'a), je nepreruSena. Komisia zacala v roku
2015 pilotny projekt scielom preskimat moznosti zhromazd'ovania certifikatov
pochadzajucich z krajin mimo EU, potvrdzovania ich trovne doveryhodnosti a nasledného
poskytnutia tychto certifikdtov vo forme hlavného zoznamu spliiajiceho $pecifikacie
Medzinarodnej organizécie civilného letectva®. Pomocou tohto hlavného zoznamu by sa
od roku 2017 mohlo zjednodusSit avo vidcSej miere presadit elektronické overovanie
cestovnych dokladov pochadzajucich z krajin mimo EU pre vietky ¢lenské §taty.

4.2 Kontroly databaz

Drzitelia dokladov by mali ihned’ nahlasit’ stratu alebo odcudzenie svojich dokladov. Ak
Clenské $taty urychlene zadaju informacie do Schengenského informacného systému (SIS)
a databazy odcudzenych a stratenych cestovnych dokladov Interpolu, ako sa to od nich podla
pravnych predpisov vyzaduje, vyrazne to znizuje riziko kradeze identity. Ku diu
24. novembra 2016 bolo v SIS zaznamenanych viac ako 52 miliénov zapisov tykajucich sa
vydanych dokladov a1 milién zépisov tykajucich sa prazdnych dokladov. V roku 2015 sa
zaznamenalo okolo 18 500 pozitivnych lustracii v suvislosti s vydanymi dokladmi.

Clenské staty by mali Interpolu postupovat’ aj udaje o stratenych, odcudzenych alebo
zneuzitych cestovnych dokladoch, ktoré vydali krajiny mimo EU, aby mohol tieto Gdaje
podla moznosti zadat' do databazy odcudzenych a stratenych cestovnych dokladov. Je to
mimoriadne dblezité najmé v suvislosti so syrskymi cestovnymi dokladmi, ktoré boli ziskané
podvodom. Databdza odcudzenych a stratenych cestovnych dokladov obsahuje viac nez 68
miliénov zédznamov, Vv ktorych sa od januara do septembra 2016 uskutoénilo 1 243 miliard
vyhladavani, ktorych vysledkom bolo viac ako 115 000 pozitivnych lustracii.

Prostrednictvom navrhovanej zmeny Koédexu schengenskych hranic®® by sa zaviedla
povinnost” overovat' vSetky cestovné doklady, bez ohl'adu na S$tatnu prislusnost’” drzitel’a,
v systéme SIS a databaze odcudzenych a stratenych cestovnych dokladov. UTah¢ila by sa tak
identifikacia stratenych, odcudzenych, zneuZitych alebo neplatnych dokladov aich
zaistovanie alebo uchovavanie ako dbokazov. Navrhovany eurdpsky systém pre cestovné

2 COM(2016) 194 final, 6.4.2016.

% Hlavny zoznam obsahuje certifikaty podpisujucich certifikagnych autorit roznych krajin a zverejiiuje ho
krajina, ktord certifikaty overila a podpisala zoznam. Tento postup je stanoveny v dokumente 9303
Medzinarodnej organizacie civilného letectva.

% Navrh na zmenu Kddexu schengenskych hranic [COM(2015) 670 final, 15.12.2015] sa formalne prijme
V prvom Stvrtroku 2017.



informéacie a povolenia (ETIAS)? by okrem toho mal umoznit overovanie cestovnych
dokladov Statnych prislusnikov tretich krajin oslobodenych od vizovej povinnosti v systéme
SIS a databéze odcudzenych a stratenych cestovnych dokladov este pred prichodom tychto
0osOb na vonkajSie hranice. Expertna skupina na vysokej urovni pre informacné systémy
a interoperabilitu®® sa zaobera otazkou, ako by interoperabilita mohla prispiet’ k zlepseniu
kontroly dokladov a totoznosti.

4.3 Odborna priprava

Clenské $taty, prislusné agentiry EU a Organizacia pre bezpeénost’ a spolupracu v Eurépe
(okrem inych) vyvinuli pre prislusnikov pohrani¢nej straze odbornti pripravu v oblasti
odhalovania podvodov tykajicich sa dokladov. Tato priprava si vyZzaduje nepretrziti
aktualizaciu, najmid so zameranim na nové formy podvodov, ako st napriklad zneuzitia
identity dvojnikom, a vsetky subjekty zapojené do overovania dokladov, akymi st napriklad
dopravcovia, konzularni zamestnanci a miestni administratori.

V smernici 0 zodpovednosti dopravcov sa stanovuju financné pokuty pre dopravcov
prepravujucich Statnych prislusnikov tretich krajin, ktori nemaji doklady potrebné na vstup
do EU. Malo by sa podrobne zvazit' zaGlenenie vhodnych ustanoveni o odbornej priprave
dopravcov s ciel'om zlepsit’ odhalovanie podvodov tykajtacich sa dokladov.

4.4 Nastroje

Medzi dostupné nastroje, ktoré pomahaju prisluSnikom policie, prislusnikom pohranicnej
straze a ostatnym pri odhal'ovani podvodov tykajicich sa dokladov, patri eurdpska online
databaza falo$nych a pravych dokladov (Eurdépsky systém archivacie vyobrazeni — FADO),
ktora zahffia vyobrazenia so Standardizovanymi opismi bezpecnostnych prvkov dokladov
ametod falsovania v 24 Gradnych jazykoch EU aviaceré funkcie prepojenia poskytujlice
priamy pristup kinym databazam savisiacim s dokladmi, ako aj k vnatrostatnym
a komer¢nym aplikaciam.

Databaza FADO bola zriadenad na zéaklade spoluprace medzi ¢lenskymi $tatmi a mala by sa
za¢lenit do pravneho ramca EU. Clenské $taty v siéasnosti nemaja pravnu povinnost
nahravat’ doklady (¢i uz svoje pravé doklady alebo odhalené falo$né doklady), ¢o sposobuje
velké odchylky v mnozstve prispevkov tykajucich sa ich vlastnych dokladov, ako aj dokladov
z krajin mimo EU. Samotné pouZivanie databazy je navyse stale obmedzené. Mala by sa
vypracovat’ analyza pridanej hodnoty databazy a potreby d’alSich zlepseni.

Okrem policajnych a pohrani¢nych organov sa na vyuzivanie pravych cestovnych dokladov
a dokladov totoznosti spolichaju aj civilné a sikromné subjekty”, ktoré musia z roznych
dévodov vykonavat' kontroly totoznosti. Laickd komunita by takisto mala mat moZznost’
spoliehat’ sa na jednoduché mechanizmy overovania, ktoré nevyzaduju odborné znalosti ani
Specializované vybavenie. Laicka a Siroka verejnost maji pristup k podsystému databazy
FADO, ktory poskytuje menej podrobné informacie. Mali by sa preskimat’ spdsoby, akymi

v

by sa im mohol poskytnit’ $ir$i pristup k zapisom o stratenych alebo odcudzenych dokladoch,

2" Navrh nariadenia Eurdpskeho parlamentu a Rady, ktorym sa zriaduje europsky systém pre cestovné

informécie a povolenia (ETIAS) aktorym sa menia nariadenia (EU) ¢&.515/2014, (EU) 2016/399, (EU)
2016/794 a (EU) 2016/1624 [COM(2016) 731 final].

Toto sa stanovilo v nadvaznosti na ozndmenie Komisie Silnejsie a inteligentnejSie systémy pre hranice
a bezpecnost [COM(2016) 205 final, 6.4.2016].

Napr. postové sluzby, banky, notari, cestovné kancelarie, pozi¢ovne aut, agentiry na prevod penazi.
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databazam s pravymi dokladmi a informéaciam o najnovs$ich upozorneniach tykajtcich sa
trendov v oblasti podvodov s dokladmi.

4.5 Biometrické udaje v cestovnych dokladoch

Biometrické identifikatné znaky su dolezitym néstrojom na odhalovanie podvodov.
Prislu$nici pohranicnej strdze ich mo6Zzu pouzit’ na overenie totoznosti, najma porovnanim
udajov na ¢ipe s Gdajmi v doklade.

Na tucely kontroly elektronickych komponentov elektronickych pasov a elektronickych
povoleni na pobyt musi c¢lensky §tat, ktory doklad vydal, poskytnit' orgdnom potrebné
certifikaty na pristup k odtlatkom prstov ulozenym na Cipe. Systematické elektronické
overovanie udajov na ¢ipe by viedlo k odhaleniu najbeznejsich pripadov podvodov tykajucich
sa dokladov, akymi su napriklad manipulacie s fotografiou drzitel'a. Nie vSetky Staty si vSak
certifikaty vymienaju.

Potencial systému SIS v oblasti boja proti podvodom tykajiucim sa dokladov vzrastie po
zavedeni funkcie vyhladévania odtlackov prstov. Prvé stcasti (mechanizmus na kontrolu
kvality Udajov) budd dostupné do polovice roku 2017 aprace na centralnej Grovni budi
dokoncené v poslednom Stvrtroku 2017. Tato funkcia umozni uspes$nu identifikéciu 0sob (na
zéklade ich odtlackov prstov) hladanych organmi. Automatizovany systém identifikacie
odtlac¢kov prstov (AFIS) bude vykonavat’ overovanie totoznosti a VO vyraznej miere prispeje
k odhalovaniu podvodov tykajicich sa dokladov a kradezi identity. Clenské §taty ho budu
zavadzat’ od zaciatku roku 2018.

Do systému SIS sa uz mézu zadavat’ odcudzené, zneuzité, stratené alebo neplatné cestovné
pasy, preukazy totoznosti, vodi¢ské preukazy, povolenia na pobyt a cestovné doklady,
Komisia chce v§ak navrhnit’ (v rdmci revizie pravneho zdkladu systému), aby sa doii zadavali
aj falosné doklady. Zabezpeci sa tak komplexnejsi pristup k odhalovaniu a zaist'ovaniu
takychto dokladov.

11



Osobitné opatrenia

Clenské staty by mali:

systematicky zaznamenavat' vSetky odcudzené, stratené, zneuzité alebo neplatné
doklady do systému SIS a databazy odcudzenych a stratenych cestovnych dokladov
s cielom zabezpecit’, aby sa zaistili a/alebo uchovali ako dokaz na ucely trestného
konania, ak sa s nimi drzitel’ opatovne preukaze, ¢im sa ucinne stiahnu z obehu,

systematicky zaplhat databazy Interpolu tudajmi o stratenych, odcudzenych,
zneuzitych alebo neplatnych cestovnych dokladoch, ktoré vydali krajiny mimo EU,
ak to tieto krajiny nerobia,

zabezpecit’ lepsi pristup prislusnikov pohrani¢nej straze k prislusnym informacnym
systémom,

zlepsit zhromazd'ovanie Udajov avymenu informacii o podvodoch tykajucich
sa dokladov, najmé o pripadoch zneuzitia identity dvojnikom, podvodom ziskanych
pravych dokladoch a kradeziach identity, a

urychlit’ zavedenie funkcie vyhl'adavania odtlackov prstov v systéme SIS.

Komisia:

navrhne v decembri 2016 reviziu prdvneho zakladu systému SIS, aby ¢lenské Staty
mohli do systému zadavat tdaje o faloSnych cestovnych dokladoch,

od prvého Stvrtroku 2017 za¢ne viest diskusiu S ¢lenskymi Statmi o spésoboch
zlepsenia vyuzivania Europskeho systému archivéacie vyobrazeni (FADQO) vratane
preskiimania moznosti jeho buduceho rozvoja, synergii a pridanej hodnoty,

pocas treticho Stvrtroku 2017 zabezpeci pravidelne aktualizovany zoznam
certifikatov potrebnych na elektronické overovanie cestovnych dokladov,

bude spolupracovat’ s prislusnymi agentGrami EU na podpore odbornej pripravy
v novych oblastiach, v ktorych dochadza k podvodom tykajucim sa dokladov,

preskima uskutocnitenost’ zaclenenia poziadaviek na odbornu pripravu do
smernice o0 zodpovednosti dopravcov,

pocas posledného Stvrtroku 2017 preskima spdsoby zlepSenia dostupnosti
informécii o0 novych a falosnych dokladoch pre laicku komunitu,

bude nad’alej monitorovat’ vykonavanie prava EU v oblasti vyuZzivania biometrickych
udajov na zabezpecenie dokladov a vymeny certifikdtov medzi ¢lenskymi §tatmi, a

V poslednom Stvrtroku 2017 zavedie funkciu vyhladdvania odtlackov prstov na
centralnej drovni systému SIS.
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I1l. NASLEDNE OPATRENIA

Komisia vyzyva clenské Staty, aby prijali vSetky potrebné opatrenia na zabezpecenie rychlej
realizécie tohto akéného planu. Do konca prvého Stvrtroka 2018 poda Eurdpskemu parlamentu

a Rade spravu o dosiahnutom pokroku.
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