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PS_TA(2015)0288
Ludské prava a technologiev tretich krajinidch

Uznesenie Eurépskeho parlamentu z 8. septembra 2015 o Tudskych privach a technolégidch: vplyv systémov
neopravneného vniknutia a sledovania na l'udské priva v tretich krajinich (2014/2232(INI))

(2017/C 316/03)
Eur6psky parlament,

— so zretelom na VSeobecnt deklardciu [udskych prdav a Medzindrodny pakt o obcianskych a politickych pravach, najmai
na jeho ¢lanok 19,

— so zretelom na strategicky raimec Eurépskej tnie pre fudské préva a demokraciu, ktory Rada prijala 25. jtina 2012 ('),

— 50 zreteflom na usmernenia EU v oblasti ludskych prav tykajiicich sa slobody prejavu online a offline, ktoré Rada (pre
zahrani¢né veci) prijala 12. mdja 2014 (%),

— so zretefom na usmernenia pre sektor IKT o vykondvani hlavnych zdsad OSN v oblasti podnikania a Iudskych prav,
ktoré Komisia zverejnila v juni 2013,

— so zretelom na spravu Organizdcie pre bezpecnost a spoluprdcu v Eurépe (OBSE) z 15. decembra 2011 s ndzvom
Sloboda prejavu na internete (*) a na pravidelnd spravu osobitnej zastupkyne OBSE pre slobodu médif Stalej rade OBSE
z 27. novembra 2014 (*),

— so zretelom na sprdvu osobitného spravodajcu OSN o podpore a ochrane Tudskych prav a zdkladnych slobdd v boji
proti terorizmu z 23. septembra 2014 (A[69/397) (),

— 50 zretelom na spravu Uradu vysokého komisira OSN pre ludské prava z 30. jina 2014 s nizvom Pravo na stikromie
v digitalnom veku (°),

— so zretelom na spravu osobitného spravodajcu OSN zo 17. aprila 2013 o prave na slobodu prejavu a presvedcenia (A/
HRC/23/40) o nasledkoch sledovania komunikdcie o uplatiovani ludskych prdv na stikromie a slobodu presvedcenia
a prejavu zo strany S$titov,

— so zretefom na spravu Vyboru Parlamentného zhromazdenia Rady Eurdpy pre pravne zdleZitosti a ludské prava
z 26. janudra 2015 o hromadnom sledovant ('),

— so zretelom na svoje uznesenie z 12. marca 2014 o programe sledovania Ndrodnej bezpecnostnej agentiry Spojenych
Statov americkych, organoch sledovania v jednotlivych ¢lenskych $tatoch a ich vplyve na zdkladné prava ob¢anov EU
a na transatlantickd spolupracu v oblasti spravodlivosti a vnttornych veci (%),

http:/[eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/ 20120625_en.htm.
http:/[eeas.europa.eu/delegations/documents/eu_human_rights_ guidelines_on_freedom_of_expression_online_and_offline_en.pdf.
http:/[www.osce.org[fom/[80723?download=true.
http:/[www.osce.org[/fom[127656?download=true.

)

i

[S)

http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement.

http:/www.ohchr.org/[EN/HRBodies/ HRC/RegularSessions/Session27/Documents/A-HRC-27-37 _en.doc.

http:/[website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae2 5-6cfe-450a-92a6-
p p P

€903af10b7a2.

() Prijaté texty, P7_TA(2014)0230.
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http://eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm
http://eeas.europa.eu/delegations/documents/eu_human_rights_guidelines_on_freedom_of_expression_online_and_offline_en.pdf
http://www.osce.org/fom/80723?download=true
http://www.osce.org/fom/127656?download=true
http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/Documents/A-HRC-27-37_en.doc
http://website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae25-6cfe-450a-92a6-e903af10b7a2
http://website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae25-6cfe-450a-92a6-e903af10b7a2
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so zretelom na spravu osobitného predstavitela generélneho tajomnika OSN pre ludské prava a nadndrodné
spolo¢nosti a iné obchodné podniky z 21. marca 2011 s ndzvom Hlavné zdsady v oblasti podmkama a ludskych prav:
vykondvanie rdmca Organizdcie Spojenych ndrodov s ndzvom Chranit, repektovat a naprdvat ('),

so zretelom na usmernenia OECD Pre nadnarodné spolo¢nosti (*) a vyroénd spravu z roku 2014 o usmerneniach
OECD pre nadndrodné spolocnosti (°)

so zretelom na vyro¢nd spravu Internetovej spolo¢nosti pre pridelené mend a ¢isla z roku 2013 (%),

so zretelom na oznamenie Komisie Europskemu parlamentu, Rade, Eurépskemu hospoddrskemu a socidlnemu vyboru
a Vyboru regiénov z 12. februara 2014 s nazvom Politika a riadenie v oblasti internetu: Uloha Eurépy pri formovani
budticnosti riadenia internetu (°),

so zretelom na vyhldsenie mnohych zainteresovanych strdn NetMundial prijaté 24. aprila 2014 (°),

so zretelom na predsedovo zhrnutie deviateho Fora pre riadenie internetu, ktoré sa uskutocnilo v Istanbule 2. —
5. septembra 2014,

so zretelom na platné restriktivne opatrenia Eurdpskej tnie, z ktorych niektoré zahfnaji embargé na telekomunikaéné
zariadenia, informa¢né a komunikaéné technoldgie (IKT) a ndstroje monitorovania,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) & 599/2014 zo 16. aprila 2014, ktorym sa menf
nariadenie Rady (ES) ¢. 428/2009, ktorym sa stanovuje rezim Spolocenstva na kontrolu vyvozov, prepravy,
sprostredkovania a tranzitu poloziek s dvojakym pouzitim (*),

so zretelom na spolo¢né vyhldsenie Eurdpskeho parlamentu, Rady a Komisie zo 16. aprila 2014 o preskiiman{
kontrolného systému vyvozov poloziek s dvojakym pouzitim (%),

so zretefom na rozhodnutia 19. plendrnej schodze Wassenaarského usporiadania o kontroldch vyvozu konvenénych
zbrani a tovaru a technoldgif s dvojakym pouzitim, ktord sa konala vo Viedni v drioch 3. a 4. decembra 2013,

so zretelom na ozndmenie Komisie Rade a Eurépskemu parlamentu z 24. aprila 2014 s ndzvom Preskiimanie politiky
kontroly vyvozu: ziruka bezpeénosti a konkurencieschopnosti v meniacom sa svete (°),

so zretefom na zdvery Rady z 21. novembra 2014 o preskimani politiky tykajicej sa kontroly vyvozu,

SO zrgtelom na svoje uznesenie z 11. decembra 2012 s ndzvom Stratégia digitalnej slobody v zahrani¢nej politike
EU ("),

http:/fwww.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf?v=1392752313000/_[jcr:system/jcr:version-
storage/12/52/13/125213a0-e4bc-4a15-bb96-9930bb8fb6al/1.3jcr:frozennode
http://www.oecd.org/dafinv/mne[48004323.pdf
http://www.oecd-ilibrary.org/docserver/download/2014091e.pdf?expires=1423160236&id=id&accname=ocid194994&check-
sum=D1FC664FBCEA28FC856AE63932715B3C

https:/[www.icann.org/en/system/files/filesfannual-report-2013-en.pdf

COM(2014)0072.

http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf.

U.v.EU L 173, 12.6.2014, s. 79.

U.v.EU L 173, 12.6.2014, s. 82.

COM(2014)0244.

Prijaté texty, P7_TA(2012)0470.
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http://www.oecd-ilibrary.org/docserver/download/2014091e.pdf?expires=1423160236&id=id&accname=ocid194994&checksum=D1FC664FBCEA28FC856AE63932715B3C
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https://www.icann.org/en/system/files/files/annual-report-2013-en.pdf
http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf
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— so zretelom na svoje uznesenie z 13. jina 2013 o slobode tlace a médif vo svete ('),

— so zretelom na svoje uznesenia k nalichavym pripadom porusenia ludskych prév, demokracie a pravneho $titu, pokial
vyvolavaji znepokojenie v stvislosti s digitdlnymi slobodami,

— 5o zretelom na svoje uznesenie z 12. marca 2015 o prioritich EU na rok 2015 pre Radu OSN pre [udské prava (),
— so zretelom na svoje uznesenie z 11. februdra 2015 o obnoveni mandétu Féra pre spravu internetu (*),

— so zretelom na svoje uznesenie z 12. marca 2015 o vyrocnej sprave o ludskych pravach a demokracii vo svete v roku
2013 a politike Eurépskej tinie v tejto oblasti (*),

— so zretelom na pisomné vyhldsenie Edwarda Snowdena z marca 2014 adresované vyboru LIBE (),

— 5o zretelom na Eurépsky dohovor o ludskych privach a na prebiehajice rokovania o pristipeni EU k tomuto
dohovoru,

— so zretelom na Chartu zdkladnych prav Eurdpskej tnie,
— so zretelom na ¢ldnok 52 rokovacieho poriadku,
— so zretefom na sprdvu Vyboru pre zahrani¢né veci (A8-0178/2015),

A. kedze technologicky rozvoj a pristup k otvorenému internetu sii ¢oraz viac doleZité na umoznenie a zaistenie uplného
dodrziavania [udskych prav a zdkladnych slobod, pri¢om ich pozitivny vplyv sa prejavuje prostrednictvom rozsirovania
priestoru pre slobodu prejavu, pristupu k informdcidm, prava na sikromie a slobody zhromazdovania a zdruzovania na
celom svete;

B. kedZe technologické systémy sa mozZu zneuzivat ako ndstroje na porusovanie ludskych prav prostrednictvom cenziry,
sledovania, neopravneného pristupu k zariadeniam, ruSenia, odpocivania, sledovania a vyhladdvania informécii
a jednotlivcov;

C. kedZze tato ¢innost vykondvaji verejné a sikromné subjekty vrdtane vldd a orgdnov presadzovania prdva, ako aj
zlo¢inecké skupiny a teroristické siete s cielom porusit [udské prava;

D. kedZe kontext, v ktorom st IKT navrhované a v ktorom sa pouzivaji, do velkej miery urcuje vplyv, ktory mozu mat ako
prostriedok na podporu alebo porusenie Iudskych prév; kedZe informac¢nd technoldgia, najmi softvér, je zvycajne
polozka s dvojitym pouzitim, zriedka na jedno pouzitie, ¢o sa tyka moznosti porusit ludské prava, pricom softvér je
takisto formou prejavu;

E. kedZe IKT st kli¢ovymi ndstrojmi, ktoré pomdhajii obyvatelom pri organizacii socidlnych hnutf a protestov v réznych
krajindch, najmi v krajindch s autoritdrskym rezimom;

Prijaté texty, P7_TA(2013)0274.
Prijaté texty, P8_TA(2015)0079.
Prijaté texty, PS_TA(2015)0033.
Prijaté texty, P8_TA(2015)0076.
http:/[www.europarl.europa.eu/document/activities/cont/201403/ 20140307ATT80674/20140307ATT80674EN.pdf.

¥}

N

,.\,.\,.\,.\,.\
)


http://www.europarl.europa.eu/document/activities/cont/201403/20140307ATT80674/20140307ATT80674EN.pdf

22.9.2017 Uradny vestnik Eurépskej tinie C 316/43

Utorok 8. septembra 2015

F. kedZe posudzovanie vplyvu na [udské prava, pokial ide o kontext, v ktorom budd technolégie pouzité, sa urcuje na
zdklade sily vnutrostatnych a regiondlnych pravnych rdmcov reguldcie pouzivania technoldgii a na zaklade schopnosti
politickych a stidnych institdcil dohliadat na takéto pouzivanie;

G. kedze sikromné subjekty zohrdvaji Coraz vyznamnejsiu tlohu v digitdlnej sfére vo vsetkych oblastiach socidlnej
Cinnosti, ale eSte stéle nie st zavedené bezpecnostné zdruky, ktoré by im branili neprimerane obmedzovat zdkladné
prava a slobody; kedze v dosledku toho stkromné subjekty zohrdvajii aktivnejsiu dlohu pri posudzovani zdkonnosti
obsahu a pri rozvoji systémov kybernetickej bezpecnosti a systémov dohladu, co méze mat nepriaznivy vplyv na
Tudské prava na celom svete;

H. kedZe internet predstavuje revoliciu z hladiska ponuky moznosti vymeny tdajov, informdcif a poznatkov vsetkého

druhu;

I kedZe Sifrovanie je dolezitou metddou, ktord pomdaha chranit komunikéciu a Tudi, ktorf ju vyuzivajii;

J. kedZze sprava internetu vyuziva vyhody modelu rozhodovania, na ktorom sa podielaji viaceré zainteresované strany,
tento proces zaistuje rozumnd, inkluzivnu a zodpovedni tcast vSetkych zainteresovanych strn vritane vlad,
obcianskej spolo¢nosti, odbornych a akademickych obci, stikromného sektora a pouzivatelov;

K. kedZe spravodajské agentiiry systematicky ohrozuji kryptografické protokoly a vyrobky s cielom zachytdvat
komunikdcie a informdcie; kedZe Ndrodnd bezpe¢nostnd agenttira USA zhromazdila obrovské mnozstvo tzv. zneuziti
nultého dna (zero-day exploit) — zranitelnych miest v oblasti bezpecnosti informaénych technoldgii, ktoré este verejnost
ani dodavatelia produktov nepoznaji; kedZe tieto cinnosti nartiSaji celkové snahy na zlepSenie bezpecnosti
informacnych technoldgii;

L. kedZe spravodajské sluzby sidliace v EU sa zapdjajii do Cinnosti, ktoré porusuja udské prava;

M. kedZe vzhladom na sticasny prudky technologicky rozvoj st stidny a demokraticky dohlad a bezpecnostné zaruky do
velkej miery nedostato¢ne rozvinuté;

N. kedZe (kybernetickd) bezpecnost a opatrenia na boj proti terorizmu zahffiajiice IKT a monitorovanie internetu mozu
mat znacne $kodlivé vplyvy na Iudské prava a osobn slobodu 0séb na celom svete vritane obéanov EU, ktori byvajii
alebo cestujti v zahranici, najmid ked neexistuje pravny zdklad zalozeny na zdsade nevyhnutnosti, proporcionality a na
demokratickom a stiidnom dohlade;

O. kedZe internetové filtre a sledovanie komunikécie ohrozuji moznost obhajcov [udskych prav vyuzivat internet vo svoj
prospech a oznamovat citlivé informdcie, pricom porusuji niekolko ¢lankov Vseobecnej deklardcie Tudskych prav,
ktorad kazdej osobe zarucuje pravo na sikromie a slobodu prejavu;

P. ked7ze digitdlna bezpecnost aj digitdlna sloboda st zdsadné a jedna nemdze nahradit druht, ale mali by sa navzdjom
posiliovat;

Q. kedZe Eurdpska tnia moze byt prikladom v oblasti digitdlnych slobod len v pripade, ze st chranené v samotnej EU;
a preto je rozhodujtce prijat balik EU o ochrane tdajov;
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R. kedZe st ohrozené rozsiahle socidlne zdujmy, ako napriklad ochrana zékladnych prav, ktoré by nemali byt ur¢ované len
trhom, a ktoré si vyzaduja reguldciu;

S. kedZe dodrziavanie zdkladnych prav a zdsad pravneho $tdtu a efektivny parlamentny dohlad nad spravodajskymi
sluzbami vyuzZivajicimi digitdlne sledovacie technoldgie st dolezitymi prvkami medzindrodnej spoluprace;

T. kedze spolocnosti sidliace v EU majt vyznamny podiel na celosvetovom trhu s IKT, najmi pokial ide o vyvoz
technoldgii dohladu, sledovania, zachytdvania informdcii a monitorovania;

U. kedZe zavedenim kontroly vyvozu by sa nemal poskodit legitimny vyskum bezpe¢nostnych problémov IT ani rozvoj
bezpec¢nostnych nastrojov IT bez zlo¢inného tmyslu;

1. uzndva, Ze ludské prava a zdkladné slobody st univerzdlne a mali by sa chrdnit globdlne v kazdom aspekte ich
uplattiovania; zdoraziiuje, Ze sledovanie komunikécie ako také predstavuje zdsah do prav na stikromie a slobodu prejavu, ak
sa vykondva mimo vhodného prdvneho rdmca;

2. vyzyva Komisiu, aby zabezpecila stidrznost medzi vonkajsimi ¢innostami EU a jej vntitornymi politikami tykajticimi
sa IKT;

3. domnieva sa, Ze aktivna Géast niektorych ¢lenskych statov EU na hromadnom sledovani ob¢anov a $piondzi vediicich
politickych predstavitelov zo strany Ndrodnej bezpecnostne) agentiry USA, ako to odhalil Edward Snowden, vdzne
ohrozila doveryhodnost politiky EU v oblasti [udskych prav a narugila globdlnu déveru v prinosy IKT;

4. pripomina élensk)’rm Stdtom a prislu§n)’7m agentiiram EU vritane Europolu a Eurojustu ich povinnosti vyplyvajtice
z Charty zdkladnych prdv Eurépskej tnie, a aby so zretelom na dodrziavanie medzindrodného prava v oblasti ludskych
prav a cielov vonkajej politiky EU, neposkytovali spravodajské informacie, ktoré mozu viest k porusovaniu Tudskych prav
v tretej krajine, ani nepouzivali informécie ziskané v dosledku porusovania ludskych prav mimo EU, napriklad pri
nezdkonnom sledovan;

5. zdoraziuje, ze zlepSenia v oblasti ludskych prdv, ktoré vznikli vdaka vplyvu technologu by sa mali podla moznosti
zaclenit do Vsetkych pohtﬂ< a programov EU s cielom podporit ochranu Tudskych prav, presadzovanie demokracie,
pravneho $titu a dobrej spravy, ako aj mierové vyrieSenie konfliktov;

6. pozaduje aktivny rozvoj a Sirenie technoldgii, ktoré pomdahajii chranit Tudské prava a umoziuji osobdm uplatﬁovat’
ich digitdlne prava, slobody ako aj bezpecnost a ktoré podporu]u najlepsie postupy a vhodné legislativne rdmce, pricom
zabezpecuju bezpecnost a celistvost osobnych tdajov; vyzyva najmi EU a jej clenské $tity, aby podporovali globdlne
pouzivanie a rozvoj otvorenych standardov, bezplatneho softvéru s otvorenym zdrojovym kédom a kryptografickych
technoldgi;

7. vyzyva EU, aby zintenzivnila podporu subjektov, ktoré pracujii na posilneni bezpe¢nosti a noriem ochrany stkromia
v ramci IKT na vetkych trovniach vritane noriem pre hardvér, softvér a komunikaciu, ako aj rozvoja hardvéru a softvéru
v ramcoch ochrany stkromia uz v §tddiu navrhu;

8.  ziada, aby sa v rdmci Eurdpskeho ndastroja pre demokraciu a ludské prava vytvoril fond pre ludské prava
a technologie;

9. naliehavo vyzgva EU a predovietkym ESVC, aby pri komunikécii s obhajcami ludskych prdv vyuzivali $ifrovanie, ¢im
by zabranili tomu, aby boli tito obhajcovia vystaveni riziku a aby chranili vlastnd komunikaciu s vonkajsimi subjektmi pred
sledovanim;
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10.  ziada EU, aby schvilila bezplatny softvér s otvorenym zdrojovym kédom a aby nabadala k tomuto kroku dalsie
subjekty, kedZe takyto softvér poskytuje vicsiu bezpecnost a lepsie dodrziavanie Tudskych prav;

11.  pripomina vyznam rozvoja IKT v oblastiach postihnutych konfliktom s cielom podporit mierové aktivity a umoznit
bezpe¢nt komunikdciu medzi stranami zapojenymi do mierového riesenia konfliktov;

12.  ziada uplatiiovanie podmienok, referenc¢nych hodnét a postupov poddvania sprav s cielom zabezpecit, aby sa
finan¢nd a technickd podpora EU na rozvoj novych technoldgii v tretich krajindch nepouzivala spésobom, pri ktorom
dochddza k poruseniu Tudskych prav;

13.  vyzyva Komisiu a Radu, aby aktivne spolupracovali s vlddami tretich krajin a aby nadalej podporovali, odborne
pripravovali a posiliiovali postavenie obhajcov udskych prav, aktivistov obcianskej spolo¢nosti a nezavislych novinarov,
ktori pri svojich ¢innostiach bezpe¢ne vyuzivaji IKT, a to prostrednictvom existujiicich eurépskych mechanizmov podpory
a politickych nastrojov, a aby podporovali suvisiace zdkladné préva na stkromie, ako je pravo na neobmedzeny pristup
k informdcidm na internete, prdvo na ochranu sikromia a tdajov, sloboda prejavu, sloboda zhromazdovania, sloboda
zdruzovania a sloboda tlade a zverejiiovania online;

14.  upozorfiuje na kritickd situdciu informdtorov a ich podporovatelov vritane novindrov po tom, Co tito ludia odhalili
zneuzivanie sledovacich postupov v tretich krajindch; domnieva sa, Ze takito jednotlivci by sa mali povazovat za obhajcov
Tudskych prav, a preto si zaslizia ochranu zo strany EU v stilade s usmerneniami EU tykajticimi sa obhajcov [udskych prav;
znovu vyzyva Komisiu a ¢lenské staty, aby dosledne preskimali moznost poskytnutia medzindrodnej ochrany informétorov
pred trestnym stihanim;

15.  odsudzuje skutocnost, Ze bezpecnostné opatrenia vrdtane opatreni na boj proti terorizmu sa Coraz viac vyuZivaji
ako zdmienka na porusovanie prava na stkromie a na kontrolu zdkonnych ¢innosti obhajcov [udskych prav, novindrov
a politickych aktivistov; znovu dorazne opakuje, Ze ndrodnd bezpecnost sa nikdy nemoze pouzit ako oddvodnenie
programov necieleného, tajného alebo hromadného sledovania; trva na tom, Ze takéto opatrenia sa mozu vykondvat len
striktne v stlade so zdsadami pravneho $tdtu a normami ludskych prav vrdtane prava na stikromie a ochranu tdajov;

16.  ziada ESVC a Komisiu, aby v rdmci politického dialogu s tretimi krajinami, ako aj v programoch rozvojovej
spoluprace podporovali demokraticky dohlad nad bezpe¢nostnymi a spravodajskymi sluzbami; naliehavo vyzyva Komisiu,
aby podporovala organizicie obc¢ianskej spolo¢nosti a zdkonodarné orgdny v tretich krajindch, ktoré sa zameriavajii na
posilnenie kontroly, transparentnosti a zodpovednosti domdcich bezpe¢nostnych sluzieb; pozaduje, aby sa do budiiceho
akéného planu EU v oblasti Tudskych prav a demokratizdcie zahrnuli konkrétne zévizky tykajtice sa tychto otdzok;

17.  naliechavo vyzyva Radu a Komisiu, aby podporovali digitdlne slobody a neobmedzeny pristup k internetu pri
vSetkych formdch kontaktu s tretimi krajinami, a to aj pri rokovaniach o pristupe, obchodnych rokovaniach, dialégoch
o ludskych pravach a diplomatickych zmluvéch;

18.  uzndva, Ze internet sa stal verejnym aj trhovym priestorom, v ktorom je nevyhnutny slobodny tok informacif
a pristup k IKT; preto zdoraziuje, Ze sa sicasne musia podporovat a chranit digitdlna sloboda aj volny obchod;

19.  pozaduje, aby sa do vSetkych dohdd s tretimi krajinami zahrnuli dolozky, v ktorych sa jasne odkazuje na potrebu
podporit, zarucit a re§pektovat digitdlne slobody, neutralitu siete, necenzurovany a neobmedzeny pristup k internetu, prava
na stukromie a ochranu ddajov;
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20. nalichavo vyzyva EU, aby odmietla obmedzenie vyuZivania Sifrovania v rdmci EU, ¢im by bojovala proti
kriminalizdcii pouZivania ndstrojov na Sifrovanie, obchddzanie cenziiry a ochranu sikromia obhajcami Tudskych prév,
a aby spochybnila vlddy tretich krajin, ktoré obhajcov stthaji za pouZivanie takychto ndstrojov;

21.  nalichavo vyzyva EU, aby odmietla obmedzenie vyuZzivania Sifrovania v rdmci EU, ¢im by bojovala proti
kriminalizacii pouzivania néstrojov na $ifrovanie, obchddzanie cenziry a ochranu sikromia, a aby spochybnila vlady tretich
krajin, ktoré kriminalizuji pouzivanie takychto nastrojov;

22.  zdoraziiuje, Ze na zabezpecenie Gcinnosti politiky EU v oblasti rozvoja a Tudskych prav bude potrebné bezne
vyuzivat IKT a odstrdnit digitdlnu priepast vybudovanim zdkladnej technologickej infrastruktiry, ulahcenim pristupu
k poznatkom a informdcidm v zdujme presadzovania digitdlnej gramotnosti a podporovanim pouzivania otvorenych
Standardov v dokumentoch, ako aj pouzivania bezplatného softvéru s otvorenym zdrojovym kdédom, kde je to vhodné,
s cielom zaistif otvorenost a transparentnost (najmi vo verejnych institicidch) — vratane zdruky ochrany ddajov
v digitdlnom svete na celom svete — ako aj lepsiecho pochopenia moznych rizik a prinosov IKT;

23.  Zziada Komisiu, aby podporila odstranenie digitdlnych prekdzok pre ludi so zdravotnym postihnutim; povazuje za
mimoriadne dolezité, aby sa politiky EU v oblasti rozvoja a podpory ludskych prdv na svete zameriavali na odstranenie
digitalnej priepasti pre ludi so zdravotnym postihnutim a na zabezpecenie $irSicho rdmca prav, najma pokial ide o pristup
k znalostiam, digitdlnej GiCasti a vyuzivania novych hospodarskych a socidlnych prilezitosti vytvaranych internetom;

24.  zdoraznuje, ze zdkonné digitdlne zhromazdovanie a $irenie dokazov porusovania ludskych prdv moze prispiet
k celosvetovému boju proti beztrestnosti a terorizmu; domnieva sa, Ze takyto materidl by mal byt v opravnenych pripadoch
pripustny ako dokaz v stdnych konaniach podla medzindrodného (trestného) prava v stlade s medzindrodnymi,
regiondlnymi a Gstavnymi zdrukami; odpordca, aby sa vytvorili mechanizmy v oblasti medzindrodného trestného prava,
ktorymi by sa zaviedli postupy na autentifikiciu a zhromazdovanie takychto tdajov na ucely ich vyuzitia ako dokazu
v stdnych konaniach;

25.  vyjadruje polutovanie nad skuto¢nostou, Ze niektoré informa¢né a komunikacné technoldgie a sluzby pochddzajice
z EU mézu stitkromné osoby, podniky a organy v tretich krajindch kipit a vyuZif na zdmerné porusovanie ludskych prav,
a to prostrednictvom cenziry, hromadného sledovania, rusenia, odpo¢tivania, monitorovania a sledovania a vyhladévania
obcanov a informdcif o ich aktivitich prostrednictvom (mobilnych) telefénnych sieti a internetu; je znepokojeny nad
skuto¢nostou, Ze niektoré spolo¢nosti so sidlom v Unii mozu poskytovat technoldgie a sluzby, ktoré umoznuji takéto
porusovania ludskych prav;

26.  poznamendva, Ze bezpecnost Eurdpskej tnie, jej ¢lenskych $tatov a tretich krajin ¢asto ohrozujii jednotlivei alebo
malé skupiny, ktoré vyuzivaji digitilne komunikaéné siete na planovanie a vykondvanie ttokov, a Ze treba stistavne
prehodnocovat a aktualizovat ndstroje a taktiky pouzivané na odstranenie takychto hrozieb;

27.  povazuje hromadné sledovanie, ktoré nie je oddvodnené zvysenym rizikom teroristickych ttokov a hrozieb, za
porusenie zdsad nevyhnutnosti a proporcionality, o predstavuje porusenie [udskych prav;

28.  nalichavo vyzyva clenské $tity, aby podporovali tiplnti demokratickd kontrolu operacii spravodajskych sluzieb
v tretich krajindch, aby overovali, Ze tieto sluzby fungujt pri Gplnom dodrziavani zdsad pravneho $titu a aby vyvodzovali
zodpovednost voci sluzbam a jednotlivecom, ktori st zodpovedni za nezdkonné ¢innosti;

29. nabdda clenské stity, aby vzhladom na intenzivnejsiu spoluprdcu a vymenu informdcii medzi clenskymi $tdtmi
a tretimi krajinami (a to aj prostrednictvom vyuZivania digitdlneho sledovania) zabezpecili demokraticki kontrolu tychto
sluzieb a ich ¢innosti formou vhodného vniitorného, vykonného, sidneho a nezévislého parlamentného dohladu;
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30.  zdoraziuje, Ze zdsady soc1alne] zodpovednosti podnikov a [udské prava predstavujuce pI‘OJektOVG kritérid, ktoré su
technologlckyml rieSeniami a inovdciami na ochranu ludskych prav, by sa mali prijat v ramci prava EU s cielom zabezpecit,
Ze poskytovatelia internetovych sluzieb (ISP — internet service providers), softvérovi vyvojdri, vyrobcovia hardvéru, sluzby/
médid socidlnych sieti, mobilni operdtori a ostatni globdlne zohladnia [udské prava koncovych pouzivatelov;

31.  nalichavo vyzyva EU, aby zabezpecila vicsiu transparentnost vo vztahoch medzi mobilnymi operatorml alebo
poskytovatelmi internetovych sluzieb a vladami a aby ju pozadovala aj vo vztahoch s tretimi krajinami, a to tak, ze bude
vyzadovat, aby operatori a poskytovatelia internetovych sluzieb ro¢ne zverejiovali podrobné spravy o transparentnosti
vritane sprav o krokoch, ktoré pozadovali organy, ako aj o finan¢nych vazbach medzi verejnymi orgdnmi a operdtormi/
poskytovatelmi internetovych sluzieb;

32.  pripomina podnikom ich zodpovednost za dodrziavanie l’udsk)'fch prav v ramci ich globdlnych opericii, a to bez
ohladu na to, kde sa nachddzajt ich pouzivatelia, a nezdvisle od toho, ¢i si hostitelsky stat plni svoje povinnosti v oblasti
[udskych prav; vyzyva spolocnosti posoblace v oblasti IKT, najmi tie, ktoré sidlia v EU, aby dodrziavali hlavné zdsady OSN
v oblasti podnikania a Iudskych prav, a to aj formou vytvorenia politik néleZitej starostlivosti a zdruk v oblasti riadenia
rizika a poskytovanim ucinnych opravnych prostriedkov v pripadoch, ked ich ¢innosti mali nepriaznivy vplyv na ludské
prava alebo k nemu prispeli;

33.  zdoraznuje potrebu Gcinnejsie vykondvat a monitorovat predpisy a sankcie EU stvisiace s IKT vratane pouzivania
univerzdlnych mechanizmov s cielom zabezpecit, Ze vsetky strany vritane clenskych Stdtov dodrziavaji pravne predpisy
a Ze sa zachovajui rovnaké podmienky;

34.  zdoéraznuje, ze dodrziavanie zdkladnych prav je rozhodujicim prvkom dspesnych politik v oblasti boja proti
terorizmu vratane vyuZzivania technoldgii digitdlneho sledovania;

35.  vita rozhodnutie Wassenaarského usporiadania z decembra 2013 o kontroldch vyvozu v oblastiach ndstrojov
dohladu, presadzovania prava a nastro;ov na zhromazdovanie spravodajskych informécii a systémov na sledovanie v sieti;
pripomina stale nedokonceny rezim EU dvojakého pouzitia, konkrétne nariadenie EU o dvojakom pouziti, pokial ide
o efektivnu a systémovu kontrolu vyvozu skodhvych technoldgif IKT do nedemokratickych krajin;

36. v suvislosti s nadchddzajiicim prehodnotenim a obnovenim politiky dvojakého pouzitia nalicha na Komisiu, aby
rychlo predlozila navrh na inteligentné a G¢inné politiky na obmedzenie a reguldciu komeréného vyvozu sluzieb stvisiacich
s vykondvanim a pouzivanim tzv. technoldgii dvojakého pouzitia, ktoré sa budt zaoberat potencialne skodlivymi vyvozmi
vyrobkov a sluzieb IKT do tretich krajin, ako bolo dohodnuté v spolo¢nom vyhldseni Eurdpskeho parlamentu, Rady
a Komisie z aprila 2014; Ziada Komisiu, aby zaviedla t¢inné zdruky a zabranila tak tomu, aby kontroly vyvozu $kodili
vyskumu vritane vedeckého vyskumu a vyskumu bezpecnosti IT;

37.  zdoraznuje, ze Komisia by mala byt schopnd spolo¢nostiam, ktoré majii pochybnosti o tom, ¢i poziadat o vydanie
vyvoznej licencie, urychlene poskytnit presné a aktualizované informdcie o zdkonnosti alebo potencidlnych skodlivych
vplyvoch moznych transakcif;

38.  vyzyva Komisiu, aby predlozila ndvrhy s cielom preskimat, ako by sa normy EU v oblasti IKT mohli vyuzif na
predchddzanie potencidlne $kodlivim dosledkom vyvozu tychto technoldgii alebo inych sluzieb do tretich krajin, kde
pojmy ako ,zdkonné odpoctvanie* nemozno povazovat za rovnocenné s pojmami pouzivanymi v Eurépskej tnii alebo kde
sa napriklad ludské préva nedodrziavaji dosledne alebo kde neexistuje pravny $tat;
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39.  opitovne potvrdzuje, Ze pri posudzovani udalosti, pri ktorych by pouzitie technolégii dvojakého pouzitia mohlo
sposobit obmedzenie Tudskych prav, by mali prevazovat normy EU, najmi Charta zdkladnych prav EU;

40.  pozaduje, aby sa vytvorili politiky na reguldciu predaja ,zneuziti nultého dna“ (zero-day exploits) a zranite[nych
miest s cielom zabrdnit ich pouZivaniu na kybernetické ttoky alebo na neopravneny pristup k zariadeniam, ¢o by viedlo
k poruseniu ludskych prav, bez toho, aby takdto reguldcia vyznamne ovplyvnila akademicky a iny bezpe¢nostny vyskum
realizovany s dobrym timyslom;

41.  odsudzuje skutocnost, Ze urcité eurdpske spolocnosti, ako aj medzinirodné spolocnosti posobiace v EU, ktoré
obchodujt s technolégiami dvojakého pouzitia s potencidlnym $kodlivym vplyvom na ludské préva, aktivne spolupracuji
s rezimami, ktoré porusuji ludské prava;

42.  naliehavo vyzyva Komisiu, aby verejne Vyluc11a spolo¢nosti, ktoré sa zapdjaji do tychto ¢innosti, z postupov
verejného obstardvania EU, financovania vyskumu a vyvoja a z akejkolvek inej financnej podpory;

43, ziada Komisiu, aby v postupoch verejného obstardvania na technologické vybavenie venovala osobitnd pozornost
aspektom ludskych prdv, najmi v krajindch s nespolahlivymi praktikami v tejto oblasti;

44.  vyzyva Komisiu a Radu, aby na férach pre spravu internetu aktivne chranili otvoreny internet, rozhodovacie postupy
viacerych zainteresovanych strdn, neutralitu siete a digitdlne slobody a zdruky ochrany tdajov v tretich krajindch;

45.  odsudzuje oslabovanie a ohrozovanie $ifrovacich protokolov a vyrobkov najmd zo strany spravodajskych sluzieb,
ktoré maju zdujem zachytit takito Sifrovant komunikdciu;

46.  varuje pred privatizdciou v oblasti presadzovania prava prostrednictvom internetovych spolo¢nosti a poskytovatelov
internetovych sluzieb;

47.  pozaduje objasnenie noriem a Standardov, ktoré pouzivaji sikromné subjekty pri vyvoji svojich systémov;

48.  pripomina vyznam hodnotenia kontextu, v ktorom sa technoldgie pouZivaji, aby bolo mozné riadne posuadit ich
vplyv na ludské prava;

49.  explicitne vyzyva na podporu néstrojov ktoré umoznuju anonymné afalebo pseudonymizované pouzivanie
internetu a spochybnuje Jednostranny ndzor, ze takéto ndstroje sa pouzivajii iba na trestnt ¢innost, a nie na posiliovanie
postavenia aktivistov za ludské prava v rémci EU a mimo nej;

50.  naliehavo vyzyva Radu, Komisiu a ESVC, aby vypracovali inteligentné a efektivne politiky na reguldciu vyvozu
technologii dvojakého pouzitia, aby sa tak riesil potencidlne Skodlivy vyvoz vyrobkov a sluzieb IKT na medzindrodnej
drovni a v rdmci viacstrannych rezimov kontroly vyvozu a inych medzindrodnych organov;

51.  zdéraznuje, Ze Ziadne regulaéné zmeny zamerané na zvysenie efektivnosti kontrol V}'fvozu pokial ide o transfer
nehmatatelnej technolégie, nesmti obmedzovat zdkonny vyskum a vymenu informdcii a pristup k nej a Ze Ziadne
potencidlne opatrenia, ako je pouzivanie vieobecného povolenia EU na vyvoz technolégii dvojakého pouzitia na vyskum,
by nemali ,zmrazit“ ¢innost jednotlivcov a MSP;
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52.  ziada ¢lenské Staty, aby zaistili, Ze existujice a budice politiky kontroly vyvozu neobmedzia ¢innost legitimnych
vyskumnikov v oblasti bezpecnosti a Ze kontroly vyvozu sa budd uplatiiovat v dobrej viere len na jasne vymedzené
technoldgie uréené na pouzitie v rdmci hromadného sledovania, cenziry, rusenia, odpocivania, monitorovania alebo na
vyhladdvanie a sledovanie obcanov a ich ¢innosti v (mobilnych) telefonickych sietach;

53.  pripomina, Ze ad hoc bezdrotové technoldgie typu mesh maji vysoky potencidl na poskytovanie zéloznych sieti
v oblastiach, kde je internet nedostupny alebo blokovany, a ze mozu pomdct dosiahnut pokrok v oblasti [udskych prav;

54.  vyzyva Komisiu, aby vymenovala nezdvisli skupinu expertov, ktori moézu vykonat postdenie vplyvu existujiicich
noriem EU v oblasti IKT na [udské prdva, s cielom vypracovat odportcania tiprav, ktorymi sa zvysi ochrana [udskych prév,
a to najmd pri vyvoze systémov;

55.  uzndva, Ze technologicky vyvoj predstavuje vyzvu pre prdvne systémy, ktoré sa musia prisposobif novym
okolnostiam; poukazuje na dolezitost toho, aby zdkonodarcovia venovali viac pozornosti témam, ktoré sa tykaja
digitalneho hospodarstva;

56. vyzyva Komisiu, aby zapojila obciansku spolo¢nost a nezavislych expertov vritane vyskumnych pracovnikov
v oblasti bezpe¢nosti v oblasti IKT v tretich krajindch do procesu zabezpecenia aktualnej expertizy, ktord by mala viest
k tvorbe politik, v ktorych sa zohladni budici vyvoj;

57.  zdoéraziuje potrebu predist netimyselnym dosledkom, ako sii obmedzenia alebo zmrazenie vyskumu a vyvoja
s dobrym umyslom, vymeny informdcii a pristupu k nim, rozvoja poznatkov v oblasti bezpecnosti alebo vyvozu
technoldgif, ktoré slizia zdujmu nadobudnutia digitdlnych vedomosti a podpory Tudskych prav;

58.  domnieva sa, Ze celosvetova spoluprdca medzi vlddami a stkromnymi subjektmi v digitdlnej sfére vratane Fora pre
spravu internetu si vyzaduje jasné kontroly a rovnovédhu a nesmie viest k oslabovaniu demokratického a sidneho dohladu;

59.  konstatuje, Ze dobrovolny pristup nestaci a Ze st potrebné zdvizné opatrenia, ktoré budi spolo¢nosti nabadat, aby
pred predajom svojich vyrobkov v nejakej krajine najprv zohladnili jej situdciu v oblasti [udskych prav a aby vykonévali
postdenie vplyvu svojich technoldgii na obhajcov ludskych prav a kritikov vlady;

60.  zastiva nazor, Ze vyvoz vysoko citlivého tovaru sa musi kontrolovat este pred tym, neZ tovar opusti EU a Ze
v pripade poruseni je nutné zaviest pokuty;

61.  Ziada, aby kazdd osoba mala ndrok na pouzivanie ifrovania a aby sa vytvorili potrebné podmienky na umoznenie
Sifrovania; zastdva ndzor, Ze kontrola by mala byt zdleZitostou koncovych pouzivatelov, ktori budd potrebovat vedomosti
na riadne vykondvanie takejto kontroly;

62.  pozaduje zavedenie koncovych noriem sifrovania, ktoré by boli samozrejmostou pre vietky komunikacné sluzby, ¢o
by vladam, spravodajskym agentiram a organom dohladu stazilo zistenie obsahu;

63.  zdoraznuje osobitnii zodpovednost Statnych spravodajskych sluzieb pri budovani dovery a poZaduje zastavenie
hromadného sledovania; domnieva sa, Ze sledovanie eurdpskych obcanov domécimi a zahraniénymi spravodajskymi
sluzbami sa musi riesit a zastavit;

64.  je proti predaju a distribtcii eurdpskej sledovacej technoldgie a ndstrojov cenziry autoritdrskym rezimom, v ktorych
neexistuje pravny $tdt;
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65.  pozaduje rozsirenie rozsahu medzindrodnej ochrany informdtorov a nabada ¢lenské staty, aby predlozili zakony na
ich ochranuy;

66.  pozaduje vymenovanie vyslanca OSN pre digitdlne slobody a ochranu tdajov a ziada rozsirenie oprdvneni komisdra
EU pre Iudské prava tak, aby sa technoldgie posudzovali aj z hladiska ludskych prav;

67.  pozaduje opatrenia zabezpecujiice ochranu sttkromia aktivistov, novindrov a ob¢anov viade na svete a moznost ich
vzdjomného prepojenia cez internet;

68.  trvad na tom, aby bolo pravo na pristup k internetu uznané ako ludské pravo a poZaduje opatrenia na odstranenie
digitélnej priepasti;

69.  poveruje svojho predsedu, aby postipil toto uznesenie Rade, Komisii, podpredsednicke Komisie/vysokej
predstavitelke Unie pre zahrani¢né veci a bezpe¢nostnt politiku a ESVC.



