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Zhrnutie stanoviska eurépskeho dozorného tradnika pre ochranu tdajov k oznidmeniu Komisie
s ndzvom Uvolnenie potencidlu cloud computingu v Eurépe

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franciizskom a v nemeckom jazyku na webovej stranke
eurdpskeho dozorného tradnika pre ochranu tidajov http://www.edps.europa.eu)

(2013/C 253/03)

I. Uvod
I.1. Ciel stanoviska

1. Vzhladom na vyznam cloud computing (oznacovaného aj ako vypoctové mracno) v oblasti vyvoja
informacnej spolo¢nosti a prebichajicu politickd diskusiu v EU o sluzbdch cloud computing sa eurdpsky
dozorny dradnik pre ochranu tdajov rozhodol vydat toto stanovisko z vlastnej iniciativy.

2. Toto stanovisko je reakciou na ozndmenie Komisie s nizvom Uvolnenie potencidlu cloud computing
v Eurépe z 27. septembra 2012 (dalej len ,ozndmenie®) ('), v ktorom sa stanovuji kltcové opatrenia
a politické kroky, ktoré treba prijat na urychlenie vyuzivania sluzieb cloud computing v Eurdpe. Pred
prijatim tohto ozndmenia a poskytnutim neformdlnych pripomienok sa konali konzulticie s eurépskym
dozornym tradnikom pre ochranu tdajov. Eurépsky dozorny tradnik pre ochranu tidajov vita skuto¢nost,
ze niektoré z jeho pripomienok boli v tomto ozndmeni zohladnené.

3. Vzhladom na rozsah a vyznam prebiehajicej diskusie o vztahu medzi sluzbami cloud computing
a pravnym ramcom na ochranu tGdajov sa vsak toto stanovisko neobmedzuje len na aspekty, ktorymi sa
toto ozndmenie zaoberd.

4.  Toto stanovisko sa zameriava najmi na vyzvy, ktoré cloud computing predstavuje pre ochranu tdajov
a ich rieenie v navrhovanom nariadeni o ochrane tdajov (dalej len ,navrhované nariadenie®) (%). Predkladajii
sa v fiom pripomienky aj k oblastiam uvedenym v ozndmeni, v ktorych treba podniknit dalsie kroky.

1.2. Kontext

5.V kontexte vieobecnej politickej diskusie v EU na tému cloud computing majii osobitny vyznam tieto
¢innosti a dokumenty:

— Komisia na zdklade svojho ozndmenia z roku 2010 o digitdlnej agende pre Eurdpu (3) otvorila v Case od
16. mdja do 31. augusta 2011 verejné konzultdcie o sluzbach cloud computing v Eurépe a vysledky
uverejnila 5. decembra 2011 (%),

— dna 1. jala 2012 prijala pracovnd skupina podla ¢lanku 29 (°) stanovisko na tému cloud computing
(dalej len ,stanovisko pracovnej skupiny podla clanku 29¢) (°), v ktorom sa analyzuje uplatiiovanie
stucasnych predpisov o ochrane tdajov stanovenych v smernici 95/46/ES, pokial ide o poskytovatelov
sluzby cloud computing posobiacich v Eurépskom hospoddrskom priestore (EHP) a ich klientov (7),

— dna 26. oktébra 2012 prijali komisdri pre ochranu tdajov a stkromia na svojej 34. medzindrodnej
konferencii uznesenie o cloud computing (%).

() COM(2012) 529 final.

() COM(2012) 11 final.

() KOM(2010) 245 v kone¢nom zneni.

(*) http:/[ec.europa.eufinformation_society/activities'cloudcomputing/docs/ccconsultationfinalreport.pdf

(°) Pracovnd skupina podla ¢ldnku 29 je poradny orgdn zriadeny podla ¢lanku 29 smernice 95/46/ES. Je zloZend zo
zdstupcov vnutrodtatnych orgdnov dohladu a eurépskeho dozorného tradnika pre ochranu tdajov, ako aj zdstupcu
Komisie.

(°) Stanovisko pracovnej skupiny podla ¢ldnku 29 z médja 2012 na tému cloud computing, dostupné na: http:|[ec.europa.
eufjustice/data-protection/article-29/documentation/opinion-recommendation|/files/2012/wp196_sk.pdf

(7) Okrem toho na vnutrosttnej Grovni vydali orgdny na ochranu tdajov v niekolkych ¢lenskych Stitoch svoje vlastné
usmernenie ku cloud computing, napriklad v Taliansku, vo Svédsku, v Dénsku, Nemecku, vo Franctizsku a v
Spojenom kralovstve.

(®) Uznesenie o cloud computing prijaté na 34. medzindrodnej konferencii komisdrov pre ochranu tdajov a stikromia,
Uruguaj, 26. oktdbra 2012.
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L.3. Ozndmenie o cloud computing

6.  Eurdpsky dozorny tradnik pre ochranu tdajov vita toto oznidmenie. Nachddzaji sa v flom tieto tri
konkrétne klac¢ové opatrenia vyzadované na tirovni EU za Géelom doplnenia a podpory vyuZivania cloud
computing v Eurépe:

— kla¢ové opatrenie 1: ndjst rieSenie pre neprehladnd situdciu v oblasti noriem
— klticové opatrenie 2: zaistit bezpecné a spravodlivé zmluvné podmienky

— kla¢ové opatrenie 3: vytvorit eurdpske partnerstvo pre cloud s cielom stimulovat inovicie a rast zo
strany verejného sektora.

7. Napldnované st aj dalsie politické opatrenia, napriklad opatrenia zamerané na podporu vyuZivania
cloud computing, a to zintenzivnenim vyskumu a vyvoja alebo zvySovanim informovanosti, ako aj potreba
riesit klacové témy tykajice sa sluzieb v oblasti cloud computing vrdtane, okrem iného, ochrany tdajov,
pristupu zo strany orgdnov na presadzovanie prdva, bezpe¢nosti a zodpovednosti sprostredkovatelskych
poskytovatelov sluzieb prostrednictvom posilneného medzindrodného dialégu.

8. Ochrana udajov sa v ozndmeni oznacuje za zdkladny prvok na zabezpecenie uspesného vyuzivania
sluzieb cloud computing v Eurépe. V ozndmeni sa uvadza ('), Ze v navrhovanom nariadeni sa rieia mnohé
obavy poskytovatelov sluzieb cloud computing a ich klientov (2).

1.4. Zameranie a Struktira stanoviska

9. Toto stanovisko ma tri ciele.

10.  Prvym cielom je upozornif na vyznam ochrany tidajov a sikkromia v rdmci prebiehajicich diskusii
o prostredi cloud computing. Konkrétne zdoraziuje, Ze Grovent ochrany tdajov v prostredi cloud computing
nesmie byt niz$ia ako Groven pozadovand v akomkolvek inom kontexte spracovania ddajov. Postupy
tykajice sa cloud computing mozno zdkonne rozvijat a uplatiiovat len vtedy, ak sa zaru¢i dodrzanie
tejto trovne ochrany tGdajov (pozri kapitolu IIL.3). V tomto stanovisku sa zohladfiuje usmernenie uvedené
v stanovisku pracovnej skupiny podla ¢lanku 29.

11.  Druhym cielom je hlbsie analyzovat hlavné vyzvy, ktoré cloud computing predstavuje pre ochranu
tdajov v kontexte navrhovaného nariadenia o ochrane tdajov, najmé problém jednozna¢ného vymedzenia
zodpovednosti réznych subjektov a pojmov spravcu a spracovatela. V stanovisku (najmi v kapitole IV) sa
analyzuje, akym sposobom navrhované nariadenie v s¢asnej podobe (}) pomdze zabezpetit vysoki droven
ochrany tdajov v rdmci sluzieb cloud computing. Vychddza preto z ndzorov, ktoré vyjadril eurdpsky
dozorny tradnik pre ochranu tdajov vo svojom stanovisku k stiboru opatreni na reformu ochrany ddajov
(dalej len ,stanovisko EDPS k stboru opatreni na reformu ochrany tidajov®) (*) a dopliia ich so zretelom na
konkrétne prostredie cloud computing. Eurépsky dozorny tradnik pre ochranu tidajov zdoraziiuje, Ze jeho
stanovisko k stiboru opatreni na reformu ochrany tdajov sa v plnej miere vztahuje na sluzby cloud
computing a musi sa povazovat za zdklad pre sticasné stanovisko. Niektoré z uvedenych aspektov, napriklad
jeho analyza novych ustanoveni o pravach dotknutych osob (%), s navyse dostato¢ne zrejmé a preto sa nimi
toto stanovisko nebude dalej zaoberat.

12, Tretim ciefom je urcit oblasti, v ktorych treba prijat dalsie opatrenia na trovni EU z hladiska
ochrany tdajov a stikromia so zretelom na stratégiu v oblasti cloud computing, ktorti Komisia predlozila
v oznameni. Patria sem okrem iného vypracovanie daldich usmerneni, usilie v oblasti normalizdcie, vyko-
ndvanie daldich hodnoteni rizik pre konkrétne sektory (napriklad verejny sektor), vypracovanie $tandardnych
zmluvnych podmienok, d¢ast na medzindrodnom dialégu o otdzkach tykajicich sa cloud computing
a zabezpecenie uc¢innych prostriedkov medzindrodnej spoluprice (dalSie informécie budd uvedené v kapitole

(") Pozri stranu 8 ozndmenia, cast Opatrenia digitdlnej agendy stvisiace s budovanim dovery v digitdlny svet.

(%) Pojem ,klienti cloud computing” sa v tomto stanovisku vo vSeobecnosti uplatiiuje na zdkaznikov, ktorf st podnikmi,
a na spotrebitelov, ktorf st individudlnymi koncovymi pouzivatelmi.

() Mala by sa zohladnit skuto¢nost, ze o tomto ndvrhu nariadenia sa v sicasnosti rokuje v Rade a Eurdpskom

parlamente v rdmci riadneho legislativneho postupu.

(*) Toto stanovisko je dostupné na http:/[www.edps.curopa.eu

(°) Pozri stanovisko eurépskeho dozorného tdradnika pre ochranu tdajov, najmd odseky 140 az 158.


http://www.edps.europa.eu
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13.  Toto stanovisko md takdto Struktiru: v oddiele II sa poskytuje prehlad hlavnych charakteristik cloud
computing a stvisiacich problémov v oblasti ochrany tdajov. V oddiele IIl sa poskytuje prehlad o najdole-
Zitejsich prvkoch existujiceho pravneho rdamca EU a navrhovaného nariadenia. V oddiele IV sa analyzuje,
akym spdsobom pomoéze navrhované nariadenie riesit vyzvy v oblasti ochrany tdajov vyplyvajice z vyuzi-
vania sluzieb cloud computing. V oddiele V sa analyzujii ndvrhy Komisie tykajice sa dalsicho politického
vyvoja a identifikuji sa oblasti, v ktorych mézu byt potrebné dalsie opatrenia. V oddiele VI st uvedené
zdvery.

14.  KedZe mnoho tvah tohto stanoviska sa vztahuje na vSetky prostredia, v ktorych sa cloud computing
vyuziva, toto stanovisko sa nezaoberd vyuzivanim sluzieb cloud computing konkrétne zo strany institticii
a organov EU podliehajiicim dohladu eurépskeho dozorného tiradnika pre ochranu tidajov podla nariadenia
(ES) ¢ 45/2001. Eurépsky dozorny tiradnik pre ochranu ddajov vydd pre tieto institdcie a orgdny v tejto
veci samostatné usmernenia.

VL. Zavery

121.  Ako sa uvddza v ozndmeni, cloud computing ponika mnoho novych prilezitosti pre podniky,
spotrebitelov a verejny sektor v stvislosti so spravou ddajov prostrednictvom vyuZzivania vzdialenych
externych zdrojov IT. Zdroven predkladd mnohé vyzvy, najmd pokial ide o primerand tdrovei ochrany
udajov poskytovanii pre ddaje spracované pomocou tychto zdrojov.

122, Vyuzivanie sluzieb cloud computing predstavuje velké riziko stracania zodpovednosti v stivislosti
s operdciami spracovania tdajov, ktoré vykondvaji poskytovatelia sluzby cloud computing, ak kritéri
uplatnitelnosti pravnych predpisov EU o ochrane tdajov nebudd dostatoéne jasné a ak sa dloha a zodpo-
vednost poskytovatelov sluzby cloud computing bude definovat alebo chédpat prili§ obmedzene, alebo ak sa
nebude vykondvat U¢innym sposobom. Eurdpsky dozorny tradnik pre ochranu ddajov zdoraziluje, Ze
vyuzivanie sluzieb cloud computing nemoéze odovodnit zniZenie $tandardu ochrany tidajov v porovnani
so $tandardmi, ktoré sa uplatiiuji na bezné operdcie tykajice sa spracovania tdajov.

123.  V tejto stvislosti by navrhované nariadenie o ochrane tdajov v stcasnej podobe poskytlo mnoho
vysvetleni a ndstrojov, ktoré by pomohli zabezpecit, Ze poskytovatelia sluzieb cloud computing, ktori svoje
sluzby pontkaju klientom so sidlom v Eurdpe, zabezpecdia uspokojivi tdroven ochrany tidajov, konkrétne:

— ¢lankom 3 by sa objasnil tzemny rozsah predpisov EU o ochrane tdajov, &im by pokryl aj sluzby cloud
computing,

— cldnkom 4 ods. 5 by sa zaviedol novy prvok spravcovstva, konkrétne ,podmienok®. Tento aspekt je
v sulade s trendom vyvoja, podla ktorého vzhladom na technickd zlozZitost IT stvisiacu s poskytovanim
sluzieb cloud computing treba rozsirit okolnosti, za ktorych mozno poskytovatela sluzby cloud compu-
ting povazovat za spravcu. Lepsie by sa tym zohladnila skuto¢nd miera vplyvu na operdcie spracovania
tdajov,

— navrhované nariadenie by zvysilo spolahlivost a zodpovednost sprivcov a spracovatelov tidajov zave-
denim konkrétnych povinnosti, napriklad Specificky navrhnutej a Standardne nastavenej ochrany tdajov
(¢ldnok 23), oznamovania o poruSeni bezpecnosti Gdajov (Cldnky 31 a 32) a postdenia vplyvu na
ochranu tdajov (¢lanok 33). Okrem toho bude potrebné, aby spravcovia a spracovatelia zaviedli mecha-
nizmy, ktoré preukdzu G¢innost zavedenych opatreni na ochranu tdajov (¢ldnok 22),

— ¢lankami 42 a 43 navrhovaného nariadenia by sa umoznilo flexibilnejSie vyuZivanie medzindrodnych
mechanizmov prenosu tGdajov s cielom pomoct klientom sluzieb cloud computing a poskytovatelom
tychto sluzieb poskytnit primerané zdruky na ochranu tdajov, pokial ide o prevod osobnych tdajov do
détovych centier alebo na servery umiestnené v tretich krajindch,

— cldnkami 30, 31 a 32 navrhovaného nariadenia by sa objasnili povinnosti spravcov a spracovatelov
v oblasti bezpe¢nosti spracovania a poziadaviek na informdcie v pripade porusenia ochrany ddajov,
a tym by polozili zdklad pre komplexny a kooperativny pristup k riadeniu bezpecnosti medzi roznymi
subjektmi v prostredi cloud computing,
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— cldnkami 55 az 63 navrhovaného nariadenia by sa posilnila spoluprica orgdnov dohladu a ich koor-
dinovaného dohladu v rdmci cezhrani¢nych operacii spracovania tdajov, ¢o je dolezité najma v prostredi,
akym je cloud computing.

124.  Eurdpsky dozorny tradnik pre ochranu tdajov viak napriek tomu navrhuje, aby sa v navrhovanom
nariadeni po zohladneni osobitosti sluzieb cloud computing podrobnejsie vysvetlili tieto aspekty:

— pokial ide o tizemny rozsah navrhovaného nariadenia, zmenit a doplnit ¢ldnok 3 ods. 2 pism. a) na ,s
ponukou tovaru alebo sluzieb zahfiiajiicich spracovanie osobnyich tidajov tychto dotknutych osob v Unii,
alebo pripadne pridat nové odovodnenie, v ktorom sa uvedie, aby spracovanie osobnych tdajov dotknu-
tych osdb v Unii spravcami so sidlom mimo EU, ktori poniikaji sluzby pravnickym osobim so sidlom
v EU, takisto spadalo do tizemného rozsahu navrhovaného nariadenia,

— pridat zrozumitelnd definiciu pojmu ,prenos®, ako sa uvddza v tomto stanovisku k siboru opatreni na
reformu ochrany tdajov,

— pridat osobitné ustanovenie s cielom objasnit podmienky, za ktorych mozno povolit pristup k Gdajom
ulozenym v sluzbe cloud computing orgdnmi presadzovania prava krajin mimo EHP. Takéto ustano-
venie moze zahffat aj povmnost prijemcu Ziadosti informovat v osobitnych pripadoch prislusny orgin
dohladu v EU a vykonat s nim konzultdcie.

125.  Eurdpsky dozorny tdradnik pre ochranu tdajov takisto zdéraziuje, Ze bude potrebné, aby Komisia
alalebo orgdny dohladu poskytli dalsie usmernenia (najmi prostrednictvom budiiceho Eurépskeho vyboru
pre ochranu ddajov) o tychto aspektoch:

— objasnit, ktoré mechanizmy by sa mali zaviest na zabezpecenie overenia t¢innosti opatreni zameranych
na ochranu ddajov v praxi,

— poméhat spracovatelom pri pouZivani zdviznych firemnych pravidiel a dodrziavani platnych poziada-
viek,

— poskytntit najlepsie postupy v otdzkach, ako je zodpovednost spravcu/spracovatela, primerané uchova-
vanie tdajov v prostredi cloud computing, prenosnost Gdajov a uplatiiovanie prav dotknutych osob.

126.  Eurdpsky dozorny tradnik pre ochranu tidajov okrem toho uzndva, Ze etické kddexy, ktoré vypra-
coval priemysel a ktoré schvalili prislusné organy dohladu, by mohli byt uzito¢nym ndstrojom na zvysenie
stuladu a dovery medzi réznymi subjektmi.

127.  Eurdpsky dozorny dradnik pre ochranu tdajov podporuje myslienku, aby Komisia na zdklade
konzultcil s orgdnmi dohladu vypracovala Standardné zmluvné podmienky na poskytovanie sluzieb
cloud computing, ktoré re$pektujii poziadavky tykajice sa ochrany tdajov, konkrétne:

— vypracovanie modelu zmluvnych podmienok, ktoré sa zahrnd do obchodnych podmienok poniik
sluzieb cloud computing,

— vypracovanie spolo¢nych podmienok a poziadaviek tykajiicich sa obstardvania pre verejny sektor so
zretefom na citlivost spracovanych tdajov,

— dalsie prisposobenie mechanizmov medzindrodného prenosu tidajov prostrediu cloud computing, najma
aktualizovanfm stcasnych Standardnych zmluvnych doloziek a navrhnutim $tandardnych zmluvnych
doloziek pre prenos tidajov od spracovatelov so sidlom v EU k spracovatelom so sidlom mimo EU.

128.  Eurdpsky dozorny tradnik pre ochranu tdajov zdoraziiuje, Ze pri rozvoji noriem a systémov
certifikdcie treba primerane zvazit poziadavky na ochranu tdajov, konkrétne:

— uplatnenie zdsady ochrany stkromia v $tddiu ndvrhu a nastavenia $tandardnej ochrany stkromia pri
vypracovani noriem,

— zahrnutie poziadaviek na ochranu tGdajov, napriklad obmedzenie Géelu a obmedzenie uchovavania, do
ndvrhu noriem,

— povinnosti poskytovatelov poskytovat svojim klientom informdcie potrebné na platné postidenie rizika
a bezpecnostné opatrenia, ktoré zaviedli, ako aj upozornenia tykajice sa bezpecnostnych hrozieb.
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129.  Eurdpsky dozorny tdradnik pre ochranu tdajov napokon poukazuje na potrebu rieSenia problémov,
ktoré predstavuje cloud computing na medzindrodnej Grovni. Vyzyva Komisiu, aby sa zapojila do medzi-
ndrodného dialégu o otdzkach tykajicich sa cloud computing vritane jurisdikcie a pristupu na zdklade
presadzovania prdva, a navrhuje, aby sa mnoho tychto otdzok riesilo v roznych medzindrodnych alebo
bilaterdlnych dohodach, ako st dohody o vzdjomnej pomoci a obchodné dohody. Na medzindrodnej trovni
by sa mali vypracovat globdlne normy s cielom stanovit minimdlne podmienky a zdsady tykajice sa
pristupu k ddajom zo strany orgdnov na presadzovanie prava. Ziroveri podporuje rozvoj mechanizmov
Gc¢innej medzindrodnej spoluprice zo strany orgdnov dohladu, najmd pokial' ide o problematiku cloud
computing.

V Bruseli 16. novembra 2012

Peter HUSTINX
eurdpsky dozorny tiradnik pre ochranu tidajov
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