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SPRAVA

o overeni rofnej uctovnej zivierky Eurdpskej agentiiry pre bezpefnost sieti a informdcii za
rozpoctovy rok 2011 spolu s odpovedami agentiry

(2012/C 388/23)

UvoD

1. Eurdpska agentiira pre bezpecnost sieti a informdcif (dalej
len ,agentdra“), ktord sidli v Heraklione, bola zriadend na
zdklade nariadenia Eurdpskeho parlamentu a Rady (ES)
¢.460/2004 (1), zmeneného a doplneného nariadenim Eurdp-
skeho parlamentu a Rady (ES) ¢. 1007/2008 (%) a nariadenim
(ES) ¢. 580/2011 (3). Hlavnou ulohou agentiry je zvysit schop-
nost Unie predchddzat problémom bezpecnosti sieti a informacii
a reagovat na ne, stavajiic na vndtrostitnom Gsilf a Gsili Unie (4).

INFORMACIE NA PODPORU VYHLASENIA O VIEROHOD-
NOSTI

2. Auditorsky pristup Dvora auditorov zahffia auditorské
analytické postupy, priame testovanie transakcii a hodnotenie
kli¢ovych kontrol systémov dohladu a kontroly agentdry.
Dopliaji ich dokazy ziskané pracou inych auditorov (ak st
dostupné) a analyza vyhldseni vedenia.

VYHLASENIE O VIEROHODNOSTI

3. Podla ustanoveni ¢clinku 287 Zmluvy o fungovani
Eur6pskej tnie Dvor auditorov preskimal roént dctovni
zdvierku (°) agentdry, ktord pozostava z ,finanénych vyka-
zov* (%) a zo ,sprdv o plneni rozpoctu® () za rozpoctovy rok
kondiaci sa k 31. decembru 2011, a zdkonnost a spravnost
prislusnych transakcii.

Zodpovednost vedenia

4. Riaditel ako povolujici tradnik plni prijmy a vydavky
rozpoctu v sdlade s rozpoc¢tovymi pravidlami agentiiry na
svoju vlastni zodpovednost a v medziach schvalenych
rozpoctovych prostriedkov (¥). Riaditel je zodpovedny za
zavedenie (°) organizacnej Struktiry a internych systémov

1 v. EU L 77, 13.3.2004, s. 1.

() U.

() U. v. EU L 293, 31.10.2008, s. 1.

() U.v. EU L 165, 24.6.2011, s. 3

() V prilohe si na informacné ucely zhrnuté pravomoci a cinnosti
agentary.

(°) Stcastou tejto uctovnej zdvierky je spriva o rozpoctovom
a finanénom hospodareni za dany rok, ktord poskytuje dalsie infor-
mécie o plneni rozpoétu a rozpoctovom hospodarent.

(°) Finan¢né vykazy obsahujii sivahu a vykaz hospodarskeho vysledku,
tabulku toku hotovosti, vykaz kapitdlovych zmien a prilohu
k finanénym vykazom, ktord zahffia prehlad hlavnych détovnych
postupov a dalsie vysvetlujiice pozndmky.

() Spréva o plneni rozpoctu pozostdva z vykazu o vysledku rozpocto-
vého hospoddrenia a prilohy k nemu. ;

(¥ Clanok 33 nariadenia Komisie (ES, Euratom) ¢. 2343/2002 (U. v. ES
L 357, 31.12.2002, s. 72).

(®) Clanok 38 nariadenia (ES, Euratom) ¢ 2343/2002.

a postupov hospodarenia a kontroly potrebnych pre zosta-
venie konecnej uctovnej zdvierky (%), ktord neobsahuje
vyznamné nespravnosti v dosledku podvodu alebo chyby,
a za zabezpecenie zdkonnosti a spravnosti prislusnych trans-
akeif.

Zodpovednost auditora

5. Zodpovednostou Dvora auditorov je na zaklade auditu
predlozit Eurépskemu parlamentu a Rade ('!) vyhldsenie
o vierohodnosti tykajice sa spolahlivosti ro¢nej Gétovnej
zdvierky institatu, ako aj zdkonnosti a spravnosti prislus-
nych transakcif.

6.  Dvor auditorov vykonal audit v stlade s medzindrod-
nymi auditorskymi Standardmi a etickymi kédexmi IFAC
a medzindrodnymi $tandardmi najvyssich kontrolnych insti-
ticif INTOSAL Podla tychto Standardov md Dvor auditorov
napldnovat a vykonat audit tak, aby ziskal primerant istotu,
Ze rocnd Gctovna zdvierka agentiiry neobsahuje vyznamné
nespravnosti a ze prislusné transakcie st zdkonné a spravne.

7. Audit zahffla postupy na ziskanie auditorskych
dokazov o sumdch a tdajoch v Gctovnej zdvierke, ako aj
o zakonnosti a spravnosti prislusnych transakeii. Vyber
postupov zdvisi od postidenia auditora, ktory hodnoti riziko
vyznamnych nespravnosti v G¢tovnej zavierke, ako i to, ¢i
v prislusnych transakcidch doslo k zdvaznému poruseniu
pravneho rdmca Eur6pskej tinie, ¢i uz z dovodu podvodu
alebo chyby. Pri posudzovani tychto rizik auditor
zohladnuje vnitorné kontroly, ktoré st relevantné pre
zostavenie a verné predloZenie tctovnej zavierky, a systémy
dohladu a kontroly, ktoré st implementované na zaistenie
zdkonnosti a spravnosti prislusnych transakeii, aby sa mohli
navrhndt auditorské postupy vhodné za danych okolnosti.
Audit Dvora auditorov dalej obsahuje hodnotenie vhodnosti
uplatnenych G¢tovnych postupov a primeranosti G¢tovnych
odhadov, ako aj hodnotenie predlozenia dctovnej zdvierky

ako celku.

(1% Pravidld tykajice sa vykazovania aCtov a dCtovnictva agentir sd

stanovené v kapitole 1 a 2 hlavy VII nariadenia (ES, Euratom)
¢. 23432002, naposledy zmeneného a doplneného nariadenim
(ES, Euratom) ¢&.652/2008 (U. v. EU L 181, 10.7.2008, s. 23),
a st stcastou nariadenia o rozpoctovych pravidlach institatu.

(' Clénok 185 ods. 2 nariadenia Rady (ES, Euratom) ¢. 1605/2002
(U. v. ES L 248, 16.9.2002, s. 1).
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8. Dvor auditorov zastiva ndzor, Ze ziskal dostato¢né
a primerané auditorské dokazy pre svoje stanoviska.

Stanovisko k spolahlivosti tictov

9. Dvor auditorov zastiva ndzor, Ze rocnd uGctovna
zavierka agenttry ('?) vyjadruje verne vo vsetkych vyznam-
nych hladiskdch jej finanénd situdciu k 31. decembru 2011
a vysledky transakcii a tokov hotovosti za prislusny rozpoc-
tovy rok v silade s ustanoveniami jej nariadenia o rozpoc-
tovych pravidlach a G¢tovnymi pravidlami prijatymi dcétov-
nikom Komisie (13).

Stanovisko k zdkonnosti a sprdvnosti prislusnych trans-
akcii

10. Podla ndzoru Dvora auditorov prislusné transakcie
savisiace s roénou uctovnou zdvierkou agenttiry zostavenou
k 31. decembru 2011 si vo vSetkych vyznamnych
hladiskdch zdkonné a sprévne.

11.  Pripomienky uvedené v nasledujicej Casti nemaji vplyv
na vyhldsenie Dvora auditorov.

PRIPOMIENKY K ROZPOCTOVEMU A FINANCNEMU HOSPO-
DARENIU

12. V roku 2010 predstavoval rozpocet agenttry 8,1 mil.
EUR. Plnenie rozpoctu sa v porovnani s predchddzajicim
rokom zlepsilo. Celkové rozpoctové prostriedky prenesené do
roku 2012 v3ak predstavuji 1,1 mil. EUR. V hlave II (admini-
strativne vydavky) bolo prenesenych 0,2 mil. EUR (34 %) a v
hlave III (prevadzkové vydavky) 0,8 mil. EUR (33 %) rozpocto-
vych prostriedkov. Tato vysokd miera prenosov je v rozpore so
zdsadou ro¢nej platnosti rozpoctu.

PRIPOMIENKY KU KLUCOVYM KONTROLAM SYSTEMOV
DOHEADU A KONTROLY AGENTURY

13.  Dvor auditorov zistil potrebu zlepsit dokumentdciu dlho-
dobého majetku. Kapy dlhodobého majetku sa zaznamendvaji
na drovni faktiir a nie poloziek. Ked niekolko novych aktiv
pokryva len jedna faktira, tak pre vSetky zakdpené aktiva
existuje len jeden zdznam a celkovd suma.

DALSIE PRIPOMIENKY

14.  Agentiira potrebuje zlepsit transparentnost v postupoch
vyberu zamestnancov. Agentira neprijala primerané opatrenia
na rieSenie nedostatku transparentnosti, o ktorom informoval
Dvor auditorov v roku 2010. Hrani¢né kritérid, ktoré museli
uchddzadi splnit, aby boli pozvani na pohovor, otizky pre
pisomné testy a pohovory a ich vdhy neboli vopred stanovené
pred preskimanim Zziadosti. Pred preskimanim Zziadosti nebol
stanoveny ani minimdlny pocet bodov potrebny na zaradenie
na zoznam vhodnych uchddzacov.

Tato spravu prijala komora IV, ktorej predsedd Louis GALEA, ¢len Dvora auditorov, v Luxem-

burgu na svojom zasadnuti 11. septembra 2012.

() Konec¢nd ti¢tovnd zdvierka bola zostavend 25. jiina 2012 a prijatd
Dvorom auditorov 2. jila 2012. Konecnd Gétovnd zavierka konso-
lidovand s tctovnou zévierkou Komisie sa uverejiuje v Uradnom
vestniku  Eurdpskej tinie do 15. novembra nasledujiiceho roka.
Nachddza sa na internetovej stranke http://eca.europa.eu/ alebo
http://www.enisa.europa.eu/.

Uctovné pravidld schvélené dctovnikom Komisie st zalozené na
Medzindrodnych Gétovnych Standardoch pre verejny sektor (IPSAS)
vydanych Medzindrodnou federdciou twétovnikov, alebo ak tieto
Standardy neexistuji, na Medzindrodnych Gc¢tovnych Standardoch
(IAS)/Medzindrodnych Standardoch pre finan¢né vykaznictvo (IFRS)
vydanych Medzindrodnou radou pre ti¢tovné Standardy.

(13

=

Za Dvor auditorov
Vitor Manuel da SILVA CALDEIRA
predseda
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PRILOHA

Eurdpska agentiira pre bezpecnost sieti a informdcii (Heraklion)

Privomoci a ¢innosti

Oblasti prévomoci Unie vyply-
vajiice zo ZFEU

(Cldnok 114)

Eurépsky parlament a Rada v stlade s riadnym legislativnym postupom a po porade
s Hospodérskym a socidlnym vyborom prijmd opatrenia na aproximdciu ustanoveni
stanovenych zdkonmi, inymi pravnymi predpismi a spravnymi opatreniami ¢lenskych
Stdtov, ktorych cielom je vytvorenie a fungovanie vnttorného trhu.

Zodpovednost za vndtorny trh patrf do spolo¢nej prdvomoci Unie a ¢lenskych 3titov
[cldnok 4 ods. 2 pism. a) ZFEU].

Privomoci agentdry

[Nariadenie Parlamentu a Rady (ES)
¢. 460/2004]

Ciele

1. Agentiira zvySuje schopnost Unie, ¢lenskych §titov a podnikatelskej komunity
predchddzat problémom bezpecnosti sieti a informdcii, riesit ich a reagovat na ne.

2. Agentira poskytuje pomoc a poradenstvo Komisii a ¢lenskym 3tdtom v otdzkach
tykajiicich sa bezpecnosti sieti a informdcii patriacich do jej kompetencii.

3. Agentira vytvédra vysoki droveri odbornosti a tito odbornost pouziva na stimu-
lovanie Sirokej spoluprdce medzi aktérmi z verejného a sikromného sektora.

4. Agenttira na poziadanie pomdha Komisii v rdmci pripravnych technickych prac
pri aktualizdcii a vytvaran{ pravnych predpisov Spolocenstva v oblasti bezpecnosti
sieti a informadcif.

Ulohy

Agenttira mé za tlohu:

a) zbierat informdcie o sucasnych a vznikajticich rizikdch, ktoré by mohli mat dosah
na elektronické komunikacné siete;

=

poskytovat Eurdpskemu parlamentu, Komisii, eurépskym orgdnom alebo
prislunym vndtrostitnym orgdnom poradenstvo a pomoc;

¢) zvySovat spolupracu medzi aktérmi v tejto oblasti;

d) ulahcovat spoluprdcu pri rozvoji spolo¢nych metodik na rieSenie otdzok spoje-
nych s bezpecnostou sieti a informdcif;

e) prispievat k zvySovaniu povedomia o problémoch bezpecnosti sieti a informdcii
pre vietkych pouzivatelov, a to, okrem iného, prostrednictvom podpory vymeny
sucasnych osvedCenych postupov vritane metdd varovania pouzivatelov a snahy
o dosiahnutie synergie medzi iniciativami verejného a stkromného sektora;

f) pomdhat Komisii a ¢lenskym $tdtom v ich dialégu s priemyslom;

sledovat vyvoj noriem pre vyrobky a sluzby pre bezpecnost sieti a informdcii;

i)
=

h) poskytovat Komisii poradenstvo o vyskume v oblasti sieti a informdcii a vyuZzi-
vania technoldgii na prevenciu rizik;

i) presadzovat opatrenia na posudenie rizik tykajice sa rieSeni v oblasti preventiv-
neho riadenia;

j) prispievat k spolupréci s tretimi krajinami a medzindrodnymi organizaciami;

=

nezdvislym sposobom vyjadrovat svoje vlastné zévery, smerovania a poskytovat
poradenstvo v otdzkach v rdmci svojej posobnosti a cielov.
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Spriva

Sprévna rada

Tvori ju jeden zdstupca z kazdého clenského Stitu, traja zdstupcovia menovani
Komisiou, ako aj traja zdstupcovia navrhnuti Komisiou a menovani Radou bez
prava volit, z ktorych kazdy zastupuje jednu z tychto skupin:

a) priemysel informacnych a komunika¢nych technoldgif;

b) skupiny spotrebitelov;

¢) akademicki odbornici v oblasti bezpecnosti sieti a informdcii.
Stdla skupina zdcastnenych strin

— Tvorf ju 30 vysokokvalifikovanych odbornikov, ktori predstavuji prislusné zain-
teresované strany, ako je napr. priemysel informa¢nych a komunika¢nych tech-
noldgii (ICT), organizacie pouzivatelov ICT a akademicki experti v oblasti bezpec-
nosti sieti a informadcif.

— Na zéklade verejnej vyzvy vyberd clenov vykonny riaditel, ktory potom, ako
informuje spravnu radu o svojom rozhodnuti, vymenuje vybranych Ziadatelov
ad personam na funkéné obdobie 2,5 roka.

Vykonny riaditel

Menovany spravnou radou zo zoznamu uchddzaCov navrhnutych Eurépskou komi-
siou a po vypocuti v Eurépskom parlamente na obdobie piatich rokov.

Vonkajsia kontrola

Eurdpsky dvor auditorov.

Vnitornd kontrola

Oddelenie vnitorného auditu Komisie.
Orgén udelujdci absolutérium

Eurépsky parlament na odpordcanie Rady.

Zdroje, ktoré mala agentdra
k dispozicii v roku 2011
(2010)

Koneény rozpocet
8,1 (8,1) mil. EUR, z toho dotdcia Spolocenstva je 100 % (100 %)
Stav zamestnancov k 31. decembru 2011

44 (44) pracovnych miest v plidne pracovnych miest, z toho obsadené pracovné
miesta: 41 (40).

Ostatné obsadené pracovné miesta: 13 (11) zmluvnych zamestnancov, 4 (2) docasne
prideleni ndrodni experti.

Zamestnanci spolu: 58 (53), z toho prideleni na:
prevadzkové dlohy: 40 (34)

administrativne dlohy: 18 (19)

Produkty a sluzby v roku
2011 (2010)

PO (")1: ENISA ako pomocnik pre zlepSenie spoluprice

Hlavnym cieflom prvého pracovného okruhu (PO1) bolo podporovat Eurdpsku
komisiu a ¢lenské staty pri budovani sii¢asnych kooperacnych schém na tcely zinten-
zivnenia vymeny informdcif a spoluprdce medzi ¢lenskymi 3tatmi. Ide o poskytovanie
tdajov a stanovisk Komisii s cielom pomdhat jej pri vypracovani nového nariadenia,
ako aj identifikdciu a presadzovanie osved¢enych postupov na podporu tychto prav-
nych predpisov. Této prica zaraduje a berie do tivahy rokovania Eurdpskeho féra pre
clenské staty (EFMS) a Eurdpskeho verejno-sikromného partnerstva pre odolnost
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(EP3R). Problémy, ktoré treba riesit, boli opisané v dalsich dokumentoch, najmi
v ozndmeniach Eurdpskej komisie o bezpecnosti (COM 2006251), dokumente CIIP
(COM 2009149), ktoré zdoraznili dolezitost bezpecnosti sieti a informdcii a odolnost
pri vytvdrani jednotného Eurdpskeho informacného priestoru, a digitdlnu agendu.
KedZe sa vzdjomné prepojenia stdvaja zlozitejsimi, poskodenie v jednej infrastruktdre
sa moze [ahko rozsirit za hranice (geografické a jurisdikéné), ako aj do inych infra-
Struktdr a prejavit sa tak v celej Eurdpe. Globdlny charakter telekomunikaénych
obchodnych subjektov si vyzaduje spolo¢ny pristup k rieSeniu problémov, ako je
odolnost a bezpecnost verejnych komunikacnych sieti.

Pocet vystupov: 13
PO2 - Zlepsenie celoeurépskej CIIP () a odolnosti

Ciefom druhého pracovného okruhu (PO2) je poméhat ¢lenskym $tdtom pri uplat-
novani bezpecnych a odolnych ICT systémov a zvysit Grover ochrany kritickych
informacnych infradtruktir a sluzieb v Eurdpe.

Tento pracovny okruh je tzko spity s akénym plénom CIIP opisanym v ozndmeni
Komisie z marca 2008 a marca 2011. Velkd cast tejto price takisto aj priamo
podporuje ciele stanovené v dokumente stratégie vnitornej bezpecnosti ako aj digi-

préce, ktord sa vykondva ako sicast pracovného programu 2010.
Konkrétnejsie, cielom tohto pracovného okruhu je:

— posilnit operacnt sposobilost clenskych stitov prostrednictvom pomoci zaintere-
sovanym strandm zvysit ich droven efektivnosti a G¢innosti,

— podporovat a presadzovat cvienia na celoeurdpskej tirovni,
— odhalovat a riesit problémy bezpecnosti informdcii v CIIP,

— odhalovat a riesit problémy bezpecnosti informdcii v ICT a vzdjomne prepoje-
nych sietach,

— podporovat pracovné skupiny EU-USA v oblasti kybernetickej bezpe¢nosti a poci-
tacovej kriminality zriadené v rémci samitu EU-USA 20. novembra 2010.

Pocet vystupov: 16

OP3: ENISA ako presadzovatel koncepcie ochrany sikromia a dovery

OP3 pozostival zo Styroch pracovnych balikov (PB):

— Porozumenie a analyza ekonomickych stimulov a bariér informacnej spolocnosti.

— ZabezpeCenie sprdvneho zaclenenia stkromia, identity a dovery do novych
sluzieb.

— Podpora vykondvania ¢lanku 4 smernice o stikromi (a elektronickych komuniké-
cidch) (2002/58|ES).

— Presadzovanie zriadenia Eurdpskeho mesiaca bezpe¢nosti informacnych techno-
logil.

V prvom PB sa analyzovali ekonomické bariéry a stimuly na zlepSenie bezpecnosti
informdcii na celoeurdpskej drovni. ENISA analyzovala ekonomické motivy a bariéry
v oblasti prava, politik a v technickych a vzdeldvacich sférach a zistila mozné zlep-
Senia.



C 388/140

Uradny vestnik Eurépskej tinie

15.12.2012

V druhom PB sa skiimalo, ako st stkromie, identita a dovera zaclenené do novych
sluzieb, a navrhli sa v iom odporti¢ania na zlep3enia. Cielom bolo postdit a zhod-
notit sticasny vyvoj v oblasti ochrany stikromia jednotlivcov a zvySenia drovne
dovery v sluzby siete.Treti PB sa tykal podpory, ktort ENISA zabezpecila na vyko-
nanie ¢lanku 4 smernice o sikromi (a elektronickych komunikédcidch). Ilo o pokra-
Covanie spoluprdce s ¢lainkom 29, EDPS ako aj Eurépskou komisiou (GR JUST a GR
INFSO), pricom cielom bolo preskiimat, ako prakticky vykonat ustanovenia ¢lanku 4
na trovni EU.

ENISA napokon spolupracovala s clenskymi $tdtmi na organizdcii Eurdpskeho
mesiaca kybernetickej bezpecnosti.

Pocet vystupov: 5

(") PO: Pracovny okruh.

(?) CIIP: ochrana kritickej informacnej infrastruktry.

Zdroj: Udaje poskytnuté agenttirou.
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ODPOVEDE AGENTURY

12.  Ako uviedol Dvor auditorov, v roku 2011 sa plnenie rozpoctu zlepsilo. S cielom este viac znizit
objem prenosov agenttira zacala plidnovat verejné obstardvania na rok 2012 a v poslednom S$tvrtroku 2011
sa jej podarilo zacat jednotlivé obstaravacie konania tykajiice sa ¢innosti uvedenych v pracovnom programe
na rok 2012. Tento postup by mal priniest vysledky koncom roka 2012.

13.  Zavedenim systému ABAC Assets agentiira zjednodusila spravu dlhodobého majetku. Tento modul
na spravu dlhodobého majetku bol zavedeny Komisiou a pouzivaji ho institiicie, orgdny a Grady. Tento
nastroj, ktory zacal fungovat a v plnej miere sa vyuzivat od roku 2012, poskytuje $pecifickd identifikdciu
vietkych registrovanych aktiv, ¢im je pripomienka Dvora auditorov doriesend.

14.  Agenttira schvilila prislusné pravidld na vyber zamestnancov 2. marca 2012, ¢im vyhovela pripo-
mienke Dvora auditorov. Tieto pravidld dostdvaji ¢lenovia vyberovych komisii hned, ako ich vykonny
riaditel vymenuje.
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