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ZHRNUTIE POSUDENIA VPLYVU

1. ROZSAH A SUVISLOSTI
1.1. Rozsah

Toto postudenie vplyvu je zamerané na to, ako by sa modernizovana agentira pre bezpecnost’
sieti a informacii (NIS), ktora je Siroko uznavana ako vhodny a potrebny nastroj politiky,
pomocou ktorého sa mozZno vysporiadat’ s problémami NIS, mala o najlepSie utvarat’ tak, aby
podporovala organy ¢lenskych §tatov a Komisiu pri dosahovani ciel'ov politiky v oblasti NIS,
ked” v marci 2012 vyprS§i mandat Eurdpskej agentury pre bezpecnost sieti a informdcii
(ENISA).

1.2. Suvislosti

V dne$nom svete sa spolo¢nost’ a hospodarstvo v rozhodujicej miere opieraji o riadne
fungovanie informacnych a komunikacnych technoldgii (IKT). Preto je nanajvys dolezité
zabezpecit, aby tieto systémy boli stabilné a aby im pouzivatelia doverovali. Narast poctu
hrozieb, utokov a Skodlivych aplikdcii (malware) namierenych proti systémom by mohol
ohrozit’ riadne fungovanie zdkladnych sieti a informacnych infraStruktar. Vzhl'adom na to, ze
tieto systémy a siete su nadnarodné, je potrebnd eurdpska odpoved na vyzvu, ktorej musi
celit’ bezpecnost’ sieti a informacii (NIS).

Na vyrieSenie tychto problémov bola v marci 2004 zriadend Eurdpska agentira pre
bezpegnost’ sieti a informacii (ENISA)' na obdobie piatich rokov, ktorej ciefom je
,,zabezpecenie vysokej a ucinnej urovne bezpecnosti sieti a informacii v ramci Spolocenstva
(...) s cielom vybudovat' kulturu bezpecnosti sieti a informacii v prospech obcanov,
spotrebitelov, podnikov a organizdacii verejného sektora Eurdpskej unie, a tym prispejuc k
plynulému fungovaniu vnutorného trhu*.

Odvtedy sa vyzvy, ktorym musi Celit’ bezpecnost’ sieti a informadcii, neustale menia v sulade s
rozvojom technologii a trhu. Preto uz ddvno pred vyprSanim platnosti nariadenia ENISA v
marci 2009 Komisia zacala proces zistovania u prislusnych zainteresovanych stran, aké
navrhy politik by najlepsie posluZili ciefom EU v oblasti bezpe¢nosti sieti a informacii v
obdobi po roku 2009. Po priebeznom hodnoteni agentary ENISA v roku 2007* a verejnej
konzultacii® 24. septembra 2008 Rada a Eurdpsky parlament prijali nariadenie, ktorym sa
predizil mandat agentiry ENISA v dovtedajsej podobe o tri roky do 13. marca 2012%. V
odovodneniach tohto nariadenia Rada a Europsky parlament vyzvali na ,, d’al§ie uvahy o
v§eobecnom smerovani europskeho usilia zameraného na zvySenie bezpecnosti sieti a
informadcii “.

Nariadenie (ES) ¢. 460/2004 Eurdpskeho parlamentu a Rady z 10. marca 2004 o zriadeni Eurdpskej
agentury pre bezpecnost’ sieti a informacii.

Oznamenie Komisie Eurdpskemu parlamentu a Rade o hodnoteni Eurdpskej agentiry pre bezpeénost’
sieti a informacii (ENISA), KOM(2007) 285, 1.6.2007:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.

Konzultacia prebiehala od 13. juna do 7. septembra 2007.

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1007/2008 z 24. septembra 2008, ktorym sa meni a
doplia nariadenie (ES) ¢. 460/2004 o zriadeni Eurdpskej agentiry pre bezpe&nost sieti a informécii,
pokial’ ide o dobu jej trvania, U. v. EU L 293, 31.10.2008.
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V novembri 2008 Komisia ul'ah¢ila diskusiu otvorenim d’alSej verejnej konzultacie v ramci
celej EU o moznych cieloch politiky posilnenej bezpednosti sieti a informécii a o
prostriedkoch na dosiahnutie tychto ciefov’. Okrem toho v decembri 2008 usporiadala
workshop s odbornikmi z oblasti bezpecnosti sieti a informécii z prislusSnych organov
&lenskych §tatov o nastrojoch a mechanizmoch posilnenej politiky EU v oblasti bezpeénosti
sieti a informacii. V marci 2009 Komisia navySe prijala ozndmenie o ochrane kritickych
informaénych infrastruktar (CIIP), v ktorom sa pre agenturu ENISA uréuje kI'a¢ova uloha
pre podporu pripravenosti, bezpeénosti a odolnosti v ramci EU. Tento pristup podporila
ministerska konferencia o CIIP konana v Tallinne 27. a 28. aprila 2009, jednym zo zaverov
ktorej bolo, Ze ,,nové a dlhodobé vyzvy do budicnosti si vyZaduju starostlivé prehodnotenie
a preformulovanie mandatu agentury ENISA s cielom lepSie sa zamerat’ na priority
a potreby Unie; dosiahnut schopnost’ flexibilnejej reakcie; rozvimit eurdpske skiisenosti
a schopnosti; a podporit prevadzkovu ucinnost a celkovy vplyv agentury. Agentura ENISA by
sa tymto sposobom mohla stat’ trvalym prinosom pre kazdy clensky stat a Europsku uniu ako
celok®.

Dna 18. decembra 2009 prijala Rada uznesenie o, pristupe Europy k bezpecnosti sieti
a informdcii zaloZenom na spoluprdci*”’, v ktorom sa okrem iného zddraziuje, Ze ,,agentiira
ENISA by mala na zdklade revidovaného manddtu slifit’ ako odborné centrum EU
v zdleZitostiach bezpecnosti sieti a informdcii tykajiicich sa EU“.

V dokumente Komisie Eurdpa 2020 - Stratégia na zabezpecenie inteligentného, udrzateI'ného
a inkluzivneho rastu® sa ako jedna z prioritnych iniciativ presadzujucich Eurépu 2020 uvadza
Europska digitdlna agenda, v ktorej zohrdva Ustrednt rolu bezpecnost’ sieti a informécii.
Cielom tejto politickej iniciativy na podporu doévery a bezpecnosti v Eurdpskej
digitalnej agende je umoznit’ EU, élenskym §tatom a zainteresovanym stranim rozvinit
vysoky stupein schopnosti a pripravenosti predchadzat’ problémom v oblasti bezpecnosti
sieti a informacii, odhalovat’ ich alepSie na ne reagovat’. Tym sa prispeje k zvySeniu
dovery a bezpecnosti na eurdpskom digitdlnom jednotnom trhu a zlep$i sa
konkurencieschopnost’ eurdpskych podnikov.

2. VYMEDZENIE PROBLEMU
2.1 V ¢om spociva problém?

Ako faktory zranitel'nosti, vystavujlice zainteresované strany hrozbadm a incidentom v oblasti
bezpecnosti sieti a informacii, boli urcené nasledujuce problémy. Vsetky ilustruju, ze existuje
potreba spol'ahlivej §truktiry na urovni EU, ktora by sa zaoberala tymito problémami a bola
schopna v ramci celej Eurdpy drzat’ krok s neustalymi zmenami technoldgii a trhovych
podmienok v oblasti bezpecnosti sieti a informécii.

¢ Rozmanitost’ a roztrieStenost’ vnitrostatnych pristupov Problémy bezpec¢nosti sieti
a inform4cii sa nedaji obmedzovat’ Statnymi hranicami, a preto sa nemdzu ucinne riesit’ len

Od 7. novembra 2008 do 9. januara 2009, sprava je k dispozicii na adrese
http://ec.europa.eu/information_society/policy/nis/nis_public_consultation/index en.htm.

Oznamenie Komisie Eurépskemu parlamentu a Rade o ochrane kritickych informacnych infrastruktur,
KOM(2009)149, 30. 3. 20009.

Uznesenie Rady z 18. decembra 2009 o pristupe Europy k bezpecnosti sieti a informacii zalozenom na
spolupraci (2009/C 321/01).

8 KOM(2010) 2020.
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na vnutroStatnej Urovni. Problémom sa siCasne zaoberaju verejné organy v roznych
¢lenskych $tatov, a to mnohymi rozlicnymi spésobmi. Mnohé bezpecnostné poziadavky v
rozli¢nych &lenskych $tatoch zatazuji podniky, ktoré posobia v ramci celej EU, bremenom
nakladov, ¢o vedie k roztrieStenosti a nedostatku konkurencieschopnosti na eurépskom
vnutornom trhu.

e Obmedzené schopnosti eurdopskeho véasného varovania a reakcie. Sucasné
vnutroStatne systémy vcasného varovania a reakcie na incidenty sa v jednotlivych
&lenskych $tatoch vyznamne li§ia a neexistuje nijaky systém na arovni EU. EU potrebuje
politické nastroje na identifikdciu rizik anedostatkov v oblasti bezpecnosti sieti
a informacii, na navrhnutie vhodnych reakénych mechanizmov a na zabezpecenie toho,
aby zainteresované strany tieto reakéné mechanizmy poznali a uplatiiovali.

e Nedostatok spoPlahlivych 1dajov a obmedzenost’ poznatkov o vznikajucich
problémoch. Existuje len vel'mi malo spolahlivych kvantitativnych informécii o vplyve,
alebo ¢o len vyskyte incidentov spojenych s bezpecnostou sieti a informadcii, ¢o stazuje
tvorcom politik prijimanie adekvatnych politickych opatreni a podnikom rozhodovanie o
investiciach do bezpecnosti.

e Nedostatok informovanosti o rizikach a problémoch v oblasti bezpeCnosti sieti a
informacii. Zodpovednost’ za zaistenie bezpecCnosti sieti ainformacii spociva na
jednotlivych zainteresovanych strandch; ich zodpovednost’ vSak nie je vzdy jasne
definovand a oznamovand. Na druhej strane spotrebitelia Casto podcenuju rizika pre
bezpecnost’ sieti a informacii a ignorujii svoju osobni zodpovednost’ za zabezpecenie
svojich systémov IKT. Na druhej strane podniky casto vidia len naklady na bezpecnost
sieti a informacii, a nie potencialne Gspory, ktoré so sebou tieto ndklady prinasaju.

e Medzinarodny rozmer problémov bezpecnosti sieti a informacii Hrozby pre
bezpecnost’ sieti a informacii a akékol'vek nasledné incidenty su uz svojou povahou
medzinarodné, takze opatrenia EU mézu byt menej u¢inné, ak sa problémy bezpe&nosti
sieti a informacii dostatoCne nerieSia na medzindrodnej Urovni. Potrebujeme vytvorit
stratégiu EU a referenény bod pre bezpe¢nost sieti a informécii, ktory by EU dostal z
medzinarodného hladiska do lepsej pozicie.

e Potreba modelov spoluprace na zaistenie adekvatneho vykonavania politik.
Adekvatne vykonavanie politik bezpecnosti sieti a informdécii si vyzaduje model
spoluprace na trovni EU. Zainteresované strany potrebujii podporu pri odhal'ovani hrozieb
pre bezpecnost’ sieti a informdcii a vytvarani osvedcenych postupov v ramci vykondvania
politik bezpec€nosti sieti a informacii.

e Potreba efektivnejSich opatreni proti pocitaovej kriminalite. Snahy o bezpe¢nost’ sieti
a informdacii sa predovSetkym organizovali v rdmci byvalého prvého piliera, cize
zélezitosti, o ktorych sa diskutovalo medzi inStiticiami. So zacatim uplatihovania
Lisabonskej zmluvy je vSak potrebné vziat’ do tvahy $irsi balik tloh pre agenturu pre
bezpecnost’ sieti a informaécii, ktory by pokryval aj oblasti druhého a tretieho piliera, Cize
zalezitosti, o ktorych predtym rozhodovala len Rada.

2.2, Na koho najviac dolieha tento problém?

Incidenty v oblasti bezpe€nosti sieti a informéacii by mohli mat’ vel'ky vplyv na najréznejSie
zainteresované strany vratane velkych 1 malych podnikov, verejnych orgénov a sprav a
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jednotlivych obcanov. Inymi slovami bezpecnost’ sieti a informacii sa tyka kazdého a st za fiu
zodpovedni vsetci.

K dispozicii mame len malo alebo dokonca ziadne kvantitativne informacie o presnom pocte
incidentov spojenych s bezpecnostou sieti a informdcii a/alebo o ich ekonomickych
dosledkoch. Jednym naznakom je $tadia trhu z dielne IDC EMEA’, v ktorej sa konstatuje, Ze
za poslednych 12 mesiacov 28 % domécnosti v ramci EU-27 malo problémy so spamom
alebo virusmi. Za posledny rok zazilo incident tykajici sa bezpecnosti v priemere okolo 7 %
pouzivatel'ov vo sfére podnikov.

3. DOVOD OPATRENI NA UROVNI EU, PRIDANA HODNOTA EU A SUBSIDIARITA

Vzijomna zavislost' sieti a informacnych systémov velmi stazuje, ak nie znemoziuje
jednotlivym aktérom spravne posudenie globalneho vplyvu ich opatreni na ochranu proti
incidentom spojenym s bezpecnostou sieti a informacii na hospodarstvo a spolo¢nost’.
Rozdielne vnutrostatne politiky a praktické opatrenia narisaju vnutorny trh, a to tak v
dosledku negativnych vonkajSich vplyvov incidentov spojenych s bezpeCnostou sieti a
informacii (nedostato¢né politiky ovplyviuji trh v inych c¢lenskych S$tatoch), ako aj
pozitivnych vonkajSich vplyvov osvedcenych postupov v oblasti bezpe¢nosti sieti a
informacii (osvedCené postupy v jednom cClenskom State zlepSuju bezpeCnost' sieti a
informdcii ako celok, a tym vytvaraji jasny spoloCensky prinos). Preto je zasahovanie
prostrednictvom politik EU opravnené, pretoze by poskytlo skutoént pridant hodnotu k
fungovaniu vnuatorného trhu. Takato pridand hodnota sa uzndva aj v nariadeni (ES) ¢.
460/2004 o zriadeni Eurdpskej agentury pre bezpecnost sieti a informacii, ktorom sa
ustanovuje, Ze posobenie agentiry ENISA je zamerané na prispievanie k plynulému
fungovaniu vnutorného trhu

Navyse zasahovanie EU do politiky v oblasti bezpeénosti sieti a informécii je opodstatnené
zdsadou subsidiarity. Ako sa uvadza v oznameni o CIIP, stratégia EU spoéivajica v iplnom
nezasahovani do vnutrostatnych politik v oblasti bezpecnosti sieti a informacii by sa dost’
podobala na situaciu, ked’ by sa od kazdého clenského $tatu Ziadalo, aby chranil len svoj
vlastny priestor, bez ohl'adu na vzajomnu zavislost’ informacnych systémov. Vhodny stupen
koordinacie medzi ¢lenskymi Statmi zabezpecujuci, aby sa cezhrani¢né dosledky rizik pre
bezpecnost’ sieti a informacii dali dobre zmanazovat, je preto v sulade so zasadou
subsidiarity. Navy3e opatrenie na trovni EU by zlepsilo u¢innost’ akychkol'vek existujucich
vnutroStatnych politik.

Obéania EU v ¢oraz vicsej miere zveruji svoje udaje zlozitym informaénym systémom (napr.
internetovému ,,oblaku pocitacov“ — cloud computing). Vypracovanie spolocnej politiky
a politiky zaloZenej na spolupraci v oblasti bezpeCnosti sieti a informacii moze preto mat’
vyrazne prospesny vplyv na ucinnu ochranu zakladnych prav a konkrétne prava na ochranu
osobnych tidajov a sikromia. Aj z tohto dévodu sa zda dal$ia politika EU dostatotne
opravnena.

’ IDC EMEA, Eurépsky trh s bezpecnost’ou sieti a informadcii, scendre, trendy a problémy, april 2009, s

odkazmi na prehl'ad e-komunikéacii Eurobarometra, april 2007.
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4. POLITICKE CIELE

Toto postdenie vplyvu skiima, do akej miery by sa dala modernizovana agentura pre
bezpecnost’ sieti a informadcii, ktord sa v Sirokej miere povazuje za najvhodnejsiu organizacnu
Struktaru, ¢o najlepsie rozsahovo prispdsobit’ ulohe prispievat, spolu s inymi nastrojmi Unie,
k dosiahnutiu politickych ciel'ov.

Vieobecnym ciePom je umoznit’ EU, ¢lenskym §tatom a zainteresovanym stranim
rozvinit’ vysoky stupen schopnosti a pripravenosti predchadzat’ problémom v oblasti
bezpecnosti sieti a informacii, odhalovat’ ich a lepSie na ne reagovat’. Tym sa prispeje k
zvysSeniu dovery a bezpeCnosti v eurdpskom digitdlnom jednotnom trhu a zlepSi sa
konkurencieschopnost’ eurdpskych podnikov.

Tento ciel’ pozostava zo siedmich $pecifickych cielov:

(1)  Jednotnost’ regula¢nych pristupov poskytovat usmernenia a poradenstvo
Komisii a ¢lenskym Statom pri aktualizacii a vytvarani holistického normativneho
ramca v oblasti bezpecnosti sieti a informaécii;

2) Predchadzanie, odhalenie areakcia — zlepSovat pripravenost prispievanim
k eurépskej schopnosti v€asného varovania a reakcie na incidenty prostrednictvom
celoeurdpskych planov pre mimoriadne pripady a cvicenti;

(3) Podpora pri vytvarani politik — poskytovat pomoc a poradenstvo Komisii a
¢lenskym $tatom;

4) Opravnenie zainteresovanych stran — rozvijat’ kultaru bezpec¢nosti a riadenia rizika
podporou spolo¢ného vyuzivania informacii a SirSej spoluprace subjektov z verejného
a stkromného sektora aj v priamy prospech ob¢anov a MSP, ako aj rozvijanim kultary
informovanosti o bezpecnosti sieti a informacii.

(5)  Posilnenie tlohy Eurépy v medzinirodnom kontexte — dosiahnut’ vysoku urovein
spoluprace s tretimi krajinami a medzinarodnymi organizaciami s cielom presadzovat
spolo¢ny globalny pristup k bezpecnosti sieti a informécii a podporit’ medzinarodné
iniciativy na vysokej urovni v Eurdpe.

(6) Spolo¢na implementacia — ul'ahCovat’ spolupracu pri vykondvani politik v oblasti
bezpecnosti sieti a informacii.

(7 Boj proti poditacovej kriminalite — priprava ucinnej reakcie na aspekty boja proti
pocitacovej kriminalite tykajice sa bezpecnosti sieti a informacii prostrednictvom
spoluprace s orgdnmi (byvalého) druhého a tretieho piliera, napr. s Europolom.

5. MOZNE ORGANIZACNE FORMY A MOZNOSTI POLITIKY

V posudeni vplyvu (kapitola 4 a priloha 4) sa skiima niekol’ko moznych organiza¢nych foriem
vratane: i) agentury, ii) viac ¢i menej formalizovaného verejno-sukromného partnerstva
(PPP), iii) siete neformalnych kontaktov, iv) stalej siete prislusnych orgdnov a v) priameho
zaclenenie do utvarov Komisie.

Pri porovnani tychto roéznych organizacnych foriem sa zda najvhodnej$im vyberom pre
nastroj politiky forma agentary vdaka vyhodam, pokial’ ide o: (1) pravnu istotu organizacnej
Struktary, ako aj o podstatu, (2) jej vhodnost pre Specifické potreby takého citlivého sektora,
akym je bezpecnost’ sieti a informdcii (organizovanie vonkajSej expertizy, koordinacia
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vztahov so zainteresovanymi stranami, ucast/zavizky ¢lenskych $tatov a (3) povest’ agentury
ENISA a jej prijatie komunitou bezpec€nosti sieti a informdcii.

Preto sa pripravili a pre organizacnu formu agentiry podrobne posudili dalej uvedené
moznosti politiky.

Mosnost’ politiky & 1: Ziadna politika

V ramci moznosti ,,ziadna politika® sa predpoklada, Ze agentiira ENISA by po marci 2012
prestala existovat’ a jej suc¢asné aktivity by ani ako celok, ani Ciastocne neprebrala nijaka ina
inStitucia EU.

Rozpustenie agentury ENISA by znamenalo, ze vsetky doterajSie investicie, napriklad
investicie do vytvdrania organizdcie schopnej pritiahnut vysoko S$pecializovanych
odbornikov, do ziskavania skusenosti a do vytvarania siete prepojeni so zainteresovanymi
stranami, medzi nimi a s medzindrodnymi inStiticiami, by sa zruSili v okamihu, ked
existujuca agenttra dosiahla potrebné pracovné tempo.

Komplexnd povaha problémov v oblasti bezpecnosti sieti a informacii v ramci Eurdpy si
vyzaduje modernizovani a posilneni agentiru, a nie zavretie tej, ktora uz existuje. To
potvrdzuje jasna uloha, ktortl dostala agentira ENISA napriklad v reformovanom regula¢nom
ramci pre elektronické komunikacie'®, a vieobecna podpora, vyjadrend zainteresovanymi
stranami, vyznamnejsej ulohy pre Eurdpskej agentury pre bezpecnost’ sieti a informacii.

MozZnost politiky ¢. 2: Pokracovanie ,,a l'identique“ (rovnakym sposobom)

Moznost €. 2 predstavuje scenar ,vSetko po starom®, CiZze pokracovanie rovnakého
politického nastroja v rovnakej forme a s rovnakymi zdrojmi. Medzi zainteresovanymi
stranami existuje vSeobecna zhoda, Ze agentura ENISA dozrela do ddoveryhodného
referencného bodu pre otazky bezpecnosti sieti a informacii a vyvinula sa v svojej oblasti na
centrum excelentnosti.

S prihliadnutim na st¢asny stav zamestnancov a rozpoctové obmedzenia bude agentira
schopnd ovplyvnit’ len ve'mi obmedzeny pocet otdzok bezpecnosti sieti a informdcii. To vSak
kontrastuje s celkovymi o¢akavaniami zainteresovanych stran. Ak sa agenture neumozni d’alej
sa vyvijat’ a nenaplnia sa tieto rastiice oCakavania, mohlo by to v kone¢nom dosledku viest’ ku
krize doéveryhodnosti.

MozZnost politiky ¢. 3: RozSirenie funkcii v sucasnosti definovanych pre agentiuru ENISA a
doplnenie organov v oblasti presadzovania prava a ochrany sukromia ako plne
kvalifikovanych zainteresovanych strdn

V ramci tejto moznosti by sa uloha agentiry pre bezpeCnost’ sieti a informadcii rozsirila a
zamerala na:

e vybudovanie audrziavanie sty¢nej siete medzi zainteresovanymi stranami a siete
informacii;

e posobenie v ulohe podporného strediska v oblasti bezpecnosti sieti a informacii pre
politicky rozvoj avykonavanie politiky (najmd vzhladom na e-stikromie (e-privacy),

10 Pozri http://eur-lex.europa.eu/JOHtml.do?uri=0J:L:2009:337:SOM:EN:HTML.
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elektronicky podpis (e-sign) ae-ID anormy obstardvania v oblasti bezpeCnosti sieti
a informacii);

e podporu politiky EU v oblasti CIIP a odolnosti (cvi¢enia, EP3R'", Eurdpsky systém
zdiel'ania informacii a varovania atd’.);

e vytvorenie ramca EU pre zber udajov o bezpecnosti sieti a informacii vratane navrhnutia
metdd a postupov pre podavanie a zdiel'anie sprav na zaklade pravnych predpisov;

¢ Stadium ekonomiky bezpecnosti sieti a informacii a poddvanie sprav o nej;

e stimulovanie spoluprace s tretimi krajinami a medzindrodnymi organizaciami s cielom
podporit’ spolo¢ny globalny pristup k bezpecnosti sieti a informéacii a ziskavania vplyvu na
medzindrodné iniciativy na vysokej urovni v Eurdpe;

e vykonavanie neoperativnych uloh tykajucich sa aspektov spoluprace v ramci
presadzovania prava a sudnictva suvisiacich s bezpecnost'ou sieti a informacii.

Agentura by mala k dispozicii vSetky zdroje potrebné na to, aby svoje Cinnosti mohla
vykonavat’ s dostato¢nou dokladnost'ou, ¢ize aby mala moznost’ ziskat’ skutocny vplyv. Ak by
mala k dispozicii viac zdrojov, mohla by agentura ENISA zohravat’ ovela aktivnejSiu tilohu a
prichadzat’ s va¢§im mnozstvom iniciativ s cielom stimulovat’ aktivnu Gcast’ zainteresovanych
stran. NavySe by tato nova situdcia umoznila flexibilnejSiu a rychlejSiu reakciu na zmeny v
stale sa vyvijajucom prostredi bezpecnosti sieti a informacii.

MoZnost politiky ¢ 4: Pridanie operacnych funkcii boja proti pocitacovym utokom
a reakcie na pocitacové incidenty

Okrem cinnosti uvedenych v ramci moznosti €. 3 by agentira mala operacné funkcie, ako su
prebranie aktivnejiej Gilohy v CIIP EU, napriklad pri predchadzani incidentom a reakcii na ne,
najmi v ulohe timu reakcie na nadzové pocitacové situdcie (CERT) v ramci bezpecnosti sieti
a informacii EU a koordinatora vniitroitatnych timov CERT ako stredisko EU proti utokom
na bezpecnost’ sieti a informéacii vratane kazdodenného riadenia a poskytovania nudzovych
sluzieb.

Tato moznost’ by si vyziadala podstatny narast rozpoctu agentary a l'udskych zdrojov, ¢o
vyvoldva obavy o jej schopnosti Cerpania a U¢inného vyuzivania rozpo¢tu vo vztahu k
ocakavanym prinosom.

MozZnost’ politiky ¢. 5: Pridanie operacnych funkcii na podporu orgdanov presadzovania
prava a sudnych organov pri boji proti pocitacovej kriminalite

Okrem cinnosti uvedenych v moznosti ¢. 4 by tato moznost’ zahfnala funkcie agentiry
tykajtce sa:

e poskytovania podpory procesného prava (pozri Dohovor o pocitatovej kriminalite).
Napriklad zber prevadzkovych tudajov, zachytavanie udajov o obsahu, monitorovanie
tokov v pripade utokov spdsobujicich nedostupnost’ sluzieb;

e posobenia v ulohe strediska expertizy pre krimindlne vySetrovanie vratane aspektov
bezpecnosti sieti a sluzieb.

Eur6pske verejno-sukromné partnerstvo pre odolnost’, pozri KOM(2009) 149.
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Ako v pripade moznosti €. 4, aj tato by si vyzadovala podstatné zvysenie zdrojov agentury a
vyvolava podobné obavy v suvislosti s kapacitou Cerpania a i¢innym vyuzivanim rozpoctu.

6. POROVNANIE MOZNOSTI POLITIKY A POSUDENIE VPLYVU

Analyza moznych hospodarskych, socidlnych a environmentalnych vplyvov ukazuje, Ze
moZnost’ ¢. 1 by mala negativne ucinky vo vSetkych ohl'adoch a situacia by sa zhorsila.

Moznost’ ¢ 2 sa ukazuje ako neoptimdlna, ked’Ze agentira by nemala potrebné zdroje na
adekvatne vyrovnavanie sa s vyzvami, aké predstavuje stale sa meniace prostredie
bezpecnosti sieti a informdcii, ¢o by mohlo viest’ k riziku poskodenia dobrého mena a v
kone¢nom désledku ku krize doveryhodnosti.

V ramci moZnosti ¢. 3 by modernizovana agentura pre bezpecnost’ sieti a informéacii prispela
k:

ZmenSeniu roztrieStenosti vnutrostatnych pristupov (problémovy moment €. 1), posilneniu
politiky a rozhodovania zalozenych na znalostiach a informaciach (problémovy moment €. 3)
a zvySeniu celkovej informovanosti o rizikach a problémoch v oblasti bezpecnosti sieti a
informadcii a ich odstraiiovania (problémovy moment ¢. 4) tym, Ze by prispievala k:

e efektivnejSiemu zberu prislusnych informacii o rizikach, hrozbach a nedostatkoch
vo vsetkych jednotlivych ¢lenskych Statoch;

e zvySenej dostupnosti informécii o su¢asnych a budtcich problémoch a rizikach v
oblasti bezpec¢nosti sieti a informacii;

e zabezpeCovaniu vyssej kvality politiky v oblasti bezpecnosti sieti a informacii v
¢lenskych Statoch.

Zlepseniu schopnosti europskeho v€asného varovania a reakcie (problémovy moment €. 2)
tym, Ze:

e pomdze Komisii a ¢lenskym Statom pripravit’ celoeurdépske cvicenia, a tym
dosiahne uspory z rozsahu pri reagovani na incidenty v ramci celej EU;

e ulah¢i fungovanie EP3R, ¢o by nakoniec mohlo viest k dal$im investiciam
vyvolanym spolo¢nymi politickymi cie'mi a normami pre bezpecnost’ a odolnost’

na urovni EU.

Podpore spolocného globalneho pristupu k bezpecnosti sieti a informacii (problémovy
moment ¢. 5) tym, ze:

e 7zvicsi rozsah vymeny informécii a poznatkov s neclenskymi krajinami EU.

EfektivnejSiemu a ucinnejSiemu boju proti pocitacovej kriminalite (problémovy moment €. 7),
a to:

e zapojenim do neoperativnych tloh tykajucich sa aspektov spoluprace v rdmci
presadzovania prava a sudnictva suvisiacich s bezpecnostou sieti a informaécii,
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ako je obojsmernd vymena informacii a Skoleni (napr. v spolupraci s Eurdpskou
policajnou akadémiou CEPOL).

Moznost’ ¢ 4 by okrem vplyvov, ktoré by sa mohli dosiahnut’ v rdmci moznosti ¢. 3, priniesla
vacsi vplyv na operativnej tirovni. Tym, Ze by agentura posobila ako CERT EU v oblasti
bezpecnosti informacii a sieti, prispievala by k zvySeniu Gspor z rozsahu, ak by reagovala na
incidenty v ramci celej EU, a k zniZeniu prevadzkovych rizik, napriklad vd’aka vys§im
urovniam bezpecnosti a odolnosti.

MoZnost’ ¢ 5 by dosiahla vysSiu u€innost’ v boji proti pocita¢ovej kriminalite neZ moZnosti €.
3 a 4, priCom by pri nej pribudli operacné funkcie na podporu organov presadzovania prava
a sudnych orgénov.

Ale aj ked’ by moznosti ¢. 4 a 5 mali vacsi pozitivny vplyv nez moznost’ €. 3, obe tieto
moznosti by boli pre ¢lenské Staty politicky citlivé z hl'adiska ich zodpovednosti za CIIP (t. j.
isty pocet Clenskych Statov by nebol nakloneny centralizovaniu operacnych funkcii). Okrem
toho rozsirenie mandétu posudzované na zédklade moznosti €. 4 a 5 moZe znejasnit’ postavenie
agentury. Pridanie tychto novych a uplne odlisnych operacnych tloh k mandatu agentury by
sa navySe mohlo v kratkodobom horizonte ukazat’ ako vel'mi naro¢né a existuje dost’ vel'ké
riziko, ze by agentura nebola schopna riadne vykonat’ takého ulohy v primeranej lehote. V
neposlednom rade ndklady na vykonavanie moznosti ¢. 4 a 5 st neprijatel'ne vysoké — bol by
potrebny Styrikrat az patkrat vacsi rozpocet, nez je sucasny rozpocet agentiiry ENISA.

Pri  porovnani vplyvu ~vSetkych piatich moZnosti politiky na organizatni formu
modernizovanej agentiry pre bezpecnost’ sieti a informdcii treba odmietnut’ moznosti ¢. 1 a 2,
pretoze ani jedna z nich by neumoznila adekvétne riesit’ komplexny problém bezpecnosti sieti
a informacii na arovni EU. Na druhej strane mozZnosti &. 3., 4 a 5 by EU umoznili, aby
primerane riesila buduce moznosti politiky v oblasti bezpecnosti sieti a informacii. MoZznosti
¢. 4 a 5 sa, aspon zatial, javia ako privel'mi ambicidzne tak z hl'adiska politickej citlivosti
vacsiny Clenskych Statov, ako aj z hl'adiska vplyvu na rozpocet. Preto sa moZnost’ ¢ 3 javi
ako najlepSia moznost’ Co najefektivnejSieho rieSenia siedmich zistenych problémov v
oblasti bezpecnosti sieti a informdcil.

7. MONITOROVANIE A HODNOTENIE: AKO BY SA MALI MERAT SKUTOCNE NAKLADY A
PRINOSY A DOSAHOVANIE POZADOVANYCH UCINKOV?

Této politickd iniciativa by zabezpec€ila pravidelné hodnotenie, ktoré by Komisia odovzdavala
Europskemu parlamentu a Rade a zverejiiovala. Toto hodnotenie by zohladnilo nazory
vSetkych prisluSnych zainteresovanych stran na zdklade referenénych podmienok
dohodnutych so spravnou radou agentiry a posudilo by u¢innost’ agentiry pri dosahovani jej
cielov, to, ¢i je eSte vZzdy uc¢innym nastrojom, a ¢i by sa mali urobit’ nejaké zmeny mandatu
agentury a/alebo inych aspektov nariadenia o jej zriadeni. Po vyhodnoteni by spravna rada
agentury vydala odporti€anie Komisii tykajice sa vSetkych zmien, ktoré by bolo vhodné
urobit’ v tomto nariadeni. Spravna rada a vykonny riaditel by mali zohladnit’ vysledky
hodnotenia pri viacro¢nom planovani agentury.

Cinnosti agenttry podliehaju dohladu verejného ochrancu prav v sulade s ustanoveniami
¢lanku 228 zmluvy.
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