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OZNAMENIE KOMISIE

o posilneni bezpecnosti vybusSnin

(Text s vyznamom pre EHP)

1. Uvob

Eurépska tnia je priestorom rastiicej otvorenosti a priestorom, v ktorom su vnutorné
a vonkajsSie aspekty bezpecnosti tizko spojené. Je priestorom rasticej vzajomnej zavislosti,
ktory umoziiuje vol'ny pohyb 0s6b, myslienok, technologii a zdrojov. Preto je tiez priestorom,
ktory mozu teroristi zneuzit' na presadzovanie svojich cielov a ktory uz bol na tento ucel
zneuzity. Zmarené utoky v Londyne a Glasgowe 29. a 30. juna ako aj s terorizmom suvisiace
zatknutia v Nemecku, Dénsku a Rakusku pripomenuli tuto hrozbu. V tejto stvislosti je
zosuladené a kolektivne europske konanie v duchu solidarity nevyhnutné v boji proti
terorizmu.

Vybusné zariadenia st najvyuZzivanejSimi zbranami v teroristickych utokoch a zapricinili
prevaznu vicSinu obeti teroristickych utokov za poslednych 50 rokov. Preto posilnenie
bezpecnosti vybusnin a obmedzenie vyroby vybusnych zariadeni teroristami bolo a nad’alej je
prioritou Europskej tnie.

Bezprostredne po utokoch v Madride dna 25. marca 2004 Eurdpska rada v svojej Deklaracii
o boji proti terorizmu stanovila prioritni potrebu ,,zabezpecit, aby boli teroristické
organizacie a skupiny pozbavené komponentov pre svoju cinnost”. Europska rada
predovsetkym zdoraznila, Ze ,,existuje potreba zabezpecit vdacsiu bezpecnost pri strelnych
zbraniach, vybusninach, zariadeniach pouzZivanych na vyrobu bémb ci technologiach, ktoré
prispievaju k pachaniu nasilnych teroristickych cinov .

Ako reakciu na deklaraciu Eurdpskej rady Komisia prijala 18. jala 2005 oznamenie tykajuce
sa ,,opatreni na zaistenie VvicSej bezpe€nosti pri vybusninach, rozbuSkach, zariadeniach
pouZivanych na vyrobu bomb a strelnych zbraniach'. Jednym z hlavnych opatreni
ohldsenych v tomto oznadmeni bol zamer Komisie pripravit akény plan na posilnenie
bezpecnosti vybusnin zalozeny na odporacaniach skupiny odbornikov.

Mnohostranny dialég za ucasti verejného ako aj stkromného sektora prebiehal v ramci
pracovnej skupiny odbornikov pre bezpeénost vybusnin zloZzenej zo zastupcov
zainteresovanych strdn vratane priemyslu a verejnych organov. Praca pracovnej skupiny,
sustredena v ramci Styroch samostatnych pracovnych skupin na otazky prekurzorov,
dodavatel'ského retazca, odhalovania a verejnej bezpecnosti, vyvrcholila v juni 2007
predlozenim spravy stanovujucej 50 odporucani, ktoré sa tykaju opatreni na zvySenie
bezpe&nosti vybusnin v EU.

! KOM(2005) 329 v kone¢nom zneni
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Na zéklade spravy pracovnej skupiny Komisia vypracovala komplexny ,,Akény plan pre
posilnenie bezpecnosti vybusnin®, ktory sa zaoberd vSetkymi aspektmi bezpecnosti a ktory
cerpa vo velkej miere zo spoluprace verejného a sikromného sektora v duchu dialdégu medzi
verejnym a sukromnym sektorom v oblasti bezpecnosti. Pretoze je potrebné jasné vytycenie
hranic v urcitych oblastiach medzi ¢innostami verejného a sukromného sektora, akény plan
tiez stanovuje nové nastroje spoluprace medzi Specializovanymi Gtvarmi v ¢lenskych Statoch.

2. CIEL

Strategickym cielom akéného planu pre posilnenie bezpecnosti vybusnin je bojovat’ proti
pouzitiu vybusnych zariadeni teroristami v ramci EU a tym chranit’ spolo¢nost’ pred hrozbou
utokov pachanych pomocou vybusnych zariadeni pri uplnom zohladneni viacerych oblasti
hospodarskej Cinnosti, v ktorych sa vybusSniny a ich prekurzory pouZzivaji v prospech
vSetkych.

3. ROZSAH POSOBNOSTI

Primdrnym zaujmom akcéného planu su otdzky verejnej bezpecnosti v suvislosti
s vybuSninami. Napriek tomu, Ze sa nezaobera otazkou bezpecného nakladania s nimi, mozu
mat’ niektoré ¢innosti predstavené v akénom plane pozitivny vplyv aj v tejto oblasti.

Ked’Ze si bezpecnost’ vybusnin v suvislosti s hrozbou terorizmu vyzaduje komplexny pristup,
akény plén sa zaoberd vybuSninami samymi ako aj prekurzormi vybusnin. Je tieZ zamerany na
legalne ako aj nezdkonne vyrobené vybusniny.

4, STRUKTURA

Boj proti terorizmu si vyzaduje komplexny pristup a plné zapojenie verejného a sikromného
sektora.

Prevencia, odhalovanie a reakcia by mali tvorit’ piliere pristupu EU k bezpe&nosti vybusnin.
Tieto piliere by mali obsahovat’ osobitné opatrenia tykajuce sa prekurzorov vybusnin,
dodavatel'ského retazca (skladovanie, preprava, sledovanie) a odhalovania. Zaroven by mal
vSetky tieto piliere doplnit’ a zjednotit’ horizontadlny stibor opatreni tykajlicich sa verejnej
bezpecénosti.

Prijatie akychkol'vek osobitnych legislativnych opatreni, ktoré by mohli byt vysledkom
implementacie akéného planu, sa uskuto¢ni po d’alSom podrobnom zvazeni a po pozitivhom
postdeni ich ndkladov a prinosov.
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5. PREKURZORY

Vo vseobecnosti prekurzory vybusnin predstavuju akékol'vek chemické zmesi alebo prvky,
z ktorych mozu prostrednictvom chemickej reakcie alebo niekolkych chemickych reakcii
vzniknut® vybusné zmesi. Bolo uréenych niekolko prekurzorov, ktorymi sa je potrebné
prioritne zaoberat’. Tymi v sucasnosti su:

aceton kyselina citronova peroxid vodika chloreénan draselny
& chloristan

dusi¢énan amonny 1,3,5,7- kyselina dusi¢na dusi¢nan draselny
(hnojivo) tetraazaadamantan
dusi¢nan aménny kyselina nitrometan chlore¢nan sodny
(technicky) chlorovodikova

kyselina sirova

Tento zoznam prekurzorov by mal byt’ v pripade potreby zmeneny a doplneny.

6. HORIZONTALNE OPATRENIA
Bezpeénost EU, jej obyvatel'ov a 0sob zdrziavajicich sa na uzemi ¢lenskych statov EU zavisi
od efektivnej spoluprace a koordinacie medzi ¢lenskymi $tatmi, institiciami EU a ostatnymi

zainteresovanymi stranami.

V oblasti bezpecnosti vybusnin bol uz dosiahnuty vyznamny pokrok v ¢lenskych statoch ako
aj na urovni EU. Napriek tomu je mozné urobit’ viac v oblastiach ako vymena informacii,
roz§irovanie osvedcenych postupov, vytvaranie koordinacnych mechanizmov a spolo¢ny
postup v osobitnych otazkach. Ide o oblasti, v ktorych méze EU poskytnit’ ¢lenskym $tatom
vyznamnu podporu v otdzke bezpecnosti.

Dve horizontalne priority v oblasti bezpec¢nosti vybusnin st:
e zlepSovanie vymeny aktudlnych informacii a osved€enych postupov,

e urychlenie vyskumu v oblasti vybusnin.
6.1. ZlepSovanie vymeny aktuilnych informacii a osvedéenych postupov

Vzijomnd vymena informacii a osvedcenych postupov medzi Clenskymi Stdtmi musi byt
zékladnym kameniom sndh EU zameranych na zlepSenie bezpe¢nosti vybusnin.

Po prvé, mal by byt’ zriadeny systém v€asného varovania (Early Warning System — EWS) pre
vybuSniny s cielom poskytovat prisluSnym organom v c¢lenskych Statoch informacie

SK



SK

o bezprostrednych hrozbach, kradezi vybuSnin, kradezi rozbuSiek, kradezi urcitych
prekurzorov, podozrivych transakciach a o zisteni novych metdd, ktoré pouzivaju teroristi.

Po druhé, mal by byt vytvoreny Europsky informaény systém o bombéach a mal by byt
podporovany ako spoloény nastroj EU, ktory poskytne prislusnym vladnym organom na
trovni EU a &lenskych §tatov pristup k informaciam o vybusninach a pripadoch pouzitia
vybusnin.

Systém by mal byt v prevadzke 24 hodin denne, 7 dni v tyZdni a mali by k nemu mat’ pristup
tieto utvary (v zavislosti od prislusnych vnutrostatnych kompetencii): policia, colné organy,
pohrani¢na straz, bezpecnostné sluzby, armada/obranné sily. Na trovni ¢lenskych Statov by
malo plnit’ funkciu narodnych kontaktnych bodov 27 narodnych informacnych centier
o bombach.

Medzi vSetkymi zainteresovanymi stranami by mala pokracovat vzdjomnad vymena
sktisenosti, poznatkov a osvedCenych postupov. Preto by mala byt kazdé dva roky
organizovana konferencia o bezpe¢nosti vybuSnin, ktora by sa zaoberala vSetkymi
relevantnymi otazkami.

Zaroven by sa mal zacat’ dialdg tykajlici sa bezpecnosti vybusnin s partnermi z inych ako
&lenskych $tatov EU. Opatrenia ako vzajomna vymena osved&enych postupov a podpora
zvySovania bezpe&nostnych noriem v inych ako ¢élenskych $tatoch EU by mali byt dolezitym
prvkom v snahach EU v oblasti bezpe&nosti vybusnin. Externa spolupraca by sa mala v prvom
rade zamerat' na krajiny susediace s ¢lenskymi $tatmi EU.

6.2. Urychlenie vyskumu v oblasti vybusSnin

Vyskum v oblasti bezpeénosti zohrava dolezitd tlohu v zlepsovani schopnosti EU reagovat
na bezpec¢nostné hrozby. Investicie do vyskumu by mali byt preto povazované za prioritu.

Je uz mozné urcit’ niekol’ko vyskumnych priorit:
e improvizované vybusné zariadenia a ich vlastnosti,

e odhalovanie vybusnin a prekurzorov, vratane odhalovania pomocou prisad. Malo
by to zahfnat’ vyskum zlepSovania odhalovania (pred vybuchom) a vyskum prisad
pre ciele sledovania (po a pred vybuchom),

e mobilné testovacie supravy pre vybusniny,

e odhalovanie improvizovanych vybusnych =zariadeni na letiskdch. Zvlastna
pozornost” je venovana praci na odhalovani kvapalnych vybusnin s cielom
vyvinut’ také techniky odhal'ovania, ktoré by umoznili postupné zavedenie novych
kontrolnych zariadeni na odhalovanie nebezpecnych kvapalin bez ohl'adu na ich
mnozstvo,

e najdenie technickych rieSeni pre organy Cclenskych Statov ako ruSit’ signaly
mobilnych telefénov v ohrozenych oblastiach. V pripade potvrdenej moznosti
vyuzitia mobilnych telefonov ako spinaCov na odpélenie by malo byt mozné
docasne prerusit’ signaly mobilnych telefébnov v danej oblasti s cielom zabranit’
dial’kovému odpaleniu vybusniny,
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¢ inhibitory, ktoré mézu byt dodané k prekurzorom vybusnin.

Vyskum v oblasti bezpecnosti vybusnin by nemal byt zakonceny na uvedenych bodoch. Je
potrebna pravidelna revizia priorit. Okrem toho je potrebné zlepsit' vymenu informécii medzi
Clenskymi Statmi s cielom zabranit’ zbyto¢nej duplicite vynakladaného usilia.

Je potrebné starostlivo preskiimat’ citlivost’ vyskumu, s cielom posudit, kto by mal mat’
pristup k jeho vysledkom. V niektorych oblastiach bude mat’ utajenie najvacsi vyznam.
7. PREVENCIA

ventiv ia zohravaju v 1 i bezpec 1 vybusSnin dblezitd ulohu. 1
Preventivne opatrenia zohrava osilneni bezpeénosti vybusSnin dolezita ulohu. V oblast
prevencie je mozné uskutocnit’ Siroku Skalu opatreni na irovni EU aj na narodnej tirovni.

ZlepSovanie kontroly nad uréitymi chemickymi latkami, zvySovanie povedomia
zamestnancov a identifikdcia podozrivych transakcii patria medzi prioritné ¢innosti v oblasti
prekurzorov.

Zo sirSieho hl'adiska je v oblasti vybuSnin potrebné sa zaoberat’ bezpecnost'ou v ramci celého
dodavatel'ského retazca. Neodkladna pozornost’ by mala byt venovana vyrobe, skladovaniu,
preprave a sledovaniu vybusnin s cielom znizit’ pravdepodobnost’ alebo zredukovat’ nasledky
zlého zaobchadzania, sprenevery a kradeze vybusného materidlu a zariadeni. V tejto oblasti
uz existuje niekol’ko opatreni. Je potrebné posilnit’ tieto opatrenia prostrednictvom osobitnych
¢innosti zameranych na bezpec¢nost’.
KTlucové priority v oblasti prevencie zahfiiaji:

¢ zlepSovanie povedomia zamestnancov o prekurzoroch,

e zlepSovanie regulécie prekurzorov vybusnin dostupnych na trhu,

e zlepSovanie kontroly transakcii s prekurzormi,

e zlepSovanie kontroly vybusnin a pyrotechnickych materidlov dostupnych na trhu,

e zlepSovanie bezpecnosti zariadeni pre vybusniny,

e zlepSovanie bezpecnostného preverovania zamestnancov,

e zlepSovanie bezpecnosti prepravy vybusnin,

e znizovanie dostupnosti a kvality informécii o nezdkonnom spdsobe vyroby
vybusnin.

7.1. Zlepsovanie povedomia zamestnancov o prekurzoroch

Praktické skusenosti organov na presadzovanie prava sved¢ia o tom, Ze ostraziti zamestnanci
su jednym z najucinnejSich prostriedkov na obranu voci nezdkonnym ¢innostiam a najmé na
odhalovanie podozrivych transakcii a kradeze.
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Prvoradym zaujmom sukromnych subjektov a verejnych organov by malo byt neustile
poskytovanie informacii o otazkach bezpecnosti tym zamestnancom, ktori sa zaoberaju
prekurzormi. ZvySovanie povedomia o hrozbach v ramci celého dodavatel'ského retazca, t.j.
medzi vyrobcami, chemickymi inZiniermi, distributormi a maloobchodnikmi s prekurzormi by
malo pokracovat’ prostrednictvom ucelovych informac¢nych kampani.

7.2. ZlepSovanie regulacie prekurzorov vybusSnin dostupnych na trhu

Druhou prioritou prevencie je zlepSovanie regulacie prekurzorov dostupnych na trhu
prostrednictvom zmien alebo restrikcii vzhl'adom na charakter prislusnych chemickych latok.
Mali by byt prijaté opatrenia s cielom st'azit’ vyuzivanie niektorych prekurzorov pri vyrobe
improvizovanych vybusnych zariadeni a zabranit' aspon menej skusenym teroristom
a amatérskym vyrobcom bomb ich pouzitie.

Mal by sa zriadit' systém s cielom zvazit a pripravit' regulaciu prekurzorov vybusSnin
dostupnych na trhu. Sucastou by malo byt zriadenie stdleho vyboru odbornikov, ktorého
ulohou by bola identifikécia rizik spojenych s r6znymi prekurzormi a odportacanie vhodného
postupu Komisii, priCom by sa mala zohladnit’ primeranost’ a naklady réznych opatreni.
Stcastou tychto odporucani by mohlo byt obmedzenie zhromazdovania niektorych
prekurzorov, zakazy predaja, identifikacia alternativ k prisluSnym latkam a stanovenie
vyskumnych priorit.

Staly vybor by sa mal podrobne zaoberat’ tymito otdzkami a pripadne monitorovanim
implementécie osobitnych opatreni:

(a) vyvoj vhodnych prisad a podpora vyuzitia tychto prisad v prekurzoroch
s cielom zabranit' ich pouzitiu vo vybusSninich v technicky moznych
pripadoch,

(b)  obmedzenie zhromazd’'ovania urcitych prekurzorov v suvislosti s ich predajom
kone¢nym spotrebitel’'om,

(c) tiplny zakaz koncentrovanych silnych kyselin na spotrebnych trhoch EU (teda
nie na profesiondlnom trhu) v pripade existencie substitutu. Ide najmi
o kyselinu sirovii, chlorovodikovt a dusiént,

(d) zavedenie systému dozoru na trhu hnojiv s dusi¢nanom amoénnym a obmedzeni
na predaj hnojiv s vysokym obsahom dusika Sirokej verejnosti,

(e) obmedzenie dostupnosti ¢istého nitrometanu pre Siroku verejnost. Mal by byt
dostupny iba priemyselnym zédkaznikom prostrednictvom systému kvalifikacie
zékaznikov,

® obmedzenia pristupu Sirokej verejnosti k neflegmatizovanému chlorecnanu
sodnému (prostriedok na nic¢enie buriny),

(g)  uskutoCnitelnost’ a pridand hodnota zavedenia uplné¢ho zdkazu predaja urcitych
prekurzorov neplnoletym osobam.

Na zéklade prace staleho vyboru tykajlicej sa obmedzenia predaja urcitych mnozstiev a/alebo
zhromazd’'ovania prekurzorov by bolo mozné zaviest' povinnost’ zaznamenavania totoznosti
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kupujticeho. Pri zohl'adneni prislusnych predpisov o ochrane udajov by boli tieto informacie
poskytnuté organom na presadzovanie prava.

Nakoniec by mal byt stanoveny eurdpsky kodex minimalnych noriem a priemyselnych
usmerneni s cielom zvysit’ bezpecnost’ skladovania prekurzorov vybusnin.

7.3. ZlepSovanie kontroly transakcii s prekurzormi

Tretou prioritou je zavedenie kontrol nad transakciami, ktoré by vykazovali znaky zlého
umyslu. Staly vybor pre prekurzory vybusnin by mal tiez zvazit’ d’alej uvedené opatrenia.

V kazdom clenskom State by mal existovat’ jednoduchy varovny mechanizmus, ktory by
umoznil kazdému z dodavatel'ského retazca informovat prislusné vnutroStatne organy
o podozrivych transakciach alebo o kradezi. Mal by byt zriadeny systém podavania sprav
o podozrivych transakciach porovnatelny so systémami pre prekurzory drog alebo podozrivé
finan¢né transakcie. Mal by byt vytvoreny zavdzny systém pre notifikaciu prislusnych
vnutroStatnych organov o akejkol'vek transakcii s prekurzormi, ktora by mohla byt
povazovana za podozrivl. Je potrebné vypracovat ,kodex spravania®“ pre priemysel
a maloobchod, ktory by bol podobny koédexu ES pre prekurzory drog, s ciel'om identifikovat
také spravanie, ktoré by vzbudzovalo podozrenie.

Mali by sa posudit’ prinosy vytvorenia takého systému pre kazdy prekurzor predavany
v maloobchode, v rdmci ktorého by sa oznacovalo kazdé balenie nalepkou s kodom, ktory by
znamenal, ze nadkup danej latky moze byt predmetom registracie. Mala by byt zvazena
moznost’ vytvorenia eurdpskeho symbolu, ktory by oznacoval, ze maloobchodny vyrobok je
predmetom registracie.

7.4. ZlepSovanie kontroly vybuSnin a pyrotechnickych materidlov dostupnych na
trhu

V sucasnosti maju vsetky cClenské staty systém udelovania povoleni spolo¢nostiam na
obchodovanie s vybusninami. Systém udelovania povoleni pre iné nakladanie s vybusninami
ako obchodovanie vSak ¢asto chyba. Preto je potrebné zabezpecit', aby mal kazdy ¢lensky stat
formalny systém udelovania povoleni, pravnej Upravy a udelovania licencii na vyrobu,
skladovanie, predaj, vratane vyuZzivania a drzby vybusnin sukromnymi osobami. Systém by
mal byt uplathovany v pripade firiem ako aj v pripade Cinnosti, ktoré nemaju komercny
charakter.

V pripade zistenia nepovolenych vybusnin je absolutne nevyhnutné, aby bol ¢o najrychlejsie
ureny posledny oficidlny majitel' tychto vybuSnin. Organom na presadzovanie prava
v ¢lenskych Statoch by z tohto dovodu velmi pomohlo jednotné eurdpske oznacovanie
vSetkych vybusnin. V Komisii prebieha prica na vytvoreni takéhoto jednotného systému
oznacovania a je pravdepodobné, ze jeho vysledkom bude navrh smernice o identifikacii
a sledovatel'nosti vybusnin urenych na civilné vyuzitie. Na zdklade navrhnutej smernice by
boli vsetky vybuSniny oznacované jednotnou identifikdciou vo forme Ccitatelnej I'udskym
okom a vo forme ¢iarového kodu alebo matricového kodu. Implementécia systému by sa mala
uskuto¢nit’ ¢o najrychlejsie.

Mala by byt tiez preskimand hrozba, ktoru predstavuju pyrotechnické materialy. Pretoze
mézu byt pouzité v improvizovanych vybuSnych zariadeniach, je potrebné zlepsit' ich
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kontrolu. Napriek tomu, ze pyrotechnické materidly neboli pouzité pri teroristickych ¢inoch,
boli pouzité pri trestnych Cinnostiach (napr. ako sti€ast’ improvizovanych trubkovych bomb).
Diia 16. aprila 2007 bola prijatd novéa smernica o uvadzani pyrotechnickych vyrobkov na trh?.
Tento nastroj sa predovSetkym zaoberd otazkami bezpe€nosti pri nakladani s vybusninami,
obsahuje tiez niektoré aspekty tykajuce sa verejnej bezpecnosti.

KedZe v stcasnosti neexistuje harmonizovany pristup k systému udelovania licencii na
manipulaciu s velkymi mnozstvami pyrotechnickych materidlov, je v niektorych ¢lenskych
Statoch mozné manipulovat’ s velkymi mnozstvami pyrotechnickych latok bez regula¢ného
dohl'adu, pokial’ st splnené prislusné¢ poziadavky tykajice sa skladovania a prepravy. Je
potrebné tuto legislativnu medzeru pokryt prijatim harmonizovanych poziadaviek EU pre
udelovanie licencii a manipulaciu s vel'kymi mnoZzstvami pyrotechnickych materialov.

7.5. ZlepSovanie bezpecnosti zariadeni pre vybusSniny

Clenské $taty maji rozne skusenosti a pristupy, pokial ide o bezpe¢nost zariadeni pre
vybusniny. Avsak skutoCnost’, ze vécSina kraddezi vybusnin sa vyskytla v Europe pocas
poslednych desiatich rokov, svedc¢i o stalej potrebe d’alSieho usilia. Je potrebnd d’alSia praca
na zosuladeni urovne bezpe¢nosti zariadeni pre vybusniny v EU a podla moznosti na
vypracovani spolo¢nych minimalnych noriem v tejto oblasti.

Po prvé, vo vSetkych zariadeniach pre vybusniny (vyroba, skladovanie, distribucia a pouzitie)
musia fungovat ucinné plany bezpecCnosti/systémy riadenia bezpeCnosti. Tieto plany
bezpecnosti/systémy riadenia bezpecnosti musia byt zalozené na hodnoteni rizika a ich
vysledkom musia byt prevadzkové bezpecnostné opatrenia. Mali by byt urcéené ,,zodpovedné
osoby* a ,,manazér bezpecnosti“ a ich mend zverejnené v ramci planov bezpec¢nosti/systémov
riadenia bezpec¢nosti. Vnutrostatne organy by mali mat’ moznost’ udel'ovania vynimiek malym
pouzivatel'om. Pokial’ ide o zariadenia pre trvalé skladovanie, nevyhnutna iroven opatreni na
zabranenie vstupu a odhalovanie by mala byt primerand riziku a predmetom normovanej
klasifikacie.

Po druhé, malo by byt povinnostou prislusnych vnutrostatnych organov informovat
vyrobcov a distribitorov vybusnin vzdy o regiondlnej hrozbe. Mali by byt pripravené plany
reakcie a optimalizované v sulade s existujucou uroviiou pohotovosti.

Po tretie, mala by byt zlepSend evidencia surovin na vyrobu velkych mnozstiev vybuSnin
a hotovych vyrobkov. Systémy evidencie a zosuladenia uz existuji. Existuje vSak potreba
zabezpecit, aby boli kraddeZe a nezrovnalosti odhalené najrychlej§im moznym spdsobom.

Nakoniec je potrebné zaoberat' sa otazkou zlepSenie bezpeCnosti mobilnych jednotiek na
vyrobu vybusnin (Mobile Explosive Manufacturing Units — MEMUSs). V stc¢asnosti su
MEMUSs miestom vyroby mnohych vybusnin na civilné vyuzitie v clenskych Statoch.
V doésledku toho sa primerane k vyrobe v zna¢nej miere zvySuje bezpecnost v zavodoch
a nasledne pri preprave vybuSnin. Napriek tomu su urcité zlepSenia v oblasti bezpecnosti
MEMUs potrebné. Vyrobené mnozstvo vybusnin v MEMUs by malo byt’ zaznamenané asponl
v dvoch nezavislych systémoch. Kazda MEMU by mala byt vybavend bezpe¢nostnym
zdmkom s cielom zabranit’ nepovolenému vstupu a mala by byt’ zaparkované na mieste, ktoré
je strazené alebo monitorované, ak nie je v prevadzke.

2 Smernica 2007/23/ES, U. v. EU L 154, 14.6.2007, s. 1
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7.6. Zlepsovanie bezpe€nostného preverovania zamestnancov

Je potrebné uskutocnit’ bezpecnostné previerky vsSetkych osob, ktoré sa profesionalne
zaoberaju vybuSninami a to v ramci celého dodavatel'ského retazca (vyroba, skladovanie,
preprava a vyuzitie). Toto opatrenie zahffia zamestnancov firiem, ktoré vlastnia licenciu na
obchodovanie s vybuSninami ako aj zamestnancov firiem poskytujucich sluzby. Kazdy
zamestnanec zamestnany vo vyrobe, skladovani, distribacii a vyuziti vybu$nin, ktory ma
pristup k vybusnindm, by mal byt kontrolovany a vlastnit’ formalne povolenie na pristup
k vybusnindm.

7.7. ZlepSovanie bezpec¢nosti prepravy vybu$nin

Preprava vybusnin je zvlast’ citlivou ¢innostou vzhl'adom na hrozbu priameho utoku alebo
nezakonny odklon od miesta urenia. Z tohto dovodu by mali byt prisne bezpecnostné
opatrenia na prepravu vybuSnin vo vSeobecnosti klicovym aspektom pri zlepSovani
bezpecnosti vybusnin. Nasledne by sa mali zaviest’ urCité rieSenia na posilnenie bezpecnosti
pre vietky EX/II a EX/III® vozidla prepravujuce vybusniny.

Mala by sa zacat diskusia o potrebe prehodnotenia klasifikdcie ,,vybusnin so znizenou
citlivostou®. VybuSniny so znizenou citlivostou zahriluju vybusniny ako RDX (1,3,5-
trinitroperhydro-1,3,5-triazin) a PETN (tetranitrat pentaeritritolu), ktoré su zvycajne
klasifikované v triede 1. podl'a odporucani OSN k preprave nebezpecéného tovaru, ale po
zmieSani s latkou na zniZenie citlivosti mozu byt zaradené do triedy 4.1 podla tychto
odportcani. Pretoze existuje riziko, Ze nebezpecenstva triedy 1. nie st Uplne odstranené po
procese flegmatizacie, existuje potreba posudit, ¢i by takéto vybusSniny so znizenou
citlivostou nemali byt klasifikované skor v triede 1. ako v triede 4.1. Z tohto dovodu by sa
malo uskutocnit’ v€asné prehodnotenie klasifikacie tychto latok.

7.8. Znizovanie dostupnosti a kvality informacii o nezakonnom spésobe vyroby
vybusnin

Je potrebné sa podrobne prizriet’ otazke vyuzivania internetu pri Sireni informacii o vyrobe
bomb. Na jednej strane poskytuje internet pristup k vel'kému mnozstvu informacii, ktoré st
prinosom pre kazdého; na druhej strane moze byt’ zneuzity na Sirenie informaécii, ktoré mozu
byt vyuzité na Skodlivé ucely. Je nevyhnutné bojovat’ proti nezdkonnému $ireniu informacii
a materidlov urcenych na vyrobu bomb prostrednictvom internetu, pricom je potrebné plne
reSpektovat’ slobodu tlace, slobodu prejavu a slobodu pristupu k informaciam. Mali by byt
zvazené spolocné minimalne trestné sankcie za Sirenie sklisenosti o vyrobe bomb
prostrednictvom internetu. Komisia sa uz zaobera touto otdzkou v ramci upravy ramcového
rozhodnutia Rady o boji proti terorizmu®.

8. ODHALOVANIE
Ak boli preventivne ¢innosti neuspesné, alebo boli obidené, je ulohou néastrojov a postupov

odhalovania, aby minimalizovali teroristické rizikd a iné trestné vyuZzivanie vybusSnin na
Skodlivé ucely. Je preto potrebné vypracovat’ efektivne a spolahlivé nastroje odhal'ovania.

EX/II a EX/III st oznacenia vozidiel osobitne uréenych na prepravu nebezpecného tovaru.
4 Réamcové rozhodnutie Rady z 13. jiina 2002 o boji proti terorizmu, U. v. ES L 164, 22.6.2002, s. 3
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Je potrebny komplexny pristup k odhalovaniu. Existuje niekol’ko technik odhal'ovania, ktoré
modzu byt pouzité pri vybuSninach. Tieto zahriiuji systémy odhal'ovania vybusnin (Explosive
Detection Systems — EDS), rontgenové systémy, psy na odhalovanie vybusnin a systémy
odhalovania stop a vyparov. Prax vSak sved¢i o tom, ze vyuZzivanie jednej techniky
odhalovania nemusi viest k uspokojivym vysledkom. Preto moze byt nevyhnutna
kombinécia metod.

KTIacoveé priority zahfiaju:

e zriadenie pristupu zaloZzeného na scenaroch s cielom identifikovat’ priority pri
odhal'ovani,

e vytvorenie minimalnych noriem odhalovania,

¢ zlepSenie vymeny informacii,

e zriadenie systémov certifikacie, testovania a skusania,

e zlepSenie vyuzitia technologii odhalovania v osobitnych lokalitach.

Komisia uz podnikla vyznamné kroky v oblasti leteckej bezpecnosti. Sem patri aj stanovenie
povinnych noriem pre vykonnostné poziadavky odhalovania vybusnin a ich vyuzitie. Tato
praca by mala pokracovat'.

8.1. Zriadenie pristupu zaloZeného na scenaroch s ciel’om identifikovat’ priority
v oblasti odhalovania

ZlepSovanie odhalovania vybus$nin je zlozitym procesom naroénym na c¢as, ktory si vyzaduje
ucast’ mnohych zainteresovanych stran.

KIiacovou vyzvou je zosuladenie poziadaviek organov na presadzovanie prava v oblasti
odhalovania s existujicimi technoldégiami a vyrobkami. Tento proces je mozné zjednodusit’
prostrednictvom vytvorenia pristupu zalozeného na scenaroch s cielom identifikovat’ priority
pri odhalovani. Identifikacia prisluSnych scendrov a technolégii, ktoré sa budi nimi zaoberat’,
je kIi¢ovym prvym krokom pri identifikacii priorit konania v budicnosti. Takéto scenare by
pomohli zamerat’ sa na zdroje a vyskum, sustredit’ sa na diskusiu o osobitnych otdzkach
a problémoch a zlepsit’ porozumenie problémov réznych zainteresovanych stran v celej EU,
vratane vyzvy spojenej s Casom odhalovania a pomermi planého/opravneného poplachu.
Zriadenie pracovnej skupiny, ktorej ulohou by bola identifikacia a prediskutovanie
prisluSnych scenarov a vhodnych poziadaviek odhalovania, by ulah¢ilo tento proces. Kvoli
citlivej povahe diskutovanych tém by pracovnu skupinu tvorili zastupcovia ¢lenskych Statov
a Komisie. Sukromny sektor a vyskumna oblast’ sa mézu v pripade potreby pripojit’ k ur¢itym
pracam skupiny. V takejto situacii by museli byt’ zaruc¢ené prislusné bezpe¢nostné podmienky
ako previerky ucastnikov a vyuzivanie zabezpecenych objektov.

8.2. Vytvorenie minimalnych noriem odhal’ovania

Vytvorenie noriem je ndkladovo ucinny a efektivny prostriedok zlepSenia vykonnosti
zariadeni na odhalovanie. Napriek doposial’ vykonanej praci v oblasti leteckej bezpecnosti by
mali byt v EU vytvorené minimélne normy odhal’ovania. Tieto normy by boli aktualizované
v stlade s vyvojom technologie. Normy moézu byt vytvorené v réznych formach vratane
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pravnych predpisov alebo prostrednictvom Europskeho vyboru pre normalizdciu (CEN).
Vyber pristupu bude zavisiet od bezpecnostnych poziadaviek a od preferencii
zainteresovanych stran.

8.3. ZlepSovanie vymeny informacii

Vytvorenie lepSich rieSeni v oblasti odhalovania si vyzaduje Uzku spolupracu medzi
sukromnym a verejnym sektorom. Je potrebné zlepsit’ vymenu informacii medzi tymi, ktori sa
zaoberaju odhalovanim, tiez medzi orgdnmi na presadzovanie prava a prisluSnymi
bezpecnostnymi pracovnikmi, ktori fyzicky odhal'uju vybuSniny na r6znych miestach a medzi
trestnymi organmi a zamestnancami bezpecnosti na jednej strane a vyrobcami zariadeni na
odhal'ovanie na strane druhe;.

Efektivne odhalovanie vyzaduje poskytnutie aktualnych a relevantnych informacii o hrozbe
bezpecnostnym pracovnikom, ktori fyzicky odhaluji vybuSniny. Pretoze teroristi modzu
pouzit mnoho typov a foriem vybusnin, bezpecnostny persondl by mal byt informovany
o aktudlnych relevantnych hrozbach a o moznych scendroch. Je to obzvlast dolezité pre
personal letisk. Bezpecnostni pracovnici letisk by mali byt priebezne informovani
o aktudlnych metddach pouZzivanych teroristami a o inych hrozbach. Na realizaciu tohto
procesu budu nevyhnutné prislusné urovne bezpecnostnych previerok.

Poskytnutie tidajov pre odborné vzdelavanie a relevantnych informacii tykajacich sa urcitych
typov vybusnin vyrobcom zariadeni odhalovania by vo velkej miere prispelo k vyvoju
lepsich rieSeni. V mnohych pripadoch nemaji v sicasnosti vyrobcovia zariadeni odhalovania
pre vybusniny pristup k urcitym vybuSninam alebo k ich dostatoénym mnozstvam. Ak maja
rieSenia na odhal'ovanie nedostatky v schopnostiach, za urcitych okolnosti by mala byt tato
informacia ozndmena vyrobcovi s cielom zlepsit’ schopnost’ odhal'ovania. Mohlo by to byt vo
forme osobitného procesu spitnej vézby a nemalo by to byt zamerané na zjednoduSenie
absolvovania prislusnych testov poskytovatel'ovi riesenia.

Praca odbornikov v oblasti odhalovania by mohla byt dalej zjednoduSena pomocou
vytvorenia databazy s obmedzenym pristupom, ktord by obsahovala Specifikacie vybusnin
umiestnenych na trhu EU. Zahfhala by $pecifikicie vybusnin, ktoré potrebujii forenzni
odbornici a experti v oblasti odhalovania. Na tento ucel by sa mohli vyuzit existujice
licenéné mechanizmy, pripadne rozSirena povinnost’ poskytovania informacii.

Iné opatrenia v oblasti odhalovania by mohli zahfnat’ vytvorenie priru¢ky na odhalovanie pre
praktikov (konecnych pouzivatelov) a zaloZenie siete odbornikov v oblasti odhalovania
vybusnin.

84. Zriadenie systémov certifikacie, testovania a skuSania v EU pre systémy
odhalovania vybuSnin

V celej EU by mali byt’ zriadené systémy certifikacie, testovania a skusania pre odhalovanie
vybusnin. Takéto systémy by mohli byt zna¢ne vyhodné z hladiska nékladov, pretoze by sa
predislo duplicite ¢innosti ¢lenskych Statov, ktorych vysledkom je mrhanie verejnych zdrojov
a zdrojov stikromného sektora. Okrem toho by takéto systémy umoznili tym ¢lenskym Statom,
ktoré nemaji vlastné certifikacné kapacity, ziskat' prislusné informacie o -certifikacii.
Spolocné systémy certifikacie, testovania a skiSania by zmensili zavislost’ verejnych organov
na informéciach poskytovanych vyrobcami zariadeni odhalovania a umoznili by im prijimat’
rozhodnutia na zaklade objektivnych vysledkov. Takéto systémy by boli prinosom pre
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sukromny sektor, pretoze by umoznili vyrobcom uc¢innej$i predaj vyrobkov. Mala by sa
zvazit normalizicia certifikaénych, testovacich a skusobnych procesov s cielom zabezpecit
rovnaku kvalitu v ramci zacastnenych subjektov.

Pokial’ ide o certifik4ciu, je potrebny systém, v ktorom by mohlo byt postdené, ¢i rieSenie
odhalovania spifia ur¢ité prijaté normy. Tento certifikaény proces by bol uskutoneny
prostrednictvom akreditovanych laboratorii/organizacii a bol by akceptovany vsetkymi
Clenskymi Statmi.

Mal by tiez pokradovat’ systém testovania v ramci celej EU uréeny na celkové posudenie
vykonnosti konkrétnych detekénych rieseni. Takyto systém by poskytol ramec na vymenu
vysledkov testov medzi verejnymi organmi a prislusnymi organizaciami v ¢lenskych Statoch.
Sthrn informacii o vykonnosti detekénych rieSeni ziskanych v nezavislych testoch by
pomohol verejnym organom a inym zainteresovanym stranam, pretoZze by zjednodusil
prijimanie rozhodnuti v rdmci postupov vo verejnom obstaravani.

Nakoniec by mal byt’ zriadeny systém skusania detekénych rieSeni v ramci celej EU, v ktorom
by mohla byt hodnotend vykonnost mnohych novych technoldgii odhalovania s pouzitim
identickych alebo vel'mi podobnych scenarov. Takyto systém by zjednodusil porovnanie
roznych technoldgii, ktorych autormi su r6zni dodavatelia. Cielom systému skusania by bola
identifikacia nadejnych rieSeni a technologii a pomoc pri ich uvadzani na trh.

8.5. ZlepSenie vyuzitia technolégii odhalovania v osobitnych lokalitich

Technoldgie odhalovania by mali byt’ lepSie vyuZité v osobitnych lokalitdch. Otazkou priority
je podrobné preskiimanie situacie na letiskach a inych prepravnych a verejnych zariadeniach,
ktoré by mohli byt potencidlne povazované za rozhodujicu infrastruktiru. Bol dosiahnuty
znacny pokrok v odhalovani vybusnin v osobitnych lokalitach, vratane vymedzenia pravidiel
EU pre vykonnost' a vyuZitie zariadeni odhalovania na letiskach. Tato prica by mala byt
priebezne podporovana, hodnotend a zlepSovana a podla potreby aktualizovana. Je potrebné
mysliet’ aj na minimalizaciu vplyvu novych technologii odhal’ovania na cestujucich, pri¢om je
potrebné udrzat’ primerant uroven bezpecnosti. Bolo by mozné zvazit’ podobnt pracu v inych
oblastiach zaujmu, vratane inych spdsobov prepravy zaloZenych na prisluSnych scenaroch
a posudeniach hrozby.

9. PRIPRAVENOST A REAKCIA
V pripade, ak by boli prevencia a v¢asné odhalenie netspesné, mal by existovat’ vhodny
a efektivny systém reakcie. Je samozrejmé, Ze za reakciu by boli zodpovedné prislusné organy
v kazdom dotknutom clenskom S$tate. V urc€itych oblastiach by vSak zapojenie EU bolo
prinosom, najmi v ramci vymeny informacii a osved¢enych postupov tykajucich sa opatreni
pripravenosti a reakcie a informéacii potrebnych na postavenie pachatel'ov pred sud.
KIiacovymi prioritami piliera pripravenosti a reakcie by boli:

e zlepSenie vymeny informécii a osvedcenych postupov medzi ¢lenskymi $tatmi,

e vypracovanie posudeni hrozby,

e vypracovanie osobitnych opatreni pripravenosti a reakcie na teroristické hrozby

s vyuzitim vybusnin.
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9.1. ZlepSovanie vymeny informacii a osvedéenych postupov medzi prisluSnymi
organmi €lenskych Statov

Mala by byt vytvorena europska siet’ pre likvidaciu vojenskych vybusnin a municie (siet
EOD) s cielom posilnit’ vymenu informacii a vzajomnt doveru. Prispelo by to k Sireniu
osvedCenych  postupov, organizovaniu spolocnych odborno-vzdeldvacich stretnuti
a k zabezpeceniu aktualnych informacii o najnovSom vyvoji vSetkym zainteresovanym
stranam.

Manipuldcia s velkym mnozstvom chemickych latok nédjdenych na mieste, ktoré je
predmetom vySetrovania, moéze byt pre menej skusené cClenské Staty vyzvou. ZlepSena
vymena informécii by prispela k praci odbornikov pre likvidaciu vojenskych vybusSnin
a municie v tychto krajinach, pretoze niektoré nemajii vhodné vybavenie na manipulédciu
s velkym mnoZzstvom nedetonovanych vybusnin, pokial ide o ich zabezpecenie a odber
vzoriek pre laboratérne preskimanie a identifikaciu.

9.2. Vypracovanie posudeni hrozieb

Clenské $taty by mali zvazit potrebu pre osobitné postdenie hrozby v oblasti vybusnin.
Rozne postdenia hrozby st pravidelne vypracované k osobitnym otdzkam terorizmu. Je
potrebné d’alSie preskumanie, i existuje potreba pre osobitné posudenie hrozby v oblasti
vybusnin.

9.3. Vypracovanie osobitnych opatreni pripravenosti a reakcie na teroristické
hrozby s vyuzitim vybusnin

Teroristi mézu pouzit’ mobilné telefony na odpalenie vybusného zariadenia. Preto by mali
Clenské Staty zabezpecit, aby mali organy na presadzovanie prdva moznost poziadat
mobilnych operatorov o preruSenie poskytovania ich sluzieb v dotknutych oblastiach.

10. MONITOROVANIE

Monitorovanie by malo byt klicovou stcastou hodnotiaceho postupu implementacie
Akéného planu EU pre posilnenie bezpeénosti vybusnin. Kazdorogne by mal ¢lensky 3tat
poskytnut’ Komisii informacie tykajiice sa postupu implementacie tohto akéného planu. Na
zéklade sprav clenskych Stitov Komisia bude pravidelne hodnotit’ postup v implementacii
akéného planu s cielom identifikovat’ d’alSie potrebné opatrenia a zvolit’ nové priority.

Malo by byt uskutocnené partnerské hodnotenie implementacie akéného planu a mala by sa
posilnit’ vymena osvedcenych postupov.
11. FINANCOVANIE

Bezpeénost' vybusnin je prioritou Komisie a bude opravnena na financovanie EU. Konkrétne
prilezitosti financovania ¢innosti stvisiacich s bezpecnostou vybusnin buda spristupnené
v ramci programu ,,Predchadzanie a boj proti trestnej Cinnosti“ a siedmeho ramcového
programu pre vyskum (FP7).

Vyskumné projekty stuvisiace s odhalovanim a identifikdciou vybusnin si podporované
vramci témy 10 FP7, ktora sa zaoberd vyskumom bezpe€nosti. Okrem toho sa planuje, Ze
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vramci témy 10 bude financovany demonstraény projekt pre chemické, biologické,
radiologické, jadrové latky a vybusniny (CBRNE). Zaroven bolo vytvorené¢ Eurdpske forum
pre vyskum a inovéciu v oblasti bezpetnosti (ESRIF)’, ktoré bude rozvijat strednodoby
a dlhodoby spolo¢ny program vyskumu bezpecnosti, do ktorého sa zapoja vsetky
zainteresované subjekty, a to dodavatelia aj odberatelia. Tento program bude obsahovat’ plan
vyskumu zalozeny na budtcich potrebach koncovych pouzivatelov z verejného a sikromného
sektora a najmodernejSich bezpecnostnych technoldgii. Komisia zabezpeci, aby boli zriadené
potrebné vizby medzi ¢innost'ami v oblasti posiliiovania bezpecnosti vybusnin a prisluSnymi
pracovnymi skupinami ESRIF.

Dna 12. februara 2007 Rada Eurodpskej Unie prijala osobitny program ,,Predchiddzanie a boj
proti trestnej Cinnosti““ na obdobie 2007 — 2013 s rozpoctom priblizne 745 mil. EUR.

Tento program poskytuje finanéni podporu ¢innostiam v ramci hlavy VI Zmluvy o Eurdpskej
unii tykajucej sa vSetkych druhov trestnej ¢innosti (najmé terorizmu, obchodovaniu s 'ud'mi
a trestnym ¢inom spachanym na det'och, nezdkonnému obchodovaniu s drogami a zbrafiami,
korupcii a podvodom). Jednou z osobitnych oblasti, ktoré st predmetom programu, je
bezpecnost’ vybusnin.

Finan¢né prostriedky budi spristupnené pre osobitné priority, ktoré kazdorocne stanovi
Komisia.

12. ZAVER

Boj proti pouzivaniu vybusnych zariadeni teroristami bude nad’alej prioritou Komisie
v oblasti bezpecnosti. Akény plan pre posilnenie bezpecnosti vybusSnin prispeje v podstatne]

miere k dosiahnutiu tohto ciel’a.

Vsetkym opatreniam stanovenym v akénom plane bude venovana pozornost v buducich
rokoch. Niekol’ko z tychto opatreni by sa malo uskutoc¢nit’ prioritne, vratane zriadenia:

o curopskej siete pre likvidaciu vojenskych vybusnin a municie,

e systému v¢asného varovania v oblasti vybusnin,

e curopskeho informa¢ného systému o bombach,

e staleho vyboru odbornikov pre prekurzory,

e pracovnej skupiny pre odhalovanie.
Vytvorenie eurdpskej siete pre likvidaciu vojenskych vybusnin a municie, systému v€asného
varovania v oblasti vybusnin a eurdpskeho informacného systému o bombach sa uskutocni

s podporou financovania EU a so snahou ¢o najrychlejSie posilnit’ vymenu informacii
o vybus$ninach medzi ¢lenskymi Statmi.

Vytvorenie ESRIF bolo oznamené v oznameni Komisie o verejno-sukromnom dialogu vo vyskume
a inovacii v oblasti bezpecnosti (KOM(2007) 511 v kone¢nom zneni) z 11.9.2007
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Zriadenie staleho vyboru odbornikov pre prekurzory a pracovnej skupiny pre odhal'ovanie sa
musi uskutocnit’ ¢o najrychlejsie, aby prislusni odbornici mohli zacat’ diskusiu o podrobnych
opatreniach, ktoré je potrebné prijat’ v oblasti vybus$nin a systémov odhal’ovania.

Stubezne s implementaciou akéného planu Komisia uvolni finanéné prostriedky na ¢innosti
v oblasti vybusnin.
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PRILOHA 1 — Action Plan on Enhancing the Security of Explosives

Horizontal measures

No.

Measure/Action

Competent body

Deadline

Status/Observations

Priority 1: Improve the exchange of timely information and best practices

1.1.1

Establish an Early Warning System concerning explosives

Such a system would be used in order to exchange information
concerning:

Immediate threats;

Theft of explosives (any kind);

Theft of detonators;

Theft of precursors; (to be discussed)
Suspicious transactions;

Discovery of new modi operandi

The system should be available in particular to Member States public
security authorities (national contact points), Europol and all operational
EOD units.

MS/Europol/Commission

End 2008

Task Force Recommendation No. 39
and 40

Create a European Bomb Data System

The system should provide a common EU instrument enabling authorised
governmental bodies at EU and Member States level to have 24/7 access
to relevant information on incidents involving explosive devices.

At least all operational EOD units in the Member States should have
access to the database. Other competent authorities in the Member States
should also be given access in line with national law.

Competent units or bodies of the Member States should be strongly
obliged to provide all necessary information for inclusion in the database.

Europol/MS/Commission

End 2008

Task Force Recommendation No. 35,
36, 37
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1.1.3 | Regularly (every two years) organise an event on the security of | Commission Ongoing every two | Task Force Recommendation No. 50
explosives covering all relevant issues. years
Such an event/conference should involving officials from both the public
and private sectors.

1.1.4 | Engage in dialogue and exchange of best practices with external | MS/Commission Ongoing
partners
The raising of security standards outside of the EU, in particular in ENP
countries, should be encouraged.

Priority 2: Step-up explosives-related research

1.2.1 | Improve the aggregation and spread of research results both at EU | MS/Commission ongoing Task Force Recommendation No. 49
level as well as at national level across the EU Member States

1.2.2 | Perform further research on improvised explosive devices and their | MS/Commission ongoing Task Force Recommendation No. 47
properties

1.2.3 | Perform further research on the detection of explosives and | MS/Commission ongoing Task Force Recommendation No. 47
precursors including through the use of additives.
Enhancing both detectability and traceability should be considered.

1.2.4 | Perform further research on mobile explosives testing Kits MS/Commission ongoing Task Force Recommendation No. 47

1.2.5 | Perform further research to find inhibitors which could be added to | MS/Commission ongoing Task Force Recommendation No. 48
precursors to explosives to prevent them being used to manufacture
explosive devices

1.2.6 | Perform further research concerning the detection of Improvised | MS/Commission Ongoing Task Force Recommendation No. 31
Explosive Devices at airports.

Progress to be
Special focus should be given to research on the detection of liquid assessed annually
explosives.
SK 18
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1.2.7 | Support further research in order to find technical solutions for | MS/Commission ongoing Task Force Recommendation No. 45
Member State authorities to jam mobile phone signals in threatened
areas
19
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Prevention measures

No.

Measure/Action

Competent body

Deadline

Status/Observations

Priority

1: Improve staff awareness concerning precursors

2.1.1

Public authorities to provide security information to the entire
precursor supply chain, from manufacturers to the retailers, first
responders (police, fire-departments, bomb-squads) and educational
establishments to focus attention on products of concern.

MS

Ongoing

Task Force Recommendation No. 1

Campaigns should be conducted to raise staff-awareness of the
threat all along the supply chain amongst manufacturers,
formulators, distributors and retailers of precursors.

MS

Ongoing

Task Force Recommendation No. 3

Priority

2: Improve the regulation of explosives precursors available on the market

221

The establishment of a system to consider measures and prepare
recommendations concerning the regulation of explosives precursors
available on the market.

Such a system should include the establishment of a Standing Committee
of Experts tasked with identifying the risks associated with various
precursors and recommending appropriate actions to the Commission.
The Committee should consider and/or monitor the following issues:

o Development of suitable additives and promotion of the use of these
additives to precursors in order to prevent their use in explosives,
when it is technically possible.

e Restrictions on concentration concerning the sale of certain
precursors to end-users.

e A complete ban on concentrated strong acids to EU consumer
markets (non-professional markets) when a substitute giving an
equal use is technically possible: sulphuric, hydrochloric and nitric

acids in particular.

Commission/MS

Start by end of 2007

Ongoing

Task Force Recommendation No. 4

SK
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e Introduction of a voluntary market surveillance scheme for
ammonium nitrate fertilizers and restricting the sale of high nitrogen
fertilizers to the general public.

e Limiting the availability of pure nitromethane to the general public.
It should be available to industrial customers via a suitable customer
qualification scheme.

e Restrictions on access of the general public to unphlegmatized
sodium chlorate (weed killer).

e  The feasibility and added value of introducing a complete ban on
selling certain precursors to minors.

The work of the Committee should take into account the detailed
measures proposed in the Explosives Security Experts Task Force report.

In order to avoid duplicating existing measures or adding unnecessarily
to the burden faced by legitimate business, it is important that account is
also taken of existing controls on similarly sensitive items. Trading in
explosive materials, such as acetone, hydrochloric and sulphuric acid is
already covered by the existing Community drug precursor legislation.
This legislation offers effective controls and must be taken into
consideration before new mechanisms are proposed. To be effective
controls will have to apply to imports, exports, transit and intra-
Community movements.

222 Introduce a system for the recording of the identity of the buyer of | Commission/MS Start in 2008 Task Force Recommendation No. 7
precursors above certain quantities and/or concentrations. The
records should be available to the law enforcement authorities on Assess the need to
request or provided to the national contact point in case of setup a concrete
suspicious transactions. All relevant data protection rules should system by end 2008
apply.
The relevant quantities and/or concentrations would be set based on the
work of the Standing Committee of Experts.

223 A European minimum standard and industrial guidance by way of | Commission/MS End 2008 Task Force Recommendation No. 8
an appropriate code should be defined concerning the security of
storage of explosives precursors
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It should not be in conflict with other Regulations.

Priority

3: Improve the control over transactions involving precursors

2.3.1

Establish a system of reporting suspicious transactions

Simple means should exist for anyone within the supply chain to alert
the relevant national authority if they see a transaction or theft which
they suspect to have been made with the intention of illegally fabricating
explosives.

A binding system could be considered concerning the notification to the
relevant national authority of any transactions involving the products on
the list which can be considered suspicious. A “code of conduct”, similar
to the EC code for drug precursors, should be developed, for industry
and retailers, identifying the behaviours which may give rise to
suspicion.

MS/Commission

Start in 2008

Assess the need to
setup a concrete
system by end 2008

Task Force Recommendation No. 2, 5,
6

232

Assessing the benefits of creating a scheme for each precursor
handled by the retail sector, under which all packaging would be
labelled with a code specifying that the purchase of the substance
may be subject to registration

The possibility of designing a European symbol to indicate that the
product for retail sale is subject to registration could be considered.

MS/Commission

2008

Task Force Recommendation No. 9

Priority

4: Improve the control over explosives available on the market and pyrotechnic articles

2.4.1

Ensure that each Member States has formal systems for authorising,
regulating and licensing the manufacture, storage, sale, use and
possession of explosives including by private persons.

This shall apply to companies as well as to non-commercial activities.

MS

2009

Task Force Recommendation No. 21

242

Ensure the identification and tracing of explosives based on the
system proposed in the draft Commission Directive on the

identification and traceability of explosives for civil use (Traceability

Commission/MS

End 2007

Task Force Recommendation No. 22
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Directive).

243

Harmonise EU requirements for the licensing and handling of large
amounts of pyrotechnic articles

The lack of any harmonised approach towards licensing schemes to
handle large quantities of pyrotechnic articles means that it is
possible to handle such materials without regulatory oversight as
long storage and transport requirements are met. Such a security
gap should be closed.

Commission/MS

End 2009

Task Force Recommendation No. 43

Priority

5: Improve the security of explosives facilities

2.5.1

Introduce effective Security Plans/Security Management Systems at
all explosives facilities (manufacturing, storing, distributing and
using)

Ensure that the levels of necessary access prevention and detection
provisions in fixed storage facilities should be proportional to the risk
and should be subject to a standard classification.

MS

Launch debate in
2008

Ongoing

Task Force Recommendation No. 12
and 14

2.5.2

Introduce an obligation for the relevant national authorities to keep
explosives manufacturers and distributors informed as to the
regional threat at all times

Response plans should be developed tuned to the level of alert present.

MS

Ongoing

Task Force Recommendation No. 13

253

Raw materials used in the manufacture of bulk explosives and
finished product should be periodically accounted for and reconciled
as approved by the National Authorities.

This applies to all factories manufacturing bulk explosives. The relevant
periods should not be long so that any losses, thefts and inconsistencies
are recognized as quickly as possible.

MS

2009

Task Force Recommendation No. 20

254

Improve the security of Mobile Explosive Manufacturing Units

(MEMUs). Amend the European Agreement on the International

Commission/MS

End 2009

Task Force Recommendation No. 15,

SK
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carriage of dangerous goods by road (ADR) by end of 2009.

The following specific actions should be undertaken:

e  The amount of explosives produced on MEMUs should be
ascertained by two independent systems. At least one of these
should be fitted on the truck.

e Each MEMU should be fitted with process locks to prevent
unauthorised use

e Loaded MEMUs should be parked on a site which is guarded or
monitored when they are not in use.

16, 17

Priority

6: Improve the security vetting of personnel

2.6.1

All personnel employed in the manufacturing, storage, distribution
and use of explosives, and who have access to explosives, should be
vetted (external checks by relevant national authorities under
applicable national regulations) and hold a formal authorisation to
have access to explosives.

MS

Ongoing

Task Force Recommendation No. 11

Priority

7: Improve the security of the transport of explosives

2.7.1

All EX/IT and EX/III vehicles carrying explosives should be
equipped with certain security enhancement solutions. Amend the
European Agreement on the International carriage of dangerous
goods by road (ADR) by end of 2009.

These security solutions include:

1) be fitted with 24 hour, remote monitoring systems (e.g. GPS based
systems), that are monitored by an appropriately resourced
monitoring station. The Monitoring systems (including the
Monitoring Station) must reliably enable where technically possible:
e Vehicle location to be identified
e Alarm activation if vehicle is moved from specified location at

certain times
e Alarm activation if specified compartments are opened at
certain times and/or at unauthorised locations.

Commission/MS

2009

Task Force Recommendation No. 18
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e A duress and/or a panic alarm facility.

2) be capable of immobilising the engine remotely if safe and
applicable subject to the Vienna Convention

3) be fitted with an anti theft system.

4) have sufficiently secure compartments for explosives

5) be fitted with a means of communication

have a recognised marking affixed to the roof of the vehicle, to a
specified size and description.

272 Launch a debate on the need to review the classification of | Commission/MS Immediately Task Force Recommendation No. 19

“desensitized explosives”
End 2007

This should be done with a view to making sure that future transport
regulations (GHS-system) continue to cover such substances.

Priority 8: Reduce the supply and quality of information on how to illicitly manufacture explosives

2.8.1 Limit the illicit spread of bomb-making information over the | MS/Commission ongoing Task Force Recommendation No. 41
Internet

2.8.2 Harmonize criminal sanctions for distributing bomb-making | MS/Commission End 2008 Task Force Recommendation No. 41
experience over the Internet
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Detection measures

No. Measure/Action Competent body Deadline Status/Observations

Priority 1: Establish a scenario-based approach to identifying work priorities in the detection field

3.1.1 Setup a working group tasked with developing and discussing | Commission/MS As soon as possible | Task Force Recommendation No. 23
detection related scenarios, and then identifying detection
technology requirements for the scenarios.
The working group would be composed of Member State and
Commission representatives.

3.1.2 Create a matrix of what is desired and of what is currently possible | Commission/MS Ongoing Task Force Recommendation No. 24
in terms of the detection of explosives for each of the scenarios
created by the working group.

Priority 2: Developing minimum detection standards

321 Develop minimum detection standards based on relevant scenarios | MS/Commission Ongoing Task Force Recommendation No. 25
and threat assessment
These standards should be updated as technology evolves

Priority 3: Improving the exchange of information

331 Ensure that the security staff (in particular at airports) are provided | MS Ongoing Task Force Recommendation No. 42
on a continuous basis with up-to-date information on relevant parts
of new terrorist modi operandi or other appropriate threat
information.
For airport security, this should complement the obligations for training
security staff set out in §12.2 of the Annex to the EU Regulation
2320/2002 establishing common rules in the field of civil aviation
security.
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332

Assess and improve where necessary the situation as regards the
availability of training data and other information/feedback for
manufacturers of detection solutions

Commission/MS

End 2009

Task Force Recommendation No.

30

333

Create a database containing the specifications of explosives
produced within the EU

The database(s) would target specifications of explosives needed by the
forensic community and by the experts on detection.

Commission/MS

End 2010

Task Force Recommendation No.

32

334

Create a practitioner (end-user) focused handbook concerning
detection

The handbook would be classified at an appropriate level.

Commission/MS

End 2008

Task Force Recommendation No.

33

335

Create a network of experts on the detection of explosives

Commission/MS

End 2008

Task Force Recommendation No.

34

Priority

4: Establish EU-wide certification, testing and trialling schemes for the detection of explosives

34.1

Create a European wide certification scheme for explosives detection
solutions

Commission/MS

End 2009

Task Force Recommendation No.

26

342

Create a European wide testing scheme for explosives detection
solutions

Under the scheme relevant authorities and institutes would be able
to exchange test results.

Commission/MS

End 2009

Task Force Recommendation No.

27

343

Create a European wide trialling scheme for explosives detection
solutions

Such a system should be supported by an EU programme and
should allow for conducting performance trials under realistic
conditions in same or similar scenarios.

Commission/MS

End 2009

Task Force Recommendation No.

28

344

Assess the need for the development of standardized procedures and

Commission/MS

End 2008

Task Force Recommendation No.

29
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processes concerning certification, testing and trialling processes

Priority 5: Make better use of detection technologies in specific locations

SK

35.1 Improve the use of detection technologies at airports, other modes of | Commission/MS Ongoing Task Force Recommendation No. 31
transportation and other public facilities.
Further developments in this field should be supported. The situation
should be evaluated and assessed on a continuous basis, and updated as
the need arises.
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Preparedness and response measures

No. Measure/Action Competent body Deadline Status/Observations

Priority 1: Improve the exchange of information and best-practices among the relevant Member State authorities

4.1.1 | Establish a European Explosive Ordnance Disposal Network (EOD | MS/Europol/Commission | End 2008 Task Force Recommendation No. 38
Network)

The system should facilitate information sharing and trust building. It
should contribute to the identification of best practice, the organisation
of joint training exercises, and keeping EOD units up to date concerning
the latest developments of relevance to the sector.

The network should be made available to all EOD-Units (police,
governmental and military) dealing with explosives with the MS.

The use of EU funding to establish the network should be assessed.

4.1.2 | Exchange information and assistance on dealing with big amounts | MS ongoing Task Force Recommendation No. 47
of chemicals found at a scene under investigation

Such exchange would assist EOD experts and could take place through
the EOD network.

Priority 2: Develop threat assessments

4.2.1 | Consider developing specialised threat assessments on explosives MS/Europol/Council ongoing Task Force Report section 4.10

Priority 3: Develop specific preparedness and response measures for terrorist threats using explosives

4.3.1 | Create the possibility for relevant law enforcement authorities to | MS/(Commission) Ongoing Task Force Recommendation No. 44
request providers to shut down mobile phone antennas in the case and 46

of a threat of a terrorist attack

In a situation where there are reasons to believe that mobile phones will
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be used as firing switches, the responsible law enforcement authorities
should be able to request providers to shut down relevant antennas.

Relevant experiences, skills and best practices should be exchanged
among the Member States via the EOD-Units network in this area.
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