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DOVODOVA SPRAVA

1) KONTEXT NAVRHU
e Ddvody a ciele navrhu

Europska rada na svojom zasadnuti v jini 2004 poziadala Komisiu, aby vypracovala celkovu
stratégiu ochrany kritickej infrastruktary. Komisia 20. oktobra 2004 prijala Oznamenie
o ochrane najdolezitejSej infrastruktiry v boji proti terorizmu, v ktorom predlozila navrhy
moznych opatreni na zvySenie Urovne prevencie teroristickych Utokov proti kritickej
infrastrukture (CI), pripravenosti a reakcie na ne.

Zavery Rady o ,,Prevencii, pripravenosti a reakcii na teroristické utoky* a ,,Program solidarity
EU o dosledkoch teroristickych hrozieb a Gitokov** prijaty Radou v decembri 2004 podporili
zamer Komisie navrhnut’ Eurdpsky program na ochranu kritickej infraStruktary (EPCIP)
a vyjadrili suhlas s vytvorenim Varovnej informacnej siete kritickej infrastruktary (CIWIN).

V novembri 2005 Komisia prijala Zelen knihu o Eurdépskom programe na ochranu
najdolezitejSej infraStruktary (EPCIP), v ktorej predstavila mozné scendre uskutoCnenia
EPCIP a CIWIN.

V decembri 2005 Rada pre spolupracu v oblasti spravodlivosti a vnutornych zélezitosti
vyzvala Komisiu, aby do jina 2006 predloZzila navrh EPCIP.

Tento navrh smernice predstavuje opatrenia, ktoré Komisia navrhuje v suvislosti
s identifikaciou a oznacenim eurdpskej kritickej infraStruktary a zhodnotenim potreby zlepsit
jej ochranu.

e Vseobecny kontext

V Europskej Unii existuje rad kritickych infrastruktir, ktorych narusenie alebo znienie by
ovplyvnilo dva alebo viaceré Clenské Staty. Taktiez sa moze stat, ze vypadok kritickej
infrastruktury v jednom clenskom S$tite bude mat’ ucinky v inom ¢lenskom State. Takéto
kritické infrastruktiry nadnérodnej povahy by sa mali identifikovat’ a oznacit’ ako eurdpske
kritické infrastruktury (ECI). Toto je mozné urobit’ len prostrednictvom spolocného postupu
tykajiceho sa identifikacie ECI a zhodnotenia potreby zlepsit’ ich ochranu.

Vzhl'adom na tento nadnérodny charakter by integrovany pristup na trovni EU pri zistovani
slabych a zranitelnych miest a identifikovani nedostatkov v ochrannych opatreniach
predstavoval vhodné doplnenie a prinos vo vztahu k ndrodnym programom pre ochranu
kritickej infraStruktary, ktoré uz existuju v ¢lenskych $tatoch, a bol by vyznamnym prinosom
aj v suvislosti s dalSim trvanim eurdpskeho vnutorného trhu a jeho schopnostou vytvarat
bohatstvo.

KedZe existuju rdézne sektory s osobitnymi skusenostami, odbornymi znalostami
a poziadavkami v suvislosti s ochranou kritickej infrastruktary (CIP), mal by sa vyvinat
a presadit’ pristup k CIP na trovni EU, ktory by zohladiioval $pecifika jednotlivych sektorov
vo vzt'ahu ku kritickej infrastruktare (CI) a ktory by vychadzal z existujacich sektorovo
Specifickych opatreni. Vypracovanie spolo¢ného zoznamu sektorov kritickej infrastruktury je
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nevyhnutné na to, aby sa ulahcilo presadenie sektorovo Specifického pristupu k ochrane
kritickej infraStruktary.

¢ Potreba spolo¢ného ramca

Len spolo¢ny ramec moéze poskytnut nevyhnutny zaklad koherentného a jednotného
uplatiiovania opatreni na zvySenie ochrany ECI, ako aj jasn¢ho vymedzenia prislusnych
povinnosti stran zainteresovanych na ECI. Dobrovolné nezavdzné opatrenia by sice boli
flexibilné, no nepredstavovali by potrebny stabilny zéklad, pretoze by nebolo dostatocne
jasné, kto ¢o robi, a takisto by neboli jasné prava a povinnosti stran zainteresovanych na ECI.

Postup identifikdcie a oznacenia eurdpskych kritickych infrastruktur a spolo¢ny pristup
k zhodnoteniu potreby =zlepSitt ochranu tychto infraStruktir mozno stanovit len
prostrednictvom smernice, ktora zabezpeci:

e primerant uroven ochrany v suvislosti s ECI,
e rovnaké prava a povinnosti pre vSetky strany zainteresované na ECI,
e zachovanie stability vnatorného trhu.

Poskodenie alebo zniCenie Ccasti infrastruktary v jednom clenskom Stite mdze mat
nepriaznivy vplyv na niekol’ko d’alSich ¢lenskych Statov a na eurdpsku ekonomiku ako celok.
Toto je Coraz pravdepodobnejSie, nakol’ko nové technoldgie (napr. internet) a liberalizécia
trhu (napr. pri dodavkach elektrickej energie a plynu) spdsobuju, ze mnohé typy
infraStruktury su sucastou vicsej siete. Pri takychto situdcidch st ochranné opatrenia silné len
natol’ko, ako ich najslabsi ¢lanok. To znamend, ze jednotnd uroven ochrany by mohla byt
potrebna.

¢ Sektorovo Specificky dialég so zainteresovanymi stranami

Efektivna ochrana si vyzaduje komunikaciu, koordinaciu a spolupracu vsetkych relevantnych
zainteresovanych stran, a to na vnutrostatnej trovni, aj na trovni EU.

Kedze vicsinu kritickych infrastruktur vlastni alebo prevadzkuje sukromny sektor, je
dolezité, aby bol tento sektor plne zapojeny. Kazdy prevadzkovatel’ musi kontrolovat’ riadenie
svojich rizik, pretoze je to zvycajne len on, kto rozhoduje o ochrannych opatreniach a planoch
kontinuity ¢innosti. Planovanie kontinuity ¢innosti by malo reSpektovat’ bezné podnikatel'ské
postupy a logiku a ak je to mozné, prijaté rieSenia by sa mali zakladat’ na Standardnych
obchodnych dohodach.

Sektory maji osobitné sktsenosti, odborné znalosti a poziadavky, pokial ide o ochranu
kritickej infrastruktury.

Z tohto dovodu a v sulade s odpoved’ami na Zelenti knihu o EPCIP by mal pristup EU v plnej
miere zahfiiat’ sikromny sektor, zohl'adnujic sektorové charakteristiky, a mal by vychéadzat
z existujucich sektorovo Specifickych ochrannych opatreni.

e Existujuce ustanovenia tykajuce sa navrhu

Na urovni EU v sacasnosti neexistuji ziadne horizontdlne ustanovenia o kritickej
infrastrukture. Touto smernicou sa stanovuje postup identifikacie a oznaCovania eurépskych
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kritickych infraStruktar a spolocny pristup k zhodnoteniu potrieb zlepsSit' ochranu tychto

infrastruktur.

Existuje mnoho sektorovo Specifickych opatreni, medzi ktoré patria:

e v IT sektore:

(a)

(b)

(c)

(d)

(e)

smernica o univerzalnej sluzbe (2002/22/ES), ktord sa okrem iného
tyka integrity verejnych elektronickych komunikacnych sieti,

smernica o povoleni (2002/20/ES), ktora sa okrem iné¢ho tyka integrity
verejnych elektronickych komunikaénych sieti,

smernica o stukromi v elektronickej komunikacii (2002/58/ES), ktora
sa okrem iného tyka bezpecCnosti verejnych elektronickych
komunikacnych sieti,

rdmcové rozhodnutie Rady 2005/222/SVV z24. februara 2005
o utokoch na informac¢né systémy,

nariadenie (ES) ¢. 460/2004 z 10. marca 2004 o zriadeni Eurdpskej
agentury pre bezpecnost’ sieti a informacii ENISA,

e v zdravotnickom sektore:

(a)

(b)

rozhodnutie  Europskeho  parlamentu aRady €. 2119/98/ES
z 24. septembra 1998, ktorym sa v Spolocenstve zriaduje siet’
na epidemiologicky dohl'ad a kontrolu prenosnych ochoreni,

smernica Komisie 2003/94/ES z 8. oktdbra 2003, ktorou sa ustanovuju
zasady a metodické pokyny spravnej vyrobnej praxe tykajucej sa
liekov na huménne pouzitie a skiSanych lieckov na humanne pouzitie,

e vo finanénom sektore:

(a)

(b)

(©)

(d)

(e)

smernica Eurdpskeho parlamentu a Rady 2004/39/ES z 21. aprila
2004 o trhoch s finanénymi néstrojmi (MiFID),

Standardy pre dohl'ad nad retailovymi platobnymi systémami, ktoré
prijala Rada guvernérov Europskej centrdlnej banky (ECB) v juni
2003,

smernica 2006/48/ES Europskeho parlamentu a Rady z 14. juna 2006
0 zacati a vykondvani ¢innosti iiverovych institucii,

smernica Eurdpskeho parlamentu a Rady 2006/49/ES zo 14. jina 2006
o kapitadlovej primeranosti investicnych spolo¢nosti a uverovych
institicii,

navrh smernice o platobnych sluzbach na vnutornom trhu, ktorou sa
menia a dopliaji smernice 97/7/ES, 2000/12/ES a 2002/65/ES
(KOM(2005) 603),
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(2

smernica 2000/46/ES Eurdpskeho parlamentu a Rady z 18. septembra
2000 o zacati a vykonavani Cinnosti a dohlade nad obozretnym
podnikanim instittcii elektronického penaznictva,

smernica Europskeho parlamentu a Rady 1998/26/ES z 19. méja 1998
o kone¢nom zuctovani v platobnych systémoch,

o v sektore dopravy:

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

(1)

@

(k)

nariadenie Eurdpskeho parlamentu aRady (ES) ¢.725/2004
z 31. marca 2004 o zvySeni bezpec€nosti lodi a pristavnych zariadeni,

nariadenie Komisie (ES) ¢. 884/2005 z 10. juna 2005, ktorym sa
ustanovuju postupy vykondvania inSpekcii Komisie v oblasti
namornej bezpecnosti,

smernica Eurdpskeho parlamentu a Rady ¢. 2005/65/ES z 26. oktobra
2005 o zvyseni bezpecnosti pristavov,

nariadenie Europskeho parlamentu a Rady (ES) ¢ 2320/2002
zo 16. decembra 2002 o ustanoveni spolo¢nych pravidiel v oblasti
bezpecnostnej ochrany civilného letectva,

nariadenie Komisie (ES) ¢. 622/2003 zo 4. aprila 2003 o ustanoveni
opatreni na  vykondvanie spolo¢nych  zdkladnych noriem
bezpecnostnej ochrany civilného letectva,

nariadenie Komisie (ES) ¢. 1217/2003 zo 4. jala 2003, ktorym sa
ustanovuji spolo¢né charakteristiky pre vnuatroStatne programy
kontroly kvality bezpec¢nosti civilného letectva,

nariadenie Komisie (ES) ¢. 1486/2003 z 22. augusta 2003
ustanovujuce postupy pre vykondvanie inSpekcii Komisie v oblasti
bezpecnostnej ochrany civilného letectva,

nariadenie Komisie (ES) ¢. 68/2004 z 15. janudra 2004, ktorym sa
meni a doplfia nariadeniec Komisie (ES) &. 622/2003 o ustanoveni
opatreni ~ navykonavanie  spolocnych  zdkladnych  noriem
bezpecnostnej ochrany civilného letectva,

nariadenie Eurdpskeho parlamentu aRady (ES) ¢. 849/2004
z29.aprila 2004, ktorym sa meni adopiia nariadenie (ES)
¢.2320/2002  oustanoveni  spolo¢nych  pravidiel v oblasti
bezpecnostnej ochrany civilného letectva,

nariadenie Komisie (ES) ¢. 1138/2004 z 21. jina 2004, ktorym sa
stanovuje spolo¢na definicia citlivych €asti ochrannych priestorov
na letiskach,

nariadenie Komisie (ES) ¢. 781/2005 z 24. méja 2004, ktorym sa meni

adoplia nariadenie (ES) ¢. 622/2003 o ustanoveni opatreni
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na vykondvanie spolocnych zdkladnych noriem bezpecnostne]
ochrany civilného letectva,

nariadenie Komisie (ES) €. 857/2005 zo 6. jina 2005, ktorym sa meni
a doplia nariadenie (ES) ¢&. 622/2003 o ustanoveni opatreni
na vykondvanie spolocnych zdkladnych noriem bezpecnostne]
ochrany civilného letectva,

smernica  2001/14/ES o  pridelovani  kapacity  Zelezni¢nej
infrastruktury,

preprava nebezpecného tovaru zeleznicnou dopravou podlieha
smernici 96/49/ES (zmenenej a doplnenej smernicou 2004/110/ES,
ktorou sa prijal RID 2005)

Dohovor o fyzickej ochrane jadrového materidlu (podpisany v roku
1980, Euratom k nemu pristupil v roku 1981 a platnost’ nadobudol v
roku 1987),

e v chemickom sektore:

(a)

nebezpecné zariadenia podla smernice Seveso II (smernica Rady
96/82/ES z 9. decembra 1996 o kontrole nebezpecenstiev velkych
havarii s pritomnostou nebezpecnych latok (,,smernica Seveso II°),
zmenenej a doplnenej smernicou Eurdpskeho parlamentu a Rady
2003/105/ES zo 16. decembra 2003,

e v jadrovom sektore:

(a)

(b)

Smernica Rady 89/618/Euratom z 27. novembra 1989 o informovani
verejnosti o opatreniach na ochranu zdravia, ktoré sa maju uplatnit, a
o krokoch, ktoré sa maji vykonat’ v pripade radiologickej havarijnej
situacie,

Rozhodnutie Rady 87/600/Euratom zo 14. decembra 1987 o
opatreniach SpoloCenstva pre rychlu vymenu informacii v pripade
radiologickej havarijnej situacie.

e Stlad s inymi politikami a cieP’mi Unie

Tento navrh je plne v stilade s cielmi Unie a najmi s cielom ,,zachovavat a rozvijat’ Uniu ako
priestor slobody, bezpecnosti a spravodlivosti, v ktorom je zaruceny vol'ny pohyb 0sdb spolu
s prisluSnymi opatreniami tykajicimi sa ochrany vonkajSich hranic, azylu, pristahovalectva
a prevencie a boja proti zlo€innosti‘.

Tento navrh je v stilade s inymi politikami, ked’Ze nema existujiice opatrenia nahradit’, ale len
doplnit’ s ciel'om zlepsit’ ochranu ECI.
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2) KONZULTACIE SO ZAINTERESOVANYMI STRANAMI A POSUDENIE
VPLYVU

¢ Konzulticie so zainteresovanymi stranami

Konzultacie tykajice sa vyvoja EPCIP sa wuskutocnili so vSetkymi relevantnymi
zainteresovanymi stranami, a to prostrednictvom:

e prijatia Zelenej knihy o EPCIP 17. novembra 2005, pricom obdobie konzultacii
trvalo do 15. januara 2006. Oficidlne odpovede v ramci konzultacii poskytlo 22
Clenskych S$tatov. K zelenej knihe sa taktiez vyjadrilo asi 100 predstavitelov
sutkromného sektora. Odpovede vo vSeobecnosti podporovali myslienku
vytvorenia EPCIP,

e Komisia usporiadala tri seminare o ochrane kritickej infrastruktury (jun 2005,
september 2005 a marec 2006). Na vSetkych troch seminaroch sa zucastnili
zastupcovia Clenskych Statov. Zastupcovia stikromného sektora boli pozvani
na semindre, ktoré sa uskutocnili v septembri 2005 a marci 2006,

e neformdlnych stretnuti kontaktnych miest CIP. Komisia usporiadala pre kontaktné
miesta CIP ¢lenskych statov dve stretnutia (v decembri 2005 a vo februari 2006),

e neformalnych stretnuti s predstavitel'mi sukromného sektora. Poc¢etné neformalne
stretnutia sa uskuto¢nili so zastupcami niektorych sikromnych podnikov, ako aj
s priemyselnymi zdruzeniami,

e na internej urovni Komisie pokracovala praca na vyvoji EPCIP v ramci
pravidelnych stretnuti podskupiny pre ochranu kritickej infrastruktury patriace;
do medzitutvarovej skupiny pre interné aspekty terorizmu.

e Ziskavanie a vyuZivanie odbornych znalosti

Potrebné odborné znalosti boli ziskané na pocetnych stretnutiach a semindroch, ktoré sa
uskutocnili v rokoch 2004, 2005 a 2006, ako aj pocas procesu konzultacii v rdmci Zelenej
knihy o EPCIP. Zhromazdili sa informécie od vSetkych relevantnych zainteresovanych stran.

e Hodnotenie vplyvu

Kopia hodnotenia vplyvu EPCIP je pripojena.

3) PRAVNE ASPEKTY NAVRHU
e Zhrnutie navrhovanej akcie

Navrhnutd akcia tvori horizontdlny ramec pre identifikdciu a oznacovanie eurdpskych
kritickych infrastruktur a zhodnotenie potrieb zlepsit’ ich ochranu.

e Pravny zaklad

Pravnym zakladom navrhu je ¢lanok 308 Zmluvy o zalozeni Eurdpskeho spolocenstva.
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¢ Princip subsidiarity

Princip subsidiarity je dodrzany, pretoze navrhované opatrenia nemozno uskutoc¢nit’ na urovni
jednotlivych ¢lenskych $tatov EU, a preto musia byt’ prijaté na trovni EU. Hoci je kazdy
Clensky Stat sam zodpovedny za ochranu kritickej infraStruktary spadajicej pod jeho
jurisdikciu, z hl'adiska bezpecnosti Eurdpskej unie ma rozhodujici vyznam to, aby sa zaistila
dostatocna ochrana infrastruktary, ktora ma vplyv na dva alebo viac ¢lenskych Statov alebo
na jeden Clensky §tat v pripade, ze sa kriticka infrastruktara nachddza v inom c¢lenskom State,
a aby sa ziadny Clensky S$tat nestal zranitelnym kvoli slabosti alebo niz§im bezpecnostnym
Standardom inych clenskych Statov. Rovnaké pravidla v oblasti bezpecnosti by zaroven
pomohli zaistit’ to, aby sa nenarusili pravidla hospodarskej stitaze na vnitornom trhu.

e Princip proporcionality

Navrh nejde nad rdmec toho, €o je potrebné na dosiahnutie zakladného ciela zvySenia
ochrany europskej kritickej infraStruktary. Medzi najdolezitejSie mysSlienky v navrhu patri
vytvorenie zakladného koordinaéného mechanizmu na urovni EU, uloZenie povinnosti
identifikovat’ svoje kritické infrastruktiry clenskym Statom, implementacia suboru
zakladnych bezpecnostnych opatreni pre kritické infrastruktiry a napokon identifikacia
a oznacCenie europskych kritickych infraStruktar klIaiCového vyznamu. Navrh preto prinasa
minimalny pocet poziadaviek, na ktorych zaklade je mozné zacat’ so zlepSovanim ochrany
kritickych infraStruktar. Tento ciel’ nemozno uspokojivo dosiahnut’ prostrednictvom inych
opatreni, ako je prijatie prisluSnych usmerneni k EPCIP, pretoZe by sa tym nezabezpecila ani
lepsia urovei ochrany v ramci celej EU, ani plna G¢ast’ vietkych zainteresovanych stran.

e Vyber nastrojov

Clenské $taty maju rozny pristup k ochrane kritickej infrastruktiry a rézne pravne systémy.
Z tychto doévodov je na vytvorenie spolocného postupu identifikdcie a oznaCovania
europskych kritickych infrastruktir a spolo¢ného pristupu k zhodnoteniu potreby zlepsit
ochranu tychto infrastruktiar najvhodnej$im néstrojom smernica.

4) VPLYV NA ROZPOCET
Odhadovany vplyv na rozpocet je v priloZenom finanénom vykaze.

Program ,,Prevencia, pripravenost’ a riadenie nasledkov terorizmu a d’alSich rizik suvisiacich
s bezpecnostou* na roky 2007 — 2013 prispeje k implementacii tejto smernice v oblasti
ochrany l'udi proti bezpe¢nostnym rizikdm a ochrany tych fyzickych zdrojov, sluzieb a
informacno-technologickych zariadeni, sieti a infrastruktar, ktorych narusenie alebo znicenie
by véazne ovplyvnilo rozhodujtice funkcie spolo¢nosti, ako stucast’ vSeobecného programu
nazvaného ,,Bezpecnost’ a ochrana slobdd*.

Tento program sa neuplatituje na zalezitosti, ktoré patria do pdsobnosti inych finan¢nych
nastrojov, predovSetkym Nastroja rychlej reakcie pri zdvaznych nudzovych situaciach,
a Fondu solidarity EU.
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5) DALSIE INFORMACIE

e ZruSenie existujucich pravnych predpisov

Nie je potrebné zrusit’ Ziadne existujuce pravne predpisy.
e Podrobny vyklad navrhu

Clanok 1 sa zaoberid predmetom smernice. V smernici sa stanovuje spolo¢ny postup
identifikacie a oznacenia eurodpskych kritickych infrastruktur, t. j. tych infrastruktur, ktorych
znicenie alebo narusenie by ovplyvnilo dva alebo viaceré Clenské Staty alebo jeden cElensky
Stat v pripade, Ze sa kriticka infrastruktura nachadza v inom ¢lenskom §tate. Smernicou sa
zaroven zavadza spolo¢ny pristup k zhodnoteniu potreby zvysit ochranu eurdpskych
kritickych infrastruktar. Toto zhodnotenie pomoéze pri priprave Specifickych ochrannych
opatreni v jednotlivych sektoroch CIP.

Clanok 2 — zoznam zakladnych vymedzeni pojmov predloZenej smernice.

Clanok 3 — upravuje postup identifikicie ECI. ECI predstavuji tie kritické infratruktury,
ktorych naruSenie alebo znicenie by vyznamne ovplyvnilo dva alebo viaceré Clenské Staty
alebo jeden Clensky §tat v pripade, Ze sa kritickd infrastruktira nachaddza v inom c¢lenskom
State. Tento postup sa zaklada na trojstupfiovom procese. Po prvé, Komisia spolu s ¢lenskymi
Statmi a relevantnymi zainteresovanymi stranami stanovi prierezové a sektorovo Specifické
kritéria identifikdcie ECI, ktoré sa potom prijmi v rdmci postupu komitoldgie. Prierezové
kritéria sa urCuju podla zdvaZznosti naruSenia alebo zniCenia CI. Zavaznost doésledkov
narusenia alebo znicenia ur€itej infraStruktiry by sa mala v pripade potreby posudzovat
na zéklade:

e vplyvu na verejnost’ (pocet ovplyvnenych obyvatel'ov),

e ckonomickych uc¢inkov (zdvaznost ekonomickych strat a/alebo zhorSenie
vyrobkov alebo sluzieb),

e environmentalnych ucinkov,
e politickych tcinkov,

¢ psychologickych tc¢inkov,

e dosledkov na verejné zdravie.

Kazdy ¢&lensky 3tat potom identifikuje tie infrastruktary, ktoré spinajii kritéria. Nakoniec
kazdy ¢&lensky $tat oznami Komisii kritické infrastruktary, ktoré spinaju stanovené kritéria.
Prislu$na ¢innost’ sa vykonava v prioritnych sektoroch CIP, ktoré kazdorocne vybera Komisia
spomedzi tych, ktoré si uvedené v prilohe 1. Zoznam sektorov CIP v prilohe I sa m6ze menit’
a doplnat prostrednictvom komitoldgie, pokial’ sa tym nerozsiri rozsah pdsobnosti smernice.
Zoznam sa teda mdze menit’ a dopliat predovietkym s cielom objasnit’ jeho obsah.
Za prioritné sektory, v ktorych je potrebné okamzite konat, povazuje Komisia sektory
dopravy a energetiky.
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Clanok 4 — stanovuje postup oznaovania ECI. Po ukonéeni postupu identifikacie podla
¢lanku 3 Komisia pripravi navrh zoznamu ECI. Navrh zoznamu vychadza z ozndmeni
prijatych od ¢lenskych Statov a inych relevantnych informacii Komisie. Zoznam sa potom
prijme v procese komitoldgie.

Clanok 5 — bezpeénostné plany (OSP). Clanok 5 pozaduje od vlastnikov/prevadzkovatel'ov
Casti kritickej infrastruktiry oznacenej ako ECI, aby vypracovali OSP, ktory identifikuje ich
kritické eurdpske infrastruktiry a stanovuje prislusné bezpe¢nostné rieSenia na ich ochranu.
Priloha 2 stanovuje, ¢o musia bezpecnostné plany prinajmenSom obsahovat’:

¢ identifikaciu dolezitych kritickych infrastruktur,

e analyzu rizika zalozeni na scendroch najvéacSich hrozieb, zranitelnosti jednotlivych
infrastruktur a moznych ucinkoch,

¢ identifik4ciu, vyber protiopatreni a postupov a stanovenie toho, ktoré z nich su prioritné, s
rozliSovanim medzi:

e stalymi bezpe¢nostnymi opatreniami, ktoré urcuji nevyhnutné bezpecnostné
investicie a prostriedky, ktoré vlastnik/prevadzkovatel’ nedokéze zaistit’ v kratkom
Case. Patria sem informacie o vSeobecnych opatreniach, technickych opatreniach
(vratane zavedenia detekénych systémov a pristupovych kontrol, ochrannych
a preventivnych prostriedkov), organiza¢nych opatreniach (vratane postupov
pre pripad poplachu a krizovy manazment), kontrolnych a overovacich
opatreniach, komunikdacii, zvySovani informovanosti a odbornej pripravy
a bezpecnosti informacénych systémov.

e odstupniovanymi bezpecnostnymi opatreniami, ktor¢ by sa mohli uplatnit’
v zé&vislosti od rdznych rovni rizika a hrozieb.

Kazdy sektor CIP si mdze vytvorit’ sektorovo Specifické OSP zaloZené na minimélnych
poziadavkach prilohy II. Takéto sektorovo Specifické OSP mozno prijat’ prostrednictvom
komitoldgie.

Sektory, v ktorych uz podobné povinnosti existuji, moézu byt podla ¢lanku 5 ods. 2
oslobodené od povinnosti tykajucich sa OSP na zdklade rozhodnutia prijatého v procese
komitolégie. Uznava sa, ze smernica Europskeho parlamentu a Rady 2005/65/ES
7 26. oktobra 2005 o zvyseni bezpelnosti pristavov uz spiiia poziadavky na vypracovanie
bezpecnostného planu.

Vypracovany OSP by mal kazdy vlastnik/prevadzkovatel’ ECI predlozit’ prislusnému organu
Clenského sStatu. Kazdy Cclensky §tat vytvori pre OSP  kontrolny systém, ktory
vlastnikovi/prevadzkovatelovi ECI zaisti dostato¢nt spétni védzbu v suvislosti s kvalitou
OSP, a najmi adekvatnostou hodnotenia rizik a hrozieb.

Clanok 6 — styény uradnik pre bezpe¢nost (SLO). Clanok 6 vyzaduje od vsetkych
vlastnikov/prevadzkovatel'ov CI oznacenej ako ECI, aby vymenovali sty¢ného uradnika pre
bezpecnost. Tento SLO bude kontaktnym miestom pre otazky bezpecnosti medzi ECI
a prislusnymi orgdnmi CIP v clenskych S§tatoch. Bude preto dostavat’ vsetky relevantné
informdcie tykajuce sa ochrany kritickej infrastruktiry od organov ¢lenskych Statov a zaroven
bude zodpovedny za poskytovanie prislusnych informacii o ECI ¢lenskému Statu.
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Clanok 7 — podavanie sprav. Clanok 7 predklada rad opatreni v oblasti podavania sprav.
Kazdy clensky Stat musi vykonat' hodnotenia rizik a hrozieb vo vztahu k ECI. Tieto
informacie tvoria zaklad dialégu o otazkach bezpecnosti medzi Clenskymi Statmi (kontrola)
a ECI podla ¢lanku 5. Ked'ze ¢lanok 5 vyzaduje od vlastnikov/prevadzkovatelov ECI, aby
vypracovali bezpecnostné plany a predlozili ich organom c¢lenského Statu, od kazdého
Clenského $tatu sa ziada, aby vypracoval vSeobecny prehlad druhov zraniteInych miest,
hrozieb a rizik v jednotlivych sektoroch CIP a aby uvedené informacie poskytol Komisii.
Tieto informacie budu zdkladom Komisiou vykonan¢ho posudenia, ¢i sa maju vyzadovat
d’alSie ochranné opatrenia. Informacie sa mézu neskdér pouzit’ na vypracovanie posudeni
vplyvu, ktoré sa budu prikladat’ k budicim ndvrhom v tejto oblasti.

Tento clanok tiez predpokladd rozvoj spolo¢nych metdd pre vykonavanie hodnotenia rizik,
hrozieb a zraniteI'nosti vzhl'adom na kritické eurdpske infrastruktary. Takéto spolocné metddy
by sa prijali v rdmci postupu komitologie.

Cldanok 8 — Podpora ECI zo strany Komisie. Komisia podpori vlastnikov/prevadzkovatel'ov
ECI umoznenim pristupu k dostupnym osvedéenym postupom a metédam tykajucim sa CIP.
Komisia zane zhromazd’'ovat’ uvedené informécie z réznych zdrojov (napr. z clenskych
Statov, vlastnych préc) a spristupni ich dotknutym osobam.

Clanok 9 — kontaktné miesta CIP. S cielom zabezpecit spolupracu a koordinaciu otazok CIP
musi kazdy Clensky Stat ustanovit’ kontaktné miesto CIP. Kontaktné miesto by koordinovalo
zalezitosti CIP v ramci ¢lenského $tatu, s inymi ¢lenskymi Statmi a s Komisiou.

Clanok 10 — Dovernost’ a vymena informacii suvisiacich s CIP. Ddvernost a vymena
informdcii stvisiacich s CIP je kliC¢ovym a zaroven citlivym prvkom prace v oblasti CIP.
Preto smernica pozaduje od Komisie a Clenskych Statov, aby prijali primerané opatrenia
na ochranu informdécii. VSetci ¢lenovia persondlu, ktori prichadzaji do styku s utajenymi
informaciami o CIP, musia prejst’ nevyhnutnou bezpecnostnou previerkou, ktortt vykonavaju
organy c¢lenského Statu.

Clanok 11 — Vybor. Niektoré prvky smernice sa implementuju prostrednictvom komitologie.
Vybor bude zloZeny z kontaktnych miest CIP. Na ucely ¢lanku 5 ods. 2, t. j. na oslobodenie
niektorych sektorov od povinnosti vypracovat’' OSP, sa bude pouzivat’ konzulta¢ny postup.

Regulacny postup sa predpoklada v nasledujtcich otazkach:

e Clanok 3 ods. 1 — prijatie prierezovych a sektorovo Specifickych kritérii
na identifikaciu ECI,

e ¢lanok 3 ods. 2 — meni a dopiiia zoznam sektorov CIP v prilohe 1,
e clanok 4 ods. 2 — prijatie navrhu zoznamu ECI,

e Clanok 5 ods. 2 — wvypracovanie sektorovo Specifickych poZziadaviek
na bezpe¢nostné plany,

e (Clanok 7 ods. 2 — vypracovanie spolocnej predlohy pre vSeobecné spravy
o identifikovanych rizikach, hrozbach a zranitelnych miestach,

11
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e clanok 7 ods. 4 — vypracovanie spolo¢nych metéd pre vykondvanie hodnoteni
rizik, hrozieb a zranitel'nosti.

12
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2006/0276 (CNS)
Navrh

SMERNICA RADY

o identifikacii a oznaceni europskej kritickej infrastruktiry a zhodnoteni potreby

zlepsit’ jej ochranu

(Text s vyznamom pre EHP)

RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o zalozeni Europskeho spoloCenstva, a najmé na jej ¢lanok 308,

so zretelom na Zmluvu o zaloZeni Eurdpskeho spolocenstva pre atdbmovu energiu, a najma
na jej clanok 203,

so zretel'om na navrh Komisiel,

so zretefom na stanovisko Eurépskeho parlamentu?,

so zretelom na stanovisko Eurépskej centralnej banky”,

ked’ze:

(1)

2)

V juni 2004 poziadala Eurdpska rada o pripravu vSeobecnej stratégie na ochranu
kritickych infrastruktar®. V nadvdznosti na to Komisia 20. oktobra 2004 prijala
Oznamenie o ochrane najddlezitejiej infrastruktary v boji proti terorizmu’, v ktorom
predlozila ndvrhy moznych opatreni na zvySenie uUrovne eurdpskej prevencie
teroristickych ttokov proti kritickej infraStruktare, pripravenosti a reakcie na ne.

Diia 17. novembra 2005 Komisia prijala Zelen knihu o Eurépskom programe
na ochranu najdélezitejiej infrastruktary®, v ktorej predstavila mozné scenare
uskutocnenia programu a Varovnej informacnej siete kritickej infraStruktary (CIWIN).
Odpovede, ktoré ziskala v suvislosti so zelenou knihou, jasne poukdzali
na nevyhnutnost’ vytvorenia ramca SpoloCenstva tykajuceho sa ochrany kritickej
infraStruktary. Uznala sa potreba zvySenia schopnosti ochrany kritickej infraStruktary
v Eurépe a znizenia zranitel'nosti tychto infrastruktir. Zdoraznil sa vyznam principu
subsidiarity a dialégu so zainteresovanymi stranami.

[ Y N T N

U.v.EUC[...1.[...],s.
U.v.EUCI...].[...],s.
U.v.EUCI...].[...],s.
Dokument Rady 10679/2
KOM(2004) 702.
KOM(2005) 576.

]
]
]
04 REV 2.

PN W W |
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€)

(4)

)

(6)

(7)

(8)

)

V decembri 2005 Rada pre spravodlivost’ a vnutorné zalezitosti poziadala Komisiu,
aby predlozila navrh Europskeho programu na ochranu najddlezitejSej infrastruktury
(EPCIP) a rozhodla, ze by mal byt zaloZeny na pristupe, ktory by pokryval
nebezpecenstva kazdého druhu a ktory by prednostne celil hrozbam plynucim
z terorizmu. Tento pristup by v procese ochrany kritickej infraStruktary zohl'adiioval
clovekom sposobené a technologické hrozby a prirodné katastrofy, ale prioritou by
bola hrozba terorizmu. Ak sa v sektore kritickej infrastruktiry povazuje uroven
ochrannych opatreni za adekvatnu vo vztahu k obzvlast’ vaznej hrozbe, zainteresované
strany by sa mali ststredit’ na iné hrozby, voc¢i ktorym st stale zranitel'né.

Primérnu zodpovednost’ za ochranu kritickych infrastruktar v sti€asnosti nesu ¢lenské
Staty a vlastnici/prevadzkovatelia kritickych infrastruktar. Toto by sa nemalo zmenit'.

V Spolocenstve existuje urcity pocet kritickych infrastruktur, ktorych narusenie alebo
zni¢enie by ovplyvnilo dva alebo viaceré ¢lenské Staty alebo iny Clensky Stat ako je
Stat, v ktorom sa nachadza kriticka infraStruktira. Toto moéze zahfhat® cezhrani¢né
medzisektorové ucinky vyplyvajice zo zavislosti medzi vzijomne prepojenymi
infrastruktarami. Uvedené eurdpske kritické infrastruktary by sa mali identifikovat
a oznaCit' podla spolo¢ného postupu. Potreba zvysSenia ochrany takychto kritickych
infrastruktur by sa mala hodnotit’ na zdklade spolo¢ného rdmca. Bilaterdlne schémy
spoluprace medzi cClenskymi Staitmi v oblasti ochrany kritickej infrastruktury
predstavuji osvedCeny a ucinny prostriedok na ochranu cezhrani¢nej kritickej
infrastruktary. EPCIP by mal z takejto spoluprace vychadzat'.

KedZe existuju rozne sektory s osobitnymi skusenostami, odbornymi znalostami
a poziadavkami v suvislosti s ochranou kritickej infrastruktury, mal by sa vytvorit
a implementovat’ pristup k ochrane kritickej infrastruktiry na Grovni Spolocenstva,
ktory by zohl'adnoval Specifikd sektorov a existujuce sektorovo Specifické opatrenia,
vratane tych, ktoré uz existujii na urovni EU, na narodnej a regionalnej urovni a
v pripade potreby vratane cezhranicnych dohdd o vzdjomnej pomoci medzi
vlastnikmi/prevadzkovatelmi uz existujicej kritickej infraStruktury. Vzhl'adom
na vel'mi délezitu tlohu stikromného sektora pri kontrole a riadeni rizika, planovani
kontinuity ¢innosti a obnove po katastrofiach, bude musiet’ pristup Spolocenstva
podporovat’ plné zapojenie sikromného sektora. Vypracovanie spoloéného zoznamu
sektorov kritickej infrastruktiry je nevyhnutné nato, aby sa ulahcilo presadenie
sektorovo Specifického pristupu k ochrane kritickej infrastruktary.

Kazdy vlastnik/prevadzkovatel’ eurdpskej kritickej infrastruktiry by mal vypracovat
bezpe€nostny plan, v ktorom by identifikoval kritické infrastruktiry a uviedol
prislusné bezpecnostné rieSenia na ich ochranu. V bezpec¢nostnom plane by sa mali
brat douvahy hodnotenia zranitelnosti, hrozieb arizik, ako aj iné relevantné
informdcie poskytnuté orgdnmi ¢lenskych Statov.

Kazdy vlastnik/prevadzkovatel’ eurdpskej kritickej infrastruktiry by mal menovat
sty¢ného uradnika pre bezpecnost, aby sa tak ulahcila spoluprdca a komunikacia
s prislusnymi vnutrostatnymi orgdnmi pre ochranu kritickej infrastruktary.

Utinna identifikacia rizik, hrozieb a zranitelnych miest v niektorych sektoroch
vyzaduje komunikdciu medzi vlastnikmi/prevadzkovateI'mi eurdpskej kritickej
infraStruktury a clenskymi S$tdtmi, aj medzi Clenskymi S§tatmi a Komisiou. Kazdy
Clensky S$tat by mal zhromazdovat informacie tykajiice sa eurdpskych kritickych
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

infrastruktur, ktoré sa nachadzaju na jeho uizemi. Komisia by mala od ¢lenskych Statov
dostavat’ vSeobecné informacie o zranitelnych miestach, hrozbach a rizikach,
v pripade potreby vratane informécii o moznych nedostatkoch a zédvislostiach medzi
sektormi, ktoré by pripadne mohli byt zdkladom pre rozpracovanie Specifickych
navrhov na zvySenie ochrany ECI.

S cielom ul'ah¢it’ zvySenie ochrany europskych kritickych infrastruktar by sa mala
vypracovat’ metodologia identifikacie a klasifikdcie zraniteInych miest, hrozieb
a rizik, ktoré vznikaji vo vztahu k tymto infrastruktiram.

Len spolocny ramec moze tvorit nevyhnutny zéklad koherentnej implementécie
opatreni na ochranu eurdpskej kritickej infrastruktury a jasne definovat’ prislusné
povinnosti vSetkych relevantnych zainteresovanych stran. Vlastnici/prevadzkovatelia
europskej kritickej infrastruktury by mali mat’ pristup k osvedéenym postupom
a metédam ochrany kritickej infrastruktary.

Utinnd ochrana kritickej infrastruktary vyZaduje komunikaciu, koordiniciu
a spolupracu na vnutrosStatnej urovni aj na urovni SpolocCenstva. Toto sa da najlepSie
dosiahnut’ formou ustanovenia kontaktnych miest CIP v kazdom ¢lenskom State, ktoré
by mali koordinovat’ zalezitosti CIP na internej urovni, ako aj s inymi ¢lenskymi
Statmi a Komisiou.

S cielom rozvinit' ¢innosti ochrany kritickej infrastruktury v oblastiach, ktoré si
vyzaduju stupent dovernosti, je vhodné zabezpecit' koherentni a bezpe¢ni vymenu
informacii v ramci tejto smernice. Niektoré informacie o ochrane kritickej
infrastruktary s takej povahy, Ze ich zverejnenie by ohrozilo ochranu verejného
zdauyymu pokial ide o verejni bezpecnost. Urcit¢é informacie o kritickych
infrastruktarach, ktoré by mohli byt zneuzité na naplanovanie alebo vykonanie takej
¢innosti, ktord by mala neprijateI'né¢ dosledky pre kriticku infraStruktaru, by sa teda
mali utajit’ a pristup k nim by sa mal udelit’ len na zéklade potreby vedomosti o nich,
a to na urovni Spoloc¢enstva aj na urovni ¢lenskych statov.

Vymena informacii o kritickej infraStrukture by sa mala uskutoénovat’ v atmosfére
dovery a istoty. Vymena informacii si vyzaduje vztah doévery, aby tak dotknuté
spolo¢nosti a organizacie vedeli, Ze ich citlivé udaje st dostatocne chranené. S cielom
podporit’ uvedenu vymenu informacii by sa malo podnikom vysvetlit, ze vyhody
poskytnutia informécii stivisiacich s kritickou infraStruktirou prevazuji nad nakladmi,
ktoré tym priemyslu a spolo¢nosti vS§eobecne vznikaji. Vymena informacii o ochrane
kritickej infrastruktury by sa preto mala podporit’.

Tato smernica doplia existujlice sektorovo $pecifické opatrenia na urovni
Spolocenstva a v €lenskych Statoch. Existujlice mechanizmy Spolocenstva by sa mali
nad’alej pouzivat’ a mali by napomdct’ celkovej implementacii tejto smernice.

Opatrenia nevyhnutné na vykonanie tejto smernice by sa mali prijat v sulade
s rozhodnutim Rady 1999/468/ES z 28. jina 1999, ktorym sa ustanovuji postupy
pre vykon vykonavacich pravomoci prenesenych na Komisiu’.

U.v.ESL 184, 17.7.1999, s. 23.
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(17)

(18)

Ked’Ze ciele tejto smernice, a to vytvorenie postupu identifikdcie a oznaCovania
eurdpskych kritickych infrastruktur a zavedenie spolo¢ného pristupu k zhodnoteniu
potrieb zvysSenia ochrany takychto infrastruktir, nemozu clenské Staty uspokojivo
dosiahnut’ sami a z dovodov rozsahu tejto Cinnosti ich mozno lepSie dosiahnut
na urovni SpoloCenstva, SpoloCenstvo mdze prijat’ opatrenia v sulade s principom
subsidiarity podla ¢lanku 5 Zmluvy. V sulade s principom proporcionality podla
uvedeného clanku neprekracuje tato smernica rdmec nevyhnutny na dosiahnutie
uvedenych ciel'ov.

Touto smernicou sa reSpektuju zékladné prava a dodrziavaji zdsady uznavané najma
Chartou zakladnych prav Europskej unie.

PRIJALA TUTO SMERNICU:

Clanok 1
Predmet

Touto smernicou sa stanovuje postup identifikdcie a oznacenia eurdpskych kritickych
infrastruktur a spolocny pristup k zhodnoteniu potrieb zlepsit’ ochranu tychto infrastruktir.

Clanok 2

Vymedzenie pojmov

Na tcely tejto smernice:

a)

b)

,Kkriticka infrastruktura® — infrastruktary alebo ich cCasti, ktoré maju zdsadny vyznam
z hl'adiska zachovania dolezitych funkcii spolocnosti, vratane zasobovacieho
retazca, zdravia, bezpec¢nosti, istoty, hospodarskeho a socidlneho blahobytu 0sdb,

»europska kriticka infrastruktira™ — kritické infraStruktary, ktorych naruSenie alebo
znicenie by vyznamne ovplyvnilo dva alebo viaceré cClenské Staty alebo jeden
¢lensky §tat v pripade, Ze sa kritickd infrastruktira nachadza v inom c¢lenskom State.
Toto zahfiia ucinky vyplyvajuce zo =zavislosti medzi sektormi na iné typy
infrastruktury,

»zavaznost™ — vplyv naruSenia alebo zniCenia urcitej infrastruktiry, najmi
so zretel'om na:

o vplyv na verejnost’ (pocet ovplyvnenych obyvatelov),

o ekonomické ucCinky (zavaznost ekonomickych strat
a/alebo zhorSenie vyrobkov alebo sluzieb),

o environmentalne ucinky,
o politické tcinky,
o psychologické ucinky,

o dosledky na verejné zdravie,
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d)

2)

b[19

»zranitelnost — vlastnost” zdkladného prvku koncepcie, realizacie alebo fungovania
kritickej infrastruktury, ktora ju robi nachylnou na naruSenie alebo znicenie hrozbou
a zahfia zavislosti na inych typoch infrastruktary,

,hrozba“ — akékol'vek naznaky, okolnosti alebo udalosti, ktoré mozu narusit’ alebo
znicit kriticku infrastruktiru alebo niektory jej prvok,

,»I1ziko* — moznost’ straty, znicenia alebo poskodenia so zretelom na hodnotu, ktoru
vlastnik/prevadzkovatel' pripisuje danej infrastruktare, a vplyv straty alebo zmeny
infrastruktary a pravdepodobnost, Ze urcité zranitelné miesto bude vyuzité
prostrednictvom konkrétnej hrozby,

»informécie o ochrane kritickej infrastruktury* — $pecifické skuto¢nosti o kritickej
infrastrukture, ktoré by v pripade zverejnenia mohli byt zneuzité na naplanovanie
a vykonanie takej ¢innosti, ktord by sposobila vypadok kritickej infrastruktiry alebo
by mala neprijatel'né dosledky pre kriticka infrastruktaru.

Cléanok 3
Identifikacia eurdpskej kritickej infrastruktury

Prierezové a sektorovo Specifické kritéria, ktoré sa maji pouzit’ na identifikaciu
eurdpskych kritickych infrastruktar sa prijma v sulade s postupom uvedenym
v ¢lanku 11 ods. 3. Mdzu sa zmenit a doplnit’ v sulade s postupom uvedenym
v ¢lanku 11 ods. 3.

Pri vypracuvani prierezovych kritérii, ktoré sa horizontdlne uplatiiujii na vsetky
sektory kritickej infrastruktury, sa zohladni z&vaznost” uc¢inku naruSenia alebo
zniCenia urcitej infraStruktury. Budt prijat¢ najneskor do [jedného roka
po nadobudnuti ucinnosti tejto smernice].

Sektorovo Specifické kritérid sa vypracuju pre prioritné sektory, pricom sa zobert
do uvahy charakteristiky jednotlivych sektorov kritickej infraStruktary a ak to je
vhodné, zapoja sa relevantné zainteresované strany. Prijmu sa pre kazdy prioritny
sektor najneskor do jedného roka po oznaceni sektora za prioritny.

Prioritné sektory, ktoré¢ sa maji pouzit’ na ucely vypracovania kritérii ustanovenych
v odseku 1, kazdoro¢ne urcuje Komisia spomedzi tych, ktoré st uvedené v prilohe 1.

Prilohu 1 mozno zmenit' a doplnit’ v stlade s postupom uvedenym v c¢lanku 11
ods. 3, pokial’ sa tym nerozsiruje rozsah pdsobnosti tejto smernice.

Kazdy clensky stat identifikuje kritické infraStruktary, ktoré sa nachadzaju na jeho
uzemi, ako aj kritické infraStruktury mimo jeho uzemia, ktoré ho mézu ovplyvnit,

ktoré spinaju kritéria prijaté podl'a odsekov 1 a 2.

Kazdy clensky s$tat oznami Komisii takto identifikované kritické infraStruktary
najneskor jeden rok po prijati prislusnych kritérii a potom priebezne.

17

SK



SK

Clanok 4
Oznacenie europskej kritickej infrastruktury

Na zadklade oznameni podla druhého pododseku ¢lanku 3 ods. 3 a akychkol'vek
inych informacii, ktoré ma k dispozicii, Komisia navrhne zoznam kritickych
infrastruktur, ktoré sa maji oznacit’ ako europske kritické infrastruktary.

Zoznam kritickych infrastruktur oznacenych ako europska kriticka infrastruktira sa
prijme v sulade s postupom uvedenym v ¢lanku 11 ods. 3.

Zoznam sa mdze zmenit a doplnit’ v sulade s postupom uvedenym v ¢lanku 11
ods. 3.

Clanok 5

Bezpecnostné plany

Kazdy clensky stat ulozi vlastnikom/prevadzkovatelom vsSetkych eurdpskych
kritickych infrastruktir na svojom uzemi povinnost vypracovat a aktualizovat
bezpecnostny plan a revidovat’ ho prinajmenSom kazdé dva roky.

V bezpecnostnom plane sa urcia Casti eurdpskej kritickej infrastruktiury a stanovia
prislusné bezpecnostné opatrenia na ich ochranu v stlade s prilohou II. V sulade
s postupom uvedenym v clanku 11 ods. 3 mozno prijat sektorovo Specifické
poziadavky tykajlice sa bezpe¢nostného planu, ktoré zohl'adnuju existujuce opatrenia
Spolocenstva.

Komisia méze v stlade s postupom podla c¢lanku 11 ods. 2 rozhodnut, ze
dodrziavanie opatreni uplatnite'nych na Specifické sektory uvedené v prilohe 1 spliia
poziadavku na vytvorenie a aktualizaciu bezpecnostného planu.

Vlastnik/prevadzkovatel’ eurdpskej kritickej infrastruktiry predlozi bezpecnostny
plan prislusnému organu clenského $tatu v priebehu jedného roka po oznaceni
kritickej infrastruktiry za kriticka europsku infrastruktaru.

Ak sa na zaklade odseku 2 prijmu sektorovo Specifické poziadavky tykajice sa
bezpecnostného planu, predlozi sa tento bezpeCnostny plan prisluSnému organu
Clenského Statu v priebehu jedného roka po prijati sektorovo Specifickych
poziadaviek.

Kazdy clensky $tat vytvori systém zabezpecujuci adekvatnu a pravidelnu kontrolu
bezpecnostnych planov a ich implementacie na zdklade hodnoteni rizik a hrozieb
vykonanych podl'a ¢lanku 7 ods. 1.

Sulad so smernicou Eur6pskeho parlamentu a Rady 2005/65/ES z 26. oktobra 2005
o zvyseni bezpec€nosti pristavov splila poziadavku na vypracovanie bezpe¢nostného
planu.
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Clanok 6
Stycni uradnici pre bezpecnost

Kazdy clensky Stat bude od vlastnikov/prevadzkovatelov eurdpskych kritickych
infrastruktur nachddzajicich sa na jeho izemi vyzadovat, aby vymenovali sty¢ného
uradnika pre bezpecnost’ ako kontaktné miesto pre otazky tykajuce sa bezpec¢nosti
medzi vlastnikom/prevadzkovatelom infrastruktiry a prisluSnymi organmi
na ochranu kritickej infrastruktury v ¢lenskom S$tate. Sty¢ny uradnik pre bezpecnost’
bude vymenovany v priebehu jedného roka po oznaceni kritickej infraStruktury ako
eurdpskej kritickej infrastruktuary.

Kazdy clensky S§tat oznami relevantné informécie o identifikovanych rizikach
a hrozbach sty¢nym tradnikom pre bezpecnost dotknutej eurdpskej kritickej
infrastruktury.

Clanok 7
Podavanie sprav

Kazdy clensky stat vykond hodnotenia rizik a hrozieb vo vztahu ku kritickej
eurdpskej infraStruktare, ktord sa nachadza na jeho Uzemi, v lehote jedného roka
od oznacenia kritickej infrastruktiry ako ECI.

Kazdy clensky Stat podava Komisii sthrnné spravy o druhoch zranite'nych miest,
hrozieb a rizik v jednotlivych sektoroch uvedenych v prilohe 1 v lehote 18 mesiacov
po prijati zoznamu ustanoveného v ¢lanku 4 ods. 2 a potom priebezne kazdé dva
roky.

Pre tieto spravy sa v sulade s postupom uvedenym v ¢lanku 11 ods. 3 vypracuje
spolo¢ny vzor.

Komisia pre kazdy jednotlivy sektor posudi, ¢i st na ochranu eurdpskych kritickych
infrastruktur potrebné Specifické ochranné opatrenia.

Spolo¢né metddy vykonavania hodnoteni zranitelnosti, hrozieb a rizik, vzhl'adom
na eurdpske kritické infrastruktiry mozno podla jednotlivych sektorov vypracovat
v stilade s postupom uvedenym v ¢lanku 11 ods. 3.

Clanok 8
Podpora ECI zo strany Komisie

Komisia podporuje vlastnikov/prevadzkovatelov oznacenych eurdpskych kritickych
infrastruktur tak, ze im umozni pristup k dostupnym osvedéenym postupom a metdédam
tykajucim sa ochrany kritickej infrastruktiry.

Clanok 9
Kontaktneé miesta CIP

Kazdy ¢lensky §tat ustanovi kontaktné miesto ochrany kritickej infraStruktiry.
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Kontaktné miesto koordinuje zélezitosti ochrany kritickej infrastruktury v ramci
¢lenského §tatu, s inymi ¢lenskymi $tatmi a s Komisiou.

Clanok 10
Dovernost a vymena informacii suvisiacich s CIP

Pri uplatilovani tejto smernice prijme Komisia v stilade s rozhodnutim 2001/844/ES,
ESUO, Euratom primerané opatrenia na ochranu informacii dovernej povahy,
ku ktorym ma pristup alebo ktoré jej oznamia ¢lenské $taty. Clenské $taty prijmu
rovnocenné opatrenia v stlade s prisluSnymi vnutroStatnymi pravnymi predpismi.
Pritom je potrebné zohladnit' zavaznost mozného vplyvu na zakladné zaujmy
Spoloc¢enstva alebo jedného ¢i viacerych ¢lenskych Statov.

Kazda osoba, ktora podl'a tejto smernice v mene ¢lenského Statu prichddza do styku
s dovernymi informaciami, musi prejst bezpecnostnou previerkou primerané¢ho
stupnia, ktoru vykondva dotknuty Clensky Stat.

Clenské §taty zabezpelia, aby sa informacie o ochrane kritickej infrastruktiry
predlozené ¢lenskym Statom alebo Komisii nezneuzili na iné ucely ako je ochrana
kritickej infraStruktary.

Cldanok 11
Vybor
Komisii poméha vybor zlozeny z jedného zastupcu za kazdé kontaktné miesto CIP.

Ak sa odkazuje na tento odsek, uplatiuji sa ¢lanky 3 a 7 rozhodnutia 1999/468/ES
so zretel'om na ustanovenia ¢lanku 8 tohto nariadenia.

Ak sa odkazuje na tento odsek, uplatiuji sa ¢lanky 5 a 7 rozhodnutia 1999/468/ES
so zretel'om na ustanovenia ¢lanku 8 uvedeného rozhodnutia.

Obdobie stanovené v ¢lanku 5 ods. 6 rozhodnutia 1999/468/ES sa stanovuje na jeden
mesiac.

Vybor prijme svoj rokovaci poriadok.

Clanok 12
Implementacia

Clenské $taty najneskor do 31. decembra 2007 uvedu do platnosti zakony, iné pravne
predpisy a spravne opatrenia, potrebné na dosiahnutie suladu s touto smernicou.
Komisii bezodkladne oznamia znenie tychto ustanoveni atabulku zhody medzi
tymito ustanoveniami a touto smernicou.

Ked’ ¢lenské staty prijmu tieto ustanovenia, budi obsahovat’ odkaz na tito smernicu
alebo bude takyto odkaz uvedeny pri ich iradnom uverejneni. Podrobnosti o odkaze
upravia ¢lenské Staty.
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2. Clenské §taty oznamia Komisii znenia hlavnych ustanoveni vnutrostatnych pravnych
predpisov, ktoré prijmu v oblasti posobnosti tejto smernice.

Cldanok 13
Nadobudnutie ucinnosti
Tato smernica nadobtda u¢innost’ dvadsiatym ditom po jej uverejneni v Uradnom vestniku
Europskej unie.
Cldanok 14
Adresati

Tato smernica je urCena vsetkym ¢lenskym Statom.

V Bruseli

Za Radu
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PRILOHA I

Z.0ZNAM SEKTOROV KRITICKEJ INFRASTRUKTURY

Sektor Podsektor
I Energia 1 Tazba ropy a zemného plynu, rafinovanie, tiprava, skladovanie
a distribtcia potrubiami
2 Vyroba a prenos elektrickej energie
II Jadrovy priemysel 3 Vyroba a skladovanie/spracuvanie jadrového materialu
11 Informacné, komunikaéné | 4 Ochrana informaéného systému a siete
technolégie, IKT 5 Automatizacia pristrojového vybavenia a kontrolné systémy
(SCADA atd)
6 Internet
7 Poskytovanie pevnej telekomunikacnej siete
8 Poskytovanie mobilnej telekomunikacnej siete
9 Rédiova komunikacia a navigacia
10 Satelitna komunikécia
11 Rozhlasové vysielanie
v Voda 12 Zabezpecenie pitnej vody
13 Kontrola kvality vody
14 Zadrziavanie vody a kontrola mnoZzstva vody
v Potraviny 15 Zabezpecenie potravin a ich bezpecnosti a nezavadnosti
VI Zdravie 16 Lekarska a nemocni¢na starostlivost’
17 Lieky, séra, vakciny a farmaceutické vyrobky
18 Biologické laboratoria a biologické Gcinné latky
VII  Financ¢ny sektor 19 Infrastruktary a systémy platieb a zictovania a vyrovnania
cennych papierov
20 Regulované trhy
VII  Doprava 21 Cestna doprava
22 Zelezni¢na doprava
23 Letecka doprava
24 Vnutrozemska vodna doprava
25 Néamorna doprava na dlhé a kratke vzdialenosti
IX Chemicky priemysel 26 Vyroba a skladovanie/spracuvanie chemickych latok
27 Potrubia s nebezpe¢nym tovarom (chemické latky)
X Vesmir 28 Vesmir
XI Vyskumné zariadenia 29 Vyskumné zariadenia
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PRILOHA II

BEZPECNOSTNY PLAN (OSP)

V bezpecnostnom plane sa identifikuje kriticka infraStruktara vlastnikov/prevadzkovatel'ov
a stanovuju prislusné bezpecnostné rieSenia na ich ochranu. OSP bude prinajmenSom zahfnat’:

— identifikéciu dolezitych Casti kritickych infraStruktur,

— analyzu rizik zalozen na scendroch najvicsich hrozieb, zranitel'nosti jednotlivych casti
infrastruktur a moznych uc¢inkoch,

— identifikéciu, vyber protiopatreni a postupov a stanovenie toho, ktoré z nich st prioritné,
s rozliSovanim medzi:

e stalymi bezpecnostnymi opatreniami, ktoré urcuji nevyhnutné bezpecnostné
investicie a prostriedky, ktoré¢ vlastnik/prevadzkovatel’ nedokaze zaistit’ v kratkom
Case. Patria sem informacie o vSeobecnych opatreniach, technickych opatreniach
(vratane zavedenia detekénych systémov a pristupovych kontrol, ochrannych
a preventivnych prostriedkov), organizaénych opatreniach (vratane postupov
pre pripad poplachu a krizovy manazment), kontrolnych a overovacich
opatreniach, komunikacii, zvySovani informovanosti a odbornej pripravy
a bezpecnosti informacnych systémov.

e odstupiiovanymi bezpe¢nostnymi opatreniami, ktoré by sa mohli uplatnit
v zavislosti od roznych tGrovni rizika a hrozieb.
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LEGISLATIVNY FINANCNY VYKAZ

Oblast’(-ti) politiky: Spravodlivost’ a vnutorné zalezitosti

Cinnost’: Ochrana kritickej infradtruktiry

NAZoOvV AKCIE: Smernica Rady o identifikovani a oznaceni eurdpskej kritickej infrastruktiry a

hodnoteni potreby zlepSenia jej ochrany

2.1.

2.2.

2.3.

ROZPOCTOVE POLOZKY + VYDAVKOVE KAPITOLY

neuv.

CELKOVE CISELNE UDAJE

Celkové pridelené prostriedky na akciu (¢ast’ B): v milionoch EUR na viazané

rozpoctové prostriedky
neuv.
Obdobie uplatiiovania:

Zaciatok roku 2006

Celkovy viacro¢ny odhad vydavkov:

Zhrnutie viazanych rozpoctovych prostriedkov a platobnych
prostriedkov (finan¢nd intervencia) (pozri bod 6.1.1)

v miliénoch EUR (zaokriithlené na 3 desatinné miesta)

rozpoctovych

b)

[2006] | [2007] | [2008] | [2009] | [2010] | [2011] | Celko
ve
Viazané rozpoctoveé | - - - - - - -
prostriedky
Platobné rozpoctové | - - - - - - -
prostriedky
Technické a administrativna pomoc a podporné vydavky (pozri bod 6.1.2)

Viazané rozpoCtové | - -
prostriedky

Platobné rozpoctové | - -
prostriedky

Medzisucet a+b - -
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Viazané rozpoctové | - - - - - - -
prostriedky

Platobné rozpoctové | - - - - - - -
prostriedky

c) Celkovy finan¢ny vplyv vydavkov na l'udské zdroje a inych administrativnych
vydavkov (pozri body 7.2 a 7.3)

Viazané rozpoctové 1 2801 280|1 280 (|1 280|1 280|1 280 |1 280
prostriedky/platobné 000 000 000 000 000 000 000
rozpoctové prostriedky

SPOLU a+b+c 1 280 1 280 1 280 1 280 1 280 1 280 1 280
000 000 000 000 000 000 000
Viazané rozpoctové | 1 280 |1 280 |1 280 |1 280 |1 280 |1 2801 280
prostriedky 000 000 000 000 000 000 000
Platobné rozpoctové | 1 280 |1 280 |1 280 |1 280 |1 280 |1 2801 280
prostriedky 000 000 000 000 000 000 000
24. Zluditel’nost’ s finanénym plianovanim a finanénym vyhl’adom

Smernica je zlucitel'na s programom Prevencia, pripravenost’ a riadenie nésledkov terorizmu
a d’alSich rizik suvisiacich s bezpecnost'ou na roky 2007 — 2013.

2.5. Financ¢ny vplyv na prijmy:

Nedavno prijaty program ,,Prevencia, pripravenost’ a riadenie nasledkov terorizmu a d’alSich
rizik suvisiacich s bezpecnostou“ na roky 2007 — 2013 (137,5 mil. EUR) prispeje
k implementacii EPCIP v oblasti bezpecnostnych rizik a tych fyzickych zdrojov, sluzieb,
informacno-technologickych zariadeni, sieti a infrastruktir, ktorych naruSenie alebo znicenie
by mohlo vazne ovplyvnit' dolezité funkcie spolocnosti, ako stcast’ vSeobecného programu
»Bezpecnost a ochrana slobod“. Rozsah posobnosti programu je obmedzeny, pretoze sa
nevztahuje na investicie stvisiace s hardvérom alebo vybavenim. Tento program sa
neuplatiluje na zalezitosti, ktoré patria do poOsobnosti inych finanénych nastrojov,
a predovsetkym Nastroja rychlej reakcie pri zdvaznych nadzovych situaciach.

V oblasti predchédzania a pripravenosti sa program zameriava na:

a)  podnecovanie k hodnoteniu hrozieb a rizik vznikajticich v suvislosti s kritickou
infraStruktarou, vratane hodnotenia na mieste, jeho presadzovanie a podporu,
s cielom urcit hrozby a zranitelné miesta, ako aj potreby na zvySenie ich
bezpecnosti,

b) presadzovanie a podporu spolocnych operativnych opatreni na zvySenie
bezpecnosti cezhrani¢nych zasobovacich retazcov za predpokladu, ze sa tym
nenarusia pravidla hospodarskej sutaze na vnitornom trhu,

c) presadzovanie a podporu rozvoja minimalnych bezpe¢nostnych Standardov,
vymeny osved¢enych postupov, nastrojov hodnotenia rizik, metodologie
na porovnavanie infrastruktir v réznych sektoroch a stanovenie priorit, analyzy

25

SK



SK

d)

zranitelnych miest a vzajomnych zavislosti pri ochrane kritickych
infrastruktr,

presadzovanie a podporu koordinacie a spoluprace v oblasti ochrany kriticke;j
infraStruktiry na urovni Spolocenstva. Ak je to potrebné, vypracovanie
navrhov na minimélne ochranné opatrenia a spolocné usmernenia.

V oblasti riadenia nasledkov sa program zameriava na:

a)

b)

¢)

podnecovanie k vymene know-how, skusenosti a technoldgie, presadzovanie
a podporu tejto vymeny,

podnecovanie k rozvoju prisluSnej metodologie a pohotovostnych planov, jeho
presadzovanie a podpora,

zabezpecenie v€asného spristupnenia Specifickych odbornych znalosti v oblasti
bezpecnosti v ramci celkového krizového manazmentu, mechanizmu vcasného
varovania a civilnej ochrany.

Néavrh preto nema Ziadny finan¢ny vplyv na prijmy.

3. ROZPOCTOVE CHARAKTERISTIKY
Druh vydavkov Nové Prispevok Prispevky Vydavkova
EZVO kandidatskych kapitola
krajin vo finanénom
vyhPade
Nepovinné Nedif. neuv. neuv. neuv. Nie neuv.
4. PRAVNY ZAKLAD
Pravnym zékladom ndvrhu je c¢lanok 308 Zmluvy o zalozeni Eurdpskeho
spolocenstva.
5. OPIS A ZDOVODNENIE
5.1. Potreba intervencie zo strany Spolocenstva

5.1.1. Sledované ciele

Clenské $taty majti rozny pristup k ochrane kritickej infratruktiry a rozne pravne predpisy,
preto je na vytvorenie spolocného ramca EPCIP najvhodnejSim nastrojom smernica.
Navrhnutim niekol’kych kI'icovych myslienok a umoznenim toho, aby ¢lenské Staty pouzili
pristupy, ktoré najviac zodpovedaju ich potrebdm, mozno dosiahnut’ ciele EPCIP v plnej
miere, priCom sa bude stavat’ na tom, ¢o uz bolo dosiahnuté.
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5.1.2.

Opatrenia prijaté v suvislosti s hodnotenim ex ante

Konzultacie tykajuce sa vyvoja EPCIP sa uskutocnili so vSetkymi relevantnymi
zainteresovanymi stranami, a to prostrednictvom:

5.2.

5.3.

6.1.

6.1.1.

6.1.2.

prijatia Zelenej knihy o EPCIP 17. novembra 2005, pricom obdobie konzultacii
trvalo do 15. januara 2006. Oficidlne odpovede v ramci konzultacii poskytlo 22
Clenskych statov. K zelenej knihe sa taktiez vyjadrilo asi 100 predstavitel'ov
sutkromného sektora. Odpovede vo vSeobecnosti podporovali myslienku
vytvorenia EPCIP,

Komisia usporiadala tri semindre o ochrane kritickej infrastruktary (jun 2005,
september 2005 a marec 2006). Na vSetkych troch seminaroch sa zucastnili
zastupcovia cClenskych Statov. Zastupcovia sukromného sektora boli pozvani
na semindre, ktoré sa uskuto¢nili v septembri 2005 a marci 2006.

neformalnych stretnuti kontaktnych miest CIP. Komisia usporiadala pre kontaktné
miesta CIP ¢lenskych Statov dve stretnutia (v decembri 2005 a vo februari 2006),

neformalnych stretnuti s predstavitelmi sikromného sektora. Pocetné neformalne
stretnutia sa uskutoCnili so zastupcami niektorych sikromnych podnikov, ako aj
s priemyselnymi zdruzeniami,

na internej urovni Komisie pokracovala praca na vyvoji EPCIP v ramci
pravidelnych stretnuti podskupiny pre ochranu kritickej infrastruktury patriacej
do medzitutvarovej skupiny pre interné aspekty terorizmu.

Planovana akcia a mechanizmy rozpoctovej intervencie

Odhadovany vplyv na rozpocet je v priloZenom financnom vykaze.

Sposoby implementacie

Ked’Ze ide o smernicu, nie je potrebny ziadny spdsob implementacie rozpoctu.

FINANCNY VPLYV

Celkovy finan¢ny vplyv na ¢ast’ B — (pocas celého planovacieho obdobia)

Financna intervencia

ncuv.

Technicka a administrativna pomoc, podporné vydavky a vydavky na IT (viazané
rozpoctove prostriedky)

neuv.
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6.2. Vypocet nakladov na jednotlivé opatrenia planované v ¢asti B (v ramci celého
planovacieho obdobia)
neuv.
7. VPLYV NA ZAMESTNANCOV A ADMINISTRATIVNE VYDAVKY
7.1. Vplyv na l'udské zdroje
Zamestnanci povereni riadenim akcie ., L, .
sitia existuiticich zdroi Opis tloh vyplyvajucich z akcie
Druhy pracovnych za vyuzitia existujucich zdrojov
. Spolu
miest
Pocet miest na dobu | Pocet miest na dobu
neurciti urcitl
Stali A | 8A 1C 10 Zhromazd’ovanie a spracivanie
zamestnanci/trad informacit,
. . . |B |1B
nici alebo docasni riprava zasadnuti vyboru
pracovnici C prip M
Iné I'udské zdroje
Celkove 9 1 10

Potreby tykajuce sa l'udskych a administrativnych zdrojov sa pokryju z prostriedkov
pridelenych riadiacemu generalnemu riaditel'stvu v rdmci rocného procesu pridel'ovania.

7.2. Celkovy finanény vplyv Pudskych zdrojov
Druh l'udskych zdrojov Suma (EUR) Sposob vypoctu *
Stali zamestnanci 1 080 000 108 000 x 10 =1 080 000
Docasni pracovnici 48.000 4000 x 12 =48 000
Iné T'udské zdroje
(upresnite rozpoctova polozku)
Celkove | 1128 000

Sumy predstavuji celkové vydavky za dvanast’ mesiacov.
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7.3.

Ostatné administrativne vydavky vyplyvajuce z akcie

Rozpoctova polozka

A07031 — Povinné vybory
A07032 — Nepovinné vybory
A07040 — Konferencie
A0705 — Studie a konzultacie
Iné vydavky (uved'te)

Suma (EUR) Sposob vypoctu
(Cislo a nazov)
Celkova vySka pridelenych finanénych prostriedkov
(hlava A7) 24 000 2000 x 12 mesiacov = 24 000
A0701 — Sluzobné cesty _ _
A07030 — Zasadnutia 128 000 32 000 x 4 zasadnutia ro¢ne = 128 000

Informaéné systémy (A-5001/A-4300) -

Iné vydavky - ¢ast’ A (upresnite)

Celkove | 152 000

Sumy predstavuju celkové vydavky za dvanast’ mesiacov.

Uved'te druh vyboru a skupinu, ku ktorej patri.

L.
II.
I11.

Celkova suma za rok (7.2 + 7.3) 1280 000
Trvanie akcie Priebezne

Celkové néklady na akciu (I x II)

8.1.

8.2.

SK

MONITOROVANIE A HODNOTENIE

Nasledné opatrenia

neuv.

Sposoby a harmonogram plinovaného hodnotenia

ncuv.

OPATRENIA PROTI PODVODOM

ncuv.
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