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1. UVOD

Eurépska rada na svojom zasadnuti v juni 2004 poziadala Komisiu a vysokého predstavitel’a,
aby vypracovali celkovu stratégiu na ochranu najdolezitejSej infrastruktiry.

Toto ozndmenie poskytuje prehl'ad ¢innosti, ktoré Komisia v sti¢asnosti vykondva na ochranu
najdolezitejSeji nfrastruktiry a navrhuje dodatocné opatrenia zamerané na posilnenie
stcasnych nastrojov a splnenie mandatov, ktoré udelila Europska rada.

2. HROZBA

Moznosti pre katastrofické utoky teroristov, ktoré postihuji najddlezitejSiu infraStruktaru, sa
zvacsSuju. Dosledky utoku na priemyselné kontrolné systémy najdolezitejSej infrastruktury
mozu kolisat’ v Sirokom rozsahu. VSeobecne sa predpoklada, ze tispesny elektronicky utok by
si vyziadal malo zraneni alebo obeti na zivotoch, ak vobec nejaké, mohol by vSak sposobit’
Skody na Zivotne dolezitych infrastruktirnych sluzbach. Napriklad, tspesny elektronicky utok
na verejnu siet’ telefonického spojenia by mohol pripravit’ jej uzivatel'ov o telefonické sluzby,
kym technici neobnovia a neopravia spojovaciu siet’. Utok na kontrolné systémy chemickych
zariadeni alebo zariadeni kvapalného zemného plynu by mohol spdsobit’ ovela rozsiahlejSie
straty na Zivotoch, ako aj znacné fyzické Skody.

Dalsi druh katastrofického zlyhania infrastruktiry by mohol nastat’ v pripade, ked’ jedna ¢ast
infrastruktury vedie k zlyhaniu inych casti a spdsobi rozsiahly kaskadovy efekt. K takémuto
zlyhaniu by mohlo dojst’ v désledku vzajomného synergického efektu infrastruktirnych
odvetvi. Jednoduchym prikladom by mohol byt utok na elektrické zariadenia, ktory by
sposobil prerusenie dodavky elektrického pradu; aj Cistiarne odpadovych vod a vodarne mozu
prestat’ fungovat’ v pripade vyradenia z prevadzky turbin a inej elektrickej aparatiry v tychto
zariadeniach.

Aj kaskadové pripady mozu byt velmi skodlivé, kedze spdsobuju rozsiahle vypadky
zariadeni. Vypadky dodavky elektrického pradu v Severnej Amerike a v Europe pocas dvoch
poslednych rokov jasne preukdzali zranite'nost’ energetickych infrastruktuar, a teda aj potrebu
najst’ efektivne opatrenia na zabranenie a/alebo zmiernenie dosledkov vyplyvajucich z
vel'kého prerusenia zasobovania. Toto pouzivanie elektronického terorizmu by mohlo vyustit
aj do zosilnenia uc¢inkov fyzickych utokov. Prikladom toho by mohol byt klasicky bombovy
utok na budovu spojeny s docasnym prerusenim elektrickych alebo telefonickych sluzieb.
Vysledné zhorSenie nudzového reagovania dovtedy, kym nebudi moct’ byt uvedené do
¢innosti a pouzivané zédlozné elektrick¢é a komunikacné systémy, by mohlo zvysit' pocet
zraneni a obeti na Zivotoch, ako aj paniku verejnosti.

3. NAJDOLEZITEJSIE INFRASTRUKTURY EUROPY

3.1. Co je najdélezitejsia infradtruktira

NajdolezitejSia infrastruktira pozostdva z tych fyzickych ainformacéno-technologickych
zariadeni, sieti, sluzieb a majetkovych hodnét, ktorych porusenie alebo zniCenie by malo

vazny dopad na zdravie, bezpecnost, istotu a ekonomicky blahobyt obfanov alebo na
efektivne fungovanie vlad v ¢lenskych statoch. NajdolezitejSie infrastruktiry sa rozprestieraju
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cez mnohé sektory ekonomiky vratane bankovnictva a financii, dopravy a distribucie,
energetiky, verejnoprospesnych sluzieb, zdravotnictva, zdsobovania potravinami a
komunikacii, ako aj hlavnych organov Statnej spravy. Niektoré klicové prvky v tychto
sektoroch nie s, prisne vzaté, ,,infraStruktirnymi®, no fakticky to su siete alebo zasobovacie
retazce, ktoré podporuji dodavky zivotne dodlezitych vyrobkov alebo sluzieb. Napriklad
zasobovanie naSich hlavnych mestskych oblasti potravinami alebo vodou zavisi od
niekol’kych kltacovych zariadeni, ale aj od =zlozitej siete pestovatel'ov, spracovatelov,
vyrobcov, distributorov a maloobchodnikov.

NajddlezitejSie infraStruktary zahfnaja:

e FEnergetické zariadenia a siete (napr. vyroba elektrickej energie, nafty a plynu, skladovacie
zariadenia a rafinérie, prenosové a distribu¢né systémy).

e Komunika¢ntl a informacnu technologiu (napr. telekomunikacie, televizne a rozhlasové
vysielacie systémy, programové a technické prostriedky a siete vratane internetu)

¢ Financie (napr. bankovnictvo, cenné papiere a investicie)

e Zdravotnictvo (napr. nemocnice, zariadenia zdravotnej starostlivosti a zdsobovania krvou,
laboratéria a lekarne, vyhl'adavacie a zdchranné sluzby, pohotovost’)

e Potraviny (napr. bezpecnost, vyrobné prostriedky, velkoobchodna distribucia a
potravinovy priemysel)

e Vodu (napr. prichrady, vodné nadrze, Cistiarne a siete)

e Dopravu (napr. letiska, pristavy, zariadenia vyuzivajuce rézne sposoby dopravy, Zeleznice
a hromadné tranzitné siete, systémy riadenia dopravy)

e Vyrobu, skladovanie a prepravu nebezpecného tovaru (napr. chemické, biologické,
radiologické a jadrové materidly)

e Statnu spravu (napr. kI'i¢ové sluzby, zariadenia, informadné siete, majetkové hodnoty a
klucové Statne pracoviska a pamiatky).

Tieto infrastruktiry vlastni a prevadzkuje tak verejny, ako aj sikromny sektor. Komisia vSak
vo svojom oznameni 574/2001 z 10. oktébra 2001 vyhlasila: ,,Za posilnenie niektorych
bezpecnostnych opatreni Staitnymi orgdnmi vzapdti po utokoch namierenych proti celej
spolo€nosti a nie proti priemyselnym subjektom musi zodpovedat’ §tat.“ Verejny sektor musi
preto zohravat’ hlavnu tlohu.

Najdolezitejsie infrastruktury je potrebné definovat’ na trovni ¢lenskych Statov a na eurdpskej
urovni a tieto zoznamy treba zostavit’ do konca roku 2005.

NajdolezitejSie infrastruktiry Eurépy su dokladne prepojené a vzajomne zavislé.
Konsolidacia spoloc¢nosti, racionalizacia priemyslu, efektivne obchodné praktiky, ako je
spOsob riadenia vyroby casovo prispdsobeny spotrebe, koncentracia obyvatel'stva v
mestskych zonach, to vSetko prispelo k tejto situdcii. KI'ucové infrastruktiry Eurdpy sa stali
vacSmi zavislymi od beznych informacnych technolégii vratane internetu a kozmickej
radionavigacie a komunikécie. Cez tieto vzajomne zavislé infrastruktiry sa problémy mozu
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kaskadovito Sirit, spdsobujic neocCakavané a Coraz vaznejSie poruchy zivotne dodlezitych
sluzieb. Vzajomna prepojenost’ a vzajomna zavislost’ vystavuje tieto infrastruktiry vacSmi
naru$eniu alebo zniceniu.

Je potrebné skumat’ kritérid ur€ovania faktorov, ktoré spdsobuji, ze konkrétna infraStruktiara
alebo prvok infrastruktiry sa stavaji kl'aCovymi. Tieto vyberové kritéria by sa mali zakladat
aj na odvetvovej a kolektivnej odbornosti. Na identifikdciu potencialnej najddlezitejsej
infrastruktiry mozno navrhnut’ tri faktory:

e Rozsah - Strata prvku najdolezitejSej infraStruktury sa moéZe hodnotit’ podla rozsahu
zemepisnej oblasti, ktora mdze byt postihnutd jeho stratou alebo nedostupnostou -
medzinarodny, vnutrostatny, krajsky/azemny alebo miestny.

e Velkost’ - Miera dopadu alebo straty sa moZe hodnotit’ ako nulov4, minimalna, mierna
alebo velka. Medzi kritéria, ktoré by sa mohli pouzit na hodnotenie potencialnej velkosti,
patria:

(a) dopad na verejnost (pocet postihnutych obyvatel'ov, straty na zivotoch,
ochorenia, vdzne poranenia, evakuacia);

(b) ekonomické (vplyv na HDP, zédvaznost’ ekonomickych strat a/alebo zhorSenie
vyrobkov alebo sluzieb);

(c) environmentalne (dopad na verejnost’ a okolita lokalitu);

(d) vzajomna zavislost (medzi ostatnymi velmi doélezitymi prvkami
infrastruktury); a

(e) politické (dovera v schopnost’ Statnej spravy).

e Vplyv casu - Toto kritérium urcuje, v akom momente by strata prvku mohla mat’ vazny
dopad (t. j. okamzite, po 24 - 48 hodinach, o tyzden, inokedy).

V mnohych pripadoch vsak psychologicky efekt moze vystupniovat' inak zanedbatelné
udalosti.

Sucasny vyvoj v oblasti ochrany najddlezitejSej infrastruktury je dokumentovany v technickej
prilohe, ktord poskytuje odvetvovy prehlad vysledkov Komisie, ktoré boli doposial
dosiahnuté. Dokazuju, Zze Komisia ziskala v tejto oblasti znacné skisenosti.

3.2 Riadenie bezpecnosti

Na analyzovanie hrozby, rozsahu podsobenia a zranitenosti prvkov najdolezitejSej
infrastruktary clenskych Statov a ich zavislosti st potrebné informdécie z viacerych zdrojov.
Kazdy sektor a clensky Stat bude musiet oznacit' infrastruktiru, ktord je pre neho
najdolezitejSia, v ramci prisluSnych jurisdikcii v stlade s harmonizovanym postupom
Europskej tnie a organizacie alebo osoby poverené bezpecnost'ou.

Nie vSetky infrastruktiry mézu byt chranené pred vSetkymi hrozbami. Napriklad elektrické
prenosové siete su prili§ velké, aby mohli byt ohradené alebo strazené. Uplatiiovanim
postupov spojenych s riadenim rizik sa moze pozornost’ sustredit’ na najrizikovejSie oblasti,
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zohladnujuc hrozbu, relativnu kritickost, existujucu uroven ochrannej bezpecnosti a
efektivnost’ dostupnych zmieriiujucich stratégii pre nepretrzitost’ ¢innosti.

Riadenie bezpecnosti je premysleny proces pochopenia rizik a rozhodovania o implementacii
¢innosti na zniZenie rizika na stanovenu Urovei, ktora je akceptovatelnou trovilou rizika pri
akceptovatelnej cene. Tento pristup je charakterizovany identifikaciou, hodnotenim a
kontrolou rizik na urovni, ktord zodpoveda stanovenej tirovni.

Ochrana najdoélezitejSej infrastruktiry (CIP) vyzaduje dosledné, kooperaéné partnerstvo
medzi vlastnikmi a prevddzkovatelmi najddlezitejSej infraStruktiry a organmi clenskych
Statov. Zodpovednost’ za riadenie rizik v ramci fyzickych zariadeni, zasobovacich retazcov,
informacnych technologii a komunikacnych sieti spo¢iva predovsSetkym na vlastnikoch a
prevadzkovatel'och.

Musia sa vydavat vystrahy, informané sprdvy a oznamenia s cielom pomdct
zainteresovanym osobam verejné¢ho a stkromného sektora ochranit’ kl'aicové infrastruktirne
systémy. Z Casu na ¢as mdzu vznikat’ osobitné rizika alebo hrozby teroristického utoku, ktoré
vyzaduju okamzité reagovanie. V takychto pripadoch sa bude od vlad a priemyslu ¢lenskych
Statov vyzadovat® koordinovand, operacne sustredena reakcia. Za tychto okolnosti ma
Eurépska tinia koordinovat” nevyhnutné politické reakcie a na tomto zdklade budi so
zainteresovanymi osobami od pripadu k pripadu dohodnuté podrobné podporné mechanizmy.

Aj tie najlepSie plany a pravne predpisy na riadenie bezpec€nosti, ktoré si vynucuju svoje
uplatnenie, su bezcenné bez spravnej implementacie. Skusenosti sved¢ia o tom, Ze nezavislé
bezpecnostné inSpekcie ich implementicie vykonavané Komisiou su jedinym ucinnym
nastrojom, ktory zaruci spravnu implementéaciu bezpecnostnych poziadaviek.

4, POKROK  DOSIAHNUTY V  OCHRANE NAJDOLEZITEJSEJ
INFRASTRUKTURY NA UROVNI SPOLOCENSTVA

Eurdépania oCakéavaju, Ze najdolezitejsie infrastruktiry budu fungovat’ d’alej nezavisle od toho,
ktoré organizacie vlastnia alebo prevadzkuju ich jednotlivé zlozky. Ocakavaji, ze vlady
Clenskych Statov a Eurdpska tnia budi zohravat’ veducu tlohu pri zabezpeCovani takéhoto
fungovania. Ocakavaji, Ze Statna sprava na vSetkych stuptioch bude spolupracovat s
vlastnikmi a prevadzkovateI'mi zo sukromného sektora, aby sa zabezpelila nepretrzitost
sluzieb, od ktorych Eurdpania zavisia.

Ako doplnok k opatreniam, ktoré boli prijaté na vnutrostatnej tirovni, Eurdpska tinia uz prijala
cely rad legislativnych opatreni stanovujucich minimalne Standardy na ochranu infrastruktiry
v rdmci svojich rozliénych politik. Plati to najméa v pripade dopravy, komunikécii, energetiky,
ochrany zdravia a bezpecnosti pri praci a zdravotnictva. Tieto aktivity sa vystupiiovali po
neddvnych utokoch v Amerike a Eurdpe. Povedu k d’alSiemu skvalitneniu alebo rozsireniu
existujucich opatreni.

In$pekcie sa po celé desatrocia vykonavali v rdmci Zmluvy o EURATOM-e s cielom
kontrolovat’ spravne pouzivanie jadrovych materidlov. V oblasti ochrany pred Ziarenim
existuje znacny pocet pravnych predpisov, ktoré sa uplatiluju na rizikd suvisiace s
prevadzkovanim zariadeni a pouzivanim zdrojov obsahujucich radioaktivne latky.

V oblasti medzinarodnej dopravy Eurdpska tinia prijala pravne predpisy, ktoré implementuju
alebo rozsiruju dohody dosiahnuté medzinarodnymi riadiacimi orgdnmi v sektore leteckej a
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namornej dopravy. Europska inia bude nad’alej presadzovat’ svoje aktivity na medzinarodnej
urovni a aktivne sa na nich podielat. Bude nabadat’ tretie krajiny, ktoré maji hospodarske
vztahy s Eurdpskou uniou, aby realizovali tieto dohody. Niektorym z nich poskytla urcita
pomoc na ucel dosiahnutia jednotne;j a stalej urovne bezpe¢nosti v ramei hranic i za hranicami
EU.

Dalsim krokom je zriadovanie agentir, ako je Europska agentira pre bezpe¢nost sieti
a informacii (EABSI, European Network and Information Security Agency - ENISA),
zameranych na bezpe¢nost’ komunikacii. Okrem toho, v sektoroch, ako je bezpecnost’ leteckej
a namornej dopravy, boli v ramci Komisie zriadené inSpek¢éné utvary na kontrolu
implementacie bezpecnostnych pravnych predpisov clenskymi Statmi. Tieto inSpekcie
vytvaraju nevyhnutny Standard, ktory zabezpecuje rovnaka uroven implementacie v celej
Eurépskej unii.

Stucasny vyvoj v ochrane najdolezitejSej infrastruktiry je dokumentovany v technicke;
prilohe, ktord poskytuje odvetvovy prehlad vysledkov Komisie, ktoré boli doposial
dosiahnuté. Dokazuju, Ze Komisia ziskala v tejto oblasti znacné skusenosti.

5. ZVYSENIE VYKONNOSTI OCHRANY NAJDOLEZITEJSEJ
INFRASTRUKTURY EUROPSKEJ UNIE

5.1. Europsky program na ochranu najdoéleZitejSej infrastruktiry

Majlc na pamaiti vel'ky pocet potencidlnych najdolezitejsich infrastruktur a ich osobitosti, nie
je mozné ochranit’ ich vSetky opatreniami na eurdpskej urovni. Pri uplatiiovani zdsady
subsidiarity musi Eurdpa zamerat' svoje usilie na ochranu infrastruktar, ktoré maju
cezhraniénii posobnost’ a vSetky ostatné ponechat’ vo vyluénej zodpovednosti ¢lenskych
Statov, ale pod spolocnym ramcom.

Uz existuje velky pocet smernic a nariadeni, ktoré¢ ustanovuju prostriedky na zistovanie
havérii, zavadzanie planov zasahovania v spolupraci s civilnou obranou, pravidelné cvi¢enia a
vizby medzi rozliénymi uroviiami zasahovania, organmi verejnej moci, centralnymi
organizaciami a neodkladnymi sluzbami. Na druhej strane vSak treba eSte vela urobit’ pre
ochranu energetickych zariadeni inych ako jadrové. Ako sa uvéddza v technickej prilohe,
pravne predpisy SpolocCenstva v oblasti ochrany najdolezitejSich infraStruktir existuju na
réznom stupni vyvoja.

Vo vicsine vyssie uvedenych oblasti prebieha praca a spolupraca s expertmi ¢lenskych krajin
a prislusnych sektorov ekonomiky zamerand na zistovanie moznych nedostatkov a
uplatiiovanie néapravnych opatreni (pravnych alebo inych). Boli vytvorené mnohé siete a
bezpecnostné vybory.

Komisia bude v kazdom kalenddrnom roku podévat’ ostatnym institiciam spravy o pokroku
prostrednictvom ozndmenia. Pre kazdy sektor bude analyzovat’ postup prace spolocenstva v
oblasti hodnotenia rizik, vyvoja metdd ochrany alebo prebiehajuce/planované pravne kroky s
cielom zhromazdit' ich rady. Dalej v tomto oznameni bude Komisia, v pripade potreby,
navrhovat’ aktualizaciu a horizontdlne organizacné opatrenia, ktoré vyzaduji zosuladenie,
koordinaciu alebo spolupracu. Toto ozndmenie spajajuce sektorové analyzy a opatrenia bude
tvorit’ zaklad pre Eurdpsky program na ochranu najddlezitejSej infrastruktury (EPCIP).
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Tento program sa bude snazit’ poskytovat’ pomoc priemyslu a vladam clenskych Statov na
vSetkych urovniach v Eurdpskej unii pri reSpektovani jednotlivych mandatov a
zodpovednosti. Komisia je toho nazoru, Ze siet’ zdruzujaca odbornikov na CIP z ¢lenskych
statov EU by mohla poméct’ Komisii zostavit program - tato Varovni informacna siet
najdodlezitejsej infrastruktary (CIWIN) sa ma vybudovat’ ¢o mozno najskor v roku 2005.

Vytvorenie tejto siete ma pomoct’ hlavne pri stimulovani vymeny informacii o spolo¢nych
hrozbach a zranitelnostiach a adekvatnych opatreniach a stratégiach na zmiernenie rizik, ktoré
maju prispiet’ k ochrane najddlezitejSej infrastruktiry. Preto by ¢lenské Staty zo svojej strany
mali zabezpeCit, aby boli prislusné informacie postipené vSetkym relevantnym vlddnym
rezortom a uradom, vratane organizacii pohotovostnych sluzieb, informujic prislusné
subjekty priemyselného sektora tak, aby tieto zase informovali postihnutych vlastnikov a
prevadzkovatel'ov najdolezitejsej infrastruktiry cez siet’ kontaktov vybudovanu v ¢lenskych
Statoch.

EPCIP by podporil nepretrzite prebiehajuce féorum, na ktorom modzu byt obmedzenia
hospodarskej sutaze, zodpovednost’ a citlivost’ informéacii vyvazené vyhodami bezpecnejsej
najdolezitejSej infrastruktary. Priemysel bude v tomto procese dokladne konzultovany. To
umozni poskytovat’ partnerom viac informacii o Specifickych hroziacich situaciach, ¢o im
umozni prijat’ kroky na zabrdnenie ich moznym nasledkom. Povinnost' a zodpovednost’
majitelov a prevadzkovatel'ov robit’ svoje vlastné rozhodnutia a plany na ochranu svojich
vlastnych majetkovych hodnét by sa nemala menit’.

Ak neexistujii sektorové normy, alebo ak eSte neboli zavedené medzinarodné predpisy,
Eurépsky vybor pre normalizaciu (CEN) a dalSie relevantné normalizacné organizéacie by
mohli pomdct’ sieti a navrhnit’ jednotné bezpecnostné sektorové a upravené normy pre
najrozli¢nejsie zainteresované odvetvia a sektory. Takéto normy by mali byt navrhnuté aj na
medzindrodnej Grovni cestou Medzinarodne] organizacie pre normalizaciu (ISO), aby sa v
tomto ohl'ade vytvorili primerané rovnaké podmienky.

Pri oznamovani vnutro$tatnych bezpe¢nostnych hrozieb pre klI'i¢ovl infrastruktiru, vratane
terorizmu, je nutné postupovat opatrne, aby sa zabranilo vzniku zbytocnych obav medzi
obyvatel'mi &lenskych $tatov EU, ako aj potencialnymi turistami a investormi. Terorizmus je
trvald hrozba, je vSak ulohou tvorcov politiky nabadat’ vSetkych, aby pokracovali vo svojom
zivote pokial’ mozno nerusene. Treba sa tiez postarat’ o to, aby sa zabezpecilo reSpektovanie
prav na sukromie tak v Unii, ako aj mimo nej. Spotrebitelia a prevadzkovatelia musia mat’
istotu, ze s informaciami sa bude zaobchadzat’ precizne, doverne a spolahlivo. Je nevyhnutné,
aby existoval primerany systém, ktory zabezpe¢i, ze ddéverné informécie budi riadne
spravované a chranené pred neopravnenym pouzitim a zverejnenim.

Mnohé najdolezitejSie infrastruktiry tak Europskej tnie, ako aj jej clenskych Statov,
prekracuju hranice Europskej unie. Potrubia sa tiahnu cez kontinenty, kable zivotne dolezité
pre sluzby informacnej technolédgie sa ukladaji hlboko do dna ocednov atd’. To znamena, Ze
medzinarodna spolupraca je dolezitym komponentom pri vytvarani nepretrzitého,
dynamického vnutrostatneho a medzindrodného partnerstva medzi
vlastnikmi/prevadzkovatel'mi najdolezitejSich infrastruktur a vladami tretich krajin, najma
priamymi dodévatel'mi produktov energetiky do Unie.
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5.2. Implementacia EPCIP

Ochrana najdoélezitejSej infrastruktury vyzaduje aktivnu Gcast’ vlastnikov a prevadzkovatel'ov
infrastruktury, regulatorov, profesiondlnych subjektov a priemyselnych zdruzeni, ako aj
Clenskych S$tatov a Komisie. Na zdklade informacii poskytovanych prepojovacimi
medziclankami c¢lenskych Statov a sietou, cielom EPCIP bude pokracovat’ v identifikacii
najdolezitejSej infrastruktury, analyzovani zranitelnosti a vzédjomnej zavislosti a navrhovat
rieSenia na ochranu pred vSetkymi nebezpecenstvami a pripravenost’ na ne. To bude zahfnat
pomoc priemyselnym sektorom pri uvedomeni si hrozby a moznych nasledkov v ich
hodnoteni rizik. Organy presadzovania prava v Clenskych Stitoch a mechanizmy civilnej
ochrany maji zabezpecit, aby bol EPCIP neoddelitelnou sucastou ich plénovania a
zvySovania informovanosti.

Utvary Komisie buda v uzkej spolupraci so sietou rozvijat daldie Ginnosti, ktoré maju
pozostavat’ z prijimania pravnych predpisov a/alebo Sirenia informacii. Jednotka pre zvlastne
ulohy policajnych prezidentov a Europolu bude musiet zohrdvat vyznamnu ulohu pri
poskytovani relevantnych informdcii o urovniach bezpecnosti a spravodajskych informaécii
organom presadzovania prava v ¢lenskych Statoch, ktoré zase maju informovat’ a udrziavat’
kontakty s vlastnikmi a prevadzkovatelmi najdolezitejSej infraStruktary v stvislosti s
relevantnymi informdciami o hrozbe, poméhat' pri poskytovani informdcii o ochrannej
bezpecnosti a rozvijat’ stratégie ochrannej bezpecnosti na ucel boja proti terorizmu.

Vlady Cclenskych Statov budi dalej rozvijat' a/alebo udrziavat databdzy vnutroStatne
vyznamnej najdolezitejSej infrastruktiry a budu zodpovedné za rozvoj, potvrdzovanie
platnosti a audit relevantnych planov, a tak zabezpecovat’ nepretrzitost’ sluzieb v ramci ich
jurisdikcii. Pri zavadzani programu EPCIP bude Komisia predkladat’ ndvrhy toho, o ma byt
minimdlnym obsahom a formatom takychto databaz a ako maji byt navzajom prepojené.

Vlady clenskych Statov budii zo svojej strany nadalej poskytovat' vlastnikom a
prevadzkovatelom najdolezitejSej infraStruktiry (pripadne aj ostatnym clenskym Statom)
relevantné spravodajské informacie a vystrahy, ako aj informovat’ ich o dohodnutych formach
reagovania predpokladanych pre kazdl uroven hrozby/vystrahy pre zainteresované osoby.

Vlastnici a prevadzkovatelia najdolezitejSej infrastruktiry sa postaraju o adekvatnu
bezpe¢nost’ svojich majetkovych hodnét aktivnou implementdciou svojich bezpecnostnych
planov a vykonavanim pravidelnych indpekcii, cvieni, hodnoteni a planov. Clenské 3taty
maju kontrolovat’ celkovy proces, zatial co Komisia méa zabezpecit’ rovnakl implementaciu
adekvatnych inspekcnych systémov v celej Europskej tnii.

5.3. Ciele EPCIP a ukazovatele pokroku

Cielom programu EPCIP a ulohou Komisie bude zabezpecit existenciu adekvatnych a
rovnakych trovni ochrannej bezpecnosti pre najddlezitejSiu infrastruktiru, minimalnych
jednotlivych pripadov zlyhania a rychlych, testovanych mechanizmov obnovy v celej
Eurépskej unii. Program EPCIP bude nepretrZity proces a bude potrebna jeho pravidelna
kontrola, aby sa drzal krok s problémami a poziadavkami Spolocenstva.

Uspech je hodnoteny podla:

e identifikicie a vytvorenia zoznamov najddlezitejSich infraStruktar vladami
Clenskych §tatov v ich jurisdikciach v sulade s prioritami nacrtnutymi v programe
EPCIP;
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e spoluprace podnikov v ramci sektorov a s vlddou zameranej na zdielanie
informacii a znizenie pravdepodobnosti pripadov sposobujucich rozsiahle alebo
zdlhavé narusenie najdolezitejSich infrastruktir;

e rozhodnuti Eur6pskej komisie ustanovit’ spolo¢ny pristup k otdzkam bezpecnosti

najdolezitejSich infraStruktir spoluprdcou vsetkych zc€astnenych verejnych a
sukromnych subjektov.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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