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OZNAMENIE KOMISIE RADE, EUROPSKEMU PARLAMENTU, EUROPSKEMU
HOSPODARSKEMU A SOCIALNEMU VYBORU, EUROPSKEJ CENTRALNEJ
BANKE A EUROPOLU

Novy akény plan EU na obdobie 2004 - 2007 na prevenciu podvodov pri
bezhotovostnych platobnych prostriedkoch

(Text s vyznamom pre EHP)

1. UvoD

V akénom plane EU na prevenciu podvodov na obdobie 2001 - 2003 (dalej len ,,akény plan
2001-2003)! sa Komisia zaviazala po roku 2003 informovat Eurépsky parlament a Radu
formou spravy o pokroku dosiahnutom pri implementécii akéného planu a v pripade potreby
navrhnit dodatodné alebo alternativne opatrenia. V sprave o akénom plane 2001-2003 2
Komisia posudzuje podniknuté opatrenia aich efektivnost. Tento dokument je doplnenim
uvedenej spravy a zaroven obsahuje navrh buducich krokov v tejto oblasti.

2. SITUACIA

V snahe zlepSit' prevenciu podvodov a falSovania pri vsetkych typoch bezhotovostnych
platieb prijala Komisia vo februari roku 2001 akény plan 2001-2003, ktory sa pri prevencii
podvodov zameriava hlavne na posiliiovanie celoeurdpskeho a koherentného pristupu. Aj ked’
samostatné prevencné opatrenia mozu byt efektivne, nie st dostatocné na to, aby vyriesili
problém podvodov pri platobnom styku.

K predlozeniu akéného planu viedli Komisiu Specifické dovody, ktorymi si:

e Podvody boli relativne ¢asté, v roku 2000 sa objem podvodu v Eurépskej unii dhadoval
na 600 milionov EUR len pri platobnych kartach (priblizne 0,07 % z obratu sektoru
platobnych kariet v tom Case).

e Pri¢inou obav bol rofny narast podvodov a falSovania; V roku 2000 vzrastol pocet
podvodov v EU o priblizne 50 %. Jednou z oblasti, kde sa podvody najviac rozmohli, boli
najmi platby na dial’ku (prostrednictvom telefonu, posty alebo internetu).

e Primerane k objemu transakcii bol rozsah cezhrani¢nych podvodov ovel'a vyssi ako objem
transakcii v rdmci jednej krajiny. AvSak vtom case sa preventivne opatrenia prijimali
najmi na narodnej urovni.

e Zaznamenany bol ndrast Gi€asti organizovaného zlo¢inu. Zlo¢inecké organizacie preukazali
schopnost’ rychlo menit’ svoje obvyklé operané postupy, aby obisli protiopatrenia. Okrem

Oznamenie Komisie ,,Prevencia podvodov a falSovania pri bezhotovostnych platobnych prostriedkoch*
KOM(2001) 11 konecna verzia z 9.2.2001.

Pracovny dokument ttvarov Komisie ¢. ... o sprave o implementacii akéného planu EU na prevenciu
podvodov pri bezhotovostnych platobnych prostriedkoch.
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toho zisky zpodvodov skupiny organizovaného =zlo¢inu posilnili.  Spolu
s nebezpecenstvom financovania terorizmu je tato obava stale silnejsia.

e Podvody znizuji doveru uzivatel'ov v platobné systémy. Riziko podvodu pri platbach sa
napriklad vSeobecne povazuje za jednu zhlavnych prekdzok tUspeSného rozvoja
elektronického obchodu.

KIdcovym principom akéného planu 2001-2003 bola spolupraca vsetkych zucastnenych stran.
Za prevenciu podvodov je vprvom rade zodpovedny sektor platobnych systémov
a najdolezitejSim pokrokom je posilnenie bezpeCnosti platieb (ako napriklad zavedenie
¢ipovych kariet). Do prevencie podvodov by sa mali zapojit' vSetky strany a zohravat’ v nej
aktivnu ulohu. Preventivne opatrenia su bezpochyby efektivnejSie vtedy, ked’ sa zavadzaju
v partnerstve vSetkych prislusnych stran. Podl'a tejto zdsady sa navrh akéného planu 2001-
2003 vypractval prostrednictvom konzultacii so vietkymi za¢astnenymi stranami® a Komisia
s tymito stranami uzko spolupracovala aj pri implementacii rozli¢nych opatreni. Velka
vé&§ina opatreni planovanych v akénom plane 2001-2003 sa uspesne dokongila®.

3. SMEROM K NOVEMU AKCNEMU PLANU

Vseobecne sa uznava, ze zapojenie Komisie do prevencie podvodu prinieslo pridant hodnotu.
Pri implementécii akéného planu 2001-2003 fungovala Komisia ako katalyzator. Podporila
vymenu informadcii, zvySila povedomie o problémoch a posilnila cezhrani¢nu spolupracu.
Odbornikom v oblasti prevencie podvodu poskytla moznost’ stretntit’ sa a spojit sily, kde si
vymienali osved¢ené postupy a vzdelavacie materialy, ¢o viedlo k néslednému zintenzivneniu
spoluprace pri prevencii podvodov, a to predovSetkym na cezhrani¢nej tirovni.

Zasluhou spoloc¢nych iniciativ sektora platobného styku, vnutrostatnych orgénov a ostatnych
stran bol v obdobi, ktoré tento akény plan pokryval, zaznamenany nizsi rocny narast podvodu
v EU°. Akény plan 2001-2003 takisto napomohol upriamit pozornost na problematiku
podvodov v platobnom styku.

Tieto iniciativy musia pokraCovat’, aby nestratili na svojej dynamike, pretoze podvod sa
nad’alej rozvija. Trestné &iny, ako napriklad poéitatové piratstvo alebo krade identity®, rasta
znepokojujucim tempom a takisto vznikaji nové druhy podvodu.

Zamerom Komisie je preto predlozenim nového akéného planu EU na prevenciu podvodov na
obdobie 2004-2007 nad’alej postupovat’ proti podvodom pri platobnom styku. Vacsina jej
opatreni je pokracovanim uz podniknutych opatreni alebo nadviazanim na ne. Novy akény
plan bol vypracovany po porade so skupinou expertov EU na prevenciu podvodov a ostatnymi

Napriklad systémy platobnych kariet, banky, $tatne ministerstva a narodné banky, organy <&inné
v trestnom konani, centralna banka. Europol, Interpol, maloobchodny sektor, prevadzkovatelia sieti
a spotrebitel'ské zdruzenia.

Viac informacii sa nachadza v sprave Komisie o implementécii akéného planu na roky 2001-2003,
pracovny  dokument  utvarov = Komisie, ¢ .. alebo na internetovej  stranke
http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm

V roku 2000 dosiahol ro¢ny narast podvodov priblizne 50 %, ovel'a rychlejSie v porovnani s dneSkom
(15-20 % rocne).

Pod kradezou identity sa chape zneuZitie osobnych udajov inej osoby bez jej suhlasu, ktoré obycajne
spociva v zneuziti bankovych Gctov obete.
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prislusnymi skupinami’. Bude doplnenim smernice o platobnych sluzbach na vnutornom trhu,
ktort Komisia navrhne v roku 2005 ako podporu vytvorenia spolo¢ného platobného priestoru
vEU. Mal by hlavne nadalej posiliiovat existujiice iniciativy na prevenciu podvodu
a prispievat’ k udrzaniu a zvySovaniu dovery v platobny styk.

Prioritnymi oblastami budu aj nadalej bezpecnost’ platobnych produktov a systémov
a posilnenie spoluprdce medzi organmi verejnej spravy a sukromnym sektorom.
Na umoznenie efektivnejSej a SirSej vymeny informécii, hlavne na cezhrani¢nej rovni, je
potrebné objasnit’ pravne predpisy EU vztahujiice sa na ochranu tdajov s ohladom na
opatrenia v oblasti prevencie podvodov.Integracia novych &lenskych §tatov do ramca EU na
prevenciu podvodov a posilnenie vztahov s organmi verejnej spravy v tretich krajindch buda
prioritou aj nad’alej. Do uvahy sa vSak budu brat’ aj nové hrozby.

4. SKUPINA EXPERTOV EUNA PREVENCIU PODVODOV

Ciel’:

= Skupina expertov EU na prevenciu podvodov (dalej len ,,FPEG“ - Fraud Prevention
Expert Group) by mala byt’ posilnena a malo by sa zreorganizovat’ jej fungovanie.

FPEG bola zriadend Komisiou v ramci akéného planu 2001-2003. Stucast’'ou tejto skupiny st
vietci hlavni aktéri zapojeni do prevencie podvodov pri platobnom styku v EU*, ktorym ako
pridant hodnotu poskytuje priestor na efektivnu vymenu informécii a osved¢enych postupov
na prevenciu podvodov. Zaroven prispela k zintenzivneniu spolupréace pri prevencii podvodu
medzi zainteresovanymi stranami, najma na cezhrani¢nej urovni.

Spolu s nedavnym rozSirenim je zoskupenie zastupcov zo vSetkych dotknutych sektorov
a vSetkych ¢lenskych statov do jednej skupiny, ktord ma i nad’alej udrzat’ efektivne pracovné
postupy, stale viac¢Sou vyzvou. Nevyhnutnd je preto reorganizacia Clenstva a fungovania tejto
skupiny, ako aj rozsirenie jej mandatu.

Opatrenia:
= Prebehne zefektivnenie Clenstva v FPEG, a to tak, Zze v kazdom sektore a/alebo krajine sa
uréia experti na prevenciu podvodov, ktori budil fungovat ako kontaktné¢ miesta vo svojich

krajinach a zaroven ako multiplikatori prace uskutocnenej v ramci skupiny.

= V snahe o efektivnu realizaciu planovanych opatreni sa v ramci skupiny vytvori riadiaca
skupina, ktora bude pripravovat’ pracu FPEG a dohliadat’ na ¢innost’ svojich podskupin.

= Kazdy rok sa uskuto¢nia asponi dve stretnutia FPEG.

Ako napriklad pracovna skupina Europskej platobnej rady ,,Card Fraud Prevention“. Prispeli aj
jednotlivi ¢lenovia skupiny trhu platobnych systémov (,,Payment Systems Market Group®) a skupiny
vladnych expertov pre platobné systémy. Konzultovani boli aj odbornici z Europolu a organov ¢innych
v trestnom konani.

V skupine st zastapeni predstavitelia vnutrostatnych platobnych systémov a platobnych systémov EU,
predstavitelia bank, Statnych ministerstiev a ndrodnych bank, organov na presadzovanie prava (vratane
Europolu a Interpolu), Eurdpskej centralnej banky, maloobchodnikov, spotrebitel'skych zdruzeni
a prevadzkovatel'ov sieti.
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= FPEG bude zodpovedna za pripravu komunikadného planu uréeného obéanom EU
a profesionalom, ktory bude informovat o pokroku a i€innosti opatreni nového akéného
planu.

= Vytvoria sa dve podskupiny FPEG, ktoré sa budu zaoberat’ problematikou bezpec¢nosti
a problémami uzivatel'ov.Casovy rozvrh a témy stretnuti podskupin ur¢i FPEG. FPEG moze
zaroven vytvorit nové podskupiny.

5. TECHNOLOGICKY VYVOJ

Ciele:

= Sektor platobného styku by mal pre elektronické platby zabezpecit’ Co najviac ekonomicky
rentabilna roven bezpecnosti.

= Vyrobcovia platobnych produktov, poskytovatelia platobnych sluzieb a vnutroStatne
organy by mali pri posudzovani bezpec¢nosti platobnych produktov akomponentov
postupovat podla koordinovaného a Struktirovaného konceptu. Mala by sa zvysit
transparentnost’ postupov posudzovania bezpecnosti a mala by sa podporovat’ Standardizacia.

Prechod na ¢&ipové karty vEU vramci primeraného ¢asového rozmedzia by zvysil
bezpecnost’, napomohol k zniZeniu miery podvodu a posilnil by déveru uzivatel'ov. Je to
priorita, ktora si vyZaduje spojené usilie vSetkych zacastnenych stran. V pripade potreby by
Komisia a vnitroStatne organy mali byt’ pripravené¢ pomdct’ pri prechode na Cipove karty
v EU.

Sektor platobného styku zavadza nové, bezpecnejsie rieSenia elektronickych platieb a platieb
cez mobilny telefon’. Tato snaha by sa mala monitorovat’ a podporovat’.

Na zvySenie dovery v platobny styk je pre zucastnené strany dolezité poznat mieru
bezpecnosti platobného produktu alebo komponentu, tak v absolutnom zmysle, ako aj
s oh'adom na porovnatel'né produkty. V sucasnosti nie su postupy posudzovania bezpecnosti
zalozené na spolo¢nych sktiSobnych normach, ¢im st pre uzivatel'ov len malo transparentné.
Banky a obchodnici by vedeli robit’ lepSie rozhodnutia, keby vedeli, do akej miery je jeden
produkt bezpecnejsi nez druhy. Dovera uzivatelov by vzrastla, keby mali k dispozicii viac
informécii o uskuto¢nenom testovani. Spolo¢né kritérid a postupy posudzovania bezpecnosti
by mohli drasticky znizit' naklady a dobu potrebni na postdenie bezpecnosti. Je vSak
dolezité, aby harmonizéacia kritérii posudzovania bezpecnosti neznizila existujucu Uroveil
bezpecnosti.

Opatrenia:

= V ramci skupiny expertov EU na prevenciu podvodov sa vytvori podskupina, ktora sa bude
zaoberat’ problematikou bezpecnosti. ZloZenie ucastnikov tejto podskupiny sa moéze lisit
v zavislosti od preroktivanej témy.

Napriklad zaloZené na protokole 3D Secure.
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= Komisia vypracuje Stadiu o metdodach overovania totoznosti drzitel'a karty pri platbach
kartou a metodach overovania totoznosti uzivatel’a pri elektronickych platbach a platbach cez
mobilny telefon.

6. VYMENA INFORMACII

Ciel’:

= VSetky zucastnené strany by mali mat’ moznost vymeny informécii na ucel vcasného
odhalenia a oznamenia pokusov o podvod, avSak musia pri tom reSpektovat’ prava a slobody
jednotlivcov a pravidla hospodarskej sutaze.

Malo by sa pokraCovat’ v aktivitaich podniknutych v rdmci prvého akéného planu. Hlavnym
zistenym problémom bola nemoznost vymienat si  udaje o vysoko-rizikovych
a podvodnickych obchodnikoch na uzemi EU. Na umozZnenie rozsiahlej cezhrani¢nej vymeny
informacii je nevyhnutné vo vztahu k opatreniam v oblasti prevencie podvodov objasnit
a zharmonizovat' pravidla na ochranu tidajov v EU. Takéto objasnenie by malo zachovavat
rovnovahu medzi zaujmom na prevencii podvodov a reSpektovanim zdkladnych prav
jednotlivcov. Pracovna skupina EU zriadeni podla &lanku 29'° vytvorila neformélnu
podskupinu zastupcov orgdnov na ochranu osobnych udajov jednotlivych ¢lenskych Statov a
sektora platobné¢ho styku, ktora rokuje o konkrétnych problémoch. V reakcii na konzulta¢ny
dokument o novom pravnom ramci pre platby na vnutornom trhu (New Legal Framework for
Payments in the Internal Market)'' bola vyslovena silnd podpora tUplnej harmonizacii
pravnych predpisov EU na ochranu udajov v tejto oblasti. Praca podskupiny pracovne;
skupiny zriadenej podla ¢lanku 29 este stale pokracuje. Okrem vymeny udajov o vysoko-
rizikovych a podvodnickych obchodnikoch by sa mali urcit’ d’alSie oblasti, ktoré si vyzaduju
objasnenie pravnych predpisov. Malo by sa uvazovat o novych iniciativach (napr.
databazach), ktoré by umoznili rozsiahlejSie zhromazd’ovanie a vymenu udajov medzi
odbornikmi na prevenciu podvodov.

Internetova stranka o prevencii podvodov v EU' by sa mohla dalej rozirit astat’ sa
celoeuropskym referenénym miestom pre obcanov, firmy a vlddy v otazke prevencie
podvodov pri platobnom styku v EU.

Opatrenia:

= Komisia v spolupraci s uradmi na ochranu osobnych udajov jednotlivych ¢lenskych statov
EU zastipenych v pracovnej skupine podl'a ¢lanku 29 stanovi limity a podmienky vymeny
informdcii suvisiacich s prevenciou podvodov. Inak, ak nie je mozné uviest adekvatne
objasnenie, predlozi legislativne navrhy na zmenu a doplnenie existujucich pravidiel EU
na ochranu udajov.

Téato skupina, zriadend podla ¢lanku 29 smernice 95/46/ES, zahffia zastupcov Uradov na ochranu
osobnych udajov jednotlivych &lenskych Statov EU. Jej sekretariat vedie Komisia (pozri
http://europa.eu.int/comm/internal_market/privacy/workingroup en.htm).

Oznéamenie Komisie o novom pravnom ramci pre platby na vniutornom trhu (KOM(2003) 718, konecné
znenie).

http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm
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= Komisia rozsiri existujicu internetovli stranku venovanu prevencii podvodov v EU
o informacie tykajice sa iniciativ ostatnych organizacii pdsobiacich v oblasti prevencie
podvodov.

7. PROGRAMY ODBORNEHO VZDELAVANIA, VZDELAVACI MATERIAL
A SPOLUPRACA

Ciele:

= Malo by sa dalej posilnit odborné vzdeldvanie organov cCinnych v trestnom konani
a zvysit povedomie sudcov a Statnych zastupcov o problematike prevencie podvodov.

= V problematike prevencie podvodov v platobnom styku by sa mala zvySit' spolupraca
medzi spravnymi organmi EU.

= Mali by sa zlepsit' kapacity vnutroStaitnych organov c¢innych v oblasti vysetrovania
podvodov.

Forum EU o podvodoch s platobnymi kartami (EU Card Fraud Forum), ktoré sa konalo
v roku 2003, bolo uzito¢nou platformou, kde sa zastupcovia sudnictva, organov ¢innych
v trestnom konani a sukromného sektora podelili so svojimi sklisenost'ami a ideami na tému
podvodov pri platobnom styku. Aktivity na zvysenie povedomia zastupcov sudnictva, ako aj
iniciativy na posilnenie odborného vzdelavania organov Cinnych v trestnom konani by mali
pokracovat’, aby sa zabezpecilo efektivne vySetrovanie a stihanie tychto trestnych ¢inov.

Pri odbornom vzdelavani organov <¢innych v trestnom konani by sa malo jasne
uprednostiiovat’ koordinované eurdpske odborné vzdelavanie. Rovnako dolezita je priprava
a aktualizacia komplexnych informacnych balikov pre thto cielovt skupinu, ktora reSpektuje
primarnu ulohu a zodpovednost’ ndrodnych orgdnov a zameriava sa na nadnarodné aspekty
tam, kde ma europske odborné vzdelavanie skutoénu pridant hodnotu.

V niektorych ¢lenskych Statoch boli na boj proti podvodom v platobnom styku zriadené
$pecializované centralne jednotky'. Zriadenie $pecializovanych jednotiek v jednotlivych
¢lenskych Statoch by mohlo posilnit’ vySetrovacie kapacity a ul'ahit’ spolupracu s ostatnymi
jednotkami na presadzovanie prava a castnikmi trhu.

Opatrenia prijaté na ochranu proti falSovaniu meny mozu poskytnit’ uzitoéné podnety o tom,
¢o by sa dalo podniknit’ v oblasti prevencie podvodov pri bezhotovostnych platobnych
prostriedkoch. Na ochranu eura pred falSovanim sa zaviedol ramec, ktory ustanovuje
organizaciu a koordinaciu vSetkych organov verejnej spravy a sikromného sektora. Existuje
nariadenie, ktoré stanovuje osobitné opatrenia na ochranu eura'* a Rada rozhodnutim o

Napriklad Centralny trad na boj proti zloCinu spojeny s pouzivanim informaénych technologii
(OCLCTIC) vo Francuzsku alebo $pecializovana jednotka pre Seky a platobné karty (Dedicated Cheque
and Plastic Card Unit - DCPCU) v Spojenom kralovstve.

Nariadenie Rady (ES) ¢. 1338/2001 z 28. jina 2001 stanovujlice opatrenia nevyhnutné na ochranu eura
proti falSovaniu, U.v.ESL 181 24.7.2001, s. 6.
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zriadeni $pecidlneho finanéného programu'® poverila Komisiu koordinaciou odborného
vzdelavania a technickej pomoci. Eurdpska centradlna banka vybudovala a udrziava databazu
CMS (systém monitorovania falzifikatov) o falzifikatoch a analyzuje nové typy falSovanych
bankoviek. Europol je zodpovedny za prenos a analyzu informacii a na tento ucel zriadil
databazu s obsahom udajov o trestnych ¢inoch urcenu pre organy ¢inné v trestnom konani.
Komisia/OLAF monitoruje uplatiiovanie pravnych predpisov a takisto pripravuje legislativne
iniciativy, okrem toho spravuje program odborného vzdelavania atechnickej pomoci
,Pericles” a analyzuje nové typy falsovanych eurominci. Clenské $taty zriadili vniitro3tatne
centralne trady na ochranu proti falSovaniu a vymenovali organy zodpovedné za technické
analyzy falzifikatov. Takisto zaviedli pravne predpisy, ktorymi Gverové institicie zavdzuju,
aby falzifikaty stiahli z obehu a odovzdali ich kompetentnym organom. Cinnost’ &lenskych
Statov v oblasti odborného vzdelavania a technickej pomoci zameranii na ochranu eura
koordinuje Komisia.

Podobne, prislu§né vniitroitatne spravne organy v EU by sa mali tiez intenzivnejsie zapojit
do prevencie podvodov pri bezhotovostnych platbach a mala by sa ustanovit’ ich spolupraca
a koordinacia. Mohlo by sa uvazovat’ aj o stanoveni rdmca pre odborné vzdelavanie
spravnych organov z finanénych prostriedkov EU.

Od roku 2004 by sa na iniciativach EU malo plne zu¢astnit’ aj desat’ novych ¢lenskych $tatov.
Budu musiet’ predovsetkym implementovat’ pravne predpisy trestného prava EU a zaClenit’ sa
do rdmca preventivnych opatreni, ktory bol zavedeny.

Opatrenia:

= Komisia v spolupréci so sektorom platobného styku, Europolom a ostatnymi zii¢astnenymi
stranami zorganizuje celoeurdpske vzdelavacie seminare pre Specializovanych turadnikov
organov ¢innych v trestnom konani, ktori na zaklade nich ziskaju Statat akreditovanych
odbornikov, ako aj aktualizované vzdelavacie seminare pre uradnikov, ktori uz akreditovani
su.

= Komisia zorganizuje druhti konferenciu na vysokej uUrovni pre veducich policajnych
dostojnikov, sudcov a Statnych zastupcov, aby zvysila ich povedomie o podvodoch pri
platobnom styku aich vplyve na finanné systémy. Bude sa uvazovat o pravidelnom
usporaduvani takéhoto podujatia.

= Komisia posudi eventualne vyhody zriadenia Specializovanych jednotiek na boj proti
podvodom v platobnom styku na urovni ¢lenskych statov.

= Komisia podpori zapojenie vnutrostaitnych kompetentnych organov do prevencie proti
podvodom v platobnom styku.

= Komisia zorganizuje seminar venovany prevencii podvodov pre zastupcov sukromného
sektora a organov verejnej spravy novych ¢lenskych Statov.

13 Rozhodnutie Rady zo 17. decembra 2001 o vytvoreni vymenného, pomocného a Skoliaceho programu

na ochranu euro proti falsovaniu (program ,,Pericles), (2001/923/ES), U. v. ES L 339 z21.12.2001, s.
50.
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8. OSTATNE OPATRENIA NA PREVENCIU PODVODOV

Ciele:
= Obcania EU by mali byt’ obsiahlejsie a jasnejsie informovani o bezpeé¢nosti platieb.

= Obchodnici by mali vyuzivat’ vylepSené vzdelavacie materidly a mali by mat’ k dispozicii
primerané nastroje na ochranu pred neopravnenym ziskanim udajov.

= V EU by sa malo zlepsit’ ohlasovanie stratenych a ukradnutych platobnych kariet.

= Mali by sa podniknit’ osobitné iniciativy v EU na prevenciu proti krideziam identity.

Vymena informacii o existujucich vzdelavacich materidloch v ramci maloobchodného sektora
a spotrebitel'skych zdruzeni je eSte stile obmedzena, najmd na cezhrani¢nej Urovni.
V usmerneniach pre uzivatel'ov eSte nie su stanovené osvedCené postupy, ktoré by riesili
rizikd spojené s pouzivanim bezhotovostnych platieb a najlepsi sposob ich predchadzania.
Stadia Komisie o bezpetnosti elektronickych platieb'® ukazala, Ze uZivatelia nie su dostatone
informovani o bezpecnosti nastrojov, ktoré pouzivaju. Okrem d’alSieho zlepSenia bezpecnosti
elektronickych platieb je poskytovanie ,spravnej* informacie o bezpeCnosti jednym
z nevyhnutnych predpokladov pre doveru uzivatelov.

Uvedena stadia Komisie o bezpecnosti elektronickych platieb takisto uvadza, ze
maloobchodny sektor nezavadza vzdy najlepSiu technologiu, ktora je k dispozicii, va¢Sinou
kvoli nédkladnosti nového zariadenia. Na ochranu internetovych stranok pred neopravnenym
pristupom je vSak potrebné vyvinut vécSie usilie. Niektoré neddvne pripady ,,naburania®
pocitatovych systémov svedCia o potrebe d’alSich preventivnych opatreni proti pocitacovej
kriminalite. NaruSenie bezpe¢nosti v databazach internetovych obchodov, kde neopravneni
uzivatelia ziskali pristup k ¢islam kreditnych kariet spotrebitel'ov, zvySuje pravdepodobnost’
podvodov v platobnom styku. Dalsim nasledkom je nematerialna $koda, ktora spodiva v
poSkodeni reputacie obchodnika a naruSenia vnimania bezpeCnosti internetu a pouzivania
platobnych nastrojov vtomto prostredi zo strany spotrebitela. Tieto pripady vyrazne
podkopavaju dbéveru spotrebitelov v elektronicky obchod. Problém sa znasobuje
skutoénostou, Ze o mnohych pripadoch policia ani nie je informovana'’. Nedavno
vybudovana Eurdpska agentira pre bezpecnost sieti a informacii (ENISA)'® sa snazi
o dosiahnutie uzsej eurdpskej spoluprace v tejto oblasti. Prevadzkovatelom platobnych
syst¢émov a maloobchodnikom by mohla napomoct’ k lepsej ochrane pred pocitacovou
kriminalitou.

Na splnenie ciela vytvorit' spoloény platobny priestor v EU je potrebné vyvinut dodatoéné
usilie zamerané na zvySenie dovery v platby alepSiu prevenciu podvodov. Tento ciel
jednotného domaceho trhu este viac zvysuje potrebu zavedenia jednotného ¢isla v EU na

http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm#prevention-study

Nedavne Statistiky uvadzaju, ze az 80 % pripadov pocitacovej kriminality vo financénom sektore nie je
ohlasenych (IDC and Gartner, november 2002)

http://www.enisa.eu.int/index_en.htm
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ohlasovanie stratenych alebo ukradnutych platobnych kariet'’. V sucasnosti st jednotné &isla
v EU technicky uskuto&nitelné®.

Komisia zorganizovala vo februari 2004 v ramci Féra na prevenciu organizovaného zloc¢inu
workshop venovany problematike kradezi identity. Workshop ukézal, ako sa problém kradeze
totoznosti presahujuci hranice jednotlivych sektorov a postihujuci tak vlady, firmy, ako aj
ob&anov, v niektorych sektoroch alebo krajinach®' rychlo rozmaha aasto sa spéja
s organizovanym zlo¢inom. Nakol'’ko overovanie totoznosti je nesmierne dolezité pre integritu
spolo€nosti, je nevyhnutné prijat komplexné preventivne opatrenia namierené proti ich
kradezi.

Opatrenia:

= V ramci skupiny expertov EU na prevenciu podvodov sa vytvori podskupina, ktora sa bude
zaoberat poziadavkami uzivatelov. V podskupine bude priestor na diskusiu v ramci
maloobchodného sektora a spotrebitel'skych zdruzeni na celoeurdpskej urovni a jej ucastnikmi
budut rézne zaujmové strany v zavislosti od preroktvanej témy.

= Komisia bude aj nad’alej rokovat o zavedeni jednotného telefénneho ¢&isla v EU na
ohlasovanie stratenych alebo ukradnutych platobnych kariet.

= Systémy platobnych kariet by mali pripravit spolo¢né vzdeldvacie nastroje pre
obchodnikov, ktoré zahrnt vSetky typy kariet.

= Komisia posudi, ¢i by bolo vhodné pre problém kradeze identity zriadit' jednotné
kontaktné miesto EU pre ob¢anov a firmy, ktorého sicastou by mohol byt zoznam organov
zaoberajucich sa prevenciou kradeze identity.

= Komisia bude podporovat’ vytvorenie databazy pravych a falSovanych dokladov totoznosti,
ktora by bola pristupna organom verejnej spravy, ako aj stkromnému sektoru.

9, VZTAHY S TRETIMI KRAJINAMI

Ciel’:

= Tretie krajiny by mali zaviest’ a ucinne presadzovat’ preventivne opatrenia na boj proti
podvodom a falSovaniu bezhotovostnych platobnych prostriedkov.

Dialég s tretimi krajinami by sa mal posilnit, aby sa zabranilo poskodzovaniu zaujmov
obcanov a firiem v EU péachatel'mi operujiicimi z tretich krajin. Komisia ho bude presadzovat’
v ramci stretnuti multilateralnych skupin, ako je G8, ako aj pomocou bilateralnych kontaktov.

http://europa.cu.int/comm/internal _market/payments/fraud/cardstopeurope/index_en.htm

V stcasnosti je k dispozicii eurdpsky telefonny Eislovaci priestor (ETNS) a univerzalne medzinarodné
bezplatné &isla (UTFN). Dal3ie &isla budu k dispozicii v najblizsej buducnosti.

Kradeze identity sa velmi rychlo rozmahaju mimo EU (v USA, Kanade, Australii) a v EU predstavuji
velky problém najmi v Spojenom kralovstve. V ostatnych ¢lenskych statoch EU nie je tento problém
v sucasnosti az tak markantny .
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Pri prevencii podvodov vzbudzuji st&asné pristupové krajiny** a krajiny, ktoré patria do
Sirsej Europy™, znatné znepokojenie. Progresivne zapojenie tychto krajin do politiky
prevencie podvodov EU si vyzaduje pevnejSie vztahy s organmi verejnej spravy v tychto
krajinach.

Opatrenia:

= Komisia bude spolu so sektorom platobného styku uskutociovat’ podujatia na zvySenie
informovanosti o problematike podvodov v platobnom styku uréené organom kandidatskych
krajin na vstup do EU a ostatnych eurdpskych krajin.

= V snahe o pomoc v boji proti podvodom avich prevencii bude Komisia aj nadalej
spolupracovat’ s ostatnymi krajinami na bilaterdlnej Grovni 1 v rdmci multilaterdlnych for, ako
napr. G8.

10. NASLEDNE OPATRENIA

Koncom roka 2007 Komisia predlozi spravu Eurdpskemu parlamentu a Rade o pokroku
dosiahnutom v implementacii planu a v pripade potreby navrhne d’alSie opatrenia.

2 Bulharsko, Rumunsko, Turecko, Chorvatsko.

3 Napriklad Rusko a Ukrajina.
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