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Prévny ucinok podla medzindrodného préva verejného maju iba origindlne texty EHK OSN. Status tohto
predpisu a ditum nadobudnutia jeho platnosti je potrebné overit v poslednom zneni dokumentu EHK OSN
o statuse TRANS/WP.29/343, ktory je k dispozicii na internetovej stranke:
http:/[www.unece.org/trans/main/wp29[wp29wgs/wp29gen/wp29fdocstts.html

Predpis OSN ¢. 155 - Jednotné ustanovenia na ticely typového schvalovania vozidiel vzhladom na
kybernetickd bezpecnost a systém riadenia kybernetickej bezpecnosti [2021/387]

Détum nadobudnutia platnosti: 22. janudra 2021

Tento dokument slizi vyhradne ako dokumentaény ndstroj. Autentickymi a pravne zdviznymi sd texty:
— ECE/TRANS/WP.29/202079,
— ECE/TRANS/WP.29/2020/94 a
— ECE/TRANS/WP.29/2020/97.
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L. ROZSAH POSOBNOSTI
1.1. Tento predpis sa vztahuje na vozidld kategérie M a N vzhladom na kyberneticka bezpecnost.

Tento predpis sa vztahuje aj na vozidld kategérie O, pokial sii vybavené aspoii jednou elektronickou riadiacou
jednotkou.
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1.2. Tento predpis sa vztahuje aj na vozidld kategérie L a L,, ak st vybavené funkciami automatizovanej jazdy
urovne 3 alebo vysSej, ako sa stanovuje v Referenénom dokumente s vymedzeniami pojmu automatizovanej
jazdy v rdmci pracovnej skupiny WP.29 a so vSeobecnymi zdsadami na vypracovanie predpisu OSN
o0 automatizovanych vozidlach (ECE/TRANS/WP.29/1140).

1.3. Tymto predpisom nie st dotknuté ostatné predpisy OSN, regiondlne ani vnitro$titne pravne predpisy, ktorymi sa
upravuje pristup opravnenych strdn k vozidlu, jeho tdajom, funkcidm a zdrojom a podmienky takéhoto pristupu.
Nie je nim dotknuté ani uplatiiovanie vnitrostitnych a regiondlnych pravnych predpisov o ochrane stikromia
a fyzickych osob v stvislosti so spracovanim ich osobnych tidajov.

1.4, Tymto predpisom nie st dotknuté ostatné predpisy OSN, vnutrostitne ani regionalne pravne predpisy, ktorymi sa
upravuje vyvoj a montdz/systémové integracia ndhradnych dielov a komponentov, fyzickych a digitdlnych,
vzhladom na kybernetickii bezpe¢nost.

2. VYMEDZENIE POJMOV
Na tcely tohto predpisu sa uplatiiuje toto vymedzenie pojmov:

2.1. ,Typ vozidla“ st vozidld, ktoré sa neli$ia minimalne v tychto podstatnych aspektoch:
a) urcenie typu vozidla vyrobcom;

b) podstatné aspekty elektrickej/elektronickej architektiry a externych rozhrani z hladiska kybernetickej
bezpecnosti.

2.2. ,Kybernetickd bezpecnost“ je stav, pri ktorom st cestné vozidld a ich funkcie chranené pred kybernetickymi
hrozbami pre elektrické alebo elektronické komponenty.

2.3. ,Systém riadenia kybernetickej bezpecnosti (CSMS)” je systematicky pristup zaloZeny na rizikdch, ktorym sa
vymedzuji organizacné procesy, povinnosti a riadenie na rieSenie rizik spojenych s kybernetickymi hrozbami pre
vozidld a na ochranu vozidiel pred kybernetickymi Gitokmi.

2.4. ,Systém* je stibor komponentov afalebo podsystémov, ktory plni urcitt funkciu alebo funkcie.
2.5. ,Vyvojova faza“ je obdobie pred typovym schvélenim typu vozidla.
2.6. ,Vyrobna fiza“ oznacuje dizku trvania vyroby typu vozidla.

2.7. ,Povyrobnd fiza“ je obdobie, pocas ktorého sa typ vozidla uz nevyraba az do konca Zivotnosti vietkych vozidiel
daného typu. Vozidld, medzi ktoré sa zaclefiuje $pecificky typ vozidla, budii pocas tejto fazy prevadzkyschopné,
nebudi sa vSak uz vyrdbat. Tato fiza sa skon¢i vtedy, ked uz nie st Ziadne prevddzkyschopné vozidl
$pecifického typu vozidla.

2.8. ,<Zmierfiujiice opatrenie” je opatrenie, ktorym sa znizuje riziko.

2.9. ,Riziko“ je moznost, Ze dand hrozba bude schopnd zneuzit zranitelnosti vozidla, ¢im vznikne $koda organizdcii
alebo jednotlivcovi.

2.10.  ,Posudzovanie rizika“ je sGhrnny proces zistovania, rozpozndvania a opisu rizik (identifikdcia rizika) s cielom
porozumiet povahe rizika a stanovif jeho droven (analyza rizika) a porovnania vysledkov analyzy rizika
s kritériami rizika s cielom urcit, ¢i je riziko afalebo jeho zdvaznost prijatelnd alebo pripustnd (hodnotenie rizika).

2.11.  ,Riadenie rizika“ sii koordinované ¢innosti na usmernenie a riadenie organizacie s ohladom na riziko.

2.12.  ,Hrozba“je mozna pri¢ina neZelanej udalosti, ktord moze mat za ndsledok vznik ujmy systému, organizacii alebo
jednotlivcovi.

2.13.  ,Zranitelnost“ je slabd strdnka prostriedku alebo zmierfiujiiceho opatrenia, ktori méze zneuzit jedna alebo

viacero hrozieb.

3, ZIADOST O TYPOVE SCHVALENIE

3.1. Ziadost o typové schvélenie typu vozidla vzhladom na kyberneticka bezpecnost predkladd vyrobca vozidla alebo
jeho riadne splnomocneny zdstupca.
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3.2. K Ziadosti musia byt v troch vyhotoveniach prilozené dalej uvedené dokumenty s tymito ddajmi:
3.2.1.  Opis typu vozidla vzhladom na polozky uvedené v prilohe 1 k tomuto predpisu.

3.2.2.  V pripadoch, ked sa na informacie vztahuje privo dusevného vlastnictva alebo st osobitnym know-how vyrobcu
alebo jeho dodavatelov, poskytne vyrobca alebo jeho dodévatelia dostato¢né informécie, ktoré umoznia riadne
uskutoc¢nenie kontrol uvedenych v tomto predpise. S takymito informdciami sa zaobchddza ako s dovernymi.

3.2.3.  Osvedéenie o zhode systému riadenia kybernetickej bezpec¢nosti podla bodu 6 tohto predpisu.

3.3. Dokumentacia musi byt dostupnd v dvoch castiach:

a) oficidlny dokumentacny sibor na typové schvilenie, ktory obsahuje materidl uvedeny v prilohe 1, ktory sa
poskytne schvalovaciemu tradu alebo jeho technickej sluzbe v case predloZenia Ziadosti o typového
schvélenie. Tento dokumentaény stibor pouzije schvalovaci trad alebo jeho technickd sluzba ako zdkladnii
referenciu pre postup schvalovania. Schvalovaci trad alebo jeho technickd sluzba zabezpedi, aby tento
dokumentaény stibor ostal dostupny aspori 10 rokov od definitivneho zastavenia vyroby typu vozidla;

b) vyrobca si moéze ponechat dodatocné materidly tykajice sa poziadaviek tohto predpisu, v Case typového
schvalenia ich vSak musi spristupnit na kontrolu. Vyrobca zabezpe¢i, aby vsetky materidly spristupnené na
kontrolu pocas typového schvalovania ostali pristupné aspoii pocas obdobia 10 rokov, ktoré sa zacina
ddtumom definitivneho zastavenia vyroby typu vozidla.

4. OZNACENIE

4.1. Na kazdé vozidlo zodpovedajice typu vozidla schvdlenému podla tohto predpisu sa zretelne a na lahko
dostupnom mieste $pecifikovanom v schvalovacom formuldri upevni medzindrodnd znacka typového
schvalenia, ktord pozostiva z:

4.1.1. pismena E“v kruznici, za ktorym nasleduje rozli§ovacie &islo krajiny, ktord typové schvélenie udelila;

4.1.2. isla tohto predpisu, za ktorym nasleduje pismeno ,R“, pomlcka a schvalovacie ¢islo schvalenia vpravo od
kruZnice opisanej v bode 4.1.1.

4.2. Ak vozidlo zodpovedd typu vozidla schvilenému podla jedného alebo viacerych dalsich predpisov pripojenych
k uvedenej dohode v krajine, ktord udelila schvilenie podla tohto predpisu, symbol uvedeny v bode 4.1.1 sa
nemusi opakovat; v takom pripade sa ¢islo predpisu a schvalovacie ¢islo, ako aj doplnkové symboly vietkych
predpisov, na zdklade ktorych bolo schvilenie udelené v krajine, ktord udelila schvalenie podla tohto predpisu,
umiestiiuji do vertikdlnych stlpcov vpravo od symbolu uvedeného v bode 4.1.1.

4.3 Znadcka typového schvélenia musi byt 'ahko ¢itate[nd a nezmazatelna.

4.4, ?naéka typového schvilenia sa umiestni v blizkosti $titku s Gidajmi o vozidle pripevneného vyrobcom alebo na
fiom.

4.5. Priklady usporiadania znacky typového schvélenia st uvedené v prilohe 3 k tomuto predpisu.

5. TYPOVE SCHVALENIE

5.1. Schvalovacie trady podla potreby udeluji typové schvilenie vzhladom na kybernetickii bezpe¢nost iba tym

typom vozidiel, ktoré splfajii poziadavky tohto predpisu.
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5.1.1.  Schvalovaci tirad alebo technickd sluzba prostrednictvom kontrol dokumentov overia, Ze vyrobca vozidla prijal
potrebné opatrenia relevantné pre typ vozidla s cielom:

a) prostrednictvom dodévatelského refazca zhromazdit a overit informécie pozadované podla tohto predpisu,
a tak preukdzat, Ze rizikd spojené s doddvatelmi boli zistené a Ze st pod kontrolou;

b) zdokumentovat posidenie rizik (ktoré sa uskutocnilo vo vyvojovej fize alebo spitne), vysledky skasok
a zmierfiujice opatrenia pouZité na dany typ vozidla vrtane konstrukénych informdcii podporujicich
posudzovanie rizika;

¢) implementovat primerané opatrenia v oblasti kybernetickej bezpecnosti v konstrukeii typu vozidla;
d) odhalovat a reagovat na mozné kybernetické ttoky;

) zaznamendvat Gidaje na podporu odhalovania kybernetickych ttokov a zabezpecenia schopnosti v oblasti
forenznej analyzy tdajov s cielom umoznit analyzu Gspesnych kybernetickych atokov alebo pokusov o ne.

5.1.2.  Schvalovaci drad alebo technickd sluzba prostrednictvom skisky vozidla daného typu overia, Ze vyrobca vozidla
implementoval opatrenia v oblasti kybernetickej bezpecnosti, ktoré tirad alebo sluzba zdokumentovali. Skasky
vykond schvalovaci tirad alebo technickd sluzba, a to bud samostatne, alebo v spolupréci s vyrobcom vozidla,
prostrednictvom odberu vzoriek. Odber vzoriek sa okrem iného zameria na rizikd, ktoré boli pocas
posudzovania rizik vyhodnotené ako vysoké.

5.1.3.  Schvalovaci tirad alebo technickd sluzba odmietnu udelit typové schvilenie vzhladom na kybernetickd
bezpetnost v pripade, ked vyrobca vozidla nesplnil jednu alebo viaceré poziadavky uvedené v bode 7.3,
predovietkym:

a) vyrobca vozidla nevykonal tiplné postidenie rizika uvedené v bode 7.3.3, a to aj v pripade, ked vyrobca
nezohladnil vietky rizikd stvisiace s hrozbami uvedenymi v Casti A prilohy 5;

b) vyrobca vozidla nezabezpedil typ vozidla proti rizikdm identifikovanym pri posudzovani rizika, ktoré
uskuto¢nil vyrobca vozidla, alebo neimplementoval primerané zmierfiujiice opatrenia v stlade s bodom 7;

¢) vyrobca vozidla nezaviedol vhodné a primerané opatrenia, aby zabezpecil vyhradené prostredia v type vozidla
(ak existuje) na ukladanie a sptistanie popredajného softvéru, sluzieb, aplikécii alebo tdajov;

d) vyrobca vozidla pred udelenim typového schvélenia neimplementoval vhodné a dostato¢né skasky na overenie
ucinnosti zavddzanych bezpecnostnych opatreni.

5.1.4.  Schvalovaci trad, ktory vykondva posudzovanie, takisto odmietne udelit typové schvdlenie vzhladom na
kybernetickii bezpecnost, ak schvalovaci trad alebo technickd sluzba nedostali od vyrobcu vozidla dostato¢né
informdcie na postdenie kybernetickej bezpec¢nosti typu vozidla.

5.2. Ozndmenie o typovom schvéleni, jeho rozsireni alebo zamietnuti podla tohto predpisu sa ozndmi stranim
dohody z roku 1958, ktoré uplatiiujii tento predpis, prostrednictvom formuldra zodpovedajiceho vzoru
uvedenému v prilohe 2 k tomuto predpisu.

5.3. Schvalovacie urady neudelia Ziadne typové schvilenie bez toho, aby overili, Ze vyrobca zaviedol vyhovujiice
opatrenia a postupy na primerané riadenie aspektov kybernetickej bezpe¢nosti uvedenych v tomto predpise.

5.3.1.  Schvalovaci tirad a jeho technické sluzby musia okrem kritérif stanovenych v dodatku 2 k dohode z roku 1958
zabezpe(it, aby:

a) mali kvalifikovany persondl s primeranymi zru¢nostami v oblasti kybernetickej bezpe¢nosti a s osobitnymi
znalostami stvisiacimi s posudzovanim rizika automobilov (');

b) implementovali postupy tykajtice sa jednotného hodnotenia podla tohto predpisu.

(") Napr.ISO 26262-2018, ISO/PAS 21448, ISO[SAE 21434.
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5.3.2.  Kazdd zmluvnd strana, ktord uplatiiuje tento predpis, prostrednictvom svojho schvalovacieho tradu upovedomi
a informuje ostatné schvalovacie drady zmluvnych strdn uplatiiujicich tento predpis OSN o postupe a kritéridch
prijatych ako zdklad, podla ktorého oznamujici drad posudzuje vhodnost opatreni prijatych v stlade s tymto
predpisom, a najmd s bodmi 5.1, 7.2 a 7.3.

Vymena informécii bude prebichat a) iba pred prvym udelenim typového schvilenia v stlade s tymto predpisom
a b) zakazdym, ked sa aktualizuje postup alebo kritérid posudzovania.

Tieto informdcie si urCené na vymenu na ucely zhromazdovania a analyzy najlepsich postupov a s cielom
zabezpecit konvergentné uplatiiovanie tohto predpisu vSetkymi schvalovacimi dGradmi uplatriujicimi tento
predpis.

5.3.3.  Informdcie uvedené v bode 5.3.2 sa nahrajt v anglickom jazyku do zabezpecenej internetovej databazy DETA (%)
zriadenej Eurépskou hospodarskou komisiou OSN v néleZitom Case a najneskor 14 dni pred prvym udelenim
typového schvdlenia podla dotknutych postupov a kritérii posudzovania. Informdcie musia byt dostato¢né na
pochopenie toho, aké minimalne Grovne vykonnosti schvalovaci tirad prijal ku kazdej osobitnej poziadavke
uvedenej v bode 5.3.2, ako aj toho, aké postupy a opatrenia uplatiiuje, aby overil dodrZanie tychto minimélnych
trovni vykonnosti (¥).

5.3.4.  Schvalovacie tirady, ktoré dostanti informécie uvedené v bode 5.3.2, mézu pripomienky predlozit oznamujiicemu
schvalovaciemu tradu tak, Ze ich nahraji do databdzy DETA do 14 dni od ddtumu ozndmenia.

5.3.5. Ak udelujtici schvalovaci trad nemoze zohladnif pripomienky, ktoré dostal podla bodu 5.3.4, schvalovacie
trady, ktoré pripomienky poslali a udelujici schvalovaci trad poziadaji o dalSie objasnenie v stlade
s dodatkom 6 k dohode z roku 1958. Prislusnd podpornd pracovnd skupina (*) Svetového féra pre harmonizaciu
predpisov o vozidlich (WP.29) zodpovednd za tento predpis dohodne spolo¢ny vyklad postupov a kritérii
posudzovania (*). Uplatiiuje sa uvedeny spolocny vyklad a vsetky schvalovacie trady budd vyddvat typové
schvélenia podla tohto predpisu v silade s tymto vykladom.

5.3.6. Kazdy schvalovaci trad, ktory udeluje typové schvilenie podla tohto predpisu, ostatnym schvalovacim dradom
ozndmi udelené typové schvalenie. Schvalovaci trad typové schvélenie spolocne s dopliujicou dokumenticiou nahrd
v anglickom jazyku do databdzy DETA (9), a to do 14 dni od ddtumu udelenia typového schvélenia.

5.3.7.  Zmluvné strany mozu skimat schvdlenia udelené na zdklade informdcii nahratych v sdlade s bodom 5.3.6.
V pripade rozdielnych ndzorov zmluvnych strn sa rozpory urovnaji v stlade s ¢lankom 10 dohody z roku
1958 a s dodatkom 6 k tejto dohode. Zmluvné strany takisto o rozdielnych vykladoch v zmysle dodatku 6
k dohode z roku 1958 informujii prislusnti podpornt pracovnii skupinu Svetového féra pre harmonizdciu
predpisov o vozidldch (WP.29). Prislusnd pracovnd skupina podpori rieSenie rozdielnych ndzorov a v pripade
potreby sa vo veci moZze poradit s pracovnou skupinou WP.29.

5.4, Na ucely bodu 7.2 tohto predpisu vyrobca zabezpe¢i implementovanie aspektov kybernetickej bezpecnosti
opisanych v tomto predpise.

S
~=

https:/[www.unece.org/trans/main/wp29/datasharing.html.

Usmernenia tykajiice sa podrobnych informdcii (napr. o postupe, kritéridch, Girovni vykonnosti), ktoré sa maji nahrat do databazy,
a ich formdtu sa poskytni prostrednictvom vysvetlujiceho dokumentu, ktory na siedme zasadnutie pracovnej skupiny pre
automatizované/autonémne a prepojené vozidld (GRVA) pripravuje osobitnd skupina pre otdzky kybernetickej bezpecnosti a $irenia
udajov vzduchom.

Pracovnd skupina pre automatizované/autonémne a prepojené vozidld (GRVA).

() Tento vyklad sa zohladni vo vysvetlujicom dokumente uvedenom v pozndmke pod ¢iarou k bodu 5.3.3.

() Dalgie informacie o minimalnych poziadavkadch na dokumentaény stibor vypracuje pracovnd skupina pre automatizované/autonémne
a prepojené vozidld (GRVA) na svojom siedmom zasadnuti.

~
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6. OSVEDCENIE O ZHODE SYSTEMU RIADENIA KYBERNETICKE] BEZPECNOSTI

6.1. Zmluvné strany vymenuji schvalovaci trad, ktory bude vykondvat posudzovanie vyrobcu a vydd osvedcenie
o zhode systému riadenia kybernetickej bezpe¢nosti.

6.2. Ziadost o osved¢enie o zhode systému riadenia kybernetickej bezpe¢nosti predkladd vyrobca vozidla alebo jeho
riadne splnomocneny zdstupca.

6.3. K Ziadosti musia byt v troch vyhotoveniach prilozené dalej uvedené dokumenty s tymito ddajmi:

6.3.1.  dokumenty s opisom systému riadenia kybernetickej bezpecnosti;

6.3.2.  podpisané vyhldsenie podla vzoru vymedzeného v doplnku 1 k prilohe 1.

6.4. V rdmci posudzovania vyrobca vystavi vyhldsenie podla vzoru vymedzeného v doplnku 1 k prilohe 1
a k spokojnosti schvalovacieho tradu alebo jeho technickej sluzby preukédze, ze md potrebné postupy na splnenie
vSetkych poziadaviek na kybernetickii bezpecnost v stlade s tymto predpisom.

6.5. Po Gspesnom ukonéeni posudzovania a doruceni podpisaného vyhldsenia vyrobcu vypracovaného podla vzoru
vymedzeného v doplnku 1 k prilohe 1 sa vyrobcovi udeli osved¢enie s ndzvom Osved¢enie o zhode systému
riadenia kybernetickej bezpecnosti podla opisu v prilohe 4 k tomuto predpisu (dalej len ,osvedcenie o zhode
systému riadenia kybernetickej bezpecnosti®).

6.6. Schvalovaci tirad alebo jeho technickd sluzba na osvedcenie o zhode systému riadenia kybernetickej bezpecnosti
pouzije vzor uvedeny prilohe 4 k tomuto predpisu.

6.7. Pokial' nebolo odniaté, osvedéenie o zhode systému riadenia kybernetickej bezpecnosti plati najviac tri roky od
ddtumu dorucenia osvedcenia.

6.8. Schvalovaci tirad, ktory udelil osvedéenie o zhode systému riadenia kybernetickej bezpecnosti, moze kedykol'vek
overit, &i st poziadavky, ktoré sa nani vztahujd, stdle splnené. Ak uz nie st splnené poziadavky stanovené v tomto
predpise, schvalovaci irad osvedCenie o zhode systému riadenia kybernetickej bezpe¢nosti odnime.

6.9. Vyrobca informuje schvalovaci tirad alebo jeho technickil sluzbu o vietkych zmendch, ktoré maji vplyv na
relevantnost osved¢enia o zhode systému riadenia kybernetickej bezpecnosti. Schvalovaci drad alebo jeho
technickd sluzba na zdklade konzulticie s vyrobcom rozhodne, ¢i st potrebné nové kontroly.

6.10. V primeranom case, aby schvalovaci trad mohol dokoncit svoje posudzovanie pred uplynutim platnosti
osvedcenia o zhode systému riadenia kybernetickej bezpecnosti, vyrobca poziada o nové osvedcenie o zhode
systému riadenia kybernetickej bezpecnosti alebo o predizenie platnosti existujticeho osvedcenia. Schvalovaci
Girad na zdklade kladného postidenia vystavi nové osvedcenie o zhode systemu riadenia kybernetickej bezpe¢nosti
alebo predlm jeho platnost o dalsie tri roky. Schvalovaci rad over, & system riadenia kybernetickej bezpe¢nosti
nadalej splna poziadavky tohto predpisu. Schvalovaci tirad vystavi nové osvedcenie v pripadoch, ked bol
schvalovaci trad alebo jeho technickd sluzba upozorneny na zmeny a posidenie tychto zmien bolo priaznivé.

6.11.  Uplynutie platnosti vyrobcovho osvedéenia o zhode systému riadenia kybernetickej bezpe¢nosti alebo jeho
odnatie sa s ohladom na typy vozidiel, pre ktoré je dotknuty systém riadenia kybernetickej bezpecnosti
relevantny, povazuje za zmenu typového schvélenia, ako sa uvddza v bode 8, ¢o mdze predstavovat aj odnatie
typového schvilenia v pripade, ak uZ nie st splnené podmienky na udelenie schvélenia.
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7.2.

7.2.1.

7.2.2.

7.2.2.1.

7.2.2.2.

7.2.2.3.

7.2.2.4.

SPECIFIKACIE

Vieobecné $pecifikicie

Poziadavky tohto predpisu nesmi obmedzovat ustanovenia ani poziadavky ostatnych predpisov OSN.

Poziadavky na systém riadenia kybernetickej bezpe¢nosti

Schvalovaci trad alebo jeho technickd sluzba na ticely postidenia over, ¢i vyrobca vozidla zaviedol systém
riadenia kybernetickej bezpe¢nosti, a skontroluje jeho silad s tymto predpisom.

Systém riadenia kybernetickej bezpecnosti sa tyka tychto aspektov:

Vyrobca vozidla schvalovaciemu tdradu alebo technickej sluzbe preukdze, Ze jeho systém riadenia kybernetickej
bezpecnosti sa vztahuje na tieto fazy:

a) vyvojova fiza;
b) vyrobnad fiza;
¢) povyrobnd fiza.

Vyrobca vozidla preukdze, Ze postupy pouzivané v jeho systéme riadenia kybernetickej bezpecnosti zaistujt
primerané zohladnenie bezpecnosti vrtane rizik a zmierfiujicich opatreni uvedenych v prilohe 5. To zahffia:

a) postupy pouzivané v organizacii vyrobcu na riadenie kybernetickej bezpe¢nosti;

b) postupy pouzivané na identifikdciu rizik pre typy vozidiel. V rdmci tychto postupov sa zohladnia hrozby
uvedené v Casti A prilohy 5 a dalsie relevantné hrozby;

¢) postupy pouzivané na posudzovanie, kategorizdciu a riesenie identifikovanych rizik;

d) postupy, ktoré boli zavedené na overovanie primeraného riadenia identifikovanych rizik;
e) postupy pouzivané na skasky kybernetickej bezpecnosti typu vozidla;

f) postupy pouzivané na zabezpelenie aktudlnosti posudzovania rizika;

g) postupy pouzivané na monitorovanie kybernetickych dtokov, kybernetickych hrozieb a zranitelnosti v rimci
typov vozidiel, ich odhalovanie a reagovanie na ne a postupy pouZivané na postdenie, ¢i implementované
opatrenia v oblasti kybernetickej bezpecnosti st so zretefom na nové identifikované kybernetické hrozby
a zranitelnosti ete G¢inné;

h) postupy pouzivané na poskytovanie relevantnych tdajov na podporu analyzy tspesnych kybernetickych
utokov alebo pokusov o ne.

Vyrobca vozidla preukdze, Ze postupy pouzivané v jeho systéme riadenia kybernetickej bezpe¢nosti zabezpecuja,
ze na zdklade kategorizicie uvedenej v bode 7.2.2.2 pism. c) a g) sa v primeranom ¢asovom rdmci zmiernia
kybernetické hrozby a zranitelnosti, ktoré si vyzadujii reakciu vyrobcu vozidla.

Vyrobca vozidla preukdze, Ze postupy pouzivané v jeho systéme riadenia kybernetickej bezpec¢nosti zabezpecujt
nepretrzité monitorovanie uvedené v bode 7.2.2.2 pism. g). Tieto postupy:

a) zahffiajii monitorovanie vozidiel po prvej evidencii;

b) zahffiaji schopnost odhalovat kybernetické hrozby, zranitelnosti a kybernetické atoky z ddajov o vozidle
a z dennika vozidla a analyzovat ich. Pri tejto schopnosti musia byt dodrzané ustanovenia v bode 1.3 a pravo
na sikromie vlastnikov alebo vodi¢ov automobilov, najma pokial ide o sthlas.
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7.2.2.5. Vyrobca vozidla musi preukdzat, ako jeho systém riadenia kybernetickej bezpecnosti zvldda mozné zavislosti od
zmluvnych doddvatelov, poskytovatelov sluzieb alebo organizacii podriadenych vyrobcovi, pokial ide
o poziadavky bodu 7.2.2.2.

7.3. Poziadavky na typy vozidiel

7.3.1.  Vyrobca musi mat platné osvedcéenie o zhode systému riadenia kybernetickej bezpecnosti relevantné pre
schvalovany typ vozidla.

Ak vsak v pripade typovych schvéleni udelenych do 1. jala 2024 vyrobca moze preukazat, ze typ vozidla
nemohol byt navrhnuty v stlade so systémom riadenia kybernetickej bezpecnosti, potom musi preukazat, ze
kybernetickd bezpe¢nost bola nélezite zohladnena vo vyvojovej fize dotknutého typu vozidla.

7.3.2.  Vyrobca vozidla v pripade schvalovaného typu vozidla identifikuje rizikd spojené s doddvatelmi a riadi ich.

7.3.3.  Vyrobca vozidla identifikuje kritické prvky typu vozidla a uskutoéni vycerpéavajiice postidenie rizika pre dany typ
vozidla a identifikované rizikd bude riesit/riadit primeranym sposobom. V postdent rizika sa zohladnia jednotlivé
prvky typu vozidla a ich vzdjomné posobenie. Okrem toho sa v iom zohladni vzdjomné pdsobenie so vSetkymi
externymi systémami. Pri posudzovani rizik vyrobca vozidla zohladni rizikd sdvisiace so vSetkymi hrozbami
uvedenymi v Casti A prilohy 5, ako aj vSetky ostaté relevantné rizikd.

7.3.4.  Vyrobca vozidla musi zabezpecit typ vozidla proti rizikdm identifikovanym pri posudzovani rizika, ktoré
uskutocnil vyrobca vozidla. Na acely ochrany typu vozidla sa implementuji primerané zmierfiujiice opatrenia.
Implementované zmierfiujice opatrenia zahffiaji  vSetky zmierfiujiice opatrenia uvedené v Castiach
B a C prilohy 5, ktoré sii relevantné z hladiska identifikovanych rizik. Ak v§ak zmierniujiice opatrenie uvedené
v Casti B alebo C prilohy 5 nie je relevantné alebo dostato¢né vzhladom na identifikované riziko, vyrobca vozidla
zabezpedi implementovanie iného vhodného zmierfiujiceho opatrenia.

Konkrétne v pripade typovych schvéleni udelenych do 1. jila 2024 vyrobca vozidla zabezpeci, aby sa
implementovalo iné vhodné zmiernujiice opatrenie, ak zmierfiujice opatrenie uvedené v Casti B alebo C prilohy 5

nie je technicky realizovatelné. Prislusné posidenie technickej uskutocnitelnosti vyrobca poskytne
schvalovaciemu tradu.

7.3.5.  Vyrobca vozidla zavedie vhodné a primerané opatrenia, aby zabezpecil vyhradené prostredia v type vozidla (ak
existuje) na ukladanie a spastanie popredajného softvéru, sluzieb, aplikdcii alebo tdajov.

7.3.6.  Vyrobca vozidla pred udelenim typového schvilenia vykond vhodné a dostatoéné skasky na overenie ticinnosti
implementovanych bezpe¢nostnych opatreni.

7.3.7.  Vyrobca vozidla implementuje opatrenia pre dany typ vozidla s ciefom:
a) odhalovat kybernetické ttoky proti vozidlam daného typu vozidla a predchddzat im;

b) podporit monitorovaciu schopnost vyrobcu vozidla, pokial ide o odhalovanie hrozieb, zranitelnosti
a kybernetickych titokov relevantnych pre dany typ vozidla;

¢) zabezpecit schopnosti v oblasti forenznej analyzy tdajov s cielom umoznit analyzu dspesnych kybernetickych
utokov alebo pokusov o ne.

7.3.8.  Kryptografické moduly pouzivané na tcely tohto predpisu musia byt v stilade so spoloénymi normami. V pripade,
ak pouzité kryptografické moduly nie sii v stlade so spolo¢nymi normami, vyrobca vozidla musi od6évodnit ich
pouZitie.

7.4. Ustanovenia tykajiice sa poddvania sprav
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7.4.1. Vyrobca vozidla aspoil raz ro¢ne alebo v pripade potreby castejsie predlozi schvalovaciemu tradu alebo
technickej sluzbe spravu o vysledku svojho monitorovania, ako sa uvddza v bode 7.2.2.2 pism. g), ktord bude
obsahovat relevantné informdacie o novych kybernetickych ttokoch. Vyrobca vozidla takisto schvalovaciemu
uradu alebo technickej sluzbe predloZi spravu o tom, Ze zmierfiujice opatrenia v oblasti kybernetickej
bezpe¢nosti implementované v pripade jeho typov vozidiel sii stdle dG¢inné, a o vSetkych dodato¢nych
opatreniach, ktoré vyrobca prijal.

7.4.2.  Schvalovaci trad alebo technickd sluzba overi poskytnuté informdcie a v pripade potreby poziada vyrobcu vozidla
o ndpravu akejkol'vek zistenej net¢innosti.

V pripade, ak schvalovaci drad povazuje spravu alebo reakciu za nedostatoénti, moze rozhodnit o stiahnuti
systému riadenia kybernetickej bezpec¢nosti v stilade s bodom 6.8.

8. ZMENA TYPU VOZIDLA A ROZSIRENIE TYPOVEHO SCHVALENIA

8.1. Kazdd zmena typu vozidla ovplyviujtca jeho technické vlastnosti z hladiska kybernetickej bezpecnosti afalebo
dokumentdcie vyzadovanej podla tohto predpisu sa musi ozndmit schvalovaciemu trad, ktory schvilil typ
vozidla. Schvalovaci tirad potom moze bud:

8.1.1.  dospiet k ndzoru, ze uskutoénené zmeny su stile v siilade s poziadavkami existujiiceho typového schvilenia
a dokumentéciou k nemu; alebo

8.1.2.  pristipit k nevyhnutnému doplnkovému posudzovaniu podla bodu 5 a v pripade potreby vyZadovat dalsi
skiigobny protokol od technickej sluzby, ktord je zodpovednd za vykondvanie skisok.

8.1.3.  Potvrdenie, rozsirenie alebo zamietnutie typového schvilenia, v ktorom st $pecifikované zmeny, sa musi oznamit
prostrednictvom formuldra ozndmenia zodpovedajiceho vzoru uvedenému v prilohe 2 k tomuto predpisu.
Schvalovaci trad, ktory vyddva rozsirenie schvilenia, prideli tomuto rozsireniu poradové ¢islo a ozndmi ho
ostatnym strandm dohody z roku 1958, ktoré uplatiiuji tento predpis, prostrednictvom formuldra ozndmenia
zodpovedajiceho vzoru uvedenému v prilohe 2 k tomuto predpisu.

9. ZHODA VYROBY

9.1. Postupy na zabezpecenie zhody vyroby musia byt v stlade s postupmi stanovenymi v dodatku 1 k dohode z roku
1958 (E/ECE/TRANS/505/Rev.3), pricom musia byt splnené tieto poziadavky:

9.1.1.  drzitel typového schvilenia musi zabezpecit, aby boli zaznamenané vysledky skisok zhody vyroby a aby
prilozené dokumenty boli k dispozicii pocas obdobia stanoveného po dohode so schvalovacim tiradom alebo
technickou sluzbou. Toto obdobie nesmie presiahnut 10 rokov od datumu definitivneho zastavenia vyroby;

9.1.2.  schvalovaci trad, ktory typové schvilenie udelil, moze kedykolvek overit postupy kontroly zhody pouZivané
v jednotlivych vyrobnych zdvodoch. Tieto overovania sa zvycajne vykondvaji kazdé tri roky.

10. SANKCIE V PRIPADE NEZHODY VYROBY

10.1.  Typové schvalenie udelené typu vozidla podla tohto predpisu moze byt odnaté, ak nie si splnené poziadavky
ulozené v tomto predpise alebo ak vozidla zo vzorky nespliiaji poziadavky tohto predpisu.

10.2. Ak schvalovaci drad odnime typové schvdlenie, ktoré predtym udelil, bezodkladne to ozndmi zmluvnym strandm,
ktoré uplatiiuju tento predpis, a to prostrednictvom formuldra ozndmenia zodpovedajiiceho vzoru uvedenému
v prilohe 2 k tomuto predpisu.
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11. DEFINITIVNE ZASTAVENIE VYROBY

11.1. Ak drzitel typového schvélenia tplne zastavi vyrobu typu vozidla schvéleného podla tohto predpisu, informuje
o tom trad, ktory typové schvilenie udelil. Po prijati prislusného oznidmenia uvedeny trad o tom informuje
ostatné zmluvné strany dohody, ktoré uplatriuja tento predpis, prostrednictvom képie schvalovacieho formuldra,
na konci ktorého je velkymi pismenami uvedeni poznimka ,VYROBA ZASTAVENA“ spolu s podpisom
a ddtumom.

12. NAZVY A ADRESY TECHNICK)’(CH SLUZIEB ZODPOVEDNYCH ZA VYKONAVANIE SCHVALOVACICH SKUSOK A NAZVY
A ADRESY SCHVALOVACICH URADOV

12.1.  Zmluvné strany dohody, ktoré uplatriuji tento predpis, ozndmia sekretaridtu Organizdcie Spojenych ndrodov
ndzvy a adresy technickych sluzieb zodpovednych za vykondvanie schvalovacich skiisok, ako aj ndzvy a adresy
schvalovacich tradov, ktoré schvélenia udelujii a ktorym sa maji zasielat formuldre potvrdzujiice udelenie,
rozsirenie, zamietnutie alebo odnatie typového schvélenia vydaného v inych krajinach.
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PRILOHA 1
Informacény dokument

V pripade potreby sa nasledujice Gdaje poskytnt v troch vyhotoveniach spolu so stpisom obsahu. Vietky vykresy sa
dodévaji vo vhodnej mierke vo formdte A4 alebo poskladané na tento format a si dostatocne podrobné. Pripadné
fotografie musia byt dostato¢ne podrobné.

1. Znacka (0bchodny ndzov VITODCU): .. ..onu ittt
2. Typ avSeobecné obchodné 0znaCenie: .............o.iiuieiiiii i
3. Prostriedky identifikdcie typu, ak sii vyznacené na vozidle: ........ ...
4. Umiestnenie tONt0 OZNACEIMAL .. ...ututint ettt ittt ettt ettt et ettt et et et et
5. Kategdria vozidla: .. ... .o
6. Ndzov a adresa vyrobcu/ndzov a adresa zaStUpCU VITODCU: ....euuintintiiit it
7. Nazov a adresa montaZnych ZAVOdOV: ......oouiiuit i
8.  Fotografie afalebo vykresy reprezentativineho vozidla: ..o
9.  Kybernetickd bezpecnost

9.1. Vseobecné konstrukéné charakteristiky typu vozidla vratane:
a) systémov vozidla, ktoré st relevantné pre kybernetickd bezpecnost typu vozidla;
b) komponentov systémov, ktoré st relevantné pre kybernetickd bezpe¢nost;

¢) vzdjomného posobenia tychto systémov s ostatnymi systémami v rdmci typu vozidla a externych rozhrani.
9.2. Schematické zndzornenie typu vozidla
9.3. Cislo osvedcenia o zhode systému riadenia kybernetickej bezpecnostiz ...............coeviuiiuiiiiniiiiiniiiann,

9.4. Dokumenty pre typ vozidla, ktory sa md schvilit, v ktorych sa opisujt vysledky postidenia rizika a identifikované
THZEKA:

9.5. Dokumenty pre typ vozidla, ktory sa md schvdlit, v ktorych sa opisuji zmierfiujiice opatrenia implementované
v stvislosti s uvedenymi systémami alebo typom vozidla a sposob, akym riesia uvedené rizikd: .................... ...

9.6. Dokumenty pre typ vozidla, ktory sa md schvdlit, v ktorych sa opisuje ochrana vyhradenych prostredi pre popredajny
softvér, sluzby, aplikdcie alebo Tidaje: .......oouoi i

9.7. Dokumenty pre typ vozidla, ktory sa ma schvdlit, v ktorych sa opisuje, aké skiisky sa pouzili na overenie kybernetickej
bezpecnosti typu vozidla a jeho systémov a vysledky tychto skdasok: ...........c..oooiii i

9.8. Opis ohladov tykajticich sa dodavatel'ského refazca v stvislosti s kybernetickou bezpecnostou: .......................



9.3.2021 Uradny vestnik Eurépskej tinie L 82/41

Doplnok 1k prilohe I
Vzor vyhldsenia vyrobcu o zhode systému riadenia kybernetickej bezpecnosti
Vyhlasenie vyrobcu o zhode s poziadavkami na systém riadenia kybernetickej bezpecnosti
NAZOV VITODCUL ettt ettt ettt et e e e e e e e et et et e et et et e
AIESA VITODCUL .ot

.......... (ndzov vyrobcu) tymto potvrdzuje, Ze boli zavedené potrebné procesy na splnenie poziadaviek na systém riadenia
kybernetickej bezpecnosti stanovenych v bode 7.2 predpisu OSN €. 155 a Ze sa budt dodrziavat. ........ ........ ........

MIESEO VYROTOVEILIAL .. o.e ettt ettt e et e (miesto)

MENO0 POAPISOVALETA: ...ttt ettt et e e e e
FUunkcia pOAPISOVALETa: ... ...t e

(peciatka a podpis zdstupcu vyrobcu)
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PRILOHA 2
Oznamenie
[Maximélny formdt: A4 (210 x 297 mm)]

Vydal: Ndzov schvalovacieho tradu:

tykajice sa () udelenia typového schvélenia
rozsirenia typového schvdlenia
odnatia typového schvilenia s G¢innostou od dd. mm. rrrr
zamietnutia typového schvalenia
definitivneho zastavenia vyroby

typu vozidla podla predpisu OSN ¢&. 155

TYPOVE SCRVALEIIE C.o oottt e e
ROZSIIENIC €0 oo
DOVOA FOZSITEIAT ... .ee e et
1. Znacka (0bchodny NdzZov VYTODCU): .....eutit ittt e
2. Typ avSeobecné obchodné 0ZNaCemie: ... .....oiuiie it e
3. Prostriedky identifikdcie typu, ak sl vyznacené na vozidle: ........ ..o
3.1. Umiestnenie tORt0 OZNACEIIHAL . ... .. .uiutt ettt et ettt
4. Kateglria vozidla: ........o.iiii i
5. Nazov a adresa vyrobcu/meno a adresa ZaStUPCU VITODCU: «..o..eiuutintiit et
6. Ndzova adresa viTobného ZaVodUs: ........o.oiuit i
7. Cislo osvedéenia o zhode systému riadenia kybernetickej bezpecnosti: ............ocuiiuiuiiuiiiiiiiiiniie,
8. Technickd sluzba zodpovedna za vykonavanie skUSOK: ...........oiiii i
9. Datum skii80bného protokoli ...... . .o
10. Cislo SKGSODNEN0 PrOtOKOIUL ... . vttt sttt et e e e e
11, Pozndmky: (aK ST) ... oot

I 6153 o
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13. Datum:

T4 POAPIS: - oottt e e

15. Prilozeny je stpis informac¢ného zvizku uchovavaného schvalovacim tradom, ktory je mozné ziskat na poziadanie:

(") Rozlisovacie ¢&islo krajiny, ktord typové schvélenie udelilajrozirilajzamietlajodnala (pozri ustanovenia o typovom schvdleni
v predpise).
() Nehodiace sa preciarknite.
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PRILOHA 3

Usporiadanie znacky typového schvilenia

Vzor A

(pozri bod 4.2 tohto predpisu)

|"H.

(]
|

(FE4) = 155R 001234 |

|
)
“

(O8]

a = min. 8§ mm

Z uvedenej znacky typového schvdlenia upevnenej na vozidlo vyplyva, Ze prislusny typ cestného vozidla bol schvaleny
v Holandsku (E 4) podla predpisu ¢. 155 a pod schvalovacim ¢islom 001234. Prvé dve ¢islice schvalovacieho ¢isla
oznalujd, Ze typové schvalenie bolo udelené v stlade s poziadavkami tohto predpisu v jeho povodnom zneni (00).
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PRILOHA 4
Vzor osvedcenia o zhode systému riadenia kybernetickej bezpecnosti
Osved¢enie o zhode systému riadenia kybernetickej bezpecnosti
s predpisom OSN ¢. 155
Cislo osvedcenia [referencné cislo]
[....... schvalovaci tirad)
osvedcuje, Ze
7200 Pt
AIESa VITODCUL « o ne et e e e e
splfia ustanovenia bodu 7.2 predpisu & 155.
Kontroly vykonal diia: .......o. oot

(ndzov a adresa schvalovacieho tiradu alebo technickej sluzby): ...

IS IO P TA Y. ettt ettt
Osvedcenie je platné do [c....coouurieeiniiiiiniiiiniiiniiccec ddtum]
2 miesto]
10 TSRS ddtum]
Lot podpis]

Prilohy: opis systému riadenia kybernetickej bezpe¢nosti vyrobcom.
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PRILOHA 5

Zoznam hrozieb a prislus$nych zmierfiujdcich opatreni

1. Tato priloha sa skladd z troch casti. Cast A tejto prilohy obsahuje opis vychodisk pre hrozby, zranitelnosti a sposoby
titoku. Cast B tejto prilohy obsahuje opis opatreni na zmiernenie hrozieb, ktoré st urcené pre typy vozidiel.
Cast C tejto prilohy obsahuje opis opatreni na zmiernenie hrozieb, ktoré st uréené pre oblasti mimo vozidiel, napr. pre
infrastruktiru IT.

2. Cast A, cast B a ¢ast C sa zohladiiujii na tcely posidenia rizika a zmierfiujicich opatreni, ktoré maji implementovat
vyrobcovia vozidla.

3. Zranitelnosti na vysokej Grovni a jej zodpovedajiicim prikladom je pridelené indexové ¢islo v Casti A. Ten isty sposob
oznacovania sa pouziva aj v tabulkdch v Castiach B a C s cielom prepojit kazdy utok/zranitelnost so zoznamom
zodpovedajticich zmierfiujicich opatreni.

4. V analyze hrozieb sa zohladnia aj mozné nésledky dtoku, ktoré mézu pomoct pri zistovani zdvaznosti rizika a pri
identifikdcii dalsich rizik. Medzi mozné ndsledky ttoku moze patrit:

a) narusend bezpe¢nd prevadzka vozidla;
b) zastavenie funkcii vozidla;

) Uprava softvéru, zmena vykonnosti;

&

upraveny softvér, ale bez vplyvu na prevadzku;

o
~

naru$enie integrity adajov;

Ra)

naru$enie dovernosti tidajov;
g) strata dostupnosti idajov;

h) iné vratane trestnej ¢innosti.
Cast A. Zranitelnost alebo sposob dtoku v savislosti s hrozbami

1. Vysoké tirovne opisov hrozieb a stivisiaca zranitelnost alebo sposob ttoku sa uvadzaja v tabulke Al.
Tabulka A1

Zoznam zranitelnosti alebo spdsobov titoku v sivislosti s hrozbami

Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby Priklad zranitelnosti alebo sposobu ttoku
4.3.1. Hrozbytykaji- | 1. Servery back-end | 1.1. Zneuzitie oprdvneni zamestnancami (Gtok
ce sa serverov pouzivané ako ndstroje zvnitra)
back-end v si- ttoku na vozidlo alebo na
vislosti s vozi- extrakciu Gdajov 1.2. Neoprévneny internetovy pristup na server
dlami v pre- (umozneny napriklad  prostrednictvom
vadzke zadnych vrétok, neopravenych zranitelnosti

softvéru operacného systému, napadnutia
databdzy SQL alebo inych prostriedkov)

1.3. Neoprdvneny fyzicky pristup k serveru
(ktory sa uskuto¢nil napriklad pripojenim
USB kltcov alebo inych médii k serveru)

2. Preruenie sluZieb servera | 2.1. Utok na server back-end ma za ndsledok, Ze
back-end, ¢o md vplyv na server prestane fungovaf, napriklad mu
prevadzku vozidla znemozni  komunikdciu s vozidlami

a poskytovanie sluzieb, od ktorych vozidla
zavisia
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Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby

Priklad zranitelnosti alebo spdsobu titoku

3.

Strata alebo  zneuzitie
udajov stvisiacich
s vozidlami uchovavanych
na serveroch back-end

(tzv. tinik ddajov)

3.1.

Zneuzitie oprdvneni zamestnancami (Gtok
zvntra)

3.2.

Strata informdcii v cloude. Ked sa tdaje
uchovévaji prostrednictvom
poskytovatelov cloudovych sluzieb tretich
strdn, v dosledku dtokov alebo nehdd moze
dojst k strate citlivych adajov

3.3.

Neoprdvneny internetovy pristup na server
(umozneny napriklad prostrednictvom
zadnych vritok, neopravenych zranitelnosti
softvéru operacného systému, napadnutia
databdzy SQL alebo inych prostriedkov)

3.4.

Neopravneny fyzicky pristup k serveru
(ktory sa uskutoénil napriklad pripojenim
USB klicov alebo inych médii k serveru)

3.5.

prostrednictvom
tdajov  (napr.

Unik informdcif
netimyselného  zdielania
chyby spravcov)

4.3.2. Hrozby pre vo-
zidld tykajtce
sa ich komuni-
ka¢nych kané-
lov

Utok predstieranim iného
odosielatela sprdv alebo
tdajov prijimanych
vozidlom

4.1.

Utok predstieranim iného odosielatela sprav
[napr. predstieranie komunikdcie typu V2X
(vozidlo s okolim — vehicle-to-everything)
prostrednictvom bezdrotovej technoldgie
802.11p pocas jazdy v  konvoji
(tzv. platooning), spravy systému GNSS atd’.]

4.2.

Utok Sybil (tzv. Sybil attack) (s cielom
predstierat iné vozidld, ako keby sa na ceste
nachddzalo vela vozidiel)

Komunika¢né kanaly
pouzivané na neopravnent
manipuldciu  kédufadajov
uchovévanych vo vozidle,
ich vymazanie alebo iné

upravy

5.1.

Komunika¢né kandly umoznuju vkladanie
kédu, napriklad neopravnene
zmanipulovany bindrny kéd softvéru by sa
mohol vlozit do komunika¢ného pradu
tdajov

5.2.

Komunika¢né kandly umoziuji
manipuldciu ddajov/kédu uchovévaného vo
vozidle

5.3.

Komunikaé¢né kanély umoziiuja
prepisovanie Udajov/kédu uchovavaného
vo vozidle

5.4.

Komunikaéné kandly umoziiuji vymazanie
tdajov/kédu uchovavaného vo vozidle

5.5.

Komunika¢né kandly umoziuji zavadzat do
vozidla idaje/kdd (zapisovanie idajov/kodu)

kandly
akceptovat

Komunika¢né
umoziuju
nedoveryhodné/
nespolahlivé sprivy alebo
st zranitelné vodi
ukradnutiu reldcie/titokom
prehratim

6.1.

Prijimanie informdcii z nespolahlivého alebo
nedoveryhodného zdroja

6.2.

Utok z pozicie medziclanku/ukradnutie
reldcie

6.3.

Utok prehratim, napriklad dtok proti
komunikacnej brdne dto¢nikovi umoziuje
prejst  na  star§iu  verziu  softvéru
elektronickej riadiacej jednotky alebo

firmvéru brany
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Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby Priklad zranitelnosti alebo sposobu ttoku
7. | Informdcie je mozné | 7.1. Zachytenie  informdciirudivé  Ziarenie/
jednoducho zverejnit. monitorovanie komunikdcif
Napriklad prostrednictvom
dbocivania k aci ’ ) ’ ’
;)Iepb(;cuvama f;n(;g;lei%: 7.2. 1Z,1sl,<le;mie | Eeopéayneneho pristupu
neopravneného  pristupu suborom alebo udajom
k citlivym stiborom alebo
priecinkom
8. Utoky zahltenim servera | 8.1. Odosielanie velkého mnozZstva neplatnych
sluzby (DoS) tdajov do informa¢ného systému vozidla,
prostrednictvom aby vozidlo nebolo schopné poskytovat
komunika¢nych kandlov na sluzby beznym sposobom
naruenie funkcif vozidla
8.2. Utok Ciernej diery, ked s cielom narusif
komunikdciu medzi vozidlami je Gto¢nik
schopny blokovat spravy medzi vozidlami
9. | Neprivilegovany 9.1. | Neprivilegovany pouzivatel je schopny
pouzivatel je schopny ziskat privilegovany pristup, napriklad
ziskat privilegovany administratorsky pristup
pristup do systémov vozidla
10. | Virusy vlozené | 10.1. | Virus vloZeny v komunika¢nom médiu
v komunika¢nom médiu infikuje systémy vozidla
st schopné  infikovat
systémy vozidla
11. | Spravy prijimané vozidlom | 11.1. | Skodlivé interné spravy (napr. CAN)
(napriklad ~ V2X  alebo
diagnostické spravy) alebo . o 3 o
prendsané v rimei neho 11.2. | Skodlivé ,spravy.kongumka’ae typu V2X,
obsahui skodlivy obsah napr. sprivy z mhfrastrhuktur.y do VOZl,dla
alebo spravy medzi vozidlami [napr. spravy
CAN, DENM (spravy decentralizovaného
ozndmenia prostredia)]
11.3. | Skodlivé diagnostické spravy
11.4. | Skodlivé sdkromné sprdvy (napr. sprvy
bezne odosielané vyrobcom povodného
zariadenia alebo dodévatelom
komponentu/systému/funkcie)

4.3.3. Hrozbyprevo- | 12. | Zneuzitie alebo ohrozenie | 12.1. | Ohrozenie aktualizdcii softvéru Sirenych
zidld tykajtce postupov aktualizacie vzduchom. Zahfna aj zhotovenie programu
sa ich postu- alebo firmvéru na aktualizdciu systému
pov aktualizd-
ce 12.2. | Ohrozenie lokalnych/fyzickych postupov

aktualizécie softvéru. Zahfna aj zhotovenie
programu alebo firmvéru na aktualizaciu
systému

12.3. | Softvér bol zmanipulovany pred vykonanim

aktualizicie (a preto je poskodeny), hoci

samotny proces aktualizdcie je nedotknuty
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Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby Priklad zranitelnosti alebo sposobu ttoku
12.4. | Ohrozenie  kryptografickych  kltcov
poskytovatela softvéru tak, Ze sa tym
umozni neplatnd aktualizicia
13. | Je mozné odmietnuf | 13.1. | Utok zahltenim aktualiza¢tného serveraalebo
oprdvnené aktualizdcie siete (DoS) s cielom zabranit spristupneniu
kritickych ~ aktualizdcii softvéru afalebo
odblokovat funkcie pre zdkaznikov
4.3.4. Hrozbyprevo- | 15. | Opravnené subjekty mozu | 15.1. | Nevinnd obet (napr. vlastnik, operator alebo
zidld, pokial konat tak, Ze nevedomky technik 4driby) je oklamand tak, aby
ideonetimysel- umoznia kyberneticky Gtok podnikla nejaky krok s cielom nevedomky
nt ludski ¢in- nahrat malvér alebo umoznit dtok
nost,  ktord
umoziiuje ky- 15.2. | Vymedzené bezpecnostné postupy sa
berneticky nedodrziavaji
utok
4.3.5. Hrozbyprevo- | 16. | Manipulacia funkcif | 16.1. | Manipuldcia funkcii uréenych na prevadzku
zidld tykajtce pripojitelnosti vozidla systémov na dialku, ako je dialkové
sa ich externej umoziuje  kyberneticky ovlddanie zamykania, imobilizér a nabfjacia
pripojitelnosti utok, ¢o modze zahifiat stanica
a pripojeni telematiku, systémy
umozilujiice operdcie na | 16.2. | Manipuldcia telematiky vozidla (napr.
dialku a systémy manipuldcia merania teploty citlivych
vyuzivajuce  bezdrotovi tovarov, dialkové odomknutie dveri
komunikéciu s krétkym nakladného priestoru)
dosahom
16.3. | Rusenie bezdrotovych systémov s kratkym
dosahom alebo senzorov
17. | Hostovany softvér tretej | 17.1. | Poskodené aplikicie alebo aplikdcie so
strany, napr. zabavné slabym softvérovym zabezpecenim sliziace
aplikdcie, pouzity ako ako spdsob ttoku na systémy vozidla
ndstroj  Gtoku  proti
systémom vozidla
18. | Zariadenia pripojené | 18.1. | Externé rozhrania, ako sii porty USB alebo
k externym rozhraniam, iné porty, pouzivané ako miesto vniknutia,
napr. do portov USB, napriklad prostrednictvom vloZenia kédu
portov palubného
diagnostického  systému | 18.2. | Médid infikované virusom pripojené
(OBD), pouzité ako ndstroj k systému vozidla
utoku proti  systémom
vozidla 18.3. | Diagnosticky pristup (napr. hardvérové
kltice v porte systému OBD) pouZity na
umoznenie ttoku, napr. na manipuldciu
parametrov vozidla (priamu alebo nepriamu)
4.3.6. Hrozby  pre | 19. | Extrahovanie ddajov/kédu | 19.1. | Extrahovanie softvéru chraneného
udaje/kod  vo- vozidla autorskym pravom alebo proprietirneho
zidla softvéru zo systémov vozidla (pirdtstvo
vyrobkov)
19.2. | Neoprdvneny pristup k informdcidm
o sukrom vlastnika, ako je osobnd identita,
informacie o platobnom ducte, informécie
z  adresira, informdcie o polohe,
elektronicky identifikacny k6d vozidla atd.
19.3. | Extrahovanie kryptografickych klticov
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Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby

Priklad zranitelnosti alebo spdsobu titoku

20.

Manipuldcia tdajov/kédu
vozidla

20.1.

Nezakonné/nepovolené zmeny
elektronického identifikaéného kédu vozidla

20.2.

Podvod s osobnymi tdajmi. Napriklad
v pripade, ked sa chce pouzivatel preukdzat
inou totoZnostou pri komunikdcii so
systémami myta, so serverom vyrobcu

20.3.

Opatrenie na obchddzanie monitorovacich
systémov (napr. hakovanie/neoprdvnend
manipuldcia/blokovanie sprdv, ako st tdaje
o sledovani zdznamov ODR alebo pocet
spusteni)

20.4.

Manipuldcia Gdajov s cielom falSovat daje
o jazde vozidla (napr. pocet prejdenych
kilometrov, rychlost jazdy, navigacné
pokyny pre vodicov atd’)

20.5.

Neopravnené zmeny
diagnostickych tdajov

systémovych

21.

Vymazanie tidajov/kédu

21.1.

Neopravnené vymazanie/manipuldcia
systémovych dennikov udalosti

22.

Zanesenie malvéru

22.2.

Zavedenie $kodlivého softvéru alebo

posobenie skodlivého softvéru

23.

Zavedenie nového softvéru
alebo prepisanie
existujiceho softvéru

23.1.

Zhotovenie softvéru riadiaceho alebo

informac¢ného systému vozidla

24,

Narusenie systémov alebo
prevadzky

24.1.

Odmietnutie sluzby sa moze spustit
napriklad v internej sieti zaplavenim
zbernice CAN alebo vyprovokovanim chyb
v elektronickej  riadiacej  jednotke
prostrednictvom vysokej miery odosielania
sprav

25.

Manipuldcia
vozidla

parametrov

25.1.

Neopravneny pristup na sfalSovanie
konfiguratnych  parametrov  kldcovych
funkcil vozidla, ako st tdaje o brzdich,
prahové hodnota aktivécie airbagu atd.

25.2.

Neopravneny pristup na sfalSovanie
parametrov o nabijani, ako je nabijacie
napitie, nabijaci vykon, teplota batérie atd’.

4.3.7.

Potencidlne
zranitelnosti,
ktoré by bez
dostatocnej
ochrany alebo
sprisnenia
mohli byt

zneuzité

26.

Kryptografické technoldgie
moZzu byt narusené alebo je
ich uplatiiovanie
nedostatocné

26.1.

Spojenie  kratkych  Sifrovacich  kltacov
a dlhého obdobia platnosti umoziiuje
tto¢nikovi prelomit Sifrovanie

26.2.

Nedostatocné vyuZzivanie kryptografickych
algoritmov na ochranu citlivych systémov

26.3.

Pouzivanie kryptografickych algoritmov,
ktoré uz st alebo ¢oskoro budu zastarané
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Vysoké tirovne a podiirovne opisov zranitelnosti/hrozby

Priklad zranitelnosti alebo spdsobu titoku

27.

Mohlo by dojst k naruseniu
Casti alebo doddvok, ¢o by
umoznilo  dtok  proti
vozidldm

27.1.

Hardvér alebo softvér navrhnuty tak, aby
umoznil dtok alebo taky, ktory nesplna
kritérid projektovania na zastavenie titoku

28.

Vyvoj  softvéru  alebo
hardvéru umoznuje vznik
zranitelnosti

28.1.

Softvérové chyby. Pritomnost softvérovych
chyb méze predstavovat zdklad potencidlne
zneuzitelnych  zranitelnosti. To  plati
predovSetkym v pripade softvéru, ktory
nebol preskiiSany, aby sa overilo, Ze
neobsahuje chybny kéd/chyby, a aby sa
znizilo  riziko  pritomnosti  chybného
kédu/chyb

28.2.

Pouzivanie zvys$kov z vyvoja (napr. ladiace
porty, porty JTAG, mikroprocesory,
vyvojové certifikdty, vyvojirske hesld...)
moZe umoznit pristup k elektronickym
riadiacim  jednotkdm  alebo = mozZe
utoénikom  umoznif  ziskanie vy$Sich
opravneni

29.

Névrhom siete sa zavadzaji
zranitelnosti

29.1.

Nadbyto¢né internetové porty zostavajl
otvorené a poskytujii pristup k siefovym
systémom

29.2.

Obchédzanie oddelenia sieti s cielom ziskat
kontrolu.  Konkrétnym  prikladom je
pouzivanie nezabezpeCenych bran alebo
pristupovych  bodov (ako si  briny
prepdjajuce taha¢ a pripojné vozidlo) na
obidenie zabezpeCenia a na ziskanie
pristupu do inych segmentov siete s cielom
vykondvat skodlivé ikony, ako je odosielanie
arbitrarnych sprav prostrednictvom zbernice
CAN

31.

Moze dojst
k nedmyselnému prenosu
tdajov

31.1.

Unik informécif. K dniku osobnych tdajov
moze dojst vtedy, ked automobil zmeni
pouzivatela (napr. pri predaji alebo pri
novych prenajimateloch, ked sa pouziva
ako vozidlo na prendjom)

32.

Fyzickd manipuldcia
systémov moZe umoZnit
utok

32.1.

Manipuldcia elektronického  zariadenia,
napr. pridanie neschvéleného
elektronického zariadenia do vozidla, ktoré
umozni ttok z pozicie medziclanku
Vymena  schvédleného  elektronického
zariadenia (napr. senzorov) za neschvalené
elektronické zariadenie

Manipuldcia  informdcii zhromazdenych
senzorom (napriklad pouZitim magnetu na
ovplyvnenie Hallovho senzora pripojeného

k prevodovej skrini)
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Cast B. Opatrenia na zmiernenie hrozieb uréené pre vozidld

1. Zmierfiujice opatrenia tykajice sa komunikaénych kandlov vozidiel

Opatrenia na zmiernenie hrozieb, ktoré stvisia s komunika¢nymi kandlmi vozidiel, sa uvddzaji v tabulke B1.

Tabulka B1

Opatrenia na zmiernenie hrozieb, ktoré siivisia s komunika¢nymi kandlmi vozidiel

Odkaz na
tabulku Hrozby pre komunika¢né kandly vozidiel Ref. ¢. Zmierfiujice opatrenie
Al

4.1. Utok predstieranim iného odosielatela | M10 | Vozidlo overi pravost a integritu sprdv, ktoré
sprav [napr. predstieranie komunikdcie prijima
typu V2X prostrednictvom bezdrotovej
technologie  802.11p  pocdas jazdy
v konvoji (tzv. platooning), sprivy
systému GNSS atd']

4.2. Utok Sybil (tzv. Sybil attack) (s cielom | M11 | Implementuji sa bezpecnostné kontroly na
predstierat iné vozidld, ako keby sa na ukladanie  kryptografickych ~ kltacov  (napr.
ceste nachddzalo vela vozidiel) pouzitim  hardvérovych  bezpecnostnych

modulov)

5.1. Komunika¢né kandly umoznuja vkladanie | M10 | Vozidlo overi pravost a integritu sprav, ktoré
kédu do ddajov/kédu uchovavaného vo | M6 prijima
vozidle, napriklad neopravnene Na minimalizdciu rizik sa v systémoch musi
zmanipulovany bindrny kéd softvéru by implementovat bezpecnost uz v $tadiu ndvrhu
sa mohol vlozit do komunika¢ného pridu
udajov

5.2. Komunikaé¢né kandly umoziuju | M7 Na ochranu systémovych tidajov/kbdu sa pouzija
manipuldciu ddajov/kédu uchovavaného postupy a koncepcie na riadenie pristupu
vo vozidle

5.3. Komunika¢né kanaly umoziuja
prepisovanie tdajov/kédu uchovavaného
vo vozidle

5.4. Komunika¢né kanaly umoziuja

)11 vymazanie tidajov/kédu uchovavaného vo

o vozidle

5.5. Komunika¢né kandly umoznuji zavadzat
udajelkéd  do  systémov  vozidla
(zapisovanie tdajov/kodu)

6.1. Prijimanie informdcii z nespolahlivého | M10 | Vozidlo overi pravost a integritu sprav, ktoré
alebo nedéveryhodného zdroja prijima

6.2. Utok z pozicie medziclinku/ukradnutie | M10 | Vozidlo overi pravost a integritu sprav, ktoré
reldcie prijima

6.3. Utok prehratim, napriklad ttok proti
komunika¢nej brine ttoénikovi
umoziuje prejst na star$iu verziu softvéru
elektronickej riadiacej jednotky alebo
firmvéru brany

7.1. Zachytenie informdciifrusivé Ziarenie/ | M12 | Doverné tidaje prendsané do vozidla alebo z neho
monitorovanie komunikdci sa musia zabezpecit

7.2. Ziskanie  neoprdvneného  pristupu | M8 Prostrednictvom koncepcie systému a riadenia

k stiborom alebo tidajom

pristupu by nemalo byt mozné, aby
neopravneny persondl ziskal pristup k osobnym
alebo systémovo dolezitym twdajom. Priklad
bezpecénostnych kontrol uvddza naddcia OWASP

9.3.2021
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Odkaz na
tabulku Hrozby pre komunika¢né kandly vozidiel Ref. ¢. Zmierfiujiice opatrenie
Al

8.1. Odosielanie velkého mnozstva neplatnych | M13 | Zavedd sa opatrenia na odhalovanie dtokov
tdajov do informa¢ného systému vozidla, zahltenim servera sluzby (DoS) a na zotavenie sa
aby vozidlo nebolo schopné poskytovat po tomto type ttoku
sluzby beznym sposobom

8.2. Utok Ciernej diery — narusenie komunikdcie | M13 | Zavedd sa opatrenia na odhalovanie ttokov
medzi  vozidlami  prostrednictvom zahltenim servera sluzby (DoS) a na zotavenie sa
blokovania prenosu sprdv  ostatnym po tomto type Gtoku
vozidldm

9.1. Neprivilegovany pouzivatel je schopny | M9 Zavedi sa opatrenia, ktoré maji zabrdnit
ziskat privilegovany pristup, napriklad neopravnenému pristupu a odhalovat takyto
administrtorsky pristup pristup

10.1. Virus vloZeny v komunika¢nom médiu | M14 | Zvdzif by sa mali opatrenia na ochranu systémov
infikuje systémy vozidla proti vloZenym virusom/malvéru

11.1. Skodlivé interné sprévy (napr. CAN) M15 | Zvédzit by sa mali opatrenia na odhalovanie

skodlivych internych sprav alebo aktivit

11.2. Skodlivé spravy komunikdcie typu V2X, | M10 | Vozidlo overi pravost a integritu sprav, ktoré
napr. spravy z infrastruktiry do vozidla prijima
alebo spravy medzi vozidlami [napr.
spravy CAN, DENM (spravy
decentralizovaného ozndmenia
prostredia)]

11.3. Skodlivé diagnostické sprévy

11.4. Skodlivé stkromné sprévy (napr. spravy
bezne odosielané vyrobcom pévodného
zariadenia alebo doddvatelom
komponentu/systému/funkcie)

2. Zmierfiujice opatrenia tykajiice sa procesu aktualizécie

Opatrenia na zmiernenie hrozieb, ktoré stvisia s procesom aktualizdcie, sa uvadzaja v tabulke B2.

Tabulka B2

Opatrenia na zmiernenie hrozieb, ktoré siivisia s procesom aktualizicie

Odkaz na
tabulku Hrozby pre proces aktualizdcie Ref. ¢. Zmierfiujice opatrenie
Al
12.1. Ohrozenie aktualizacii softvéru Sirenych | M16 | Pouziji sa zabezpelené postupy aktualizicie
vzduchom. Zahfna aj  zhotovenie softvéru
programu alebo firmvéru na aktualizaciu
systému
12.2. Ohrozenie lokdlnych/fyzickych postupov
aktualizdcie  softvéru.  Zahffia g
zhotovenie programu alebo firmvéru na
aktualizdciu systému
12.3. Softvér  bol  zmanipulovany  pred
vykonanim aktualizdcie (a preto je
poskodeny), hoci samotny  proces
aktualizécie je nedotknuty
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Odkaz na
tabulku Hrozby pre proces aktualizdcie Ref. ¢. Zmierfiujice opatrenie
Al
12.4. Ohrozenie  kryptografickych ~ kldc¢ov | M11 | Implementuji sa bezpecnostné kontroly na
poskytovatela softvéru tak, Ze sa tym ukladanie kryptografickych klticov
umozni neplatnd aktualizacia
13.1. Utok zahltenim aktualizacného servera | M3 Na serverové systémy back-end sa budd

alebo siete (DoS) s cielom zabranit
spristupneniu  kritickych  aktualizacii
softvéru afalebo odblokovat funkcie pre
zdkaznikov

uplatiiovat bezpecnostné kontroly. V pripade,
ak st servery back-end kli¢ové na poskytovanie
sluzieb, musia existovat opatrenia na obnovenie
v pripade vypadku  systému.  Priklad
bezpecnostnych kontrol uvddza naddcia OWASP

3. Zmierfiujiice opatrenia tykajice sa netimyselnej ludskej ¢innosti, ktord umoziuje kyberneticky titok

Opatrenia na zmiernenie hrozieb, ktoré stivisia s neimyselnou [udskou ¢innostou, ktord umoznuje kyberneticky
titok, sa uvddzaji v tabulke B3.

Tabulka B3

Opatrenia na zmiernenie hrozieb, ktoré siivisia s nedimyselnou I'udskou ¢innostou, ktord umoziiuje kyberneticky

atok
Odkaz} na Hrozby, ktoré sdvisia s netimyselnou ludskou y o .
tabulku oy , Ref. ¢. Zmierfiujice opatrenie
Al cinnostou
15.1. Nevinnd obet (napr. vlastnik, operdtor | M18 | Implementujii sa opatrenia na vymedzenie
alebo technik 4drzby) je oklamand tak, a kontrolu roli pouzivatelov a oprdvneni na
aby podnikla nejaky krok s cielom pristup na zdklade zdsady najmensicho
nevedomky nahrat malvér alebo umoznit oprévnenia na pristup
utok
15.2. Vymedzené bezpecnostné postupy sa | M19 | Organizdcie  musia  zaistit ~ vymedzenie
nedodrziavajt bezpe¢nostnych postupov a ich dodrziavanie
vritane zaznamendvania akcii a pristupu
v stvislosti s riadenim bezpe¢nostnych funkcii

4. Zmierfiujlice opatrenia tykajiice sa externej pripojitelnosti a pripojeni

Opatrenia na zmiernenie hrozieb, ktoré stivisia s externou pripojitelnostou a pripojeniami, sa uvddzaji v

tabul'ke B4.

Tabulka B4

Opatrenia na zmiernenie hrozieb, ktoré sivisia s externou pripojitelnostou a pripojeniami

Odkaz na f L . o .

tabulku A1 Hrozby pre externu pr1p0]1telnost a pripojenia Ref. ¢. Zmlernu]uce Opatrenle

16.1. Manipuldcia  funkcii  uréenych  na | M20 | Bezpecnostné kontroly sa uplatiiujii na systémy,
prevadzku systémov na dialku, ako je ktoré maju vzdialeny pristup
dialkové ovlddanie zamykania, imobilizér
a nabfjacia stanica

16.2. Manipuldcia telematiky vozidla (napr.

manipuldcia merania teploty citlivych
tovarov, dialkové odomknutie dveri
nakladného priestoru)
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Odkaz na P . .
tabulku Al Hrozby pre externu prlpo;ltelnost a pripojenia Ref, C. Zmlernu;uce Opatrenle
16.3. Rusenie bezdrotovych systémov s kratkym
dosahom alebo senzorov
17.1. Poskodené aplikicie alebo aplikdcie so | M21 | Softvér sa musi posudit z hladiska bezpecnosti,
slabym  softvérovym  zabezpelenim musi sa overit a ochrénit jeho integrita
sliziace ako spdsob utoku na systémy Bezpecnostné kontroly sa uplatiuji s cielom
vozidla minimalizovat riziko softvéru tretich stran, ktory je
urceny na hostovanie v systéme vozidla alebo sa pri
tfiom predpokladd jeho hostovanie v systéme vozidla
18.1. Externé rozhrania, ako sii porty USB alebo | M22 | Bezpecnostné kontroly sa budd uplatiiovat na
iné porty, pouzivané ako miesto vniknutia, externé rozhrania
napriklad prostrednictvom vloZenia kddu
18.2. Médid infikované virusmi pripojené
k vozidlu
18.3. Diagnosticky pristup (napr. hardvérové | M22 | Bezpecnostné kontroly sa budd uplatiiovat na

kltice v porte systému OBD) pouzity na
umoznenie Gtoku, napr. na manipuldciu
parametrov  vozidla (priamu  alebo
nepriamu)

externé rozhrania

5. Zmierfiujiice opatrenia tykajice sa potencidlnych cielov titoku alebo motivécif na tGtok

Opatrenia na zmiernenie hrozieb, ktoré stivisia s potencidlnymi cielmi dtoku alebo s motiviciami na ttok, sa
uvddzaja v tabulke B5.

Tabulka B5

Opatrenia na zmiernenie hrozieb, ktoré sivisia s potencidlnymi cielmi dtoku alebo s motiviciami na ttok

Odkaz na | Hrozby tykajice sa potencidlnych cielov ttoku y o .

tabulku A1 alebo motivécii na atok Ref.c. Zmieriujice opatrenie

19.1. Extrahovanie softvéru chrineného | M7 Na ochranu systémovych tidajov/kddu sa pouZziji
autorskym pravom alebo proprietirneho postupy a koncepcie na riadenie pristupu. Priklad
softvéru zo systémov vozidla (pirdtstvo bezpecnostnych kontrol uvddza naddcia OWASP
vyrobkov/kradez softvéru)

19.2. Neopravneny pristup k informdcidm | M8 Prostrednictvom koncepcie systému a riadenia
o stkrom{ vlastnika, ako je osobnd identita, pristupu by nemalo byt mozné, aby
informécie o platobnom téte, informdacie neopravneny persondl ziskal pristup k osobnym
z adresdra, informdcie o  polohe, alebo systémovo dolezitym tdajom. Priklady
elektronicky identifikacny kéd vozidla atd. bezpecnostnych kontrol uvddza naddcia OWASP

19.3. Extrahovanie kryptografickych kltac¢ov M11 | Implementuji sa bezpecnostné kontroly na

ukladanie  kryptografickych ~ klac¢ov, napr.
bezpecnostné moduly

20.1. Nezdkonné/nepovolené zmeny | M7 Na ochranu systémovych tidajov/kédu sa pouzija
elektronického  identifikacného  kodu postupy a koncepcie na riadenie pristupu. Priklad
vozidla bezpecnostnych kontrol uvddza naddcia OWASP

20.2. Podvod s osobnymi ddajmi. Napriklad
v pripade, ked sa chce pouzivatel preukdzat
inou totoznostou pri komunikicii so
systémami myta, so serverom vyrobcu

20.3. Opatrenie na obchddzanie monitorovacich | M7 | Na ochranu systémovych tidajov/k6du sa pouziji

systémov (napr. hakovanie/neopravnend
manipuldcia/blokovanie sprdv, ako su
tdaje o sledovani zdznamov ODR alebo
pocet spusteni)

postupy a koncepcie na riadenie pristupu. Priklad
bezpecnostnych kontrol uvddza naddcia OWASP
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Odkaz na | Hrozby tykajice sa potencidlnych cielov ttoku y o .

tabulku A1 alebo motivdcif na dtok Ref. & Zmierfiujuce opatrenie

20.4. Manipulécia idajov s cielom falSovat tidaje Utoky suvisiaTebs manipp}ac{oggdajzv zamera}rlllg
o jazde vozidla (napr. pocet prejdenych f1d Senzory alebo prenasane udaje by sa monl
kilometrov, rychlost jazdy, navigacné zmiernit pros.trec‘lnlctvor,n” koreldcie tdajov
pokyny pre vodicov atd.) z r0znych zdrojov informacii

20.5. Nepovolené zmeny systémovych
diagnostickych ddajov

21.1. Neoprévnené vymazanie/manipuldcia | M7 Na ochranu systémovych tidajov/kédu sa pouzija
systémovych dennikov udalosti postupy a koncepcie na riadenie pristupu. Priklad

bezpeénostnych kontrol uvddza naddcia OWASP

22.2. Zavedenie kodlivého softvéru alebo | M7 Na ochranu systémovych tidajov/kédu sa pouzija

posobenie skodlivého softvéru postupy a koncepcie na riadenie pristupu. Priklad
bezpecnostnych kontrol uvddza naddcia OWASP

23.1. Zhotovenie softvéru riadiaceho alebo
informa¢ného systému vozidla

24.1. Odmietnutie sluzby sa mozZe spustit | M13 | Zavedd sa opatrenia na odhalovanie dtokov
napriklad v internej sieti zaplavenim zahltenim servera sluzby (DoS) a na zotavenie sa
zbernice CAN alebo vyprovokovanim po tomto type Gtoku
chyb v elektronickej riadiacej jednotke
prostrednictvom vysokej miery
odosielania sprav

25.1. Neoprdvneny pristup na sfalSovanie | M7 | Na ochranu systémovych tidajov/kédu sa pouzijii
konfiguraénych parametrov kltucovych postupy a koncepcie na riadenie pristupu. Priklad
funkcii vozidla, ako st ddaje o brzdich, bezpecénostnych kontrol uvddza naddcia OWASP
prahovd hodnota aktivécie airbagu atd.

25.2. Neopravneny pristup na sfalSovanie

parametrov o nabfjani, ako je nabijacie
napitie, nabijaci vykon, teplota batérie atd.

mohli byt zneuzité

. Zmiertiujice opatrenia tykajiice sa potencidlnych zranitelnosti, ktoré by bez dostato¢nej ochrany alebo sprisnenia

Opatrenia na zmiernenie hrozieb, ktoré stivisia s potencidlnymi zranitelnostami, ktoré by bez dostato¢nej ochrany
alebo sprisnenia mohli byt zneuzité, sa uvadzaji v tabulke B6.

Tabulka B6

Opatrenia na zmiernenie hrozieb, ktoré sivisia s potencidlnymi zranitelnostami, ktoré by bez dostatocnej
ochrany alebo sprisnenia mohli byt zneuZité

Odkaz na | Hrozby tykajtce sa potencidlnych zranitelnosti,
tabulku ktoré by bez dostato¢nej ochrany alebo Ref. ¢. Zmierfiujiice opatrenie
Al sprisnenia mohli byt zneuzité
26.1. Spojenie  kratkych Sifrovacich kldacov | M23 | Dodrziavat sa musia najlepsie postupy v oblasti
a dlhého obdobia platnosti umoziuje kybernetickej bezpecnosti tykajice sa vyvoja
uto¢nikovi prelomit Sifrovanie softvéru a hardvéru
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Odkaz na
tabulku
Al

Hrozby tykajtice sa potencidlnych zranitelnosti,
ktoré by bez dostato¢nej ochrany alebo
sprisnenia mohli byt zneuzité

Ref. ¢

Zmierfiujlice opatrenie

26.2.

Nedostato¢né vyuzivanie kryptografickych
algoritmov na ochranu citlivych systémov

26.3.

PouZivanie zastaranych kryptografickych
algoritmov

27.1.

Hardvér alebo softvér navrhnuty tak, aby
umoznil Gtok alebo taky, ktory nespliia
kritérid projektovania na zastavenie Gitoku

M23

Dodrziavat sa musia najlepsie postupy v oblasti
kybernetickej bezpecnosti tykajice sa vyvoja
softvéru a hardvéru

28.1.

Pritomnost  softvérovych chyb moze
predstavovat zdklad potencidlne
zneuzitelnych  zranitelnosti. To plati
predovietkym v pripade softvéru, ktory
nebol preskasany, aby sa overilo, Zze
neobsahuje chybny kéd/chyby, a aby sa
znizilo riziko pritomnosti chybného

kédu/chyb

28.2.

Pouzivanie zvyskov z vyvoja (napr. ladiace
porty, porty JTAG, mikroprocesory,
vyvojové certifikdty, vyvojirske hesld...)
moze  dtoénikovi  umoznit  pristup
k elektronickym riadiacim jednotkdm
alebo ziskanie vyssich opravneni

29.1.

Nadbyto¢né internetové porty zostivaji
otvorené a poskytuja pristup k sietovym
systémom

M23

Dodrziavat sa musia najlepsie postupy v oblasti
kybernetickej bezpecnosti tykajice sa vyvoja
softvéru a hardvéru.

Skisky v oblasti kybernetickej bezpe¢nosti
s primeranym pokrytim

29.2.

Obchddzanie oddelenia sieti s cielom ziskat
kontrolu. Konkrétnym prikladom je
pouzivanie nezabezpeCenych bran alebo
pristupovych bodov (ako st brany
prepéjajice taha¢ a pripojné vozidlo) na
obidenie zabezpelenia a na ziskanie
pristupu do inych segmentov siete
s ciefom vykondvat skodlivé tikony, ako je
odosielanie arbitrdrnych sprav
prostrednictvom zbernice CAN

M23

Dodrziavat sa musia najlepsie postupy v oblasti
kybernetickej bezpecnosti tykajice sa vyvoja
softvéru a hardvéru.

Dodrziavat sa musia najlepsie postupy v oblasti
kybernetickej bezpecnosti tykajice sa koncepcie
systému a systémovej integracie

7. Zmierfujlce opatrenia tykajtice sa straty tidajov/uniku tidajov z vozidla

Opatrenia na zmiernenie hrozieb, ktoré stivisia so stratou tidajov/inikom tdajov z vozidla, sa uvadzaji v tabulke B7.

Tabulka B7

Opatrenia na zmiernenie hrozieb, ktoré sivisia so stratou idajov/iinikom tdajov z vozidla

Odkaz na
tabulku Hrozba straty ddajov/iniku Gdajov z vozidla | Ref. ¢. Zmierfiujice opatrenie
Al
31.1. Unik informdcif. K dniku osobnych tdajov | M24 | Na uchovdvanie osobnych tddajov sa musia

moze dojst vtedy, ked automobil zmeni
pouzivatela (napr. pri predaji alebo pri
novych prenajimateloch, ked sa pouziva
ako vozidlo na prendjom)

dodrziavat najlepsie postupy tykajice sa
ochrany integrity idajov a ich dovernosti.
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8. Zmierfiujice opatrenia tykajtice sa fyzickej manipuldcie systémov s cielom umoznit Gtok

Opatrenia na zmiernenie hrozieb, ktoré savisia s fyzickou manipuldciou systémov s ciefom umoznit dtok, sa
uvédzajii v tabulke B8.

Tabulka B8

Opatrenia na zmiernenie hrozieb, ktoré sivisia s fyzickou manipuldciou systémov s cielom umoZnit itok

Odkaz na Hrozby tykajtice sa fyzickej manipuldcie
tabulku Y tyxajuce sa fyzicke) manp Ref. ¢. Zmierfiujiice opatrenie
Al systémov s cielom umoznit ttok
32.1. Manipuldcia  hardvéru od  vyrobcu | M9 Zaved sa opatrenia, ktoré maji zabranit

povodného zariadenia, napr. pridanie

neschvdleného zariadenia do vozidla
s ciefom umoznif dtok z pozicie
medzi¢ldnku

neopravnenému pristupu a odhalovat takyto
pristup

Cast C. Opatrenia na zmiernenie hrozieb mimo vozidiel

1. Zmierfiujiice opatrenia tykajice sa serverov back-end

Opatrenia na zmiernenie hrozieb, ktoré stvisia so servermi back-end, sa uvddzaja v tabulke C1.

Tabulka C1

Opatrenia na zmiernenie hrozieb, ktoré siivisia so servermi back-end

Odkaz na
tabulku Hrozby pre servery back-end Ref. ¢. Zmierfiujice opatrenie
Al
1.1a3.1 | Zneuzitie opravnen{ zamestnancami (Gtok | M1 V zdujme minimalizdcie rizika Gtoku zvniitra sa
zvnitra) na serverové systémy back-end uplatriuja
bezpecnostné kontroly
1.2 a 3.3 | Neoprdvneny internetovy pristup na server | M2 V zdujme minimalizdcie rizika neoprdvneného
(umozneny napriklad prostrednictvom pristupu sa na serverové systémy back-end
zadnych vratok, neopravenych uplatiiuji  bezpecnostné  kontroly.  Priklad
zranitelnosti  softvéru  operacného bezpecnostnych kontrol uvddza naddcia OWASP
systému, napadnutia databdzy SQL alebo
inych prostriedkov)
1.3a 3.4 | Neopravneny fyzicky pristup k serveru | M8 Prostrednictvom koncepcie systému a riadenia
(ktory sa uskuto¢nil napriklad pripojenim pristupu by nemalo byt mozné, aby
USB kltcov alebo inych médii k serveru) neopravneny persondl ziskal pristup k osobnym
alebo systémovo dolezitym tdajom
2.1 Utok na server back-end ma za nasledok, ze | M3 Na serverové systémy back-end sa uplatiuji
server prestane fungovat, napriklad mu bezpetnostné kontroly. V pripade, ak sa servery
znemozni komunikdciu s  vozidlami back-end klt¢ové na poskytovanie sluzieb, musia
a poskytovanie sluzieb, od ktorych existovat opatrenia na obnovenie v pripade
vozidla zavisia vypadku systému. Priklad bezpe¢nostnych kontrol
uvadza naddcia OWASP
3.2. Strata informdcii v cloude. Ked sa tdaje | M4 V zdujme minimalizdcie rizik stvisiacich s cloud
uchovévaji prostrednictvom computingom sa uplatiiuji  bezpecnostné
poskytovatelov cloudovych sluzieb tretich kontroly. Priklad bezpe¢nostnych  kontrol
strdn, v dosledku ttokov alebo nehod moze uvddza naddcia OWASP a nachddza sa
dojst k strate citlivych tdajov v usmerneniach centra NCSC pre cloud
computing
3.5. Unik informdcii prostrednictvom | M5 S cielom zabrdnit tiniku tidajov sa na serverové
neimyselného zdielania ddajov (napr. systémy back-end uplatiujii  bezpecnostné
chyby spravcov, ukladanie tdajov na kontroly. Priklad bezpecnostnych  kontrol
serveroch v autoservisoch) uvadza naddcia OWASP
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2. Zmierfiujlce opatrenia tykajiice sa nedmyselnej [udskej ¢innosti

Opatrenia na zmiernenie hrozieb, ktoré stvisia s netimyselnou udskou ¢innostou, sa uvadzajui v tabulke C2.

Tabulka C2

Opatrenia na zmiernenie hrozieb, ktoré siivisia s nedmyselnou I'udskou ¢innostou

Odkaz na Lot , .
- Hrozby, ktoré stvisia s netimyselnou ludskou . o .
tabulku - , Ref. ¢. Zmierfiujice opatrenie
cinnostou
Al
15.1. Nevinnd obet (napr. vlastnik, operdtor | M18 | Implementujii sa opatrenia na vymedzenie
alebo technik ddrzby) je oklamand tak, a kontrolu roli pouZivatelov a oprdvneni na
aby podnikla nejaky krok s cielom pristup na zdklade zdsady najmensieho
nevedomky nahrat malvér alebo umoznit oprévnenia na pristup
ttok
15.2. Vymedzené bezpecnostné postupy sa | M19 | Organizdcie  musia  zaistit  vymedzenie
nedodrziavaji bezpecnostnych postupov a ich dodrziavanie
vritane zaznamendvania akcii a pristupu
v stivislosti s riadenim bezpec¢nostnych funkcif

3. Zmierfujlice opatrenia tykajiice sa fyzickej straty tidajov

Opatrenia na zmiernenie hrozieb, ktoré stvisia s fyzickou stratou tidajov, sa uvadzaja v tabulke C3.

Tabulka C3

Opatrenia na zmiernenie hrozieb, ktoré siivisia s fyzickou stratou iidajov

Odkaz na
tabulku
Al

Hrozby fyzickej straty ddajov

Ref. ¢

Zmierfiujice opatrenie

30.1.

Skoda sposobend trefou stranou. K strate
alebo naruseniu citlivych ddajov moze
dojst z dovodu materidlnych $kod
v pripadoch dopravnych nehdd alebo
kradeze

30.2.

Strata v dosledku konfliktov stvisiacich so
spravou digitdlnych pristupovych priv
(DRM). Z dovodu problémov spojenych
s DRM moze dojst k vymazaniu
pouzivatel'skych tdajov

30.3.

Strata (integrity) citlivych tdajov moze
nastat v dosledku  opotrebovania
komponentov informacnych technoldgii,
¢o modze vyvolat dominovy efekt
(napriklad v pripade zmeny klica)

M24

Na uchovédvanie osobnych tdajov sa musia
dodrziavat najlepsie postupy tykajice sa
ochrany integrity ddajov a ich dovernosti.
Priklad  bezpe¢nostnych  kontrol — uvadza
pracovnd skupina ISO/SC27/WG5

L 82/59



	Predpis OSN č. 155 – Jednotné ustanovenia na účely typového schvaľovania vozidiel vzhľadom na kybernetickú bezpečnosť a systém riadenia kybernetickej bezpečnosti [2021/387] 
	PRÍLOHA 1 Informačný dokument 
	Doplnok 1k prílohe I Vzor vyhlásenia výrobcu o zhode systému riadenia kybernetickej bezpečnosti 

	PRÍLOHA 2 Oznámenie 
	PRÍLOHA 3 Usporiadanie značky typového schválenia 
	PRÍLOHA 4 Vzor osvedčenia o zhode systému riadenia kybernetickej bezpečnosti 
	PRÍLOHA 5 Zoznam hrozieb a príslušných zmierňujúcich opatrení 


