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ROKOVACIE PORIADKY

DELEGOVANE ROZHODNUTIE SPRAVNEHO VYBORU DVORA AUDITOROV & 17/2023
z 1. marca 2023

o vykondvacich predpisoch manipulicie so skutoénostami so stupiiom utajenia RESTREINT UE/EU
RESTRICTED na Eurépskom dvore auditorov

SPRAVNY VYBOR EUROPSKEHO DVORA AUDITOROV,
So zretelom na Zmluvu o fungovani Eurdpskej tinie, a najmd na jej ¢lanok 287,

So zretelom na rozhodnutie Dvora auditorov ¢. 41/2021 o bezpecnostnych predpisoch na ochranu utajovanych
skuto¢nosti EU (1),

So zretelom na politiku Dvora auditorov v oblasti informacnej bezpecnosti (v sticasnosti DEC 12715 FINAL) a politiku
utajovania skuto¢nosti (ozndmenie zamestnancom ¢&. 123/2020) (3,

KedZe sa rozhodnutie €. 41/2021 vztahuje na vsetky ttvary a priestory Dvora auditorov,

KedZe sa v ¢ldnku 1 ods. 3 a ¢lanku 5 ods. 6 rozhodnutia ¢. 41/2021 stanovuje, Ze Dvor auditorov zaobchddza so
skutocnostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED vo svojich objektoch a méZe uzavriet dohodu
o tirovni poskytovanych sluzieb s inou institdciou EU v Luxemburgu, aby mohol v zabezpelenych priestoroch te)to
instittcie spracovavat a uchovavat skuto¢nosti so stupiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$$im
stupniom,

KedZe bezpeénostné opatrenia na ochranu utajovanych skutoénosti EU (EUCI) v priebehu celého ich Zivotného cyklu maji
byt primerané najma stupiiu ich utajenia,

KedZe bezpecnostné opatrenia na ochranu dovernosti, integrity a dostupnosti skuto¢nosti poskytovanych Dvoru auditorov
musia zodpovedat povahe a typu prislusnych skuto¢nosti,

KedZe v ¢lanku 10 ods. 10 rozhodnutia ¢. 41/2021 sa stanovuje, Ze spravny vybor prijme delegované rozhodnutie
stanovujiice vykondvacie pravidla pre toto rozhodnut1e podla clanku 8 ods. 1 a cldnku 10 ods. 1 rozhodnutia ¢. 41/2021
sa budd tykat otazok, ako je manipuldcia s utajovanymi skutocnostami EU a ich uchovavanie, ako aj narusenie bezpecnosti,

KedZe v prilohe k rozhodnutiu ¢ 41/2021 sa stanovuji opatrenia fyzickej bezpecnosti administrativnych priestorov,
v ktorych sa manipuluje so skutonostami so stupiiom utajenia RESTREINT UE/EU RESTRICTED a v ktorych sa
uchovavaju,

KedZe bezpecnostné opatrenia prijaté na vykondvanie tohto rozhodnutia musia byt v siilade so zdsadami bezpecnosti
Dvora auditorov stanovenymi v ¢lanku 3 rozhodnutia ¢. 41/2021,

KedZe Dvor auditorov prostrednictvom rozhodnutia ¢. 41/2021 zabezpecﬂ Ze jeho bezpecnostné opatrenia na
zabezpecenie vysokej tirovne ochrany utajovanych skutocnosti EU st rovnocenné s opatreniami stanovenymi v pravidlach
ochrany utajovanych skuto¢nosti EU prijatych ostatnymi inititiciami, agenttirami a orgdnmi EU,

KedZe sa dosiahla lahk4 administrativna dohoda medzi Dvorom auditorov a Komisiou, Radou a ESVC, ktord nadobudla
Ucinnost 27. janudra 2023.

() U.v.EUL256,19.7.2021,s. 106.
(*) Dostupné na adrese https:/[www.eca.europa.eu/sk/Pages/LegalFramework.aspx.
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PRIJAL TOTO ROZHODNUTIE:

KAPITOLA 1

VSEOBECNE USTANOVENIA

Cldnok 1
Predmet dpravy a rozsah posobnosti

1.V tomto rozhodnuti sa stanovujii podmienky manipulcie s utajovanymi skutoénostami EU (EUCI) so stupiiom
utajenia RESTREINT UE/EU RESTRICTED (’) v stlade s rozhodnutim ¢. 41/2021.

2. Toto rozhodnutie sa vztahuje na vietky ttvary a priestory Dvora auditorov. Vztahuje sa aj na jeho komory a vybory,
ktoré st na tcely tohto rozhodnutia zahrnuté do pojmu ,Gtvary*.

Cldnok 2
Kritérid na pristup k skuto¢nostiam so stupfiom utajenia RESTREINT UE/EU RESTRICTED

1. Pristup k skuto¢nostiam so stupfiom utajenia RESTREINT UE/EU RESTRICTED mozno udelit po tom, ako:

a) bolo rozhodnuté, Ze urcitd osoba potrebuje pristup k urcitym skutocnostiam so stupiom utajenia RESTREINT UE/EU
RESTRICTED na to, aby mohla vykondvat pracovnii funkciu alebo tlohu pre Dvor auditorov;

b) dand osoba bola informovand o pravidlich a prislusnych bezpe¢nostnych normach a usmerneniach na ochranu
skutoénosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED a

c¢) dand osoba potvrdila zodpovednost, ktort nesie za ochranu prislusnych skuto¢nosti.

2. Stazistom na Dvore auditorov nesmii byt zverené dlohy, ktoré by od nich vyzadovali pristup k skuto¢nostiam so
stupfiom utajenia RESTREINT UE/EU RESTRICTED.

3. Ostatnym kateg6ridm zamestnancov sa pristup zamietne alebo povoli podla tabulky v prilohe.

KAPITOLA 2

TVORBA SKUTOCNOSTI SO STUPNOM UTAJENIA RESTREINT UE/EU RESTRICTED

Cldnok 3
Povodca

Hoci v zmysle ¢lanku 2 rozhodnutia ¢. 41/2021 je povodcom institticia, agentira alebo organ Unie, ¢lensky stat, treti Stdt
alebo medzindrodnd organizdcia, v ktorej prdvomoci sa utajované skuto¢nosti vytvorili afalebo zaviedli do truktiir Unie,
nebude autor skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED nevyhnutne vZdy znamenat to isté.

() Podla &anku 1 ods. 2 rozhodnutia ¢ 41/2021 (U. v. EU L 256 z 19.7.2021, s. 106) skutonost so stupfiom utajenia
RESTREINT UE/EU RESTRICTED je ,informdcia alebo vec, ktorej neoprévnené zverejnenie by mohlo byt nevyhodné pre zdujmy
Eurdpskej tnie alebo jedného ¢i viacerych jej ¢lenskych $tatov*.
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Cldnok 4
Priradenie stupfia utajenia

1. Zamestnanci, ktor{ vypractvaji dokument na zdklade skuto¢nosti v zmysle ¢lanku 1 v kontexte ¢lanku 3 ods. 6
rozhodnutia ¢. 41/2021 alebo inak, musia vidy zvazif, ¢i ich dokument treba utajif. Klasifikdcia dokumentu ako
utajovanej skutocnosti EU zahffia postidenie a rozhodnutie pdvodcu o tom, ¢i by poskytnutie dokumentu neopravnenym
osobdm poskodilo zdujmy Eurdpskej tnie ¢i jedného alebo viacerych ¢lenskych stitov. Ak maji autori akékolvek
pochybnosti o tom, ¢ méd dokument, ktory pripravuji, byt klasifikovany v stupni utajenia RESTREINT UE[EU
RESTRICTED, mali by sa poradit so zodpovednym hlavnym manazérom alebo riaditelom.

2. Dokument sa klasifikuje aspofi v stupni utajenia RESTREINT UE[EU RESTRICTED, ak by jeho neoprdvnené
zverejnenie mohlo okrem iného:

a) negativne ovplyvnit diplomatické vztahy;
b) vyrazne poskodit sikromné osoby;

¢) skomplikovat udrziavanie previdzkovej efektivnosti alebo bezpe¢nosti nasadenych pracovnikov ¢lenskych statov alebo
inych prispievajucich stran;

d) porusit zavizky zachovat dovernost skutocnosti poskytnutych tretimi stranami;

e) ovplyvnit vySetrovanie trestného ¢inu alebo ul'ah¢it jeho spachanie;

f) znevyhodnif Uniu alebo ¢lenské staty pri obchodnych alebo politickych rokovaniach s inymi aktérmi;
g) brénit G¢innému rozvoju alebo vykonavaniu politik Unie;

h) narusit riadne spravovanie Unie a jej poslani vo vieobecnosti alebo

i) viest k odhaleniu skuto¢nosti s vy$$im stupfiom utajenia.

3. Povodcovia sa mozu rozhodniif priradif Standardny stupeil utajenia kategéridm skutocnosti, ktoré vypracivaji na
pravidelnej baze. Musia vSak zabezpecit, aby bol jednotlivym skuto¢nostiam prideleny nélezity stupen utajenia.

Cldnok 5
Prica s navrhmi

1. Skuto¢nosti sa utajuji ihned, ako sa vyprodukuji. Osobné pozndmky, predbezné navrhy alebo spravy obsahujtice
skuto¢nosti, ktoré treba utajit v stupni RESTREINT UE/EU RESTRICTED, sa takto oznacia od samého zaciatku a ich
produkovanie a manipuldcia s nimi podlichaji tomuto rozhodnutiu.

2. Ak kone¢ny dokument uZ netreba utajovat v stupni RESTREINT UE/EU RESTRICTED, utajenie sa zrusi.

Cldnok 6
Zéaznamy o zdrojovych materidloch

Aby povodca mohol vykondvat kontrolu v zmysle ¢lanku 13, povodcovia dokumentov so stupiom utajenia
RESTREINT UE/EU RESTRICTED podla moznosti uchovdvaji zdznamy o vietkych utajenych zdrojoch pouzitych na
vypracovanie utajovanych dokumentov vritane podrobnosti o zdrojoch, ktoré pochddzaji z clenskych stitov EU,
medzindrodnych organizdcif alebo tretich krajin. Agregované utajované skuto¢nosti sa podla potreby oznacia tak, aby sa
zachovala identifikdcia povodcov pouzitych utajovanych zdrojovych materidlov.
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Cldnok 7
Utajenie casti dokumentu

1. Vsilade s ¢lankom 3 ods. 1 rozhodnutia ¢. 41/2021 musi byt celkovy stupen utajenia dokumentu aspor taky vysoky
ako v pripade jeho Casti s najvy$sim stupiiom utajenia. Ked sa spdjaju skutocnosti z réznych zdrojov, konecny agregovany
dokument sa preskiima s cielom urcit celkovy stupen utajenia, kedZe si moze vyzadovat vyssi stupen utajenia neZ jeho
jednotlivé Casti.

2. Dokumenty, ktoré obsahujii utajované aj neutajované Casti, sa rozvrhnti a oznacia tak, aby sa Casti s inym stupriom
utajenia afalebo citlivosti dali lahko identifikovat a v pripade potreby oddelit. S kazdou castou sa po oddeleni od ostatnych
musi dat ndleZite manipulovat.

Cldnok 8
Uplné oznacenie stupiia utajenia

1. Skuto¢nosti, ktoré treba utajit, podliehajii ndlezitému oznaceniu a manipuldcii bez ohladu na ich fyzickil formu.
Stupen utajenia sa prijemcom jasne ozndmi bud klasifikaénym oznacenim, ak sa skuto¢nost doru¢uje pisomne — ¢i uz na
papieri, vymenitelnych pamatovych médiich alebo v komunika¢nom a informa¢nom systéme (CIS), alebo ozndmenim, ak
sa skuto¢nost dorucuje Gstne — napriklad v ramci konverzdcie alebo prezentacie. Utajované veci sa fyzicky oznacia, aby sa
dal stuper utajenia ahko identifikovat.

2. Na dokumentoch sa oznacenie RESTREINT UE/EU RESTRICTED uvedie velkym tlacenym pismom v plnom
franctzskom a anglickom zneni (franctzitina prvd), v stlade s odsekom 3. Toto oznacenie sa neprekladd do ostatnych
jazykov.

3. Oznacenie stupria utajenia RESTREINT UE/EU RESTRICTED sa pripoji takto:
a) zarovnané na stred navrchu aj naspodku kazdej strany dokumentu;
b) celé oznacenie stupiia utajenia v jednom riadku, Ziadne medzery okolo lomky;

¢) majuskulami ¢iernej farby, font Times New Roman, velkost pisma 16, tuénym a s ohranicenim na kazdej strane.

4. Tvorba dokumentu so stupiiom utajenia RESTREINT UE/EU RESTRICTED:
a) kazdd strana sa zretelne oznaci stupfiom utajenia;
b) kazda strana sa oCisluje;

¢) na dokumente sa uvedie referencné ¢islo a predmet, ktoré samy osebe nie st utajovanou skuto¢nostou, pokial sa tak
neoznacia;

d) uvedi sa vietky prilohy a doplnky, podla moznosti na prvej strane, a

¢) na dokumente sa uvedie ddtum vytvorenia.

Cldnok 9
Skritené oznacenie stupiia utajenia R-UE/EU-R

Na oznacenie stupiia utajenia jednotlivych ¢asti dokumentu so stupiom utajenia RESTREINT UE/EU RESTRICTED, alebo
ak sa nedd uviest tiplné oznacenie stupna utajenia (napriklad na malych vymenitelnych pamitovych médidch), mozno
pouzit skratku R-UE/EU-R. Mozno ju pouzit v samotnom texte tam, kde by opakované pouzivanie tiplného oznacenia
bolo tazkopadne. Skratka sa nesmie pouzivat miesto Giplného oznacenia v zéhlavi a pate dokumentu.
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Clanok 10

Iné bezpecnostné identifikitory

1. Dokumenty so stupfiom utajenia RESTREINT UE/EU RESTRICTED méZu mat aj iné oznacenia alebo ,bezpe¢nostné
identifikdtory* uvaddzajice napriklad oblast, ktorej sa dokument tyka, ¢i rozdelovnik podla zdsady potreby recipientov
poznat dané skuto¢nosti. Priklad:

RELEASABLE TO LIECHTENSTEIN

2. Na dokumentoch so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa mdZe uviest bezpecnostné upozornenie
s osobitnymi pokynmi na ich spravovanie a manipuldciu s nimi.

3. Pripadné pokyny k zruSeniu utajenia sa podla moZnosti vidy uvedd na prvej strane dokumentu v case jeho
vytvorenia. MoZe sa pouzit napriklad toto oznacenie:

RESTREINT UE/EU RESTRICTED

until [dd.mm.yyyy]

Cldnok 11

Elektronické spracovanie

1. Akje to mozné, dokumenty so stupiom utajenia RESTREINT UE/EU RESTRICTED sa vytvdraja elektronicky.

2. Zamestnanci Dvora auditorov pouZivaji na vytvdranie skutoCnosti so stupniom utajenia RESTREINT UE/EU
RESTRICTED certifikovany komunikaény a informaé¢ny systém (dalej len ,CIS) (pozri ¢ldnok 6 rozhodnutia ¢. 41/2021).
Pri pochybnostiach o tom, ktory CIS pouzit, sa zamestnanci poradia so svojim tradnikom pre bezpe¢nost informacif. Na
zdklade konzulticie s tiradnikom pre bezpecnost informdacii mozno v nalichavych pripadoch alebo pri osobitnych
technickych konfiguracidch pouzit osobitné postupy.

3. Dokumenty so stupiiom utajenia RESTREINT UE/EU RESTRICTED vrétane ndvrhov v zmysle poziadaviek ¢lanku 5 sa
nesmu posielat beznou elektronickou postou, tladit ani skenovat na beznych tlaciariiach a skeneroch, ani sa s nimi nesmie
manipulovat na osobnych zariadeniach zamestnancov. Na tla¢ dokumentov so stuprfiom utajenia RESTREINT UE/EU
RESTRICTED sa pouziju iba tlaciarne alebo kopirovacky pripojené k pocitacom, ktoré st mimo siete, alebo
k certifikovanému systému.

Cldnok 12

Rozdelovnik

Odosielatel dokumentov so stupiiom utajenia RESTREINT UE/EU RESTRICTED rozhodne o tom, komu dané skuto¢nosti
odoslat na zdklade ich potreby poznat tieto skuto¢nosti. V pripade potreby sa na dalsie posilnenie tejto zdsady vypracuje
rozdelovnik.
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KAPITOLA 3

PRACA S EXISTU]IjCIMI SKUTOCNOSTAMI SO STUPNOM UTAJENIA RESTREINT UE/EU RESTRICTED

Cldnok 13
Povodcovskad kontrola

1. Povodca mé ,povodcovskil kontrolu® nad skutoénostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED,
ktoré vytvoril. Treba ziadat o predchddzajiici pisomny stihlas povodcu pred tym, nez dané skutocnosti mozno:

a) odtajnit;

b) pouzif na iné tcely, nez urcil povodca;

c) spristupnit tretej krajine alebo medzindrodnej organizacii;

d) poskytnit strane mimo Dvora auditorov, ale v ramci EU alebo

e) poskytnit doddvatelovi alebo perspektivnemu dodévatelovi z tretej krajiny.

2. Drzitelia skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED ziskali pristup k utajovanym
skuto¢nostiam, aby si mohli plnit svoje pracovné povinnosti. St zodpovedni za spravnu manipuldciu s nimi, ich spravne
uchovavanie a ochranu v siilade s rozhodnutim €. 41/2021. Drzitelia na rozdiel od povodcov utajovanych skutocnosti nie
si opravneni rozhodovat o zruSeni utajenia, ani o ndslednom poskytovani skutocnosti so stupfiom utajenia
RESTREINT UE/EU RESTRICTED tretim krajindm alebo medzindrodnym organizacidm.

3. Ak povodcu skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED nemozno identifikovat, povodcovska
kontrolu uplatiiuje Gtvar Dvora auditorov, ktory je drzitelom danej utajovanej skuto¢nosti. V pripade, Ze drzitel informacii
povazuje poskytnutie informdcif so stupiom utajenia RESTREINT UE/EU RESTRICTED tretej krajine alebo medzindrodnej
organizdcii za potrebné, Dvor auditorov poziada o radu jednu zo zmluvnych strdn dohody o bezpe¢nosti utajovanych
skuto¢nosti s tou istou trefou krajinou alebo medzindrodnou organizéciou.

Cldnok 14

CIS vhodny na manipuldciu so skutoénostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED

Ak je to mozné, so skuto¢nostami so stupriom utajenia RESTREINT UE/EU RESTRICTED sa manipuluje a zasielaji sa
elektronicky. V stlade s ¢linkom 6 rozhodnutia ¢. 41/2021 sa pouziva len CIS a zariadenie, ktoré akreditovala ind
instittcia, orgdn, agentdra EU alebo Dvor auditorov.

Cldnok 15

Osobitné opatrenia pre skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED na vymenitelnych
pamitovych médiich

1. Pouzivanie vymenite[nych pamitovych médif musi byt kontrolované a zaznamenané. PouZiju sa iba vymenitelné
pamifové médid poskytnuté Dvorom auditorov alebo poskytnuté inou institdciou, orgdnom alebo agentirou EU
a schvélené dradnikom pre bezpecnost informdcii Dvora auditorov a zasifrované produktom, ktory schvélil dradnik pre
bezpe¢nost informdcii Dvora auditorov. Stkromné vymenitelné pamitové médid ani tie, ktoré sa rozdivaji na
konferencidch, semindroch atd’, sa na prenos utajovanych skuto¢nosti nesmi pouzit. Ak je to mozné, mali by sa pouzit
vymenitelné pamitové médid s ochranou pred neziaducim elektromagnetickym vyzarovanim (tzv. TEMPEST-proof),
v stlade s usmernenim tradnika pre bezpe¢nost informaécif.

2. Ak sa s utajovanym dokumentom manipuluje alebo je uchovavany elektronicky na vymenitelnom pamitovom
médiu ako USB kl't¢, USB hardisk, CD, DVD alebo pamitova karta (vratane SSD (¥), oznacenie stupiia utajenia musi byt

jasne viditeIné na samotnych zobrazenych skutocnostiach, ako aj v ndzve siboru a na vymenitelnom pamatovom médiu.

() SSD znamend polovodicové pamitové médium (semiconductor storage device), mechanika s nepohyblivym médiom alebo pevny disk.
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3. Zamestnanci musia maf na pamiti, Ze ak sa na vymenitelnom pamifovom médiu ukladd velké mnozstvo
utajovanych skutocnosti, mozZe si to vyZadovat zvysenie stupria utajenia daného zariadenia.

4. Na prenos skutocnosti so stupiom utajenia RESTREINT UE/EU RESTRICTED na vymenite[né pamitové médium
alebo z neho mozno pouzit iba nélezite certifikovany CIS.

5. Pri stahovani skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED na vymenitelné pamitové médium
sa pred prenosom udajov treba osobitne uistit, Ze toto médium neobsahuje Ziadne virusy ani malvér.

6. V ndlezitych pripadoch sa s vymenitelnymi pamitovymi médiami manipuluje v silade s operacnymi
bezpe¢nostnymi postupmi platnymi pre pouzity systém Sifrovania.

7. Dokumenty na vymenitelnych pamitovych médidch, ktoré bud uz nie st potrebné, alebo boli presunuté do
vhodného CIS, sa bezpecne odstrania alebo vymaZzi s pouzitim schvdlenych produktov alebo metdd. Pokial sa
vymenitelné pamitové médium, ktoré uz nie je potrebné, nezamkne vo vhodnom kanceldrskom ndbytku, musi sa znicit.
Pri kazdom zniceni alebo vymazani sa pouZije metdda, ktord je v stlade s bezpe¢nostnymi predpismi Dvora auditorov.
Vedie sa zoznam vymenitelnych médii a zaznamendva sa ich znicenie.

Clanok 16

Manipuldcia so skuto¢nostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED a ich uchovéivanie

1.V salade s ¢lainkom 5 ods. 8 a ¢lankom 6 ods. 9 rozhodnutia ¢. 41/2021 mozno so skuto¢nostami so stupfiom
utajenia RESTREINT UE/EU RESTRICTED manipulovat v administrativnom priestore (°) alebo v zabezpe¢enom priestore
v Komiisii (°), na ktory Dvor auditorov uzavrel dohodu o tirovni poskytovanych sluZieb, a to takto:

— zamestnanci pri manipuldcii so skuto¢nostami so stupiiom utajenia RESTREINT UE[EU RESTRICTED zavrd dvere
kanceldrie,

— zamestnanci odlozia vSetky skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED alebo ich zakryja, ak
pride névsteva,

— zamestnanci nesmd ponechat skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED viditelné, ak je
kanceldria prazdna,

— obrazovky, na ktorych sa zobrazuji skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED, musia byt
neustdle otocené tak, aby na ne nebolo vidiet od dveri ani okien, aby sa zabranilo potencidlnemu zahliadnutiu
utajovanych skutocnosti.

2. S informdciami so stupiiom utajenia RESTREINT UE/EU RESTRICTED moZno manipulovat docasne mimo
zabezpecenych alebo administrativnych priestorov za predpokladu, Ze drzitel sa zaviazal dodrziavat kompenzacné
opatrenia na ochranu pred pristupom neopravnenych oséb. Medzi kompenzacné opatrenia patria aspon tieto opatrenia:

— so skuto¢nostami so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa nesmie oboznamovat na verejnych
miestach,

— utajované skuto¢nosti EU musi mat drzitel vidy pod osobnou kontrolou,

— ked sa s dokumentmi neoboznamuje alebo sa o nich nediskutuje, musia byt vzdy ulozené vo vhodnom uzamknutom
nébytku,

— pri oboznamovani sa s dokumentom alebo diskusii 0 iom musia byt zatvorené dvere miestnosti,
— o podrobnostiach dokumentu sa nediskutuje cez telefén na nezabezpecenej linke, ani nezasifrovanymi e-mailmi,

— dokument mozno fotokopirovat alebo skenovat iba na zariadeniach odpojenych od pocitacovej siete alebo na
certifikovanych zariadeniach,

() Vymedzeny v prilohe k rozhodnutiu ¢. 41/2021.
() Vymedzeny v ¢lanku 18 rozhodnutia Komisie (EU, Euratom) 2015444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu
utajovanych skutocnosti EU (U. v. EU L 72, 17.3.2015, 5. 53).
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— s dokumentom sa manipuluje a docasne sa uchovdva mimo administrativnych alebo zabezpecenych priestorov iba po
¢o najkrat$i nevyhnutny cas,

— drzitel utajovany dokument nesmie zahodit, ale ho musi vrétit na uschovanie v administrativnych alebo zabezpecenych
priestoroch, resp. musi zaistit jeho zni¢enie v schvdlenom skartovaci (7).

3. Tlacené kopie skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa uchovavajd v uzamknutom
kancelarskom ndbytku v administrativnych alebo zabezpeCenych priestoroch. Docasne sa modzu uchovdvat mimo
zabezpecenych alebo administrativnych priestorov za predpokladu, Ze sa drzitel zaviazal dodrziavat kompenzacné
opatrenia.

4. Dalsie rady je mozné ziskat od tiradnika pre bezpecnost informécii.

5. Vsetky domnelé alebo skutoéné bezpe¢nostné incidenty spojené s dokumentom sa bezodkladne nahlasia dradnikovi
pre bezpec¢nost informdcii.

Cldnok 17
Kopirovanie a preklad skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED

1. SkutoCnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED moZno kopirovat alebo prekladat na pokyn
drzitela, pokial k tomu povodca neuviedol vyhradu. Nemozno vSak vyhotovovat viac kopii, nez je nevyhnutne potrebné.

2. Ak sa reprodukuje iba ¢ast utajeného dokumentu, platia rovnaké podmienky ako pri kopirovani celého dokumentu.
Vynatky maja tieZ stupen utajenia RESTREINT UE/EU RESTRICTED, pokial ich povodca vyslovne neoznacil za netajné.

3. Bezpecnostné opatrenia platné pre pévodné skutocnosti sa uplatiiujii aj na ich kopie a preklady.

Cldnok 18

Vseobecné zisady prendsania skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED

1. Skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED, ktoré st potrebné mimo zabezpecenych alebo
administrativnych priestorov, sa podla moznosti zasielaji elektronicky naleZite certifikovanymi prostriedkami a/alebo
s ochranou schvélenymi kryptografickymi produktmi.

2.V zavislosti od dostupnych prostriedkov alebo konkrétnych okolnosti mozno skuto¢nosti so stupiiom utajenia
RESTREINT UE/EU RESTRICTED niest fyzicky v podobe tlaceného dokumentu alebo na vymenitelnom paméitovom
médiu. Pouzitie vymenitelnych pamitovych médii na prenos skutocnosti so stupiom utajenia RESTREINT UE/EU
RESTRICTED mé prednost pred tla¢enou formou.

3. Pouzitf mozno iba vymenitelné pamatové média zasifrované produktom, ktory schvalil Gradnik Dvora auditorov pre
bezpecnost informdcil. So skuto¢nostami so stupiom utajenia RESTREINT UE/EU RESTRICTED na vymenitelnych
pamitovych médidch, ktoré nie si chrdnené Sifrovacim produktom schvilenym dradnikom Dvora auditorov pre
bezpecnost informdcii, sa manipuluje rovnako ako s tla¢enymi kdpiami.

4. Zasielka moZe zahfiiaf viac nez jednu skuto¢nost so stupiiom utajenia RESTREINT UE/EU RESTRICTED, pokial sa
dodrzi zasada potreby poznat.

5. Musi sa pouzif obal, ktory znemozZiuje zahliadnutie obsahu. Skuto¢nosti so stupiiom utajenia RESTREINT UE/EU
RESTRICTED sa prendsaji v nepriehladnom obale ako obdlka, neprichladnd zlozka alebo aktovka. Na vonkajsej strane
obalu nesmie byt Ziadne oznalenie povahy ani stupiia utajenia obsahu. Ak ma obal aj vnitornt vrstvu, td sa oznaci
stupfiom utajenia RESTREINT UE/EU RESTRICTED. Na oboch obaloch sa uvedie meno, funkcia a adresa uréeného
prijemcu, ako aj spiato¢nd adresa pre pripad, Ze zasielku nemozno dorudit.

() Dalgie podrobnosti pozri v ¢ldnku 39.
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6.  Vsetky bezpecnostné incidenty spojené so skuto¢nostami so stupfiom utajenia RESTREINT UE/EU RESTRICTED
doru¢ovanymi zamestnancami alebo kuriérmi sa nahldsia na ndsledné vysetrovanie riaditelovi [udskych zdrojov, financi
a vieobecnych sluzieb, a to prostrednictvom tiradnika pre bezpe¢nost informdcii.

Cldnok 19
Osobnd (ru¢nd) preprava vymenitelnych pamitovych médii

1. Vymenitelné pamifové médid pouzivané na prenos skutonosti so stupfiom utajenia RESTREINT UE/EU
RESTRICTED musia byt opatrené sprievodkou s podrobnostami o vymenitelnom pamitovom médiu, na ktorom st
nahraté utajované skuto¢nosti, ako aj o vSetkych siboroch na fiom, ¢o prijemcovi umozni vykonat potrebné overenia.

2. Na médiu smi byt uloZené iba dokumenty, ktoré sa maji poskytniit. Napriklad vietky utajované skuto¢nosti na
jednom USB kli¢i musia byt uréené pre toho istého prijemcu. Odosiclatel musi mat na pamiti, Ze ak sa na takychto
zariadeniach ukladd velké mnozstvo utajovanych skuto¢nosti, moze si to vyzadovat zvysenie stupiia utajenia zariadenia
ako celku.

3. Na prenos skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED moZno pouzit iba vymenitelné
pamatové médid oznacené prislusnym stupfiom utajenia.

Cldnok 20

Osobni preprava dokumentov so stupiiom utajenia RESTREINT UE/EU RESTRICTED v rémci budov Dvora
auditorov

1. Zamestnanci mozu prendSal dokumenty so stupfiom utajenia RESTREINT UE/EU RESTRICTED v rdmci budovy
Dvora auditorov alebo medzi institGciami, agentGrami alebo orgdnmi Unie, no dokumenty nesmi opustit drzbu
prenasajiceho ani sa s nimi nemozno oboznamovat na verejnosti.

2. Dokumenty so stupiom utajenia RESTREINT UE/EU RESTRICTED mozno zasielat do inych kanceldrii Dvora
auditorov internou postou v jedinej obycajnej nepriehladnej obélke, na ktorej sa nesmie zvonka uvddzat, Ze obsah je
utajeny.

Cldnok 21
Fyzickd preprava dokumentov so stupiiom utajenia RESTREINT UE/EU RESTRICTED v rimci Unie
1. Skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED moZu zamestnanci alebo kuriéri Dvora auditorov

alebo inej intiticie, orgdnu alebo agentiry EU nosit kdekol'vek v ramci Unie, pokial dodrzia tieto pokyny:

a) na prenos skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa pouzije nepriehladnd obélka alebo obal.
Zvonka nesmie byt Ziadne oznacenie povahy ani stupiia utajenia obsahu;

b) skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED nesmt opustit drzbu prendsajtceho a

c) obdlka alebo obal sa nesmie po ceste otvorit a so skuto¢nostami sa nemozno oboznamovat na verejnych miestach.

2. Ak si zamestnanci Zelaja zaslat skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED na iné miesta
v Unii, mo6Zu zariadit ich prenos niektorym z tychto spésobov:

— vnitro§titnymi poStovymi sluzbami, ktoré sleduji zasielku, alebo urcitymi komerénymi kuriérskymi sluzbami, ktoré
zarucuji osobné dorucovanie, pokial spliiaji poziadavky stanovené v ¢lanku 23 tohto rozhodnutia, alebo

— vojenskym, vlddnym alebo diplomatickym kuriérom, v koordindcii so zamestnancami registra.



L 86/74 Uradny vestnik Eurépskej tnie 24.3.2023

Clanok 22

Fyzickd preprava skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED z tizemia alebo na tizemie
tretej krajiny

1. Skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED moZu zamestnanci fyzicky osobne prepravovat
medzi Gzemim Unie a tretej krajiny.

2. Zamestnanci registra moézu zabezpecit niektory z tychto postupov:

— zaslanie poStovymi sluzbami, ktoré sleduja zdsielku, alebo komerénymi kuriérskymi sluzbami, ktoré zarucuji osobné
dorucovanie,

— zaslanie vojenskym alebo diplomatickym kuriérom.

3. Pri osobnej preprave tlacenych dokumentov alebo vymenitelnych pamitovych médii so stupiom utajenia
RESTREINT UE/EU RESTRICTED musia zamestnanci dodrzat vietky tieto dodato¢né opatrenia:

— Pri cestovani verejnou dopravou musia byt utajované skuto¢nosti umiestnené v aktovke alebo taske, ktord je neustale
u prenasajiiceho. Nesmie sa ulozit do ndkladného priestoru.

— Skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa prendsaji v dvoch obaloch. Vndtorny obal musi
byt opatreny tradnou pecatou dokladujicou, Ze ide o tradni zésielku, ktord sa nemd podrobovat bezpecnostnej
kontrole.

— PrendSajiici musi mat pri sebe kuriérske osved¢enie vydané registrom dokladujiice, Ze prendsajiici md poverenie na
prepravu zdsielky so stupfiom utajenia RESTREINT UE/EU RESTRICTED.

Clanok 23

a1
Preprava komerénymi kuriérmi

1. Na Gcely tohto rozhodnutia zahffia pojem ,komerény kuriér* vniitrodtitne postové sluzby a komercné kuriérske
spolo¢nosti poskytujiice sluzbu, pri ktorej sa informécie dorucujt za poplatok a bud sa dorucuji osobne, alebo sa sledujt.

2. Komer¢ni kuriéri moézu vyuzivat sluzby subdoddvatelov. Zodpovednost za sdlad s tymto rozhodnutim v3ak nesie
kuriérska spolo¢nost.

3. Ak je uréeny prijemca mimo EU, pouZije sa dvojity obal. Pri priprave utajenej zasielky odosielatel musi mat na
pamiti, ze komeréné kuriérske sluzby dorucia zdsielky so stupiiom utajenia RESTREINT UE/EU RESTRICTED len
uréenému  prijemcovi, riadne splnomocnenému zastupcovi, kontrolnému uradnikovi registra alebo jeho riadne
splnomocnenému zastupcovi, alebo pracovnikovi recepcie. Na zmiernenie rizika pripadu, ked sa zdsielka k uréenému
prijemcovi nedostane, musi byt na vonkaj$om a aj na pripadnom vnitornom obale zésielky uvedend spiato¢nd adresa.

4. Sluzby komerc¢nych kuriérov pozostdvajiice z elektronického prenosu registrovanych zdsielok dokumentov sa
v pripade skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED nesmii pouZivat.

Cldnok 24

Ostatné osobitné podmienky manipulicie

1. Musia sa dodrzat vSetky podmienky prenosu stanovené v dohode o bezpecnosti utajovanych skuto¢nosti alebo
administrativnych dojednaniach. V pripade pochybnosti sa zamestnanci poradia s dradnikom pre bezpecnost informdcii
alebo registrom.

2. Od poziadavky na dvojity obal mozno upustit v pripade utajovanych skuto¢nosti, ktoré st chranené schvalenymi
kryptografickymi produktmi. Na tcely uvddzania adries a vzhladom na to, Ze vymenitelné pamatové médium musi byt
vyslovne opatrené oznacenim stupfia utajenia, musi sa takéto médium prepravovat aspoii v obyc¢ajnej obdlke, no moze si
vyzadovat dalie opatrenia fyzickej ochrany, ako napriklad obélky s bublinkovou féliou.
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KAPITOLA 4:

STRETNUTIA O UTAJOVANY’CH SKUTOCNOSTIACH

Cldnok 25
Priprava na stretnutie so stupfiom utajenia RESTREINT UE/EU RESTRICTED

1. Stretnutia urené na diskusiu o skuto¢nostiach so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa smi konat
iba v zasadacej miestnosti certifikovanej na prislusnej alebo vyssej tirovni utajenia. Ak takdto miestnost nie je k dispozicii,
zamestnanci sa poradia s tiradnikom pre bezpecnost informacii.

2. Programy stretnuti by vo vSeobecnosti nemali byt utajené. Ak sa v programe stretnutia uvadzaji utajované
dokumenty, samotny program nie je automaticky utajeny. Body programu musia byt formulované tak, aby sa neohrozila
ochrana zdujmov Unie alebo jedného ¢i viacerych clenskych $tatov.

3. Ak sa k programu stretnutia maji pripojit elektronické sibory obsahujiice skuto¢nosti so stupiom utajenia
RESTREINT UE/EU RESTRICTED, musia byt povinne chrdnené kryptografickymi produktmi schvédlenymi tradnikom
Dvora auditorov pre bezpecnost informdcii.

4. Organizdtori stretnutia vSetkym tc¢astnikom pripoment, Ze pripadné pripomienky k bodu programu so stupiiom
utajenia RESTREINT UE/EU RESTRICTED sa nesmii posielat beZnym e-mailom ani Ziadnymi inymi prostriedkami, ktoré
neboli nalezite certifikované v stilade s ¢lankom 11 tohto rozhodnutia.

5. Organizétori sa v zdujme hladkého priebehu stretnutia vynasnazia zoskupit body programu so stupfiom utajenia
RESTREINT UE[EU RESTRICTED za sebou. Na diskusidch o utajenych bodoch sa moézu zicastnit iba osoby, ktoré obsah
potrebuji poznat.

6.  Na samotnej pozvanke sa G¢astnici upozornia na to, Ze na stretnuti sa bude diskutovat o utajenych bodoch a Ze sa
uplatnia prislu§né bezpe¢nostné opatrenia.

7.V pozvénke alebo ozname k programu sa ti¢astnikom pripomenie, Ze pocas diskusii o bodoch so stupriom utajenia
RESTREINT UE/EU RESTRICTED musia byt vypnuté vietky prenosné elektronické zariadenia.

8.  Organizdtori stretnutia vopred vypracujt tiplny zoznam externych tcéastnikov.

Clanok 26

Elektronické vybavenie zasadacej miestnosti stupiia utajenia RESTREINT UE/EU RESTRICTED

1. Ak sa komunikuji utajované skutocnosti, napriklad formou prezentdcie alebo videokonferencie, smu sa pouzit iba
certifikované IT systémy podla ¢lanku 11 tohto rozhodnutia.

2. Predseda sa uisti, Ze vietky neautorizované prenosné elektronické zariadenia st vypnuté.

Cldnok 27
Postupy, ktoré sa musia dodrzat na stretnuti so stupfiom utajenia RESTREINT UE/EU RESTRICTED

1. Na zadiatku diskusie o utajenych bodoch predseda ozndmi ¢astnikom, Ze stretnutie prechddza do reZimu utajenia.
Dvere musia byt zatvorené a rolety/Zaliizie stiahnuté.

2. Utastnikom a pripadne tlmoénikom sa na zaciatku diskusie rozd4 iba potrebny pocet dokumentov.

Pocas pripadnych prestavok sa dokumenty so stupiom utajenia RESTREINT UE/EU RESTRICTED nesmti ponechat bez
dozoru.
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3. Na konci stretnutia sa tcastnikom a tlmoénikom pripomenie, aby nenechdvali Ziadne utajené dokumenty ani
pripadné pozndmky k utajenému obsahu bez dozoru v miestnosti. Utajené dokumenty alebo pozndmky, ktoré si ticastnici
na konci stretnutia nevzali so sebou, zozbieraji organizatori stretnutia a skartujt ich vo vhodnych skartovacoch.

4. Polas stretnutia sa zaznamend zoznam uUcastnikov a sipis vSetkych utajenych skutocnosti, ktoré boli zdielané

s Clenskymi $tdtmi a poskytnuté dstne tretim krajindm alebo medzindrodnym organizacidm; zoznam a sdpis sa ndsledne
zaznamenaju v zdpisnici z rokovania.

Cldnok 28
Tlmocnici a prekladatelia

K skuto¢nostiam so stupfiom utajenia RESTREINT UE/EU RESTRICTED maju pristup iba tlmocnici a prekladatelia, ktorf
podliehaji Sluzobnému poriadku tradnikov Eurdépskej tnie alebo Podmienkam zamestndvania ostatnych zamestnancov
Eur6pskej tnie, alebo ktori majii zmluvny vztah s Dvorom auditorov.

KAPITOLA 5

ZDIELANIE A VYMENA SKUTOCNOSTI SO STUPNOM UTAJENIA RESTREINT UE/EU RESTRICTED

Cldnok 29
Sahlas povodcu

Ak Dvor auditorov nie je povodcom utajovanych skutocnosti, ktoré sa maji poskytnit &i zdielat, alebo zdrojového
materidlu, ktory mézu obsahovat, Gtvar Dvora auditorov, ktory je drzitelom takych utajovanych skutocnosti, najprv ziska
od ich povodcu pisomny stihlas s poskytnutim. Ak pévodcu nemozno identifikovat, povodcovskd kontrolu uplatiiuje
ttvar Dvora auditorov, ktory je drzitelom danej utajovanej skuto¢nosti.

Cldnok 30
Zdiel'anie skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED s inymi subjektmi Unie

1. Skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED mozno zdielat s inou institiciou, agenttrou,
orgdnom ¢ uradom Unie, ak ich prijemca potrebuje poznat a ak je medzi danym subjektom a Dvorom auditorov
uzatvorené prislusné pravne dojednanie.

2. Na Dvore auditorov je register zriadeny na sekretaridte Dvora auditorov spravidla hlavnym vstupnym a vystupnym
bodom utajovanych skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED, ktoré si Dvor auditorov vymiena
s ostatnymi institticiami, agentirami, orginmi a tradmi Unie. Skuto¢nosti so stupiom utajenia RESTREINT UE[EU
RESTRICTED vsak mozno zdielat priamo s urenymi prijemcami po informovani tradnika pre bezpecnost informdcif
a registra Dvora auditorov.

Cldnok 31
Vymena skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED s ¢lenskymi $tdtmi

1. Skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED mozno zdielat s ¢lenskymi §tdtmi, ak ich prijemca
potrebuje poznat.

2. Utajované skutocnosti ¢lenskych $titov, ktoré majii rovnocenné vnutrostitne oznacenie stupiia utajenia (%) a boli
poskytnuté Dvoru auditorov, sii chrdnené na rovnakom stupni ako skuto¢nosti so stupiiom utajenia RESTREINT UE/EU

RESTRICTED.

() Ekvivalenénd tabulka oznacenf clenskych §tétov je stanovend v prilohe I k rozhodnutiu (EU, Euratom) 2015/444.
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Clanok 32

Vymena skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED s tretimi krajinami
a medzindrodnymi organiziciami

1. Skutocnosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa poskytni tretej krajine alebo medzindrodnej
organizdcii, iba ak ich prijemca potrebuje poznat a ak md dand krajina, resp. medzindrodnd organizécia zavedeny vhodny
pravny alebo administrativny rdmec, ako napriklad dohodu o bezpe¢nosti utajovanych skuto¢nosti alebo administrativne
dojednanie s Dvorom auditorov. Ustanovenia takejto dohody alebo dojednania majii prednost pred ustanoveniami tohto
rozhodnutia.

2. Register na sekretaridte Dvora auditorov je spravidla hlavnym vstupnym a vystupnym bodom vietkych skutocnosti
so stupfiom utajenia RESTREINT UE[EU RESTRICTED, ktoré si Dvor auditorov vymiefia s tretimi krajinami
a medzindrodnymi organizdciami.

3. Na zaistenie sledovatelnosti sa skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED zaznamenajt
registrom:

— pri vstupe do organiza¢nej jednotky alebo vystupe z nej a

— pri vstupe do CIS alebo vystupe z neho.

4. Zdznamy mozno vykonat bud papierovo alebo v elektronickych logovych stiboroch.

5. Postupy zaznamendvania utajovanych skuto¢nosti, s ktorymi sa manipuluje v certifikovanom CIS, méZzu vykondvat
procesy v ramci samotného CIS. V takom pripade musi dany CIS zahffiat opatrenia na zabezpecenie integrity logovych
z4znamov.

6.  Utajované skutocnosti ziskané od tretich krajin alebo medzindrodnych organizécii sa chrdnia na rovnocennej tirovni

ako EUCI s rovnocennym oznacenim stupfia utajenia v zmysle prislusnej dohody o bezpe¢nosti utajovanych skuto¢nosti
alebo administrativneho dojednania.

Cldnok 33
Mimoriadne poskytnutie skutonosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED ad hoc

1. Ak Dvor auditorov alebo niektory z jeho dtvarov rozhodne o vynimocnej potrebe poskytnit skutocnosti so stupfiom
utajenia RESTREINT UE/EU RESTRICTED tretej krajine, medzindrodnej organizacii alebo subjektu EU, ale neexistuje medzi
nimi dohoda o bezpelnosti utajovanych skuto¢nosti ani administrativne dojednanie, uplatni sa postup mimoriadneho
poskytnutia ad hoc.

2. Utvary Dvora auditorov kontaktujt tradnika pre bezpecnost informécif a povodcu. Dvor auditorov poziada o radu
jednu zo zmluvnych strin dohody o bezpec¢nosti utajovanych skuto¢nosti s tym istym subjektom EU, trefou krajinou

alebo medzindrodnou organizaciou.

3. Po konzulticii kolégium Dvora auditorov méZe na navrh generdlneho tajomnika povolit poskytnutie predmetnych
skutocnosti.

KAPITOLA 6

KONIEC ZIVOTNOSTI SKUTOCNOSTI SO STUPNOM UTAJENIA RESTREINT UE/EU RESTRICTED

Cldnok 34
Kedy zrusit utajenie

1. Skuto¢nosti st utajené, iba pokym sa vyZaduje, aby boli chranené. Zrusenie utajenia znamend, Ze dané skuto¢nosti sa
uz vobec nebudi povazovat za utajené. Ak je to mozné, pévodca v ¢ase vytvorenia EUCI uvedie, ¢i je mozné utajenie zrusit
k ur¢itému datumu alebo po istej udalosti. V opaénom pripade musi poévodca pravidelne prehodnocovat skuto¢nosti so
stupfiom utajenia RESTREINT UE/EU RESTRICTED s cielom rozhodndt, ¢i je utajenie stdle vhodné.
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2. Skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED, ktoré majui pévod na Dvore auditorov, sa po
uplynuti tridsiatich rokov odtajnia v silade s nariadenim (EHS, Euratom) ¢. 354/83 (°) zmenenym nariadenim Rady (ES,
Euratom) ¢. 1700/2003 () a nariadenim Rady (EU, Euratom) 2015/496 (*).

3. Dokumenty Dvora auditorov mozno odtajnit aj ad hoc, napriklad ak si k nim verejnost vyziada pristup.

Cldnok 35

Zodpovednost za odtajnenie
1. Skuto¢nosti so stupniom utajenia RESTREINT UE/EU RESTRICTED sa neodtajnia bez povolenia pévodcu.

2. Za rozhodnutie o tom, ¢&i utajeny dokument mozZno odtajnit, zodpovedd utvar Dvora auditorov, ktory dany
dokument vytvoril. V rdmci Dvora auditorov podliehaji vietky Ziadosti o odtajnenie konzultdcii s hlavnym manazérom
alebo riaditelom p()vodcovského utvaru alebo vediicim tdlohy. Ak dan)’r utvar zostavil utajené skutocnosti z réznych
zdrojov, najskor musi ziskat sthlas vietkych pripadnych dalsich strdn, ktoré poskytli zdrojové materidly, a to aj
v ¢lenskych tdtoch, ostatnych subjektoch EU, tretich krajindch alebo medzindrodnych organizaciach.

3. Ak povodcovsky ttvar Dvora auditorov uz neexistuje a jeho povinnosti prevzal iny ttvar, rozhodnutie o odtajneni
prijima tento ttvar. Ak uz povodcovsky Gtvar neexistuje a jeho zodpovednosti neprebral Ziaden iny Gtvar, rozhodnutie
o odtajneni prijimaji spolo¢ne riaditelia Dvora auditorov.

Clanok 36

Citlivé neutajované skuto¢nosti

Ak postidenie dokumentu vedie k rozhodnutiu o jeho odtajneni, zvdZi sa, ¢i by sa dokument nemal distribu¢ne oznacit ako
citlivd neutajovand skuto¢nost v zmysle bodu 16 pohtlky utajovania skuto¢nosti Dvora auditorov a bodu 4 usmerneni
o klasifikécii a manipuldcii so skutoénostami, ktoré nie st utajované v EU ().

Cldnok 37

Ako informovat o tom, Ze dokument bol odtajneny

1.  Povodné oznacenie stupfia utajenia navrchu a naspodku kazdej strany sa viditelne preciarkne (neodstrdni sa)
s pouzitim funkcie ,pre¢iarknuté” pri elektronickych formdtoch, resp. ru¢ne pri vytla¢enych képidch.

2. Prvé (titulnd) strana sa opatri peciatkou ,declassified” (odtajnené) a doplnia sa podrobnosti o orgine, ktory je za
odtajnenie zodpovedny, ako aj prislusny datum.

() Nariadenie Rady (EHS|Euratom) ¢. 354/83 z 1. februdra 1983 o otvoreni historickych archivov Eurépskeho hospodarskeho
spolocenstva a Eurdpskeho spolocenstva pre atémovi energiu pre verejnost (U. v. ES L 43,15.2.1983, 5. 1).

() Nariadenie Rady (ES, Euratom) ¢. 1700/2003 z 22. septembra 2003, ktorym sa meni a dopliia nariadenie (EHS, Euratom) 354/83
o otvoren{ historickych archivov Eurépskeho hospodérskeho spolocenstva a Eurépskeho spolocenstva pre atémovid energiu pre
verejnost (U.v.EU L 243, 27.9.2003,s. 1).

(") Nariadenie Rady (EU) 2015/496 zo 17. marca 2015, ktorym sa meni nariadenie (EHS, Euratom) ¢. 354/83 v stivislosti s ukladanfm
historickych archivov institiicii v Eur6pskom univerzitnom institdte vo Florencii (U.v.EUL 79, 25.3.2015,s. 1).

(") Ozndmenie zamestnancom 123/20 dostupné na: https:/[www.eca.europa.eu/Documents/Information_Classification_Policy EN.pdf.
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3. Informdcia o zruseni utajenia sa poskytne povodnym prijemcom skutoénosti so stupfiom utajenia RESTREINT UE/EU
RESTRICTED. Povodni prijemcovia musia informovat vietkych ndslednych adresdtov, ktorym povodna skutocnost so
stupfiom utajenia RESTREINT UE/EU RESTRICTED poslali alebo pre ktorych ju kopirovali.

4. O vietkych prijatych rozhodnutiach o zruseni utajenia treba informovat archiv Dvora auditorov.

5. Rovnaké postupy zrusenia utajenia ako pri povodnej jazykovej verzii sa vztahuji aj na vietky preklady utajovanych
skuto¢nosti.

Cldnok 38
Ciasto&né zrusenie utajenia skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED

1. Mozné je aj Ciastoéné zruSenie utajenia (napr. iba prilohy, iba niektoré odseky). Postup je rovnaky ako pri zruseni
utajenia celého dokumentu.

2. Pri ¢iasto¢nom zru$eni utajenia (,sanitdcii) skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa
vypracuje odtajneny vypis.

3. Casti, ktoré zostavaju utajené, sa nahradia textom:

CAST, KTORA SA NEODTAJNUJE

bud' v samotnom texte, ak je text, ktory zostdva utajeny, sticastou odseku, alebo ako odsek, ak text, ktory zostdva utajeny,
tvor{ samostatny odsek alebo viacero odsekov.

4. Vtexte sa uvedie osobitnd zmienka, ak nemozno odtajnit celd prilohu a td teda nemoze byt sti¢astou vypisu.

Clanok 39

Priebezné ni¢enie a vymazdvanie skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED
1. Dvor auditorov nezhromazduje velké mnozZstvo utajovanych skuto¢nosti.

2. Povodcovské oddelenia musia pravidelne v kratkych intervaloch prehodnocovat malé objemy na znicenie alebo
vymazanie. Prehodnocovanie v pravidelnych intervaloch sa tyka informdcii v papierovej forme, ako aj informacii
uloZenych v CIS.

3. Zamestnanci zni¢ia alebo bezpetne vymazi vSetky dokumenty so stupiiom utajenia RESTREINT UE[EU
RESTRICTED, ktoré uz nie s potrebné, pricom sa vSak musia dodrzat vSetky poziadavky na archiviciu origindlu
dokumentu.

4. Zamestnanci nemaji povinnost informovat povodcu, ak zni¢ia alebo vymazi képie dokumentov so stupiiom
utajenia RESTREINT UE/EU RESTRICTED.

5. Materidly navrhov, ktoré zahfniajii utajované skuto¢nosti, sa odstrdnia rovnakymi metédami ako kone¢né verzie
utajovanych dokumentov.

6. Na znicenie dokumentov so stupniom utajenia RESTREINT UE/EU RESTRICTED mozZno pouzif iba schvilené
skartovace. Na znicenie dokumentov so stupfiom utajenia RESTREINT UE/EU RESTRICTED sti vhodné skartovace drovne
4 podla normy DIN 32757 a tirovne 5 podla normy DIN 66399.

7. S odpadom zo skartovania v schvélenych skartovacoch mozno nakladat ako s beznym kanceldrskym odpadom.
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8. Vsetky médid a zariadenia, ktoré obsahuji skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED, sa na
konci Zivotnosti podrobia riadnej sanitdcii. Elektronické tidaje sa znicia alebo vymaza z IT prostredia a zo suvisiacich
pamitovych médii (vratane zdlohovania) tak, aby sa ziskalo primerané uistenie, Ze tieto informécie nemozno obnovit.
Sanitdciou sa odstrdnia idaje z pamitového zariadenia, a zdrover sa odstrania v3etky Stitky, oznacenia a zdznamy v logoch.

9.  Pocitacové pamitové médid sa odovzdaja Gradnikovi pre bezpe¢nost informdcii na znicenie a likviddciu.

Clanok 40

Evakudcia a zniCenie skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED v niidzovych situdcidch

1. Riaditel Tudskych zdrojov, financii a v§eobecnych sluzieb spolu s tradnikom pre bezpe¢nost informécii vypracuje,
schvéli a v pripade potreby aktivuje niidzovy pldn evakudcie a zniCenia, ktorého cielom je zabezpecit skuto¢nosti so
stupfiom utajenia RESTREINT UE/EU RESTRICTED, pri ktorych v pripade niidze hrozi vyznamné riziko, Ze sa dostant do
nepovolanych rdk. Podla priorit a v zdvislosti od povahy niidzovej situdcie sa zohladnia tieto aspekty:

1. presun EUCI do ndhradného bezpe¢ného uloziska — podla moznosti do administrativnych priestorov alebo registra
v priestoroch Dvora auditorov;

2. evakudcia EUCI do néhradného bezpecného tiloziska — podla moznosti do administrativnych alebo zabezpecenych
priestorov v inej budove, podla moznosti v budove Komisie, na ktorého vyuzivanie Dvor auditorov priestor v Komisii,
na pouzitie ktorého Dvor auditorov;

3. zniCenie EUCI, podla moZznosti schvalenymi prostriedkami likvidacie.

2. Pri aktivacii nidzovych pldnov sa prioritne presiivaji alebo ni¢ia skuto¢nosti s vy$s§im stupiiom zabezpecenia.

3. Prevadzkové podrobnosti nidzovych planov evakudcie a niCenia st samy osebe klasifikované na stupni utajenia
RESTREINT UE/EU RESTRICTED.

Cldnok 41
Archivécia

1. Rozhodnutia o tom, ¢&i a kedy archivovat, ako aj zodpovedajiice praktické opatrenia, ktoré je potrebné prijat, musia
byt v stilade s politikou Dvora auditorov v oblasti informacnej bezpec¢nosti, politikou utajovania skuto¢nosti a politikou
archivécie.

2. Dokumenty so stupiiom utajenia RESTREINT UE/EU RESTRICTED sa neposielaji do historického archivu Eurépskej
tnie vo Florencii.

KAPITOLA 7

ZAVERECNE USTANOVENIA

Clanok 42

Transparentnost

Toto rozhodnutie sa ozndmi zamestnancom Dvora auditorov a vietkym osobdm, ktorych sa tyka, a uverejni sa v Uradnom
vestniku Eurdpskej tinie.
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Clanok 43
Nadobudnutie G¢innosti

Po prijati spravnym vyborom toto rozhodnutie nadobtida G¢innost diiom nasledujicim po jeho uverejneni v Uradnom
vestniku Eurdpskej tnie.

V Luxemburgu 1. marca 2023

Za Sprdvny vybor Dvora auditorov
predseda
Tony MURPHY
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PRILOHA

Kategérie zamestnancov, ktori moéZu mat pristup ku skutocnostiam so stupfiom utajenia
RESTREINT UE/EU RESTRICTED, ak ich potrebujii na vykon sluzobnych dloh

Kategérie zamestnancov Dvora auditorov Pristup ku skLl;t[})_cI?ostlam R-UE/ Podmienky

Uradnici Ano brifing + potvrdenie zodpovednosti + potreba
poznat

Docasni zamestnanci Ano brifing + potvrdenie zodpovednosti + potreba
poznat

Zmluvni zamestnanci Ano brifing + potvrdenie zodpovednosti + potreba
poznat

Vyslani ndrodn{ experti (VNE) Ano brifing (Dvorom auditorov) + potvrdenie

z ¢lenskych $tatov EU zodpovednosti + potreba poznat

Stazisti Nie ziadne mozné vynimky

Vsetky ostatné kategérie pracovnikov | Nie pripadné vynimky treba konzultovat

(docasni agentiirni zamestnanci, extern{ s tradnikom pre bezpec¢nost informacii

zamestnanci pracujici ,intra-muros”

atd’)
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