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(Uznesenia, odporiicania a stanoviskd)

ODPORUCANIA

RADA

ODPORUCANIE RADY
z 8. decembra 2022

o celotinijnom koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktiry

(Text s vyznamom pre EHP)

(2023/C 20/01)

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tnie, a najmd na jej ¢ldnok 114 a ¢lanok 292 prvi a druht vetu,
so zretelom na ndvrh Eurépskej komisie,

kedze:

(1) S ciefom zabezpecit fungovanie vnitorného trhu je v zdujme vsetkych clenskych stitov a Unie ako celku, aby sa
jasne identifikovala a chrédnila relevantnd kritickd infrastruktdra, ktord poskytuje zdkladné sluzby v rdmci tohto
trhu, najma v kldcovych odvetviach, ako je energetika, digitilna infrastruktira, doprava a vesmir, ako aj kriticka
infrastruktiira so znaénym cezhrani¢nym vyznamom ('), ktorej narusenie by mohlo vyznamne ovplyvnit ostatné
¢lenské taty.

(2)  Toto odporucanie, ktoré je nezdviznym aktom, preukazuje politicki volu ¢lenskych §titov spolupracovat a ich
zdvizok vo vztahu k odporticanym opatreniam, ktoré sa zdéraziuji v patbodovom plane vydanom predsednickou
Eurépskej komisie, a to pri plnom reSpektovani pravomoci ¢lenskych 3titov. Toto odportcanie nemd vplyv
na ochranu zdkladnych zdujmov ndrodnej bezpeCnosti, verejnej bezpecnosti a obrany c¢lenskych Sstatov
a od ziadneho ¢lenského $titu by sa nemalo ocakavat, ze bude zdielat informdcie, ktoré poskodzuji tieto zdujmy.

(3)  Hoci hlavnt zodpovednost za zaistenie bezpecnosti a poskytovania zdkladnych sluzieb prostrednictvom kritickej
infrastruktdry nest clenské stity a ich previdzkovatelia kritickej infrastruktiiry, zvysend koordindcia na trovni Unie
je vhodnd najmi vzhladom na vyvijajiice sa hrozby, ktoré mézu mat vplyv na viaceré clenské $tity sucasne, ako je
napriklad Gito¢nd vojna Ruska voéi Ukrajine a hybridnd kampai proti ¢lenskym $titom, alebo moézu ovplyvnit
odolnost a dobré fungovanie hospodarstva Unie, jej vntitorného trhu a spolocnosti ako celku. Osobitnd pozornost
by sa mala venovat kritickej infrastruktire mimo tzemia ¢lenskych stétov, ako je kritickd podmorskd infrastruktira
alebo energetickd infrastruktiira na mori.

() Clenské staty by mali postidit tiito relevantnost v sdlade so svojimi vnitrostitnymi postupmi a mozu pri tom okrem iného vychadzat
z postdenia rizika, vplyvu udalosti alebo jej povahy.
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(4)  Europska rada vo svojich zéveroch z 20. a 21. okt6bra 2022 dorazne odsidila sabotdz proti kritickej infrastruktire,
napriklad proti plynovodom Nord Stream, a Vyadnla volu Unie jednotne a rozhodne reagovat na akékolvek
umyselné narusenie kritickej infrastruktary alebo iné hybridné akcie.

(5)  Vzhladom na rychlo sa vyvijajiice hrozby by sa mali prioritne prijat opatrenia na zvySenie odolnosti v kltic¢ovych
odvetviach, ako je energetika, digitdlna infrastruktira, doprava a vesmir, a v inych relevantnych odvetviach, ktoré
urdia ¢lenské staty. Takéto opatrenia by sa mali zamerat na posilnenie odolnosti kritickej infrastruktiry s ohladom
na prislusné rizikd, najmi kaskddové Gcinky, naruenie doddvatelského retazca, zdvislost, vplyvy zmeny klimy,
nespolahlivych predajcov a partnerov a hybridné hrozby a kampane vritane zahrani¢nej manipuldcie
s informaciami a zahrani¢ného zasahovania. Pokial ide o vnutrostatnu kriticka infrastruktaru, vzhladom na mozné
dosledky by sa mala venovat prioritnd pozornost infrastruktire, ktord ma znaény cezhrani¢ny vyznam. Clenské
§taty sa nabddajd, aby vo vhodnych pripadoch bezodkladne zabezpecili takéto opatrenia na zvysenie odolnosti
a zaroven zachovali pristup stanoveny vo vyvijajicom sa pravnom ramci.

(6)  Ochranu eur6pskej kritickej infrastrukttry v odvetvi energetiky a dopravy v sicasnosti upravuje smernica Rady
2008/114/ES (°) a bezpecnost sieti a informaénych systémov v celej Unii s doérazom na kybernetické hrozby
Zabezpecu]e smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 (). S cielom zabezpecit vyssiu spoloént
tirovent odolnosti a ochrany kritickej infrastrukttry, kybernetickej bezpecnosti a financ¢ného trhu sa existujici
pravny rémec meni a doplia prijatim novych pravidiel uplatnitelnych na kritické subjekty (smernica CER),
posilnenych pravidiel pre vysoki spoloéni droven kybernetickej bezpecnosti v celej Unii (smernica NIS2) a novych
pravidiel uplatnitelnych na digitdlnu prevddzkovii odolnost finan¢ného sektora (nariadenie DORA).

(7)  Clenské stity by mali v sdlade s privom Unie a vndtrodtitnym privom vyuZit vietky dostupné nistroje
na dosiahnutie pokroku a poskytnutie pomoci pri posiliiovani fyzickej a kybernetickej odolnosti. V tejto stvislosti
by sa kritickd infrastruktira mala chépat tak, Ze zahffia relevantnd kritickd infrastruktdru identifikovand clenskym
§tdtom na vnutrotdtnej Grovni alebo oznacend za eurdpsku kritickd infrastruktiru podla smernice 2008/114/ES,
ako aj kritické subjekty, ktoré sa identifikuji podla smernice CER, alebo v prislusnych pripadoch subjekty podla
smernice NIS2. Odolnost by sa mala chdpat ako schopnost kritickej infrastruktiry predchddzat udalostiam, ktoré
vyrazne narasaji alebo mozu vyznamne narusit poskytovanie zdkladnych sluzieb na vnitornom trhu, t. j. sluzieb,
ktoré si klucové pre zachovanie nevyhnutnych spolocenskych a hospodirskych funkcii, verejnii bezpecnost
a ochranu, zdravie obyvatelstva alebo Zivotné prostredie, chranit pred takymito udalostami, reagovat na ne,
odoldvat im, zmieriiovat ich, absorbovat ich, prispdsobovat sa im alebo zotavit sa z nich.

(8)  Mali by sa zvolat ndrodni experti s cielom koordinovat pricu zameranti na dosiahnutie vy3sej spolo¢nej trovne
odolnosti a ochrany kritickej infrastruktdry, ktord sa md zaviest pomocou novych pravidiel uplatnitelnych
na kritické subjekty. Tdto koordinovand prica by umoznila spolupriacu medzi ¢lenskymi $titmi a zdielanie
informdcii o ¢innostiach, ako je vypracovanie metodik na identifikdciu zdkladnych sluzieb poskytovanych kritickou
infrastruktirou. Komisia uz zacala zvoldvat tychto expertov a ulahovat ich pricu a méd v timysle v tom dalej
pokracovat. Po nadobudnuti G¢innosti smernice CER a zriadeni skupiny pre odolnost kritickych subjektov podla
tejto smernice by tato skupina mala pokracovat v tejto pripravnej praci v stllade so svojimi tilohami.

(9)  Vzhladom na zmenené prostredie hrozieb by sa mal dalej rozvijat potencidl vykondvania zdtazovych testov kritickej
infrastruktiry na vnitrostitnej Grovni, kedZe tieto testy by mohli byt uZito¢né na zvySenie odolnosti kritickej
infraStrukttry. Vzhladom na osobitny vyznam odvetvia energetiky a dosledky, ktoré by malo jeho mozné narusenie
pre celti Uniu, by vykondvanie zdtazovych testov na zdklade spolo¢ne dohodnutych zésad pre toto odvetvie mohlo
byt najvac$im prinosom. Tieto testy patria do pravomoci ¢lenskych $tatov, ktoré by mali nabadat a podporovat
prevadzkovatelov kritickej infrastruktiry, aby tieto testy vykondvali, ak ich povazujii za prospesné a zlucitelné so
svojimi vnatrostatnymi pravnymi rdmcami.

() Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikacii a oznacenf eurépskych kritickych infrastruktiir a zhodnotenf potreby
zlepsit ich ochranu (U. v. EU L 345, 23.12.2008, 5. 75).

() Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach na zabezpecenie vysokej spolocnej drovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19.7.2016, s. 1).
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(10) S cielom zabezpecit koordinovant a G¢innd reakciu na sdicasné a ocakdvané hrozby sa Komisia nabdda, aby
clenskym Stdtom poskytla dodato¢ni podporu, najmé poskytovanim relevantnych informdcif vo forme brifingov,
nezdvaznych priruciek a usmerneni. Eurépska sluzba pre vonkajsiu ¢innost (ESVC) by mala poskytovat postdenia
hrozieb najmi prostrednictvom Spravodajského a situacného centra EU a jeho strediska pre hybrldne hrozby
a s podporou riaditel'stva Vojenského §tdbu Eurdpskej tinie (EUMS) pre spravoda]ske informdcie v rdmci jednotnej
kapacity na analyzu spravoda]skych informdcif (SIAC). Komisia sa takisto vyzyva, aby v spoluprdci s ¢lenskymi
statmi presadzovala vyuzivanie vyskumnych a inovaénych projektov financovanych Uniou.

(11) Vzhladom na rastiicu vzdjomnd zdvislost fyzickej a digitdlnej infrastruktiry mozu $kodlivé kybernetické ¢innosti
zamerané na kritické oblasti viest k naruseniu alebo poskodeniu fyzickej infrastruktiry, pricom sabotdz fyzickej
infrastruktiry moze zase znemoznif pristup k digitdlnym sluzbdm. Clenské stity sa vyzyvajd, aby ¢o najskor
urychlili pripravné prace zamerané na transpoziciu a uplatilovanie nového pravneho ramca pre kritické subjekty
a posﬂneneho prdvneho rdmca pre kybernetickti bezpecnost, pricom by mali vychddzat zo skdsenosti ziskanych
v rdmci skupiny pre spolupricu zriadenej smernicou (EU) 20161148 (dalej len ,skupina pre spolupracu v oblasti
siefovej a informacnej bezpecnosti), zohladnit transpozi¢né lehoty a napredovat v tejto pripravnej préci sibezne
a koherentne.

(12) Popri zvySeni pripravenosti je takisto dolezité posilnit spdsobilosti na rychlu a G¢innt reakciu na narusenie
zékladnych sluzieb poskytovanych kritickou infrastruktirou. Toto odporticanie preto obsahuje opatrenia na trovni
Unie aj na trovni ¢lenskych $titov, pricom zdoraznu]e aj podpornt dlohu a pridand hodnotu, ktord mozno
dosiahnut zavedenim posilnenej spoluprice a vymeny informécif v kontexte mechanizmu Unie v oblasti c1v11ne]
ochrany (UCPM) zriadeného rozhodnutim Eurépskeho parlamentu a Rady ¢. 1313/2013/EU () a vyuzivanim
pristusnych prostriedkov Vesmirneho programu Unie zriadeného nariadenim Eurépskeho parlamentu a Rady
(EU) 2021/696 ().

(13) Komisia, vysoky predstavitel Unie pre zahraniéné veci a bezpecnostnd politiku (dalej len ,vysoky predstavitel)
a skupina pre spoluprdcu v oblasti sietovej a informacnej bezpecnosti v spoluprici s prislusnymi civilnymi
a vojenskymi orgdnmi a agentirami a zriadenymi siefami vrdtane Eurdpskej siete sty¢nych organizacii pre
kybernetické krizy (EU-CyCLONe) majii vykondvat hodnotenie rizik a vytvarat rizikové scendre. V nadviznosti
na spolo¢nt ministerskd vyzvu z Nevers okrem toho skupina pre spolupricu v oblasti siefovej a informacnej
bezpecnosti v stiCasnosti vykondva posidenie rizik s podporou Komisie a Agentiry Eurdpskej tdnie pre
kybernetickt bezpecnost (ENISA) a v spolupraci s Orgdnom eur6pskych regulatorov pre elektronické komunikécie
(BEREC). Tieto dva procesy budt konzistentné a koordinované s vytvaranim scendrov v rdmci mechanizmu Unie
v oblasti civilnej ochrany, ktorého sticastou sii aj podujatia v oblasti kybernetickej bezpecnosti a ich skuto¢ny vplyv
a ktory v stcasnosti vypraciva Komisia a clenské S$tity. V zdujme efektivnosti, Gcinnosti, konzistentnosti
a spravneho uplatiovania tohto odportcania by sa vysledky tychto procesov mali odzrkadlit na vnutrostitnej
drovni.

(14) S cielom okamzite posilnit pripravenost a schopnost reagovat na rozsiahle kybernetickobezpecnostné incidenty
Komisia vytvorila kratkodoby program na podporu ¢lenskych statov prostrednictvom dodato¢nych finanénych
prostriedkov pridelenych agentiire ENISA. Navrhované sluzby okrem iného zahffiaji opatrenia v oblasti
pripravenosti, ako je penetratné testovanie subjektov s cielom identifikovat zranitelné miesta. Prostrednictvom
programu sa moZzu posilnif aj moznosti pomoci ¢lenskym 3titom v pripade rozsiahleho kybernetickobezpeé-
nostného incidentu s vplyvom na kritické subjekty. Ide o prvy krok v stilade so zdvermi Rady z 23.médja 2022
o vyvoji pristupu Eurépskej tnie ku kybernetickej bezpecnosti (dalej len ,zdvery Rady o pristupe EU ku
kybernetickej bezpec¢nosti), v ktorych sa od Komisie pozaduje, aby predlozila navrh fondu pre reakcie na ntidzové
situdcie v oblasti kybernetickej bezpecnosti. Clenské $tity by mali v plnej miere vyuZivat tieto prileZitosti v stilade
s uplatnitelnymi poziadavkami a nabada;u sa, aby pokracovali v praci v oblasti riadenia kybernetickych kriz Unie,
a to najmi pravidelnym monitorovanim a hodnotenim pokroku dosiahnutého pri vykondvani plinu riadenia
kybernetickych kriz, ktory neddvno vypracovala Rada. Tento pldn je Zivym dokumentom a mal by sa v pripade
potreby prehodnotit a aktualizovat.

() Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1313/2013 JEU zo 17. decembra 2013 o mechanizme Unie v oblasti civilnej ochrany
(U.v. EUL 347, 20.12.2013, 5. 924).

() Nariadenie Europskeho parlamentu a Rady (EU) 2021/696 z 28. aprila 2021, ktorym sa zriaduje Vesmirny program Unie a Agentira
Eurdpskej tinie pre vesmfrny program a ktorym sa zruSuji nariadenia (EU) ¢. 912/2010, (EU) & 12852013 a (EU) ¢ 377/2014
arozhodnutie ¢. 541/2014/EU (U.v. EU L 170, 12.5.2021, 5. 69).
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(16)

(18)

(21)

Globalne podmorske komunika¢né kdble majii zdsadny vyznam pre globdlnu konektivitu i konektivitu v rémei EU.
Vzhladom na znacnd dizku tychto kablov a ich instaldciu na morskom dne je podmorske vizudlne monitorovanie
vacsiny kdblovych tsekov mimoriadne ndro¢né. Spolo¢nd jurisdikcia a iné otdzky tykajice sa pravomoci
v stvislosti s tymito kablami predstavuja Specificky pripad eurdpskej a medzindrodnej spolupréce v oblasti ochrany
a obnovy infrastruktdry. Preto je potrebné doplnit prebiehajice a pldnované postdenia rizik tykajicich sa digitdlnej
a fyzickej infrastruktdry, ktord podporuje digitdlne sluzby, osobitnymi postideniami rizik a moZznostami
zmierfiujlcich opatreni tykajtcich sa podmorskych komunika¢nych kéblov. Clenské stéty vyzyvajii Komisiu, aby
na tento cel vykonala $tddie a svoje zistenia poskytla ¢lenskym $tdtom.

Hrozbami stvisiacimi s digitdlnou infrastruktirou mézu byt ovplyvnené aj odvetvia energetiky a dopravy, napriklad
v suvislosti s energetickymi technolégiami, ktoré zahifaji digitilne komponenty. Bezpecnost stvisiacich
dodévatelskych refazcov je dolezitd pre kontinuitu poskytovania zdkladnych sluzieb a pre strategickd kontrolu
kritickej infrastruktdry v odvetvi energetiky. Tieto okolnosti by sa mali zohladnit pri prijimani opatreni na zvysenie
odolnosti kritickej infrastruktdry v stlade s tymto odporacanim.

Vzhladom na rastdci vyznam vesmirnej infrastruktiry, pozemn)'lch prostriedkov stvisiacich s vesmirom vritane
vyrobnych zariadeni, ako aj vesmirnych sluzieb pre ¢innosti stvisiace s bezpe¢nostou je nevyhnutné zabezpecit
odolnost a ochranu vesmirnych a stvisiacich pozemnych prostriedkov a sluzieb v rémci Unie. Z rovnakych
dovodov je tiez nevyhnutne aby sa v rdmci tohto odporticania Struktirovanejsie vyuzivali vesmirne tdaje a sluzby
poskytované vesmirnymi systémami a programami na dohlad nad kritickou infrastruktirou v inych odvetviach
a na sledovanie a ochranu tejto infrastruktiry. V pripravovanej vesmirnej stratégii EU pre bezpecnost a obranu sa
v tejto stvislosti navrhnil vhodné opatrenia, ktoré by sa mali zohladnit pri vykondvani tohto odporicania.

Na ti¢inné rieSenie rizik pre kriticki infrastruktdru je potrebnd aj spoluprdca na medzindrodnej Girovni, okrem iného
aj v stvislosti s infrastruktirou v medzindrodnych vodach. Clenské §téty sa preto vyzyvaji, aby spolupracovali
s Komisiou a vysokym predstavitelom s cielom podniknit uréité kroky smerom k nadviazaniu takejto spolupréce,
pricom musia matf na pamiti, Ze vetky takéto kroky sa smu prijat len v silade s ich prlslusnyml tlohami
a povinnostami podla prava Unie, najmi podla ustanoveni zmlav tykajtcich sa vonkajsich vztahov.

Ako sa uvddza v ozndmeni Komisie z 15. februdra 2022 s ndzvom ,Prispevok Komisie k eurdpskej obrane®,
v nadvaznosti na dokument , Strategicky kompas pre bezpecnost a obranu — za Eurdpsku tiniu, ktord chrani svojich
obcanov, hodnoty a zdujmy a prispieva k medzindrodnému mieru a bezpe¢nosti, Komisia do roku 2023
v spolupréci s vysokym predstavitelom a clenskymi $tdtmi posadi zdkladné odvetvové scendre hybridnej odolnosti
s cielom identifikovat nedostatky a potreby, ako aj kroky na ich riesenie. Této iniciativa by mala byt podkladom pre
dalsiu ¢innost v rdmci tohto odporticania a mala by prispiet k posilneniu vymeny informécif a koordindcie opatreni
na dalsie zvySovanie odolnosti vritane odolnosti kritickej infrastruktdry.

Stratégia némornej bezpecnosti EU z roku 2014 a jej revidovany akény plan obsahovali vyzvu na zvysent ochranu
kritickej ndmornej infrastruktdry vrtane podmorskej, a najma infratruktiry ndmornej dopravy a energetickej
a komunikacnej infrastruktiry, okrem iného aj zvySovanim informovanosti o nimornej doprave prostrednictvom
lepsej interoperability a zjednodusenej vymeny informdcii (povinnej i dobrovolnej). Tdto stratégia a tento akény
pldn sa v stcasnosti aktualizuji a budd zahffiat posilnené opatrenia zamerané na ochranu kritickej ndmornej
infrastruktiiry. Tieto opatrenia by mali dopliat toto odpordcanie.

Posilnenie odolnosti kritickej infrastruktiiry prispieva k SirSiemu dsiliu v boji proti hybridnym hrozbdm
a kampaniam zameranym proti Unii a jej ¢lenskym 3titom. Toto odporiicanie vychadza zo spolocného oznimenia
Eurépskemu parlamentu a Rade s ndzvom ,Spolo¢ny ramec pre boj proti hybridnym hrozbdm — reakcia Eurdpskej
unie”. Opatrenie 1 tohto spolo¢ného rdmca, konkrétne prieskum hybridnych rizik, zohrdva klucovi dlohu pri
identifikdcii zramtelnych miest, ktoré mozu mat vplyv na vnitroStdtne a celoeurépske Struktdry a siete.
Vykonavanim zverov Rady z 21. jiina 2022 o rdmci pre koordinovani reakciu EU na hybridné kampane sa okrem
toho zabezpedi silnejsia koordinovand ¢innost prostrednictvom uplatfiovania siboru néstrojov EU na boj proti
hybridnym hrozbam vo vSetkych dotknutych oblastiach,
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PRIJALA TOTO ODPORUCANIE:

KAPITOLA I: CIEL, ROZSAH POSOBNOSTI A STANOVENIE PRIORIT

1.V tomto odportcani sa stanovuje stibor cielenych opatreni na trovni Unie a na vntrostdtnej drovni, ktoré majt
na dobrovolnom zédklade podporit a zvysit odolnost kritickej infrastruktiry so zameranim na kritickd infrastruktdru
so znacnym cezhrani¢nym vyznamom a v identifikovanych kldcovych odvetviach, ako je energetika, digitdlna
infrastruktira, doprava a vesmir. Tieto cielené opatrenia zahifiaji lepSiu pripravenost, posilnenti reakciu
a medzindrodnt spoluprécu.

2. Informicie zdielané v zdujme plnenia cielov toho odportcania, ktoré st doverné podla pravidiel Unie
a vnutrostatnych pravidiel, ako aj podla pravidiel dovernosti v obchode, by sa mali vymienat s Komisiou a inymi
prislusnymi orgdnmi len vtedy, ak je tito vymena potrebnd na ticely spravneho uplatiiovania tohto odporicania. Toto
odportcanie nemd vplyv na ochranu zakladnych zdujmov ndrodnej bezpecnosti, verejnej bezpecnosti ¢i obrany
¢lenskych stdtov a od Ziadneho ¢lenského stdtu by sa nemalo ocakdvat, Ze bude zdielat informdcie, ktoré st v rozpore
s tymito zdujmami.

KAPITOLA II: ZVYSENA PRIPRAVENOST

Opatrenia na tirovni ¢lenskych $titov

3. Ked clenské $tity aktualizuji svoje postdenia rizik alebo existujice rovnocenné analyzy, mali by zvazit pristup
zohladiujtci vietky rizikd v stilade s vyvijajicou sa povahou sti¢asnych hrozieb pre ich kritickd infrastruktiiru, najma
v identifikovanych kl¢ovych odvetviach a podla moznosti vo vietkych odvetviach, na ktoré sa vztahuje pripravovany
novy pravny ramec uplatnitelny na kritické subjekty.

4. Clenské 3taty sa vyzyvajt, aby urychlili pripravné préce a podla moznosti prijali opatrenia na zvy3enie odolnosti, ako
sa stanovuje v pripravovanom pravnom rdmci uplatnitelnom na kritické subjekty, s osobitnym dorazom
na spoluprdcu a vymenu relevantnych informdcii medzi ¢lenskymi $tdtmi a s Komisiou, na identifikdciu kritickych
subjektov so znaénym cezhrani¢nym vyznamom a na posilnenie podpory identifikovanych kritickych subjektov
s cielom zlepsit ich odolnost.

5. Clenské $taty by mali podporovat odbornd pripravu a cvicenia expertov, ako aj vzdjomna vymenu najlepsich postupov
a ziskanych sktisenosti medzi expertmi. Clenské $téty by mali nabadat expertov, aby sa zdcasthovali na existujticich
vndtroititnych aj medzinarodnych platformdch odbornej pripravy, napriklad v rimci mechanizmu Unie v oblasti
civilnej ochrany.

6. Clenské staty by mali nabddat a podporovat prevadzkovatelov kritickej infrastruktiry asponi v odvetvi energetiky, aby
vykondvali zitazové testy podla zasad spolocne dohodnutych na trovni Unie, ak st prospesné. Pomocou tychto
stresovych testov by sa mala postdit odolnost kritickej infrastruktiry voci antagonistickym hrozbadm suvisiacim
s ludskou cinnostou. Clenské 3tity by sa preto mali snazit identifikovat prislusnd kritickd infrastruktdru, ktord sa ma
testovat, a ¢o najskor, najneskor vsak do konca prvého Stvreroku 2023, konzultovat s prevddzkovatelmi prislusnej
kritickej infrastruktiry. Okrem toho by ¢lenské $tity mali podporovat prevadzkovatelov kritickej infrastruktiiry, aby
vykonali tieto testy ¢o najskor a snazili sa ich dokonit do konca roka 2023, a to v sdlade s vnitrostitnym pravom.
Rada md v imysle postdit aktudlny stav zatazovych testov do konca aprila 2023.

7. Vzhladom na rychlo sa vyvijajiice hrozby pre kritickil infrastruktiru md zachovanie vysokej rovne jej ochrany
zésadny vyznam. Clenské $tity sa nabddajd, aby vyclenili dostatocné finan¢né zdroje na posilnenie kapacit svojich
prislusnych vnuatrostitnych orgdnov a podporovali ich, aby boli schopné zvysit odolnost kritickej infrastruktary.
Clenské 3téty sa takisto nabddajti, aby vyclenili dostato¢né finanéné zdroje pre orgdny zodpovedné za riadenie
rozsiahlych kybernetickobezpe¢nostnych incidentov, podporovali ich a zabezpecili plnii mobilizéciu ich jednotiek pre
rieSenie pocitacovych bezpecnostnych incidentov (CSIRT) a prislusnych organov v rdmci siete jednotiek CSIRT a siete
EU-CyCLONe.
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8. Clenské staty sa vyzyvaju, aby v sulade s uplatmtelnyml poziadavkami vyuZili potencidlne moZnosti financovania
na drovni Unie a na vndtrostitnej Grovni na zvy3enie odolnosti kritickej infrastrukttry v Unii pre seba a aby tiez
nabddali prevddzkovatelov kritickej infrastruktiry, napriklad vrdtane transeuropskych sieti, aby vyuzivali takéto
moznosti financovania proti celej éka’le zdvaznych hrozieb, najmi v rdmci programov financovanych z Fondu pre
vnitorni bezpecnost zriadeného nariadenim Eurépskeho parlamentu a Rady (EU) 2021/1 149 (%), Eurépskeho fondu
regiondlneho rozvoja zriadeného nariadenim Eurépskeho parlamentu a Rady (EU) ¢. 1301/2013 (), mechanizmu
Unie v oblasti civilnej ochrany a planu Komisie REPowerEU. Clenské stity sa takisto nabddaji, aby ¢o najlepsie
vyuzivali vysledky relevantnych projektov v rdmci vyskumnych programov, ako je Horizont Eurdpa zriadeny
nariadenfm Eurépskeho parlamentu a Rady (EU) 2021/695 (%).

9. Pokial ide o komunikaéni a siefovd infrastrukttru v Unii, skupina pre spoluprdcu v oblasti sietovej a mformacne]
bezpecnosti sa vyzyva, aby v stlade s ¢linkom 11 smernice (EU) 2016/1148 urychlila svoju prebiehajicu pricu
na zaklade spolo¢nej ministerskej vyzvy z Nevers zamerant na cielené postdenie rizika a aby ¢o najskor predlozila
prvé odporucanla Toto posidenie rizika by malo byt podkladom pre prebleha Gice medziodvetvové hodnotenie
a scendre kybernetickych rizik, ktoré sa pozaduji v zdveroch Rady o pristupe EU ku kybernetickej bezpecnosti.
Okrem toho by sa pri tejto praci mala zabezpecit stidrznost a komplementarnost s pracou, ktort vykondva skupina
pre spoluprdcu v oblasti siefovej a informacnej bezpecnosti, pokial ide o bezpecnost dodévatelského retazca
informac¢nych a komunikaénych technoldgii, ako aj iné relevantné skupiny.

10. Skupina pre spolupricu v oblasti sietovej a informacnej bezpecnosti sa takisto vyzyva, aby s podporou Komisie
a agentiry ENISA pokracovala v prdci zameranej na bezpecnost digitdlnej infrastruktiry, a to aj v stvislosti
s podmorskou infrastruktirou, konkrétne podmorskymi komunikaénymi kablami. Takisto sa vyzyva, aby zacala
pracu zamerand na vesmirny sektor, v pripade potreby aj pripravou politickych usmerneni a metodik riadenia
kybernetickych rizik zaloZenych na pristupe zohladfiujicom vsetky hrozby a rizikd pre prevddzkovatelov
vo vesmirnom sektore, s ciefom zvysit odolnost pozemnej infrastruktiry, ktord podporuje poskytovanie vesmirnych
sluzieb.

11. Clenské $taty by mali v plnej miere vyuZivat sluzby pripravenosti v oblasti kybernetickej bezpe¢nosti, ktoré pontika
program kratkodobej podpory Komisie realizovany v spoluprdci s agentirou ENISA, napriklad penetracné testovanie
na odhalenie zranitelnych miest, pricom sa v tejto stvislosti vyzyvajil, aby sa prioritne zamerali na subjekty, ktoré
prevadzkuju kritickd infrastruktiru v odvetviach energetiky, digitdlnej infrastruktiry a dopravy.

12. Clenské staty by mali v plnej miere vyuZzivat Europske centrum priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti (ECCC). Clenské §téty by mali nabddat svoje narodné koordinacné
centrd, aby aktivne spolupracovah s ¢lenmi komunity kybernetickej bezpec¢nosti s cielom budovat kapacity na drovni
Unie a na vndtrostitnej trovni v zdujme lepsej podpory prevadzkovatelov zékladnych sluzieb.

13. Je dolezité, aby ¢lenské §tity dokoncili vykondvanie opatreni odportcanych v sibore ndstrojov EU pre kybernetickt
bezpecnost 5G, a najmd aby clenské Stity zaviedli obmedzenia tykajtice sa vysokorizikovych doddvatelov vzhladom
na to, Ze strata Casu moze zvysit zranitelnost sieti v Uni, a tieZ aby p0s11n111 fyzickii a nefyzickii ochranu kr1t1ckych
a citlivych casti sieti 5G, a to aj prostrednictvom prisnych kontrol pristupu. Okrem toho by mali ¢lenské staty
v spoluprdci s Komisiou posudit potrebu doplnkovych opatreni, aby sa zaistila jednotnd droven bezpe¢nosti
a odolnosti sietf 5G.

14. Clenské stéty spolu s Komisiou a agenttrou ENISA by sa mali zamerat na vykonavanie zdverov Rady zo 17. oktébra
2022 o bezpe¢nosti dodédvatel'ského refazca IKT.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/1149 zo 7. jila 2021, ktorym sa zriaduje Fond pre vndtorni bezpecnost
(U.v.EUL 251, 15.7.2021, s. 94).

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 1301/2013 zo 17. decembra 2013 o Eurépskom fonde regiondlneho rozvoja
a o osobitnych ustanoveniach tykajiicich sa ciela Investovanie do rastu a zamestnanosti, a ktorym sa zrusuje nariadenie (ES)

¢.1080/2006 (U.v.EUL 347, 20.12.2013, s. 289).

¢) Narlademe Europskeho parlamentu a Rady (EU) 2021 /695 z 28. aprila 2021, ktorym sa zriad’ uje Horizont Europa — ramcovy program
pre vyskum a inovécie, stanovuji jeho pravidld Gcasti a $frenia a zruSuju nariadenia (EU) ¢. 1290/2013 a (EU) ¢ 1291/2013
(U v.EUL 170, 12.5.2021, s. 1).
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15. Clenské staty by mali zohladnif pripravovany siefovy predpis o aspektoch kybernetickej bezpecnosti pri
cezhrani¢nych tokoch elektriny [...], prlcom by mali vychddzat zo skiisenosti ziskanych pri vykondvani smernice (EU)
2016/1148 a z prislusnych usmerneni vypracovanych skupinou pre spoluprdcu v oblasti siefovej a informacnej
bezpe¢nosti, najmi z jej referencného dokumentu o bezpecnostnych opatreniach pre prevddzkovatelov zékladnych
sluzieb.

16. Clenské stity by mali rozvijat pouzivanie systémov Copernicus a Galileo a Eurdpskej prekryvnej sluzby
geostaciondrnej navigdcie (EGNOS) na tcely dohladu s ciefom zdielat relevantné informicie s expertmi zvolanymi
v stlade s bodom 15. Mali by sa dobre vyuzivat schopnosti, ktoré pontika vlddna satelitnd komunikdcia Unie
(GOVSATCOM) Vesmirneho programu Unie na monitorovanie kritickej infrastruktiry, podporu predpovedania kriz
a reakcie na ne.

Opatrenia na drovni Unie

17. Mal by sa posilnit dialdg a spoluprdca medzi ur¢enymi expertmi clenskych $titov a s Komisiou s cielom zvysit fyzicka
odolnost kritickej infrastruktiiry, a to najma:

a) prispenim k priprave, vypracovaniu a propagécii spolo¢nych dobrovolnych néstrojov na podporu ¢lenskych statov
pri zvySovani odolnosti vratane metodik a rizikovych scendrov;

b) podporou ¢lenskych $tdtov pri vykondvani nového pravneho rdmca uplatnitelného na kritické subjekty, okrem
iného aj podnecovanim Komisie, aby v¢as prijala prislusny delegovany akt;

¢) podporou vykondvania zdtazovych testov uvedenych v bode 6 na zdklade spolo¢nych zdsad, po¢nic testami
zameranymi na antagonistické hrozby stivisiace s [udskou ¢innostou v odvetvi energetiky a ndsledne aj v dalsich
klticovych odvetviach, ako aj podporou a poradenstvom pri vykondvani takychto zdtazovych testov na Ziadost
¢lenského $tatu;

d) vyuzivanim bezpecnej platformy — po jej zriadeni Komisiou — na dobrovolné zhromazdovanie, hodnotenie
a zdielanie najlepsich postupov, skdsenosti ziskanych z vnitrostatnych postupov a inych informdcif stvisiacich
s odolnostou.

Urceni experti by mali pri tejto praci venovat osobitnii pozornost medziodvetvovym zdvislostiam a kritickej
infrastruktire so znaénym cezhraniénym vyznamom a vo vhodnych pripadoch by na ich pricu mala nadviazat Rada
a Komisia.

18. Clenské stity sa nabddajd, aby vyuzivali podporu, ktort pontka Komisia, napriklad prostrednictvom vypracivania
priruciek a usmerneni, ako je prirucka o ochrane kritickej infra§trukt13ry a verejnych priestorov pred bezpilotnymi
leteckymi systémami, a ndstrojov na posudzovanie rizik. ESVC sa vyzgva, aby najmi prostrednictvom Spravodajského
a situacného centra EU a jeho strediska pre hybridné hrozby organizovala s podporou riaditelstva EUMS pre
spravodajské informécie v ramci SIAC brifingy o hrozbach pre kritick infrastruktdru v Unii s cielom zvysit situaéni
informovanost.

19. Clenské stity by mali podporovat opatrenia Komisie s cielom vyuzit vysledky pl‘OJektOV zameranych na odolnost
kritickej mfrastruktury financovanych v rimci programov Unie pre vyskum a inovaciu. Rada berie na vedomie zamer
Komisie zvysit v ramci rozpoctu vy¢leneného na program Horizont Eurdpa z viacroéného finan¢ného ramca na roky
2021 - 2027 financné prostriedky na odolnost bez toho, aby to malo negativny vplyv na financovanie inych
vyskumnych a inovacnych projektov v oblasti civilnej bezpe¢nosti v rdmci programu Horizont Eurdpa.

20. Vzhladom na dlohy stanovené v zdveroch Rady o pristupe EU ku kybernetickej bezpeénosti sa Komisia, vysoky
predstavitel a skupina pre spolupricu v oblasti 51et0ve) a informacnej bezpe¢nosti vyzyvajui, aby v stilade so svojimi
prisluinymi dlohami a povinnostami podla prava Unie zintenzivnili spolupracu s prlslusnyml siefami a civilnymi
a vojenskymi orgdnmi a agentGrami pri vykondvani hodnotenia rizik a vytvarani scendrov kybernetickych rizik,
pricom je potrebné zohladnif najmd vyznam energetickej, digitdlnej, dopravnej a vesmirnej infrastruktiry
a vzdjomnu zdvislost medzi odvetviami a ¢lenskymi §tatmi. V tejto stivislosti by sa malo prihliadat aj na stvisiace
rizikd pre infrastruktiru, ktor tieto odvetvia vyuzivaji. Ak je hodnotenie rizik a vypractivanie rizikovych scenarov
prinosom, mohlo by sa realizovat pravidelne, pricom by sa nim mali doplniat, rozvijat a nezdvojovat existujtce alebo
pldnované postdenia rizik v tychto odvetviach a poskytovat vstupy pre diskusie o tom, ako posilnit celkovii odolnost
subjektov prevadzkujticich kritickd infrastruktiiru a riesit zranitené miesta.
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21.

22.

23.

24,

)

()

Komisia sa vyzyva, aby v stlade so svojimi prislusnymi tlohami v rdmci riadenia kybernetickych kriz urychlila svoje
¢innosti zamerané na podporu pripravenosti a reakcie ¢lenskych Stitov na rozsiahle kybernetickobezpecnostné
incidenty, a najmi aby:

a) s cielom doplnit prislusné postdenia rizik v kontexte bezpecnosti sieti a informaécii vykonala komplexni stidiu (%),
v ktorej zhodnoti podmorska infrastruktiru, konkrétne podmorské komunikaéné kable, ktoré spdjaji ¢lenské
Stdty, ako aj Eurépu z globdlneho hladiska, pri¢om zistenia by sa mali zdielat s clenskymi §tatmi;

b) podporovala pripravenost a reakcie clenskych stitov a institiicif, organov a agentir Unie na rozsiahle kyberneticko-
bezpe¢nostné incidenty alebo zdvazné incidenty v sdlade s posilnenym pravnym rdmcom pre kybernetickd
bezpecnost a inymi prislu§nymi uplatnitelnymi pravidlami (*°);

¢) urychlila hlavna koncepciu niidzového kybernetického fondu v ramci nélezitej diskusie s ¢lenskymi $tdtmi.

Komisia sa nabdda, aby intenzivnejsie pracovala na anticipacnych opatreniach s vyhladom do buddcnosti vritane
spoluprace s ¢lenskymi 3tdtmi podla ¢ldnkov 6 a 10 rozhodnutia 1313/2013/EU, ako aj formou planovania pre
pripad nepredvidanych udalosti s cieflom podporit operaénii pripravenost Koordina¢ného centra pre reakcie
na nidzové situdcie (ERCC) a jeho reakciu na narusenia kritickej infrastruktiry; zvysila investicie do preventivnych
pristupov a pripravenosti obyvatelstva a zvysila podporu stvisiacu s budovanim kapacit v rémci vedomostnej siete
Unie v oblasti civilnej ochrany.

Komisia by mala presadzovat pouzivanie prostriedkov Unie na vykonavanie dohladu (Copernicus, Galileo a EGNOS),
aby tak podporila ¢lenské §téty pri monitorovani kritickej infrastruktiry a v relevantnych pripadoch aj jej
bezprostredného okolia a aby zdrovefi podporila aj dalgie moznosti dohladu stanovené vo Vesmirnom programe
Unie, ako je napriklad rdmec ziskavania informacii o situicii vo vesmire a rimec EU pre dohlad nad kozmickym
priestorom a sledovanie tohto priestoru.

Agentiiry Unie a iné prislusné subjekty sa vyzjvajt, aby v relevantnych pripadoch v siilade so svojimi mandtmi
poskytli podporu v otdzkach tykajiicich sa odolnosti kritickej infrastruktiry, a to najmi takto:

a) Agentira Eurdpskej tinie pre spoluprdcu v oblasti presadzovania prava (EUROPOL), pokial ide o zhromazdovani
informdcii, analyzu trestnej cinnosti a podporu vySetrovania pri cezhraniénych opatreniach v oblasti
presadzovania prava a v relevantnych a vhodnych pripadoch zdielanie vysledkov s ¢lenskymi $tdtmi;

b) Eurdépska ndmornd bezpecnostna agenttira (EMSA), pokial ide o zéleZitosti suvisiace s bezpe¢nostou a ochranou
niamorného odvetvia Unie vritane sluzieb niamorného dozoru v zdleZitostiach stvisiacich s ndmornou
bezpec¢nostou a ochranou;

¢) Agentira Eurdpskej unie pre vesmirny program (EUSPA) a Satelitné stredisko EU (Saten) mozu pomahat
prostrednictvom operacif v rdmci Vesmirneho programu Unie;

d) Eurépske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti
(ECCC), pokial ide o ¢innosti stvisiace s kybernetickou bezpe¢nostou, pricom v spolupraci s Agenttirou Eurdpskej
tnie pre kybernetickii bezpecnost (ENISA) by mohlo podporovat inovéciu a priemyselnt politiku v oblasti
kybernetickej bezpe¢nosti.

Této Sttdia by mala zahfiiaf mapovanie kapacit a redundancif, zranitelnych miest, hrozieb a rizik pre dostupnost sluzieb, vplyvu
vypadkov (transatlantickych) podmorskych kiblov na ¢lenské $tity a Uniu ako celok a zmierfiovanie rizik, priom by sa mala
zohladnit citlivost takychto informécif a potreba ich ochrany.

Osobitnd pozornost by sa mala venovat aj vietkym cinnostiam zameranym na pripravu G¢innej koordinovanej reakcie na trovni Unie
v pripade zdvazného cezhrani¢ného kybernetickobezpecnostného incidentu alebo stivisiacej hrozby, ktord by mohla mat systémovy
vplyv na finanény sektor Unie, ako sa stanovuje v novom pravnom rdmci pre digitdlnu previdzkovii odolnost.
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KAPITOLA III: POSILNENA REAKCIA

Opatrenia na tirovni ¢lenskych Stitov

25. Clenské stty sa vyzyvajt, aby:

a) vrelevantnych prlpadoch pokracovali v koordindcii svojej reakcie a udrziavali si prehlad o medziodvetvovej reakcii
na akdtne narusenia zdkladnych sluzieb poskytovanych kritickou infrastruktiirou. Mohlo by sa to uskuto¢nit
v ramci budicej koncepcie koordinovanej reakcie na narusenia kritickej infrastruktiry so znaénym cezhrani¢nym
vyznamom; existujicich integrovanych dojednani o politickej reakcii na krizu (IPCR) na ucely koordindcie
politickej reakcie, pokial ide o kritickd infrastruktiru s cezhranicnym yyznamom; koncepcie pre rozsiahle
kybernetlckobezpecnostne incidenty a krizy podla odpordcania Komisie (EU) 20171584 (*); siete EU-CyCLONGe;
v ramci pre koordinovand reakciu EU na hybridné kampane a v rdmci stboru nistrojov EU na boj proti
hybridnym hrozbdm v pripade hybridnych hrozieb a kampani; a v rdmci systému vcasného varovania v pripade
dezinformdcii.

b) zintenzivnili vymenu informécif na operaénej trovni s ERCC v kontexte mechanizmu Unie v oblasti civilnej
ochrany s cielom posilnit vcasné varovanie a koordinovat svoju reakciu v rimci mechanizmu Unie v oblasti
civilnej ochrany v pripade naruSenia kritickej infratruktiry so znaénym cezhrani¢nym vyznamom, ¢im sa
v pripade potreby zabezpe¢i rychlejsia reakcia s podporou Unie;

) zvysili svoju pripravenost reagovat, ak je to relevantné, prostrednictvom existujiicich alebo pripravovanych
ndstrojov na takéto zdvazné narusenia uvedené v pismene a);

d) sa angazovali v dalSom rozvoji prislusnych kapacit reakcie v rdmci eurdpskeho zoskupenia v oblasti civilnej
ochrany (ECPP) a systému rescEU;

e) nabddali previadzkovatelov kritickej infrastruktiry a prislusné vnitrostitne orgédny, aby posilnili svoje kapacity tak,
aby boli schopni rychlo obnovit zédkladny vykon zdkladnych sluzieb, ktoré poskytuji tito prevadzkovatelmi
kritickej infrastruktiry;

f) nabddali prevadzkovatelov kritickej infrastruktiry, aby pri obnove svojej kritickej infrastruktiry dbali na to, aby
bola tito infrastruktdra ¢o najodolnejsia, bertic do tvahy primeranost opatreni z hladiska postideni rizik
a ndkladov, celej skdly vyznamnych rizik, ktoré sa na fiu mozu vztahovat, a to aj v nepriaznivych klimatickych
scendroch.

26. Clenské $tity sa vyzyvajti, aby podla moznosti urychlili pripravné préce v stlade s posilnenym prévnym rémcom
v oblasti kybernetickej bezpe¢nosti tym, Ze sa zameraji na zlepSenie sposobilosti vnutrostitnych jednotiek CSIRT
vzhladom na nové dlohy tychto jednotiek, ako aj na zvySeny pocet subjektov z novych odvetvi, tym, Ze véas
preskiimajii a aktualizuji svoje stratégie kybernetickej bezpecnosti a ¢o najskor prijmi vnitrostitne plany reakcie
na kybernetickobezpec¢nostné incidenty a krizy, ak takéto plany este neexistuju.

27. Clenské $taty sa vyzyvajd, aby na vnitrostatnej drovni zvazili najrelevantnejsie prostriedky na zabezpecenie toho, aby
si boli prislusné zainteresované strany vedomé potreby zvysit odolnost kritickej infrastruktiry prostrednictvom
spoluprice s doveryhodnymi predajcami a partnermi. Je dolezité investovat do dodato¢nej kapacity, najma
v odvetviach, v ktorych je sticasnd infrastruktira na konci Zivotnosti, napriklad infrastruktira podmorskych
komunika¢nych kdblov, aby bolo mozné zabezpecit kontinuitu poskytovania zdkladnych sluzieb v pripade naruseni
a znizit nezelané zavislosti.

28. Clenské stity sa nabddajti, aby venovali pozornost proaktivnej strategickej komunikdcii na vndtrostitnej tGrovni
v stvislosti s bojom proti hybridnym hrozbdm a kampaniam a vzhladom na skutocnost, Ze protivnici sa mozu snazit
zapojit do zahrani¢nej manipuldcie s informdciami a zasahovania ovplyviiovanim rétoriky v stvislosti s incidentmi
zameranymi na kritickd infrastruktdru.

Opatrenia na drovni Unie

29. Komisia sa vyzyva, aby tizko spolupracovala s ¢lenskymi $tdtmi na dalSom rozvoji prislusnych orgdnov, ndstrojov
a kapacit v oblasti reakcie s cielom zlepsit opera¢ni pripravenost na rieSenie bezprostrednych a nepriamych t¢inkov
zdvaznych naruSeni prislusnych zdkladnych sluzieb poskytovanych kritickou infrastruktirou, najmi pokial ide
O eXpertov a zdroje dostupné prostrednictvom eurépskeho zoskupenia v oblasti civilnej ochrany (ECPP) a systému
rescEU v rdmci mechamzmu Unie v oblasti civilnej ochrany alebo budtice timy rychlej reakcie na hybridné hrozby.

(") Odporticanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu (U.v. EU L 239, 19.9.2017, s. 36).
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30.

31.

32.

Komisia sa vyzyva, aby vzhladom na vyvijajice sa prostredie hrozieb v spoluprici s ¢lenskymi $titmi v rdmci
mechanizmu Unie v oblasti civilnej ochrany:

a) nepretrzite analyzovala a testovala primeranost a operaénii pohotovost existujicich kapacit na reakciu;

b) pravidelne monitorovala a identifikovala potencidlne zdvazné nedostatky kapacity na reakciu v rdmci ECPP
a rescEU;

¢) dalej zintenziviiovala medziodvetvovd spolupricu v snahe zabezpelit primerant reakciu na drovni Unie
a pravidelne organizovala odbornii pripravu alebo cvienia zamerané na testovanie tejto spoluprice spolu
s jednym alebo viacerymi ¢lenskymi $tatmi;

d) dalej rozvijala ERCC ako medziodvetvové niidzové stredisko na trovni Unie, ktorého tilohou je koordinovat
podporu poskytovani postihnutym ¢lenskym stdtom.

Rada je odhodland zacat précu s ciefom schvilit koncepciu koordinovanej reakcie na narusenia kritickej infrastruktiry
so znaénym cezhranlcnym vyznamom, v ktorej sa opisujdi a stanovujt ciele a sposoby spoluprdce medzi clenskymi
$tatmi a institGciami, orgdnmi, Gradmi a agenttirami Unie pri reakcii na incidenty proti takejto kritickej infrastruktare.
Rada so zdujmom ocakdva ndvrh Komisie na takiito koncepciu, ktory bude vychddzat z podpory a prlspevkov
prislusnych agenttr Unie. Tdto koncepcia musf byt plne zostladend a interoperabilnd s rev1d0vanym operaénym
protokolom Unie na boj proti hybridnym hrozbim (dalej len ,operaény protokol EU“) a musi zohladiovat existujicu
koncepciu koordinovanej reakcie na cezhrani¢né kybernetickobezpecnostné incidenty (') a krizy velkého rozsahu
a mandat siete EU-CyCLONe stanoveny v smernici NIS2 a zabranit duplicite $truktir a ¢innosti. Tato koncepcia by
mala v plnej miere re§pektovat existujiice dojednania IPCR zamerané na koordindciu reakcie.

Komisia sa vyzyva, aby konzultovala s relevantnymi zainteresovanymi stranami a expertmi o vhodnych opatreniach

v stvislosti s moznymi zdvaznymi incidentmi t}'rkajﬁcimi sa podmorskej infrastruktary, ktoré sa maji predlozit

spolo¢ne s hodnotiacou $tidiou uvedenou v bode 20 pism. a), ako aj aby dalej rozpracovala pldnovanie pre pripad

nepredv1danych udalosti, scendre rizik a ciele Unie v oblasti odolnosti vo¢i katastrofim stanovené v rozhodnuti
1313/2013/EU

KAPITOLA IV: MEDZINARODNA SPOLUPRACA

Opatrenia na drovni clenskych Stitov

33.

34.

35.

()

Clenské stty by mali vo vhodnych pripadoch a v siilade s pravom Unie spolupracovat s relevantnymi tretimi krajinami
v oblasti odolnosti kritickej infrastruktdry so zna¢nym cezhrani¢nym vyznamom.

Clenské $taty sa nabddajt, aby spolupracovali s Komisiou a vysokym predstavitelom s cielom t¢inne riesit rizikd pre
kritickd infrastruktiru v medzindrodnych vodach.

Clenské 3tity sa vyzjvaji, aby v spoluprici s Komisiou a vysokym predstavitelom prispeli k urychlenemu
vypracovaniu a zavedeniu stboru ndstrojov EU na boj proti hybridnym hrozbdm a vykondvacich usmerneni
uvedenych v zdveroch Rady z 21. jina 2022 o rdmci pre koordmovanu reakciu EU na hybrldne kampane a aby ich
ndsledne pouzivali v zdujme plného uplathiovania uvedeného rdmca najmé pri zvazovani a pr1prave komplexne]
a koordinovanej reakcie Unie na hybridné kampane a hybridné hrozby vratane tych, ktoré st namierené proti
prevadzkovatelom kritickej infrastruktdry.

Odporicanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu.
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Opatrenia na drovni Unie

36. Komisia a vysoky predstav1te1 sa vyzyvajt, aby vo vhodnych pripadoch a v sdlade so svojimi prislusnymi dlohami
a povinnostami podla prava Unie podporovali relevantné tretie krajiny s cieflom zvysit odolnost krmcke)
infrastruktiry na ich Gzemi, a najmad kritickej infrastruktiiry, ktord je fyzicky prepojend s ich tzemim a Gzemim
¢lenského $tatu.

37. Komisia a vysoky predstavitel v stlade so svojimi prislusnymi dlohami a povinnostami podl’a prava Unie posilnia
koordindciu s NATO v oblasti odolnosti kritickej infrastrukttry spolocneho zaquu prostrednictvom
struktdrovaného dialégu medzi EU a NATO o odolnosti pri plnom re$pektovan{ prdvomoci Unie a ¢clenskych stitov
podla zmlav a kltcovych zdsad, ktorymi sa riadi spolupraca medzi EU a NATO, ktoré schvélila Eurépska rada, najmé
reciprocity, inkluzivnosti a auton6mie rozhodovania. V tejto sivislosti sa v tejto spoluprdci bude pokracovat v rdmci
struktirovaného dialégu medzi EU a NATO o odolnosti, ktory je zakotveny v existujicom mechanizme
na vykondvanie spolo¢nych vyhldseni na drovni zamestnancov, pri¢om sa zabezpedi Gplnd transparentnost
a zapojenie vietkych ¢lenskych statov.

38. Komisia sa vyzyva, aby v potrebnych a vhodnych pripadoch zvazila G¢ast zastupcov relevantnych tretich krajin v ramci
spolupréce a vymeny informdcii medzi ¢lenskymi $tatmi v oblasti odolnosti kritickej infrastruktiry, ktord je fyzicky
prepojend s izemim ¢lenského $tdtu a Gizemim tretej krajiny.

V Bruseli 8. decembra 2022

Za Radu
predseda
V. RAKUSAN
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