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VYKONAVACIE ROZHODNUTIE KOMISIE (EI’J) 2023/729
z 30. marca 2023

o stanoveni technickej architektiry systému Eurépskej pohranicnej a pobreZnej strize pre falosné

a pravé doklady online (,EBCG FADO*), technickych Specifikicii pre vkladanie informdcii do tohto

systému a ich uchovivanie v fiom a postupov kontroly a overovania informdcii obsiahnutych
v tomto systéme

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2020/493 z 30. marca 2020 o systéme pre falsované
a pravé doklady online (,systém FADO®), ktorym sa zruuje jednotnd akcia Rady 98/700/SVV ('), a najmd na jeho ¢ldnok 6
ods. 1 pism. a), b) a ¢),

kedze

(1)  Eurdpsky systém archivacie vyobrazeni falosnych a pravych dokladov online (systém FADO) bol zriadeny s cielom
ulah¢it vymenu informdcii o ochrannych prvkoch a charakteristick)’rch znakoch potencidlneho fal§ovania
a pozmefiovania pravych a falosnych dokladov medzi orgdnmi ¢lenskych Stdtov prislusnymi v oblasti podvodov
s dokladmi. Ucelom systému FADO je aj vymena informacii s ostatnymi zainteresovanymi stranami vratane §irokej
verejnosti.

(2)  Po nadobudnuti G¢innosti nariadenia (EU) 2020/493 prevezme terajsi systém FADO, ktory v sicasnosti prevadzkuje
Rada, Eurdpska agentiira pre pohrani¢nii a pobrezn strdz (dalej len ,agenttira“), a preto je potrebné prijat opatrenia
tykajtce sa technickej architektiry a $pecifikdcif systému FADO.

(3)  Technickd architektiira a 3pecifikicie nového systému ,EBCG FADO“ by mali agentlre umozZnit zabezpecenie
riadneho a spolahlivého fungovania systému a vkladanie ziskanych informdcii vcas a efektivne, pricom sa zaruci
jednotnost a kvalita tychto informdcii podla prisnych noriem. Nélezité overovanie dokladov a totoZnosti by sa malo
zabezpecit na vietkych drovniach, od najpokrocilejsicho forenzného preskimania az po jednoducht kontrolu.
Systém EBCG FADO by mal poskytovat jednotné pristupové miesto pouzivatelom, ktori v tomto systéme chcii
spravovat informdcie alebo vyhladdvat obsah. Systém by mal okrem iného umoziiovat systematicky
a Struktdrovany prenos poznatkov medzi expertmi na doklady navzdjom a od nich k dal$im osobdm, ktoré nie st
expertmi na doklady.

(4) O tomto vykondvacom rozhodnuti sa konzultovalo s eurépskym dozornym tradnikom pre ochranu tdajov.

(5)  Vzhladom na to, Ze nariadenie (EU) 2020/493 je zaloZené na schengenskom acquis, Daénsko v stlade s ¢lankom 4
Protokolu ¢. 22 o postaven{ Dénska, ktory je pripojeny k Zmluve o Eurépskej tnii a k Zmluve o zalozen{ Eurépskej
tnie, ozndmilo transp021c1u nariadenia (EU) 2020/493 do svojho vndtrostitneho préva. Dansko je preto tymto
rozhodnutim viazané.

(6)  Trsko sa zucastnu)e na nariaden{ (EU) 2020/493 v stlade s ¢ldnkom 5 ods. 1 Protokolu ¢. 19 o schengenskom acquis
zaclenenom do rdmca Eurdpskej tnie, ktory je pripojeny k ZEU a ZFEU, a v stlade s ¢linkom 6 ods. 2 rozhodnutia
Rady 2002/192/ES (). frsko je preto tymto rozhodnutim viazané.

() U.v.EUL107, 6.4.2020,s. 1. )
() Rozhodnutie Rady 2002/192[ES z 28. februdra 2002 o poziadavke Irska zdcastilovat sa na niektorych ustanoveniach schengenského
acquis (U. v. ESL 64, 7.3.2002, s. 20).
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(7)  Pokial ide o Island a Nérsko, toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle dohody
uzavretej medzi Radou Eurdpskej dnie a Islandskou republikou a Nérskym kralovstvom o pridruzeni Islandskej
republiky a Nérskeho kralovstva pri vykondvani, uplatiiovani a rozvoji schengenského acquis (), ktoré patria do
oblasti uvedenej v ¢lanku 1 bode H rozhodnutia Rady 1999/437ES (¥).

(8)  Pokial ide o Svajc1arsk0 toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle Dohody
medzi Eurépskou tniou, Eurdpskym spolocenstvom a Svajciarskou konfederdciou o pridruzeni Svajciarskej
konfederdcie k vykondvaniu, uplatiiovaniu a vyvoju schengenského acquis (), ktoré patria do oblasti uvedene)
v ¢lanku 1 bode H rozhodnutia 1999/437ES v spojeni s ¢linkom 3 rozhodnutia Rady 2008/149/SVV ().

(9)  Pokial ide o Lichtenstajnsko, toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle
Protokolu medzi Eurépskou tniou, Eurépskym spolocenstvom, Svajciarskou konfederdciou a Lichtenstajnskym
knieZatstvom o pristipeni Lichtenstajnského kniezatstva k Dohode medzi Eurdépskou tniou, Eurépskym
spoloéenstvom a Svajciarskou konfederdciou o pridruzeni Svajciarskej konfederacie k vykondvaniu, uplatiovaniu
a vyvo]u schengenského acquis (), ktoré patria do oblasti uvedenej v ¢ldnku 1 bode H rozhodnutia 1999/437/ES
v spojeni s ¢linkom 3 rozhodnutia Rady 2011/349/EU ().

(10) Opatrenia stanovené v tomto rozhodnuti sd v stilade so stanoviskom vyboru zriadeného podla ¢lanku 6 nariadenia
Rady (ES) & 1683/95 () (vybor podla clinku 6) a v siilade s nariadenim Eurépskeho parlamentu a Rady (EU)
¢.182/2011 (),

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

Technicka architektira systému FADO, technické $pecifikdcie pre vkladanie informdcif do systému FADO a ich uchovévanie
v flom a postupy kontroly a overovania informdcii obsiahnutych v systéme FADO st stanovené v prilohe.

Cldnok 2

Toto rozhodnutie nadobtda G¢innost diiom nasledujticim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

¢) U.v.ESL176,10.7.1999, s. 36.

(*) Rozhodnutie Rady 1999/437[ES zo 17. mdja 1999 o urcitych vykondvacich predpisoch k Dohode uzavretej medzi Radou Eurépske'
tinie a Islandskou republikou a Nérskym krélovstvom o pridruzeni tychto dvoch $tdtov pri vykondvani, uplatiovani a vyvoji
schengenskeho acquis (U. v. ESL 176, 10.7.1999, 5. 31).

() U.v.EUL 53,27.2.2008,s. 52.

() Rozhodnutie Rady 2008/149/SVV z 28. janudra 2008 o uzavreti v mene Eurdpskej inie Dohody medzi Eurépskou tiniou, Europskym
spolocenstvom a Svajciarskou konfederdciou o pridruzeni Svajciarskej konfederdcie k vykondvaniu, uplatiovaniu a vyvoju
schengenského acquis (U.v.EUL 53,27.2.2008, 5. 50).

() U.v.EUL160,18.6.2011,s. 21.

() Rozhodnutie Rady 201 1/349/EU zo 7. marca 2011 o uzavreti, v mene Eurépskej tinie, Protokolu medzi Eurépskou tiniou, Eurépskym
spolocenstvom, SvaJclarskou konfederdciou a Lichten3tajnskym kniezatstvom o pristipeni Lichtenstajnského kniezatstva k Dohode
medzi Eur6pskou tniou, Europskym spolocenstvom a Svajéiarskou konfederdciou o pridruzeni Svajciarskej konfederdcie
k vykondvaniu, uplatiiovaniu a vyvoju schengenského acquis, ktore sa vztahuje najmi na justicnd spoluprdcu v trestnych veciach
a policajnt spolupracu (U. v. EU L 160, 18.6.2011, s. 1).

() Nariadenie Rady (ES) ¢. 1683/95 z 29. mdja 1995 stanovujtice jednotny format viz (U. v. ES L 164, 14.7.1995, . 1).

(") Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 182/ 2011 z0 16. februdra 2011, ktorym sa ustanOVUJu pravidld a vSeobecné zdsady
mechanizmu, na zéklade ktorého clenské stéty kontrolujii vykonavanie vykonavacich pravomoci Komisie (U. v. EU L 55, 28.2.2011,
s. 13).
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V Bruseli 30. marca 2023

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA

1. Ciele

Tato Cast prilohy obsahuje opis technickej architektiry systému Eurdpskej pohrani¢nej a pobreznej straze (dalej len
Lagenttra“) pre falosné a pravé doklady online (dalej len ,systém EBCG FADO") a jeho zlozZiek.

Technickd architektira nového systému ,EBCG FADO" sa bude vyvijat postupne v nadvdznosti na vydavanie verzii
tohto nového systému a pripadné budiice poziadavky.

2. Opis architektdry systému EBCG FADO
Technickd struktdra umoziuje agentiire urcit rézne tirovne pristupu k informacidm uloZenym v systéme. Agentira
bude vkladat ziskané informécie do systému EBCG FADO v¢as a ucinne tak, aby bola zabezpecend ich jednotnost

a kvalita.

Systém EBCG FADO bude zastresujiicou aplikdciou pre vSetky Girovne pristupu a bude poskytovat jednotné pristupové
miesto pouzivatelom, ktori chcti v tomto systéme spravovat informdcie alebo vyhladévat obsah.

Technickd architektdra systému EBCG FADO bude schopnd hostovat:

a) verejnd doménu obsahujicu podmnozinu zdkladnych informdcii o vzoroch pravych dokladov a o pravych
dokladoch;

b) doménu pre citlivé neutajované informacie EU, ktora bude podliehat kontrole pristupu a umozni:
— roznym kategéridm pouzivatelov preskimat informdcie na zdklade vymedzenych pristupovych prav,

— vybranému poctu pouzivatelov poskytovat a potvrdzovat citlivé neutajované informdcie pred ich
spristupnenim koncovym pouzivatelom (odberatelom citlivych neutajovanych informécii EU),

— ukladat do archivu ¢ast citlivych neutajovanych informécif na Statistické a historické tcely, ked zanikne ticel
ziskania takychto informdcif;

¢) doménu pre utajované informacie EU (s obmedzenym pristupom), ktord bude podlichat kontrole pristupu pre
opravnenych pouZivatelov a umozni:

— vyhladdvat utajované informdcie,

— vybranému poctu pouzivatelov poskytovat a potvrdzovat utajované informdcie pred ich spristupnenim
ostatnym koncovym pouzivatelom oprdvnenym na pristup k utajovanej sieti (odberatelom utajovanych
informdcif).

Technickd architektira systému EBCG FADO bude dalej schopna:
a) zabezpecit vysok Groven kybernetickej bezpe¢nosti;

b) podporovat funkcie rozsiahleho vyhladdvania a poddvania sprav a vyuzivat pokrocilé analytické sluzby vritane
umelej inteligencie;

¢) byt integrovand s externymi subjektmi a ich systémami a poskytovat kapacity na vymenu tidajov prostrednictvom
automatizovanych rozhrani, ako je elektronicky kniZniny systém agentdiry Frontex a Interpolu (FIELDS),
s dokumenta¢nym systémom informadcii o ob¢ianskom stave (DISCS) atd’;

d) fungovat na cloudovej infrastruktiire v pripade domén pre neutajované, citlivé a verejné informdcie EU, pokial sa
zabezpedi stlad s poziadavkami na ochranu osobnych tdajov;

e) zaviest 3pickové technoldgie a moderné technické koncepcie vritane dostupnosti, spolahlivosti, flexibility
z hladiska novych funkcii, produktov a zmien, ako aj umoznovat rozsirenie, aby sa technicka architektiira systému
dokadzala prisposobit velkému poctu pouzivatelov;

f) umoznit integriciu s hardvérom a podporit pristup k systému offline alebo v pripadoch obmedzenej pripojitelnosti
z mobilnych zariadeni.
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1. Ciele
Tato druhd cast prilohy obsahuje opis technickych 3pecifikdcii pre vkladanie informdcii do systému Eurdpskej
pohrani¢nej a pobreznej strize (dalej len ,agentdra“) pre falosné a pravé doklady online (dalej len ,systém EBCG

FADO") a ich uchovdvanie v fiom v stllade s prisnymi normami.

Systém FADO bude takisto prispievat k boju proti podvodom s totoZnostou zdielanim informécii s ostatnymi
zainteresovanymi stranami vratane $irokej verejnosti.

V tychto technickych $pecifikdcidch je zahrnuté aj spracovanie osobnych tidajov. Vkladanie informécif do systému a ich
uchovdvanie v iom sa bude uskutoc¢iiovat v stlade s Gi¢elom spracovania.

2. Opis postupu vkladania informicii do systému EBCG FADO a ich uchovéivanie v iom

Informdcie budt poskytované opravnenymi pouzivatelmi v osobitnom module systému EBCG FADO, aby mohli byt
potvrdené pred tym, ako budi spristupnené ostatnym pouzivatelom.

Vsetky informdcie vlozené do systému EBCG FADO alebo vytvorené v tomto systéme musia prejst procesom
potvrdenia.

Proces potvrdenia takychto informdcii kontroluje agenttira a vykondva sa po konzulticii s poskytovatelom informacii.
V zdujme zaistenia prisnych noriem sa agentira moze rozhodnit, Ze sa uskuto¢nia konzulticie s vybranymi expertmi

na doklady alebo s tiradnikom agentiry pre ochranu tdajov.

Po potvrdeni sa informécie prelozia a uloZia sa v doménach systému FADO EBCG.

3. Kontrola a overovanie informdcii v systéme FADO EBCG
V systéme EBCG FADO sa tdaje o dokladoch (dalej len ,informdcie) overujii a spractivajii na administrativne ticely iba
elektronickymi a fyzickymi prostriedkami, a to v zédvislosti od formdtu, v ktorom sa informdcie poskytuji agenttire.
V systéme EBCG FADO nedochddza k spracovaniu operaénych osobnych tdajov v zmysle clinku 3 ods. 2 nariadenia
Eurdpskeho parlamentu a Rady (EU) 2018/1725 ().

Informdcie sa practivaji prostrednictvom obchodnym postupov uréenych na vkladanie informdcii do systému EBCG
FADO a ich uchovévanie v fiom. Pouzivatelom sa spristupiiuji len predtym potvrdené uverejnené dokumenty.

Spractvanie informécii v systéme EBCG FADO sa bude neustdle zlepSovat, aby sa zabezpecila priebeznd revizia
technickych a organiza¢nych opatreni a ich prispdsobenie technologickému vyvoju a odstrdnili sa nedostatky
v zdkladnych obchodnych postupoch.

Agentdra $pecifikuje:

a) kategorie dotknutych osob, ktorych osobné tidaje sa v systéme spraciivaji;

b) kategérie spractivanych osobnych tdajov;

¢) prevadzkovatela alebo kategdrie prevadzkovatelov vratane spolo¢ného prevadzkovania;

d) prijemcov osobnych tdajov;

e) zdruky na zabranenie zneuZivaniu osobnych tdajov alebo nezdkonnému pristupu k nim alebo ich nezdkonnému
prenosu;

f) obdobie uchovdvania tykajice sa ¢innosti spractivania osobnych tidajov na tcely prevadzkovania systému EBCG
FADO a vykondvania administrativnych dloh;

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2018 1725 7. 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
tidajov instit(iciami, orgdnmi, dradmi a agentrami Unie a o volnom pohybe takychto ddajov, ktorym sa zrusuje nariadenie (ES)
¢.45/2001 a rozhodnutie ¢. 1247/2002/ES (U.v. EUL 295, 21.11.2018, 5. 39).
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g) metodiku zberu tdajov vratane toho, ¢i pochddzaji z ¢lenskych statov alebo tretich krajin;

h) sirenie osobnych tidajov a prijemcov osobnych tdajov.

4. Spracivanie osobnych tdajov na tcely vkladania informdcii do systému EBCG FADO a ich uchovéivanie
v iom

Agentiira bude pocas procesu vkladania informdcii do systému EBCG FADO a ich uchovédvania v flom vykondvat
osobitné organizacné a technické opatrenia spocivajtice:

a) v poskytovani usmerneni opravnenym pouzivatelom o tprave osobnych tdajov — minimalizacii a pseudonymizacii
— pred poskytnutim informadcif agentire a pocas procesu potvrdenia;

b) vo vykonani primeranych technickych opatreni na zabezpecenie potrebnych zdruk na ochranu prav dotknutych
0s0b pocas procesu potvrdenia pred tym, ako sa informdcie spristupnia koncovym pouzivatelom;

¢) vobmedzeni pristupu k modulu, v ktorom sa vykondva proces potvrdenia, na minimalny pocet pouzivatelov;

d) v spristupneni informdcii uchovavanych v doménach pre citlivé, neutajované a utajované informdcie zndmemu
poctu pouzivatelov na zdklade potreby poznat.

1. Ciele

Tretia Cast prilohy obsahuje opis postupov pre kontrolu a overovanie informdcii v systéme Eur6pskej pohrani¢nej
a pobreznej straze (dalej len ,agenttra®) pre falo§né a pravé doklady online (dalej len ,systém EBCG FADO").

Spractivanie osobnych tidajov sa zahrnie do postupov kontroly a overovania informdcii v systéme EBCG FADO.

Komisia okrem iného dohliada na vykondvanie opatreni obsiahnutych v tomto rozhodnuti. Komisii pomdha vybor
zriadeny ¢ldnkom 6 nariadenia Rady (ES) ¢. 1683/95 (). Agentiira sa zuCastiiuje na zasadnutiach vyboru podla
¢lanku 6 bez rozhodovacej pravomoci.

Agentdra bude na kontrolu a overovanie informdcii obsiahnutych v systéme EBCG FADO uplatiiovat techniky
zabezpecenia kvality a kontroly kvality.

2. Zabezpecenie kvality a kontrola kvality

V stilade s ¢astou 2 prilohy k tomuto vykondvaciemu rozhodnutiu Komisie, ktorym sa stanovuji technické $pecifikacie
pre vkladanie informdcii do systému EBCG FADO (*) a ich uchovévanie v fiom, agentira stanovi postupy:

a) na zaistenie kvality:
— pred vloZenim informécif do systému FADO na tiely potvrdenia,
— pocas procesu potvrdenia;

b) na kontrolu kvality:

— po uverejneni informécii, ked sa spristupnia verejnosti a inym koncovym pouzivatelom (spotrebitelom).

3. Zabezpecenie kvality

i. Sprava pristupu
Ucelom spravy pristupu do systému FADO je:
a) poskytovat pristup do systému FADO na zdklade potreby poznat;
b) zrusit pristupové prava.
() Nariadenie Rady (ES) ¢. 1683/95 z 29. mija 1995 stanovujiice jednotny format viz (U. v. ES L 164, 14.7.1995, s. 1).

() Vykondvacie rozhodnutie Komisie, ktorym sa stanovuje technickd architektdra systému Eurépskej pohranicnej a pobreznej strdze
(EBCG) pre FADO v stilade s ¢lankom 6 ods. 1 pism. a) nariadenia (EU) 2020/493.
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Agentdra stanovi postupy pre spravu pristupu do systému FADO, pricom sa musia dodrzaf tieto minimélne
poziadavky:

a) pouzivatelia dostant informécie o spractivani svojich osobnych tidajov;
b) pouzivatelia spravujii svoje pouzivatel'ské ticty v systéme FADO;
¢) osobné tidaje agentire oznamuji priamo dotknuté osoby alebo ich kontaktné miesta;
d) oprdvnenie na spravu pristupu ma v agenttre obmedzeny pocet pouZivatelov, ktori zodpovedaji za organiziciu
systému FADO.
ii. Potvrdzovanie informdcii vlozenych do systému FADO
Ucelom potvrdzovania informaci je zniZit riziko nedostatkov v systéme a zabezpecit jednotnost a kvalitu informaci.
Informadcie v systéme poskytuje a potvrdzuje len vybrany pocet opravnenych a vyskolenych expertov na doklady.
Pred zacatim vkladania informdcii do systému budu tito pouzZivatelia:
a) vyskoleni na vkladanie informadcii do systému;
b) vybaveni poradenskym materidlom aalebo ndvodom na vkladanie informdcif do systému;
¢) informovani o obchodnych postupoch, ktoré agentira zaviedla na ticely potvrdzovania.
Agentira zavedie osobitny modul systému EBCG FADO umoziiujtci potvrdenie pred tym, ako budd tieto informacie
spristupnené ostatnym pouzivatelom. Po¢as procesu potvrdenia musi tento modul umoziiovat:
a) vybranému poctu pouzivatelov vkladat informdcie do systému EBCG FADO alebo ich opravovat;
b) obmedzenému poctu pouzivatelov spraciival potvrdenie informdcii v systéme, ¢o moZe zahftiat nepovinnd
konzulticiu s inymi vybranymi pouZivatelmi, nez st ti, ktor{ informdcie vkladaji alebo opravuji;
¢) v pripade potreby obmedzenému poctu pouzivatelov poskytniit preklad;
d) obmedzenému poctu pouzivatelov schvalovat a uverejiiovat informécie.
iii. Uverejiiovanie informécif
Po potvrdeni sa informdcie uverejnia.
4. Kontrola kvality
Agentira vypracuje ro¢ny plan kontroly kvality systému EBCG FADO.
Pldn zabezpecdi, aby sa kazdoro¢ne pravidelne vykondvali kontroly primeraného mnozstva informdcii, pri¢om sa okrem
iného overt:
a) relevantnost informdcii obsiahnutych v systéme EBCG FADO;
b) kvalita informdcii obsiahnutych v systéme EBCG FADO;
¢) dodrziavanie pravidiel pre spravu systému FADO EBCG vritane poziadaviek na ochranu osobnych tidajov.
Vysledky auditov sa poskytnt Komisii, spravnej rade agentiry a tiradnikovi agentiry pre ochranu ddajov.
5. Prinos pouzivatelov ku kvalite

Pouzivatelia mozu byt zapojeni do postupov kontroly a overovania informdcif obsiahnutych v systéme EBCG FADO.
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