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VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2022/483
z 21. marca 2022,
ktorym sa meni vykonivacie rozhodnutie (EU) 2021/1073, ktorym sa stanovuja technické
$pecifikdcie a pravidld pre vykondvanie rdmca dévery pre digitdlny COVID preukaz EU zriadeny
nariadenim Eurépskeho parlamentu a Rady (EU) 2021/953
(Text s vyznamom pre EHP)
EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej dnie,

SO

zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2021/953 zo 14. jina 2021 o rdmci pre vyddvanie,

overovanie a uzndvanie interoperabilnych potvrdeni o ockovani proti ochoreniu COVID-19, o vykonan{ testu a prekonani
tohto ochorenia (digitdlny COVID preukaz EU) s cielom ulahcit volny pohyb pocas pandémie ochorenia COVID-19 (),
a najmd na jeho ¢ldnok 9 ods. 1,

kedze:

(1)

()
0

V nariadeni (EU) 2021/953 sa stanovuje digitilny COVID preukaz EU, ktory slazi ako dokaz, ze osoba bola
zaockovand proti ochoreniu COVID-19, mé negativny vysledok testu alebo prekonala infekciu, aby si drzitelia
takéhoto preukazu mohli pocas pandémie COVID-19 lahsie uplatiiovat svoje pravo na volny pohyb.

V nariaden{ Eurépskeho parlamentu a Rady (EU) 2021/954 () sa stanovuje, Ze clenské $tity maju uplatitovat
pravidld stanovené v nariadeni (EU) 2021/953 na statnych prislusnikov tretich kra)m ktori nepatria do rozsahu
posobnosti uvedeného nariadenia, ale ktorf sa oprdvnene zdrZiavaji na ich dzemi alebo v nich maji oprdvneny
pobyt a ktorf st opravneni cestovat do inych ¢lenskych stitov v stlade s pravom Unie.

V odportcani Rady (EU) 2022/290, ktorym sa men{ odportcanie (EU) 2020/912 o docasnom obmedzeni ciest do
EU, ktoré nie st nevyhnutne a 0 moznom zruseni tohto obmedzenia (°) sa stanovuje, zZe Statni prislu$nici tretich
krajin, ktori majt v imysle podnikndf cestu z tretich krajin do Unie, ktord nie je nevyhnutnd, by mali mat platny
dokaz o ockovani alebo prekonani ochorenia, ako je digitdlny COVID preukaz EU alebo potvrdenie stvisiace
s ochorenim COVID-19 vydané trefou krajinou, na ktoré sa vztahuje vykondvaci akt prijaty podla ¢linku 8 ods. 2
nariadenia (EU) 2021/953.

Aby bolo mozné pouzivat digitdlny COVID preukaz EU v celej Unii, Komisia prijala vykondvacie rozhodnutie (EU)
2021/1073 (%), ktorym sa stanovujti technické $pecifikdcie a prav1d1a upravujtice vyplianie, bezpecné vystavovanie
a overovanie digitilnych COVID preukazov EU, zabezpecenie ochrany osobnych tidajov, stanovenie spolocnej
Struktiry jedine¢ného identifikdtora potvrdenia a vystavovanie platného, zabezpeceného a interoperabilného
¢iarového k(’)du.

V stilade s ¢ldnkom 4 nariadenia (EU) 2021/ 953 mali Komisia a ¢lenské stdty zriadif a udrziavat rdmec dovery pre
digitilny COVID preukaz EU. Tento ramec dovery moze podporovat dvojstrannt vymenu zoznamov zrusenych
potvrdeni obsahujticich jedine¢né identifikdtory zruSenych potvrdeni.

U.v.EUL211,15.6.2021,s. 1.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/954 zo 14. jina 2021 o rimci pre vyddvanie, overovanie a uzndvanie
interoperabilnych potvrdeni o otkovani proti ochoreniu COVID-19, o Vykonam testu a prekonam tohto ochorenia (digitdlny COVID
preukaz EU) pok1al ide o tdtnych prislusnikov tretich krajfn, ktori sa oprdvnene zdrziavaji na tzemi clenskych $tétov alebo v nich
maji opravneny pobyt pocas pandémie ochorenia COVID-19 (U. v. EU L 211, 15.6.2021, s. 24).

Odporticanie Rady (EU) 2022290 z 22. februdra 2022, ktorym sa men{ odpordicanie Rady (EU) 2020/912 o docasnom obmedzeni
ciest do EU, ktoré nie st nevyhnutné, a o moznom zruseni tohto obmedzenia (U. v. EU L 43, 24.2.2022, 5. 79).

Vykondvacie rozhodnutie Komisie (EU) 2021/1073 z 28. jina 2021, ktorym sa stanovujii technické 3pecifikdcie a pravidld pre
vykondvanie rdmca dovery pre digitdlny COVID preukaz EU zriadeny nariadenim Eurépskeho parlamentu a Rady (EU) 2021/953
(U.v.EUL 230, 30.6.2021, s. 32).
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(6) Dna 1. jﬁla 2021 zacala fungovat brana digitdlneho COVID preukazu EU (dalej len ,brina“), ktord je tstrednou
sicastou rdmca dovery a ktord umoziiuje bezpecni a doveryhodnd vymenu verejnych klticov pouzwanych na
overovanie digitalnych COVID preukazov EU medzi clenskymi tatmi.

(7) Digitélne COVID preukazy EU sa vzhladom na ich tispesné a rozsiahle zavedenie stali cielom podvodnikov, ktorf sa
snazia ndjst sposoby, ako vydavat podvodné potvrdenia. Tieto podvodné potvrdenia sa preto musia zrusit. Okrem
toho clenské $tity mozu niektoré digitilne COVID preukazy EU zrusif na vndtrostitnej Grovni zo zdravotnych
dovodov a z dovodov tykajicich sa verejného zdravia, napriklad preto, lebo o $arzi podanych vakein sa neskor
zistilo, Ze vykazuje nedostatky.

(8)  Hoci systém digitalnych COVID preukazov EU dokdze okamzite odhalit sfalsované potvrdenia, pravé potvrdenia
vydané nezdkonne na zdklade falo$nych dokladov, neoprévneného pristupu alebo s podvodnym dmyslom
nemozno v inych ¢lenskych $tatoch odhalit, pokial si ¢lenské $taty nevymiefiajii zoznamy zrusenych potvrdeni
vytvorené na vnutrostitnej Grovni. To isté plati pre potvrdenia, ktoré boli zruSené zo zdravotnych dévodov
a z dovodov verejného zdravia. Neschopnost overovacich aplikdcii ¢lenskych §tdtov odhalit potvrdenia zrusené
inymi ¢lenskymi $tdtmi predstavuje ohrozenie verejného zdravia a oslabuje doveru obcanov v systém digitdlnych
COVID preukazov EU.

(9)  Ako sa uvddza v odovodneni 19 nariadenia (EU) 2021/953, ¢lenské stdty by mali mat zo zdravotnych dovodov
a z dovodov verejného zdravia a v pripade vyskytu podvodne vydanych alebo ziskanych potvrdeni moznost
v obmedzenych pripadoch na ticely uvedeného nariadenia vytvérat zoznamy zruSenych potvrdeni a navzdjom si ich
vymiefat, najma pokial ide o potvrdenia, ktoré boli vydané chybne, v dosledku podvodu alebo po pozastaveni Sarze
ockovacej latky proti ochoreniu COVID-19, o ktorej sa zisti, Ze vykazuje nedostatky. Clenské $taty by nemali mat
moznost zrusit potvrdenia vydané inymi ¢lenskymi $tdtmi. Vymiefiané zoznamy zruSenych potvrdeni by nemali
obsahovat Ziadne osobné tdaje okrem jedine¢nych identifikdtorov potvrdeni. Predovsetkym by nemali obsahovat
dovod, preco bolo potvrdenie zrusené.

(10) Okrem vSeobecnych informdcii o moznosti zrudenia potvrdeni a jeho moznych dévodoch by mal zodpovedny
vydavajici organ bezodkladne informovat drzitelov zrudenych potvrdeni aj o zrudeni ich potvrdeni a o dévodoch
tohto zrusenia. To sa viak v niektorych pripadoch moze ukdzat ako nemozné alebo by s tym mohlo byt spojené
neprimerané Gsilie na vysledovanie a informovanie drZitela zruseného potvrdenia, a to najma v pripade digitdlnych
COVID preukazov EU vydanych v papierovej podobe. Clenské stity by nemali zbieraf dodatoéné osobné tdaje,
ktoré nie st potrebné na proces vydavania, len na tcely toho, aby mohli informovat drzitelov potvrdeni v pripade
ich zruSenia.

(11)  Je preto potrebné posilnit raimec dovery pre digitilny COVID preukaz EU podporou dvojstrannej vymeny zoznamov
zru$enych potvrdeni medzi ¢lenskymi $tatmi.

(12)  Toto rozhodnutie sa nevztahuje na docasné pozastavenie platnosti potvrdeni v pripadoch vnitrostdtneho pouzitia
mimo rozsahu pdsobnosti narladema 0 dlgltalnom COVID preukaze EU, naprlklad preto, lebo drzitel potvrdenia
o ockovani ma pozitivny test na pritomnost virusu SARS-CoV-2. Tymto nie sii dotknuté zavedené postupy kontroly
obchodnych pravidiel tykajtcich sa platnosti potvrdeni.

(13) Hoci z technického hladiska st uskutocnitelné rozne architektiry na vymenu zoznamov zrudenych potvrdent, ich
vymena prostrednictvom brany je najvhodnejsia, pretoZe sa fiou obmedzuje vymena tdajov na uz vytvoreny ramec
dovery a minimalizuje sa pocet moznych bodov zlyhania i vymen medzi ¢lenskymi $titmi v porovnani
s alternativnym partnerskym systémom (peer-to-peer).

(14) Brédna digitdlneho COVID preukazu EU by sa preto mala posilnit s cielom podporit bezpe¢nti vymenu zrusenych
digitdlnych COVID preukazov EU na tcely ich bezpecného overenia prostrednictvom brany. V tejto stvislosti by sa
mali zaviest primerané bezpelnostné opatrenia na ochranu osobnych tdajov spractivanych v rdmci brany.
V zdujme vysokej Grovne ochrany by ¢lenské $taty mali pseudonymizovat atribaty potvrdeni prostrednictvom
nezvratného hasu, ktory sa méd zahrnit do zoznamov zrudenych potvrdeni. Za taky pseudonymizovany udaj pre
spracovatel'ské operdcie vykondvané v ramci brany by sa mal povazovat jedine¢ny identifikdtor.
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(16)

(17)

(18)

(20)

(21)

Navyse by sa mali zaviest ustanovenia o tlohe ¢lenskych $tdtov a Komisie, pokial ide o vymenu zoznamov
zrudenych potvrdeni.

Spracﬁvanie osobnych ﬁdajov drzitelov potvrdeni, za ktoré si zodpovedné clenské stity alebo iné verejné
organizdcie, alebo verejné subjekty v clenskych 3ttoch, by sa malo vykondvat v stlade s nariadenim Eurépskeho
parlamentu a Rady (EU) 2016 / 679 (). Spractivanie osobnych tidajov na ticely sprdvy a zaistenia bezpecnosti brény
digitdlneho COVID preukazu EU, za ktoré je zodpovednd Komisia, by malo byt v stlade s nariadenim Eurépskeho
parlamentu a Rady (EU) 2018/1725 (9.

Clenské staty, ktoré sii zasttipené urcenymi vniitrodtdtnymi orgdnmi alebo verejnymi subjektmi, spolocne stanovia
ciel a spdsob spractivania osobnych ddajov prostrednictvom brény digitdlneho COVID preukazu EU, a preto st
spolo¢nymi prevadzkovatel mi. V clanku 26 nariadenia (EU) 2016/679 sa stanovuje povinnost spolo¢nych
prevadzkovatelov operdcif spractivania osobnych tdajov transparentne urcit ich prislusné zodpovednost1 za plnenie
pov1r1nost1 podla uvedeného nariadenia. Zdroveni sa v flom uvadza, Ze tieto zodpovednosti mézu byt stanovené
v prave Unie alebo prave ¢lenského §tétu, ktorému prevadzkovatelia podliehajii. Opatrenie uvedené v ¢clanku 26 by
sa malo zahrnif do prilohy III k tomuto rozhodnutiu.

Nariadenim (EU) 2021/953 sa Komisii prideluje dloha podporovat takéto vymeny. Najvhodnejsim sposobom na
splnenie tohto mandétu je zhromazdovat odoslané zoznamy zruSenych potvrdeni v mene ¢lenskych $titov. Komisii
by sa preto mala zverit Gloha sprostredkovatela, aby mohla podporovat tieto vymeny ulahéovanim vymeny
zoznamov prostrednictvom brany digitilneho COVID preukazu EU v mene ¢lenskych stitov.

Komisia ako poskytovatel technickych a organizaénych riesenf pre branu digitdlneho COVID preukazu EU spractiva
osobné ddaje v zoznamoch zruSenych potvrdeni v brdne v mene ¢lenskych stdtov ako spolo¢nych prevddzkovatelov.
Preto kond ako ich sprostredkovatel V stlade s ¢ldnkom 28 nariadenia (EU) 2016/679 a clankom 29 nariadenia (EU)
2018/1725 sa spractivanie sprostredkovatelom riadi zmluvou alebo inym pravnym aktom podla prava Unie alebo
¢lenského $tdtu, ktoré zavizuju sprostredkovatela voci prevddzkovatelovi a ktorymi sa 3pecifikuje spractivanie.
Preto je nevyhnutné stanovit pravidld spractvania, ktoré vykondva Komisia ako sprostredkovatel.

Podpornd tiloha Komisie nezahffia vytvorenie centralnej databdzy, ako sa uvadza v odovodneni 52 nariadenia (EU)
2021/953. Cielom tohto zdkazu je zabrédnit vzniku centralneho tloziska vSetkych vydanych digitdlnych COVID
preukazov EU, pricom &lenskym $titom nebrani v tom, aby si vymiefali zoznamy zrusenych potvrdeni, ¢o je
vyslovne stanovené v ¢ldnku 4 ods. 2 nariadenia (EU) 2021/953.

Pri spractivani osobnych tdajov v rdmci brdny digitdlneho COVID preukazu EU je Komisia viazand svojim
rozhodnutim (EU, Euratom) 2017/46 ().

Na zéklade ¢ldnku 3 ods. 10 nariadenia (EU) 2021/953 moze Komisia prijimat vykondvacie akty, ktorymi sa stanovi,
7e potvrdenia stvisiace s ochorenfm COVID-19 vydané trefou krajinou, s ktorou Unia a clenské stity uzavreli
dohodu o volnom pohybe os6b, ktord zmluvnym stranim umozZiiuje nediskriminaénym sposobom obmedzit
takyto Volny pohyb z dovodov verejného zdravia a ktord neobsahuje mechanizmus zapracovania pravnych aktov
Unie, st rovnocenné s potvrdeniami vydanymi v stilade s uvedenym nariadenim. Na zdklade toho Komisia 8. jtla
2021 prijala vykondvacie rozhodnutie (EU) 2021/1126 (%), ktorym sa stanovuje rovnocennost potvrdeni stvisiacich
s ochorenim COVID-19 vydévanych Svajciarskom.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane ddajov)
(U.v.EUL 119, 4.5.2016, s. 1).

() Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018 /1725 7 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
tidajov institticiami, orgdnmi, dradmi a agenttirami Unie a o volnom pohybe takjchto tdajov, ktorym sa zrusuje nariadenie (ES)
¢ 45/2001 a rozhodnutie & 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).

() Komisia uverejiiuje dalsie informdcie o bezpe¢nostnych norméch, ktoré sa tykaji vietkych informacnych systémov Eurépskej komisie,
na adrese https://ec.europa.eufinfo/publications/security-standards-applying-all-european-commission-information-systems_en.

(*) Vykondvacie rozhodnutie Komisie (EfJ) 2021/1126 z 8. jala 2021, ktorym sa stanovuje rovnocennost potvrdeni sdvisiacich
s ochorenim COVID-19 vyddvanych Svajciarskom s potvrdeniami vyddvanymi v stlade s nariadenim Eurépskeho parlamentu a Rady
(EU) 2021/953 (U.v. EU L 243, 9.7. 2021 5. 49).
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(23) Na zdklade ¢linku 8 ods. 2 nariadenia (EU) 2021/953 moze Komisia prijimat vykondvacie akty, ktorymi sa stanovi,
Ze potvrdenia stvisiace s ochorenfm COVID-19 vydané tretou krajinou v stlade s normami a technolog1ckym1
systemam1 ktoré sii interoperabilné s rimcom dovery pre digitdlny COVID preukaz EU a ktoré umoziiuji overit
pravost platnost a integritu potvrdenla a ktoré obsahujti didaje stanovené v prilohe k uvedenému nariadeniu, sa
maji povazovat za rovnocenné s d1g1talnym1 COVID preukazmi EU na téely toho, aby sa ich drzitefom ulahéilo
uplatiiovanie ich prava na volny pohyb v ramci Unie. Ako sa uvddza v odovodneni 28 nariadenia (EU) 2021/953,
¢lanok 8 ods. 2 uvedeného nariadenia sa tyka uzndvania potvrdeni vydanych tretimi krajinami obéanom Unie a ich
rodinnym prislu§nikom. Komisia uz prijala niekolko takychto vykonavacich aktov.

(24)  V snahe vyhnat sa nedostatkom pri odhal'ovani zruSenych potvrdeni, na ktoré sa Vzt’ahujt'l takéto Vykonévacie akty,
by tretie krajiny, ktorych potvrdenia stvisiace s ochorenim COVID-19 sa povazuji za rovnocenné podla ¢lanku 3
ods. 10 a ¢lanku 8 ods. 2 nariadenia (EU) 2021/953, mali mat takisto moznost odoslaf prisluiné zoznamy
zrusenych potvrdeni do brany digitdlneho COVID preukazu EU.

(25) Niektori $tatni prislusnici tretich krajin, ktorf sa drzitelmi zrudenych potvrdeni stvisiacich s ochorenim COVID-19
vydanych trefou krajinou, ktorych potvrdenia stivisiace s ochorenfm COVID-19 sa podl'a nariadenia (EU) 2021/953
povazujii za rovnocenné, nemusia patrif do rozsahu posobnosti uvedeného nariadenia ani nariadenia (EU)
2021/954 v case, ked dotknutd tretia krajina vyhotovi zoznam zruSenych potvrdeni zahffiajici ich potvrdenia.
V Case, ked dotknutd tretia krajina vyhotovi tento zoznam zrusenych potvrdeni, viak nemdze byt zndme, &i vietci
Stdtni prislusnici tretich krajin, ktor{ st drzitelmi zruSenych potvrdeni, patria do rozsahu posobnosti niektorého
z uvedenych nariadeni. Snaha o vyliicenie osob, ktoré nepatria do rozsahu posobnosti Ziadneho z uvedenych
nariadent, v Case, ked uvedené krajiny vytvoria zoznamy zruSenych potvrdeni, preto nie je uskutocnitelnd a pokus
o takéto vyluceme by viedol k tomu, Ze ¢lenské Stdty by neboli schopné odhalit zruené potvrdema ktorych
drzitelmi st Statni prislusnici tretich krajin, ktori cestuji do Unie po prvykrit. Aj zrusené potvrdenia tychto
Statnych prlslusmkov tretich krajin by vak clenské stity overili, ked ich drzitelia cestujii do Unie a ked nasledne
cestujii v rdmci Unie. Tretie krajiny, ktorych potvrdenia sa povazu]u za rovnocenné podla nariadenia (EU)
2021/953, nie st zapojené do riadenia brany, a preto sa nepovaZzuji za spolo¢nych prevadzkovatelov.

(26) Navyse sa ukdzalo, Ze systém digitilnych COVID preukazov EU je Jedmym systémom potvrden{ sdvisiacich
S ochorenlm COVID- 19 ktory sa vo velkom VyuZlva a] na medzmarodne scéne. Dlgltalny COVID preukaz EU ma
bezpe¢né medzindrodné cestovanie a celosvetovil obnovu. V procese prijfmania dodato¢nych Vykonavac1ch aktov
podla ¢linku 8 ods. 2 nariadenia (EU) 2021/953 vznikajii nové potreby v sivislosti s vypliianim digitdlneho COVID
preukazu EU. Podla prav1d1e1 stanovenych vo vykondvacom rozhodnuti (EU) 2021/1073 je priezvisko v technickom
obsahu potvrdenia povinnym polom. Tuto poZiadavku treba zmenit v zdujme podpory zaclenenia a interoperability
s inymi systémami, kedZe v niektorych tretich krajindch st osoby bez priezviska. V pripadoch, ked meno drzitela
potvrdenia nemozno rozdelit na dve casti, malo by sa uviest v tom istom poli (priezvisko alebo rodné meno)
digitilneho COVID preukazu EU, ako by to bolo v cestovnom doklade alebo v doklade totoznosti drzitel'a. Touto
zmenou by sa takisto lepSie zosdladil technicky obsah potvrdeni s aktudlne platnymi $pecifikdciami strojovo
¢itatelnych cestovnych dokladov uverejnenymi Medzindrodnou organizdciou civilného letectva.

(27)  Vykondvacie rozhodnutie (EU) 2021/1073 by sa preto malo zodpovedajiicim sposobom zmenit.

(28)  V stlade s ¢ldnkom 42 ods. 1 nariadenia (EU) 20181725 sa konzultovalo s eurépskym dozornym tdradnikom pre
ochranu tdajov, ktory vydal svoje stanovisko 11. marca 2022.

(29) S cielom poskytnt clenskym Stdtom a Komisii dostatoény ¢as na vykonanie zmien potrebnych na umoznenie
vymeny zoznamov zruSenych potvrdeni prostrednictvom brany dlgltalneho COVID preukazu EU by sa toto
rozhodnutie malo zacat uplatiiovat $tyri tyZdne po nadobudnuti jeho G¢innosti.

(30)  Opatrenia stanovené v tomto rozhodnuti st v stilade so stanoviskom vyboru zriadeného podla ¢lénku 14 nariadenia
(EU) 2021/953,

PRIJALA TOTO ROZHODNUTIE:

Clanok 1

Vykondvacie rozhodnutie (EU) 2021/1073 sa menf takto:



L 98/88 Uradny vestnik Eurépskej tnie 25.3.2022

1. Vkladaja sa tieto ¢lanky 5a, 5b a 5¢:
,Cldnok 5a

Vymena zoznamov zruSenych potvrdeni

1. Rémec dovery pre digitilny COVID preukaz EU umoziuje vymenu zoznamov zrusenych potvrdeni prostrednictvom
centrilnej brany digitilneho COVID preukazu EU (dalej len ,brdna“) v stlade s technickymi $pecifikiciami uvedenymi
v prilohe 1.

2. Ak ¢clenské stity zrusia digitilne COVID preukazy EU, mozu do brany odoslat zoznamy zrusenych potvrdent.
3. Ak clenské staty odosla zoznamy zrusenych potvrdeni, vydavajiice orgdny vedt zoznam zruenych potvrdeni.

4. Ak sa prostrednictvom brdny vymienajd osobné ddaje, spracﬁvanie sa obmedzuje na Gcel podpory vymeny
informdcii o zruSenych potvrdeniach. Takéto osobné tdaje sa pouziji len na tcely overenia stavu zruSenia digitdlnych
COVID preukazov EU vydanych v rozsahu posobnosti narladema (EU) 2021/953.

5. Informdcie odoslané do brany obsahuju v stilade s technickymi Specifikdciami uvedenymi v prilohe I tieto adaje:
a) pseudonymizované jedinecné identifikdtory zrugenych potvrden;
b) dadtum uplynutia platnosti odoslaného zoznamu zruSenych potvrdeni.

6. Ak vyddvajici orgdn zrusi d1g1talne COVID preukazy EU, ktoré vydal podla nariadenia (EU) 2021/953 alebo
nariadenia (EU) 2021954, a ak m4 v imysle vymiefiaf si prislusné informdcie prostrednictvom brany, informdcie uvedené
v odseku 5 v podobe zoznamov zruSenych potvrdeni zasle do briny v bezpetnom formdte v stlade s technickymi
$pecifikdciami uvedenymi v prilohe L.

7. Vydavajice orgdny v ¢o najvicSej moznej miere zabezpecujil rieenie na informovanie drzitelov zrusenych potvrdeni
o stave zrusenia ich potvrdeni a o dovode zrusenia v Case zruSenia.

8. Brédna zhromazduje prijaté zoznamy zruSenych potvrdeni. Poskytuje pritom ndstroje na distribuciu tychto zoznamov
¢lenskym §titom. Zoznamy automaticky vymaze v stilade s ddtumami uplynutia platnosti, ktoré zasielajici orgdn uvedie
v pripade kazdého odoslaného zoznamu.

9.  Spolo¢nymi prevadzkovatelmi spracivanych ddajov sii uréené vniitrostitne organy alebo verejné subjekty ¢lenskych
Statov, ktoré spractivaji osobné tdaje v brane. Spolo¢nym prevadzkovatelom sa prideluja prislusné zodpovednosti v siilade
s prilohou VL.

10.  Sprostredkovatelom osobnych tdajov spractivanych v brine je Komisia. Komisia v postaveni sprostredkovatela
v mene Clenskych 3titov zaistuje bezpecnost prenosu a ukladania osobnych tdajov v brdne a dodrziava povinnosti
sprostredkovatela stanovené v prilohe VILI.

11. Komisia a spoloéni prevadzkovatelia pravidelne testuji, posudzuji a hodnotia Gcinnost technickych
a organiza¢nych opatreni na zaistenie bezpecnosti spractivania osobnych tidajov v bréne.

Cldnok 5b

Odosielanie zoznamov zrusenych potvrdeni tretimi krajinami

Tretie krajiny vydavajiice potvrdenia stvisiace s ochorenim COVID-19, v stvislosti s ktorymi Komisia prijala vykondvaci akt
podla ¢lanku 3 ods. 10 alebo ¢lanku 8 ods. 2 nariadenia (EU) 2021/953, mozu odoslat zoznamy zrusenych potvrdeni
stvisiacich s ochorenim COVID-19, na ktoré sa vztahuje takyto vykondvaci akt, aby ich Komisia spracovala v mene
spolo¢nych prevadzkovatelov v brane, ako sa uvddza v ¢lanku 5a, a to v stilade s technickymi $pecifikdciami uvedenymi
v prilohe L.

Cldnok 5¢

Riadenie spractivania osobnych iidajov v centrilnej brine digitilneho COVID preukazu EU

1. Rozhodovaci proces spolo¢nych prevddzkovatelov riadi pracovnd skupina zriadend v rdmci vyboru uvedeného
v ¢lanku 14 nariadenia (EU) 2021/953.
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2. Urcené vnutrostitne organy alebo verejné subjekty ¢lenskych statov, ktoré spraciivaji osobné tdaje v brane ako
spolo¢ni prevadzkovatelia, urcia zdstupcov uvedenej skupiny.”

2. Priloha I sa meni v stilade s prilohou I k tomuto rozhodnutiu.
3. Priloha V sa meni v stilade s prilohou Il k tomuto rozhodnutiu.
4. Text v prilohe Il k tomuto rozhodnutiu sa dopifia ako priloha VI.

5. Text v prilohe IV k tomuto rozhodnutiu sa dopliia ako priloha VII.

Cldnok 2
Toto rozhodnutie nadobtida Géinnost tretim diiom po jeho uverejneni v Uradnom vestniku Eurdpskej inie.

Uplatiiuje sa po Styroch tyzdiioch od nadobudnutia jeho Géinnosti.

V Bruseli 21. marca 2022

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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PRILOHA I

V prilohe I k vykonavaciemu rozhodnutiu (EU) 20211073 sa dopla tento oddiel 9:

9.1.

,9. RIESENIE TYKAJUCE SA POSTUPU ZRUSENIA

Poskytnutie zoznamu zruSenych digitilnych COVID preukazov EU (DCC)

Bréna poskytuje koncové body a funkcie vedenia a spravy zoznamov zrusenych potvrdent:

Zodpovednost
Clenskeho statu

VnuatroStatny

Vymazanie
davok po

NisEiGvnies uplynuti platnosti

spracovatelsky
subjekt <

f=

Brana
Stahovanie |

Overovacie T
zariadenia

Nahravanie Stahovanie

Y

Zodpovednost’
Vnutrostatny Glenského Statu
spracovatefsky

subjekt

Distribucia

Overovacie
zariadenia

9.2. Model zabezpecenia doveryhodnosti

Vsetky spojenia st vytvorené Standardnym modelom zabezpecenia doveryhodnosti DCCG pomocou
certifikitov NByis a NBy, (pozri spravu certifikdtov). Vetky informdcie st zbalené a nahraté prostrednictvom
sprav CMS, aby sa zabezpecila integrita.

9.3. Vytvorenie davky

9.3.1. Ddvka

Kazdy zoznam zrusenych potvrdeni obsahuje jeden alebo viacero zdpisov a bali sa do davok, ktoré obsahuji
subor hasov (hashes) a ich metatidaje. Dévka je nezamenitelnd (immutable) a je v nej zadefinovany ddtum
uplynutia platnosti, ktory urcuje, kedy ju mozno vymazat. Datum uplynutia platnosti vietkych poloziek
v ddvke musi byt presne rovnaky, ¢o znamend, ze divky musia byt zoskupené podla ddtumu uplynutia
platnosti a podpisu DSC. Kazd4d ddvka obsahuje najviac 1000 zdpisov. Ak zoznam zrusenych potvrdeni
obsahuje viac ako 1000 zdpisov, vytvor{ sa viacero davok. Kazdy zdpis sa moze vyskytnif maximalne
v jednej ddvke. Ddvka sa zbali do Struktiry CMS a podpiSe certifikitom NBy, nahravajicej krajiny.

9.3.2. Index ddvok (Batch Index)

Pri vytvoreni dévky jej brdna prideli jedine¢ny identifikator ID a automaticky sa pridd do indexu. Index ddvok
je zoradeny podla ddtumu tprav vo vzostupnom chronologickom poradi.

9.3.3. Sprdvanie brdny
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Brdna spractiva ddvky (batches) zrusenych potvrdeni bez akychkolvek zmien: ddvky nemoze aktualizovat,
odstranit ani do nich pridat Ziadne informdcie. Davky sa dalej zasielaji do vSetkych autorizovanych krajin
(pozri bod 9.6).

Bréna aktivne monitoruje ddtumy uplynutia platnosti ddvok a ddvky po uplynuti platnosti odstraniuje. Po
vymazani davky brana v pripade adresy URL vymazanej davky zobrazi hldsenie ,HTTP 410 Gone"“. Preto sa
tato ddvka zobrazuje v indexe ddvok ako ,vymazand“ (deleted).

9.4. Druhy hasov (Hash Types)

Zoznam zruSenych potvrdeni obsahuje hase, ktoré mozu predstavovat rozne druhy/atribiity zrusenych
potvrdeni. Tieto druhy alebo atribiity sa uveda pri poskytovani zoznamov zrusenych potvrdeni. Aktudlnymi

druhmi st:
Druh Atribit Vypocet hasu
SIGNATURE DCC Signature SHA256 of DCC Signature
ucl UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Do dédvok sa vkladd len prvych 128 bitov hasov kédovanych ako retazce (strings) base64, ktoré sa
pouzivaji na identifikdciu zruSeného DCC ().
9.4.1. Druh hasu: SHA256(podpis DCC)

V tomto pripade sa has vypocita podla bajtov podpisu COSE_SIGN1 z CWT. V pripade podpisov RSA sa ako
vstup pouzije cely podpis. Vo vzorci v pripade certifikdtov podpisanych algoritmom EC-DSA sa pouziva ako
vstup hodnota r:

SHA256().

[vyZaduje sa v pripade vSetkych novych implementacii]

9.4.2. Druh hasu: SHA256(UCI)

V tomto pripade sa ha§ vypocita podla retazca UCI kédovaného v UTF-8 a konvertovaného na bajtové pole
(byte array).

[zastarané (), ale podporované v pripade spitnej kompatibility]

9.4.3. Druh hasu: SHA256(kdd vyddvajticej krajiny Issuing CountryCode+UCI)

V tomto pripade kéd krajiny CountryCode kédovany ako retazec UTF-8 zretazeny s identifikitorom UCI
kédovanym pomocou retazca UTF-8. Ten sa ndsledne konvertuje na bajtové pole a pouzije sa ako vstup do
hasovacej funkcie.

[zastarané %, ale podporované v pripade spitnej kompatibility]
9.5. Struktiira API
9.5.1. API na zaddvanie zdpisov zrusenych potvrdeni

9.5.1.1. Ucel

API posiela zapisy zoznamov zruSenych potvrdeni v divkach vratane indexu davok.

9.5.1.2. Koncové body (endpoints)

(") Podrobné opisy API sa uvddzajii aj v bode 9.5.1.2.
() Zastarané znamend, Ze tito funkcia sa nezohladiuje pri novych implementicidch, ale podporuje sa v pripade existujticich
implementdcif pocas presne vymedzeného obdobia.
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9.5.1.2.1.  Koncovy bod - stahovanie zoznamu dévok
Koncové body sa riadia jednoduchou koncepciou a vracaji zoznam ddvok s malym obalom (wrapper)
poskytujicim metatdaje (metadata). Davky sti roztriedené podla ddtumu vo vzostupnom (chronologickom) poradi:
[revocation-list
Verb: GET
Content-Type: application/json
Response: JSON Array
{
‘more"true|false,
‘batches":
[{
‘batchld’: {uuid}’,
‘country’: ‘XY,
‘date”: 2021-11-01T00:00:00Z°
‘deleted": true | false
)
]
}
Poznidmka: Vysledok je obmedzeny na predvoleny pocet 1 000. Ak je priznak ,more“ nastaveny na hodnotu
Ltrue”, odpoved naznacuje, Ze na stiahnutie je k dispozicii viac ddvok. Na stiahnutie viacerych poloziek musi
klient nastavit zahlavie (header) If-Modified-Since na ddtum, ktory nie je skors{ ako posledny prijaty zépis.
Odpoved obsahuje pole JSON s touto Struktdrou:
Pole Vymedzenie
more Booleovsky priznak, ktory naznacuje, Ze existuje viac ddvok.
batches Pole s existujicimi ddvkami.
batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier
country K6d krajiny podla normy ISO 3166.
date Diétum vo formdte UTC podla normy ISO 8601. Datum, ked bola ddvka pridand alebo
vymazand.
deleted boolean. Hodnota ,true“ v pripade vymazania. Ked sa nastavi priznak ,vymazany*
(deleted), zapis mozno s kone¢nou platnostou odstrénit z vysledkov vyhladdvania po
siedmich diioch.
9.5.1.2.1.1. Kddy odpovedi
Kéd Opis
200 Vsetko je v poriadku.
204 Ziadny obsah, ak obsah z4hlavia ,If-Modified-Since” nem4 zhodu.
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Zdhlavie poZiadavky
Zdhlavie Povinné Opis
If-Modified-Since ano Toto zdhlavie obsahuje posledny ddtum stiahnutia, aby sa
zobrazili len najnovsie vysledky. Pri prvom volani by zdhlavie
malo byt nastavené na ,,2021-06-01T00:00:00Z*.
9.5.1.2.2.  Koncovy bod - stahovanie ddvok

Dévky obsahujt zoznam identifikdtorov potvrdent:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires” 2022-11-01T00:00:00Z,
kid23S+33f=",
‘hashType’”SIGNATURE',
‘entries":[{
‘hash‘‘e2e2e2e2e2e2e2e2
5]
}

Odpoved obsahuje CMS s podpisom, ktory sa musi zhodovat s certifikitom NByp danej krajiny. Vietky

polozky v poli JSON majii tato Struktdru:

Pole Povinné Druh Vymedzenie

expires ano String Diétum, ked mozno polozku odstranit.
Détum/cas vo formdte UTC podla normy ISO
8601.

country ano String Kéd krajiny podla normy ISO 3166.

hashType ano String Druh haSu zadanych zdpisov (pozri Druhy
hasov).

entries ano JSON Object Array Pozri tabulku Zapisy.

kid ano String Identifikdtor KID certifikitu DSC s kédovanim
base64, ktory sa pouzil na podpisanie DCC.
Ak KID nie je zndmy, mozno pouZit refazec
,JUNKNOWN_KID* (bez ).

Pozndmky:

— Davky sa zoskupujii podla ddtumu uplynutia platnosti a DSC — platnost vietkych poloziek musi uplynat
v rovnakom ¢ase a musia byt podpisané tym istym klticom.
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— Cas uplynutia platnosti je ddtum/cas vo formate UTC, pretoze EU-DCC je globalny systém a musi sa
pouzivat jednozna¢ny Cas.
— Ddtum uplynutia platnosti trvalo zrugeného DCC sa stanovuje na ddtum uplynutia platnosti prislusného
DSC pouzitého na podpisanie DCC alebo na ¢as uplynutia platnosti zruseného DCC (v tomto pripade sa
s pouzitymi ¢asmi NumericDate/epoch zaobchddza, ako keby boli v ¢asovom pdsme UTC).
— Vntrostdtny spracovatelsky subjekt (National Backend, NB) odstrafiuje polozky zo svojho zoznamu
zruSenych potvrdeni po ddtume uplynutia platnosti.
— NB moze odstrdnit polozky zo svojho zoznamu zruSenych potvrdeni, ak bol kid pouzity na podpisanie
DCC zruseny.
9.5.1.2.2.1. Zapisy
Pole Povinné Druh Vymedzenie
hash ano String Prvych 128 bitov hasu SHA256 kédovanych ako
retazec base64.
Pozndmka: Objekt zdpisov aktudlne obsahuje len has, ale v zdujme kompatibility so zmenami v budtcnosti
bol namiesto pola json vybrany objekt.
9.5.1.2.2.2. Kédy odpovedi
Kéd Opis
200 Vsetko je v poriadku.
410 Davka nendjdend. Davku mozno vymazat vo
vnitro§titnom spracovatelskom subjekte.
9.5.1.2.2.3. Zahlavia odpovedi
Zdhlavie Opis
ETag ID davky.
9.5.1.2.3.  Koncovy bod — nahrévanie ddvok

Nahravanie sa uskuto¢iiuje cez ten isty koncovy bod pomocou slovesa POST (odoslat):

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country”: ‘XY,
‘expires” 2022-11-01T00:00:00Z,
kid23S+33f=,
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9.5.1.2.4.

9.6.

9.6.1.

‘hashType":'SIGNATURE,
‘entries”:[{
‘hash‘e2e2e2e2e2e2e2e2°
3l
}

Dévka sa podpisuje pomocou certifikdtu NByp. Brana overuje, ¢i sa podpis v pripade danej krajiny nastavil
pomocou NBy;. Ak je kontrola podpisu netispesnd, nahravanie zlyhd.

POZNAMKA: Kazd4 davka je nezamenitelnd (immutable) a po nahrati ju nemozno zmenit. Mozno ju viak
vymazat. ID kazdej vymazanej davky sa ulozi a nahratie novej ddvky s rovnakym ID sa zamietne.

Koncovy bod — vymazanie davok

Dévku mozno vymazat cez ten isty koncovy bod pomocou slovesa (verb) VYMAZAT (DELETE):
[revocation-list

Verb: DELETE

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchId® «...

}
alebo v zéujme kompatibility sa odosle na tento koncovy bod pomocou slovesa (verb) ODOSLAT (POST):

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchId® «...

}

Ochrana API/v§eobecné nariadenie o ochrane iidajov

V tomto oddiele sa 3pecifikujii opatrenia na zabezpecenie stladu vykondvania s ustanoveniami nariadenia
2021/953, pokial ide o spractivanie osobnych tdajov.

Existujiica autentifikdcia

Bréna aktudlne pouziva na autentifikdciu krajin, ktoré sa k nej pripdjaji, certifikdt NBys. Ttto autentifikdciu
mozZno pouZif na urCenie identity krajiny pripojenej k brane. Uvedend identita sa ndsledne moze pouZit na
vykonanie kontroly pristupu.



L 98/96 Uradny vestnik Eurépskej tnie 25.3.2022

9.6.2. Kontrola pristupu

Bréna uplatiiuje mechanizmus kontroly pristupu, aby mohla spractivat osobné tdaje v stlade s pravnymi
predpismi.

V rdmci brdny sa zavddza zoznam kontroly pristupu v kombindcii s bezpecnostou na zdklade roli. V tomto
systéme sa vedd dve tabulky — jedna tabulka opisuje, ktoré roly mozu uplatiiovat ktoré operdcie na ktoré
zdroje, a druhd tabulka opisuje, ktoré roly sii pridelené ktorym pouzivatelom.

Na vykondvanie kontrol pozadovanych v tomto dokumente sa vyZzadujt tri roly, a to:
RevocationListReader

RevocationUploader

RevocationDeleter

Uvedené koncové body (endpoints) kontrolujd, ¢i md pouzivatel rolu RevocationListReader; ak md, pristup sa
udeli, ak nem4, nésledne sa zobraz{ hldsenie HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchId}

Uvedené koncové body kontrolujd, ¢ méd pouzivatel (User) rolu (Role) RevocationUploader; ak md, pristup sa
udeli, ak nem4, ndsledne sa zobraz{ hldsenie HTTP 403 Forbidden:

POST/revocation-list

Uvedené koncové body kontrolujd, ¢i mé pouzivatel rolu RevocationDeleter; ak md, pristup sa udeli, ak nemd,
nésledne sa zobraz{ hldsenie HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Brédna takisto poskytuje spolahlivi metédu, pomocou ktorej spravcovia mozZu spravovat roly spojené
s pouzivatelmi, a to takym spdésobom, aby sa zniZila pravdepodobnost ludskych chyb a aby sa zdroven
nezatazovali funk¢ni spravcovia.
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PRILOHA II
Oddiel 3 prilohy V k vykondvaciemu rozhodnutiu (EU) 2021/1073 sa nahrddza takto:

,3. Spolocné struktiry a vSeobecné poZiadavky

Digitalny COVID preukaz EU sa nesmie vystavif, pokial z dovodu chybajicich informdcii nemozno vietky ditové
polia sprdvne vyplnit v stlade s touto 3pecifikiciou. Nesmie sa to vSak vykladat tak, Ze je tym ovplyvnend
povinnost ¢lenskych $titov vystavovat digitilne COVID preukazy EU.

Informécie sa moZu vo vietkych poliach vypliat pomocou tplného siboru znakov UNICODE 13.0 kédovanych
pomocou UTF-8, pokial nie st osobitne obmedzené na sibory hodnét alebo uzsie stibory znakov.

Spolo¢nd struktira je takato:
JSON“(

ver“:<informdcie o verzii>,
nam’:

<informdcie o mene osoby>

b

Ldob“:<ddtum narodenia>,

v alebo ,t“ alebo ,r*:
{<vakcinacnd ddvka alebo informdcie o teste alebo informdcie o prekonani, jeden zdpis>}
]

J

Podrobné informdcie o jednotlivych skupindch a poliach sti uvedené v dalsich oddieloch.

Ked sa v pravidldch uvddza, ze pole sa vynechd, znamend to, Ze jeho obsah musi byt prizdny a Ze meno ani hodnota
pola nie sti v obsahu povolené.

3.1. Verzia

Uved sa informdcie o verzii. Sprava verzif sa riadi sémantickou spravou verzif (Semantic Versioning) (semver: https://
semver.org). Pri generovani preukazu sa musi pouzit jedna z oficidlne vydanych verzif (sicasnd verzia alebo jedna zo
star$ich oficidlne vydanych verzii). Podrobnejsie informdcie st uvedené v oddiele o umiestneni schémy (Schema

location) JSON.
ID pola Nézov pola Pokyny
ver Verzia schémy | Zodpovedad identifikdtoru verzie schémy, ktord bola pouzitd na vygenerovanie EUDCC.
Priklad:
~ver®:,1.3.0°

3.2. Meno osoby a ddtum narodenia

Meno osoby je celé tiradné meno osoby, ktoré sa zhoduje s menom uvedenym v cestovnych dokladoch. Identifikdtor
Struktiiry je nam. Zada sa presne 1 (jedno) meno osoby.

ID pola Nézov pola Pokyny

nam/fn Priezvisko(-4) Priezvisko(-) drZitela

Ak drzitel nemd priezviskd a mé rodné meno, pole sa vynechd.

Vo vietkych ostatnych pripadoch sa zadd presne 1 (jedno) pole s obsahom, v ktorom sa
uvedd vSetky priezviskd. V pripade viacerych priezvisk sa tieto priezviskd oddelia
medzerou. ZloZené mend vrdtane tych, ktoré obsahujii spojovniky alebo podobné
znaky, v§ak musia zostat rovnaké.



https://semver.org
https://semver.org

L 98/98 Uradny vestnik Eurépskej tnie 25.3.2022

Priklady:
,fn“;, Musterfrau-Gofinger
Lfn“, Musterfrau-Gofinger Miiller

nam/fnt | Standardizo- Priezvisko(-d) drzitela sa prepiSe(-u) s pouzitim rovnakého dohovoru, aky sa pouzil
vané priezvisko | v strojovo Citatelnych cestovnych dokladoch drzitela (ako st napriklad pravidld
(-4) vymedzené v Casti 3 dokumentu ICAO Doc 9303).

Ak drzitel nemd priezviskd a md rodné meno, pole sa vynechd.

Vo Vsetkych ostatnych pripadoch sa zadd presne 1 (jedno) pole s obsahom, v ktorom sa
pouziji iba znaky A — Z a <. Maximilna dfzka: 80 znakov (podla $pecifikacii
dokumentu ICAO 9303).

Priklady:

,fnt“, MUSTERFRAU<GOESSINGER*®

,fnt“,, MUSTERFRAU<GOESSINGER<MUELLER"

nam/gn | Rodné meno(-4) | Rodné meno(-4), ako napriklad rodné meno(-4) drzitela.

Ak drzitel nemd rodné mend a md priezvisko, pole sa vynecha.

Vo vietkych ostatnych pripadoch sa zadd presne 1 (jedno) pole s obsahom, v ktorom sa
uvedd vietky rodné mend. V pripade viacerych rodnych mien sa tieto mend oddelia

medzerou.
Priklad:
,gn“,Isolde Erika“
nam/gnt | Standardizo- Rodné meno(-d) drzitela sa prepiSe(-u) s pouzitim rovnakého dohovoru, aky sa pouzil
vané rodné v strojovo Citatelnych cestovnych dokladoch drzitela (ako su napriklad pravidld
meno(-4) vymedzené v Casti 3 dokumentu ICAO Doc 9303).

Ak drzitel nemd rodné mend a md priezvisko, pole sa vynechd.

Vo Vsetkych ostatnych pripadoch sa zadd presne 1 (jedno) pole s obsahom, v ktorom sa
pouZiji iba znaky A - Z a <. Maximélna dfzka: 80 znakov

Priklad:

»gnt“,ISOLDE<ERIKA®

dob Détum Détum narodenia drzitela digitilneho COVID preukazu EU

narodenia Uplny alebo ciastocny dtum bez casového tidaja, ktory sa bude pohybovat v rozpiti
vymedzenom od 1900-01-01 do 2099-12-31.

Zadd sa presne 1 (jedno) pole s obsahom, ak je zndmy tplny alebo ¢iastoény datum
narodenia. Ak ddtum narodenia nie je zndmy ani Ciasto¢ne, pole sa nastavi ako
prazdny refazec ,“. To by malo zodpovedat informédcidm uvedenym v cestovnych
dokladoch.

Ak st k dispozicii informdacie o ditume narodenia, pouzije sa jeden z tychto formatov
ISO 8601. Iné moznosti nie st podporované.

YYYY-MM-DD

YYYY-MM

YYYY

(Overovacia aplikdcia moze zobrazit chybajice Casti ditumu narodenia s pouzitim
dohovoru XX rovnako ako pri strojovo citatelnych cestovnych dokladoch, napr.
1990-XX-XX.)

Priklady:

,dob“:,1979-04-14“

,dob“:,1901-08"

,dob“;,1939¢

,dob“,*




25.3.2022

Uradny vestnik Eurépskej tnie L 98/99

3.3. Skupiny so Specifickymi informdciami o type potvrdenia

Schéma JSON podporuje tri skupiny zdpisov, ktoré obsahujti Specifické informdcie o type potvrdenia. Kazdy digitdlny
COVID preukaz EU obsahuje presne 1 (jednu) skupinu. Prazdne skupiny nie sti povolené.

Identifi-
kétor Nézov skupiny Zapisy
skupiny
v Skupina Ak je k dispozicii, obsahuje presne 1 (jeden) zapis opisujtci presne 1 (jednu) davku
o ockovan{ vakeiny (jednu dévku).
t Skupina Ak je k dispozicii, obsahuje presne 1 (jeden) zapis opisujtici presne 1 (jeden) vysledok
ovykonanitestu | testu.
r Skupina Ak je k dispozicii, obsahuje presne 1 (jeden) zdpis opisujiici presne 1 (jedno) vyhldsenie
o prekonani o prekonani ochorenia.“
ochorenia
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PRILOHA III

,PRILOHA VI

ZODPOVEDNOSTI CLENSKYCH STATOV AKO SPOLOCNYCH PREVADZKOVATELOV BRANY
DIGITALNEHO COVID PREUKAZU EU NA VYMENU ZOZNAMOV ZRUSENYCH DIGITALNYCH COVID
PREUKAZOV EU

ODDIEL 1

Pododdiel 1
Rozdelenie zodpovednosti

1. Spolo¢ni prevadzkovatelia spractvaji osobné ddaje prostrednictvom brany zaloZenej na rdmci dovery v stlade
s technickymi $pecifikdciami uvedenymi v prilohe L.

2. Vydavajice organy clenskych Statov zostdvaji jedinym prevddzkovatelom, pokial ide o zber, pouZivanie, zverejiovanie
a akékol'vek iné spractivanie informacii o zrusenych potvrdeniach mimo brény, a to aj pri postupe vediicom k zruSeniu
potvrdenia.

3. Kazdy prevadzkovatel je v stlade s ¢lankami 5, 24 a 26 v3eobecného nariadenia o ochrane tidajov zodpovedny za
spractivanie osobnych tidajov v brdne zaloZenej na rdmci dovery.

4. Kazdy prevadzkovatel zriadi kontaktné miesto s funkénou e-mailovou schrinkou, ktord bude slazit na vzdjomnud
komunikaciu medzi spolo¢nymi previddzkovatelmi a na komunikaciu medzi spolo¢nymi prevadzkovatelmi a sprostred-
kovatelom.

5. Pracovnd skupina zriadend vyborom uvedenym v ¢lanku 14 nariadenia (EU) 2021/953 je poverend preskdmanim
akychkolvek problémov vyplyvajiicich z vymeny zoznamov zruSenych potvrdeni a zo spolo¢ného prevadzkovania
stvisiaceho spractivania osobnych tdajov a ulah¢enim koordinovanych pokynov pre Komisiu ako sprostredkovatela.
Tato pracovnd skupina usmeriuje rozhodovaci proces spolo¢nych previadzkovatelov, ktory sa riadi jej rokovacim
poriadkom. Zdkladnym pravidlom je, Ze neticast ktoréhokolvek zo spolocnych prevddzkovatelov na zasadnuti tejto
pracovnej skupiny, ktoré bolo ozndmené aspon sedem (7) dni pred jej pisomnym zvolanim, vedie k tichému sihlasu
s vysledkami tohto zasadnutia pracovnej skupiny. Zasadnutie tejto pracovnej skupiny moze zvolat ktorykolvek zo
spolo¢nych prevddzkovatelov.

6. Pokyny pre sprostredkovatela posiela ktorékolvek kontaktné miesto spolo¢nych prevddzkovatelov po dohode
s ostatnymi spolo¢nymi prevddzkovatelmi, a to na zdklade rozhodovacieho procesu pracovnej skupiny uvedeného
v bode 5. Spolo¢ny prevadzkovatel, ktory poskytuje pokyny, by ich mal v pisomnej podobe poskytniit sprostredko-
vatelovi a informovat o tom v3etkych ostatnych spolo¢nych prevddzkovatelov. Ak je predmetnd zdleZitost natolko
naliehavd, Ze neumoziuje zasadnutie pracovnej skupiny podla bodu 5, pokyn sa méze poskytniit aj tak, no pracovnd
skupina ho moze zrusit. Tento pokyn by sa mal vydat pisomne a vSetci ostatn{ spolo¢ni prevadzkovatelia by o tom
mali byt v ¢ase vydania pokynu informovani.

7. Pracovnd skupina zriadend podla bodu 5 nevylu¢uje individudlnu pravomoc spolo¢nych prevddzkovatelov informovat
svoj prislusny dozorny orgdn v stilade s ¢lankami 33 a 24 vieobecného nariadenia o ochrane tidajov. Takéto ozndmenie
si nevyzaduije stihlas Ziadneho z ostatnych spolo¢nych prevddzkovatelov.

8. V bréne zaloZenej na rdmci dovery maja pristup k vymieflanym osobnym ddajom len osoby autorizované uréenymi
vnitrodtitnymi orgdnmi alebo verejnymi subjektmi.

9. Kazdy vydavajici orgdn vedie zdznamy o ¢innostiach spractivania idajov, za ktoré zodpovedd. V zdznamoch moze byt
uvedené aj spolo¢né prevddzkovanie.
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Pododdiel 2
Zodpovednosti a iilohy pri vybavovani Ziadosti a informovani dotknutych oséb

1. Kazdy prevadzkovatel vo svojej tlohe vydadvajiceho orgdnu poskytuje fyzickym osobdm, ktorych potvrdenie(-ia) zrusil
(dalej len ,dotknuté osoby*), informdcie o uvedenom zruseni potvrdenia a spracvani ich osobnych tdajov v brdne
digitdlneho COVID preukazu EU na ucely podpory vymeny zoznamov zrusenych potvrdeni v siilade s ¢ldnkom 14
vSeobecného nariadenia o ochrane tidajov, pokial sa to neukdZze ako nemozné alebo by s tym stviselo neprimerané
usilie.

2. Kazdy prevddzkovatel kond ako kontaktné miesto pre fyzické osoby, ktorych potvrdenie zrusil, a vybavuje Ziadosti
predlozené dotknutymi osobami alebo ich zdstupcami pri vykone ich prév v stlade so vSeobecnym nariadenim
o ochrane tdajov. Ak spolo¢ny prevddzkovatel dostane od dotknutej osoby Ziadost, ktord sa tyka potvrdenia vydaného
inym spolo¢nym prevadzkovatelom, informuje dotknutd osobu o identite a kontaktnych tidajoch daného
zodpovedného spolo¢ného prevddzkovatela. Na poziadanie od iného spolo¢ného prevddzkovatela si spoloéni
prevadzkovatelia pri vybavovani Ziadosti dotknutych osob navzdjom pomdhaji a vzdjomne si odpovedaji bez
zbyto¢ného odkladu, a to najneskor do jedného mesiaca od dorucenia Ziadosti o pomoc. Ak sa ziadost tyka tdajov
predlozenych trefou krajinou, prevadzkovatel, ktory dostane ziadost, ju vybavi a dotknutd osobu informuje o identite
a kontaktnych tdajoch vydavajiiceho orgdnu v tretej krajine.

3. Kazdy prevadzkovatel spristupni dotknutym osobdm obsah tejto prilohy vratane opatreni stanovenych v bodoch 1 a 2.

ODDIEL 2
Riadenie kybernetickych incidentov vritane pripadov porusenia ochrany osobnych tdajov

1. Spolo¢ni prevadzkovatelia si navzdjom pomdhaju pri identifikacii a rieSeni vSetkych kybernetickych incidentov vratane
pripadov porusenia ochrany osobnych tdajov, ktoré sii spojené so spracivanim v brane digitdlneho COVID preukazu
EU.

2. Spolo¢ni prevadzkovatelia sa navzdjom informuji najma o tychto skuto¢nostiach:

a) vsetkych potencidlnych alebo skutoénych rizikdch tykajicich sa dostupnosti, dévernosti a/alebo integrity osobnych
tdajov, ktoré sa spractivajii v brdne zaloZenej na ramci dovery;

b) vietkych pripadoch porusenia ochrany osobnych tdajov, pravdepodobnych dosledkoch porusenia ochrany
osobnych tdajov a postdent rizika v stvislosti s pravami a so slobodami fyzickych osob, ako aj o vietkych prijatych
opatreniach na rieSenie porusovania ochrany osobnych ddajov a zmierfiovanie rizika v stvislosti s pravami a so
slobodami fyzickych osob;

¢) vsetkych pripadoch porusenia technickych afalebo organizaénych zdruk tykajicich sa spracovatelskych operaci
v brdne zaloZenej na rdmci dovery.

3. Spoloéni prevddzkovatelia oznamujii Komisii, prislusnym orgdnom dohladu a v pripade potreby dotknutym osobdm
vietky pripady poruSenia ochrany osobnych tdajov tykajiice sa spracovatelskych operdcii realizovanych v brane
zaloZenej na rdmci dovery v siilade s ¢ldnkami 33 a 34 vSeobecného nariadenia o ochrane tdajov alebo po ozndmeni
Komisie.

4. Kazdy vydavajici orgdn zavedie vhodné technické a organizacné opatrenia, ktorych ticelom je:

a) zabezpecit a chranit dostupnost, integritu a dovernost spolo¢ne spractivanych osobnych tdajov;

b) chrénit pred akymkolvek neopridvnenym alebo nezdkonnym spraciivanim, stratou, pouZitim, zverejnenim alebo
ziskanim akychkol'vek osobnych tdajov, ktorymi disponuje, alebo pred pristupom k tymto tidajom;

¢) zabezpecit, aby sa pristup k osobnym tdajom neudelil ani nepovolil inym osobdm ako prijemcom alebo sprostred-
kovatelom.

ODDIEL 3
Postidenie vplyvu na ochranu iidajov
1. Ak prevadzkovatel v zdujme plnenia svojich povinnosti stanovenych v ¢linkoch 35 a 36 nariadenia (EU) 2016/679

potrebuje informécie od iného prevddzkovatela, zasle osobitnii Ziadost do funk¢énej e-mailovej schrinky uvedenej
v oddiele 1 pododdiele 1 bode 4. Osloveny prevddzkovatel vynalozi maximalne tsilie na poskytnutie tychto informdcii.“
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PRILOHA IV

“PRILOHA VII

ZODPOVEDNOSTI KOMISIE AKO SPROSTREDKOVATELA UDA]OV BRANY DIGITALNEHO COVID
PREUKAZU EU NA PODPORU VYMENY ZOZNAMOV ZRUSENYCH DIGITALNYCH COVID PREUKAZOV EU

Komisia:

1.V mene ¢lenskych tdtov zriadi a zaisti bezpecnii a spolahlivii komunika¢nd infrastruktiru, ktord podporuje vymenu
zoznamov zrudenych potvrdeni odoslanych do brany digitdlneho COVID preukazu.

2.V zdujme plnenia svojich povinnosti ako sprostredkovatela tidajov v brdne zaloZenej na dovere pre clenské taty moze
Komisia zapojit tretie strany ako dalSich sprostredkovatelov; Komisia informuje spolo¢nych prevddzkovatelov
o vietkych zamyslanych zmendch tykajicich sa doplnenia alebo vymeny inych dalsich sprostredkovatelov, pricom
prevadzkovatelia budii mat moznost proti takymto zmendm spolo¢ne vzniest nimietku. Komisia zabezpeci, aby sa na
tychto dalsich sprostredkovatelov vztahovali rovnaké povinnosti v oblasti ochrany tidajov, ako sii povinnosti
stanovené v tomto rozhodnuti.

3. Spractiva osobné uda]e len na zdklade zdokumentovanych pokynov od prevadzkovatel ov s vynimkou pripadu, ked sa
to Vyzadu]e podla prava Unie alebo ¢lenského statu; v takom pripade Komisia ozndmi spolo¢nym prevadzkovatelom
tato pravnu poziadavku este predtym, ako bude pokracovat s ¢innostou spractivania, pokial sa podla daného prava
predkladanie takéhoto ozndmenia zo zdvaznych dovodov verejného zdujmu nezakazuje.

Spracivanie Gdajov zo strany Komisie zahffia tieto ¢innosti:

a) autentifikdciu vnatrostatnych zdlohovych severov zaloZend na vnatrostatnych certifikatoch zédlohovych serverov;

b) ziskavanie tdajov uvedenych v ¢lanku 5a ods. 3 rozhodnutia, ktoré boli nahraté vnutro$tatnymi zdlohovymi
servermi, a to poskytnutim aplikacného programového rozhrania, ktoré umozni vnitrostitnym zilohovym
serverom prislu§né tdaje nahrat;

¢) uchovévanie tidajov v bréne digitdlneho COVID preukazu EU;

d) spristupnenie Gidajov na stiahnutie prostrednictvom vnutrostitnych zdlohovych serverov;

e) vymazanie idajov po ddtume uplynutia ich platnosti alebo na pokyn prevadzkovatela, ktory ich odoslal;

f) vymazanie vietkych zostavajicich tidajov po skonéeni poskytovania sluzieb, pokial sa podla prava Unie alebo
¢lenského $titu nevyzaduje tieto osobné tdaje uchovavat.

4. Prijima vSetky $pickové organizacné, fyzické a logické bezpecnostné opatrenia na spravovanie brdny digitdlneho
COVID preukazu EU. Na tento ticel Komisia:

a) urdi zodpovedny subjekt na riadenie bezpecnosti na trovni brény digitilneho COVID preukazu EU, oznimi
spolo¢nym prevadzkovatelom jeho kontaktné ddaje a zabezpedi, aby bol subjekt k dispozicii, ak bude potrebné

reagovat na bezpe¢nostné hrozby;

b) prevezme zodpovednost za bezpecnost brany digitdlneho COVID preukazu EU vratane pravidelného vykonavania
testov, hodnoteni a postdeni bezpe¢nostnych opatrent;

¢) zabezpedi, aby sa na vietky osoby, ktorym je udeleny pristup do brany digitdlneho COVID preukazu EU, vztahovala
zmluvnd, profesiondlna alebo zdkonnd povinnost zachovavat dovernost.

5. Prijima vSetky potrebné bezpecnostné opatrenia, aby nedoslo k ohrozeniu bezproblémového prevadzkového
fungovania vnutrostitnych zdlohovych serverov. Komisia na tento ucel zavedie osobitné postupy tykajice sa
pripojenia zo zlohovych serverov do brany digitilneho COVID preukazu EU. To zahffia:

a) postup na postdenie rizika s cielom identifikovat a odhadniit potencidlne hrozby pre systém;
b) audit a preskdmanie s cielom:

i) overit zhodu medzi zavddzanymi bezpecnostnymi opatreniami a platnou bezpe¢nostnou politikou;

ii) pravidelne kontrolovat integritu siborov systému, bezpe¢nostné parametre a udelené autorizécie;
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i) monitorovat pripady naru$enia bezpe¢nosti a neopravnenych vniknuti;
iv) vykonat zmeny na zmiernenie existujtcich nedostatkov v zabezpecen;

v) vymedzit podmienky, za ktorych mozno, a to aj na Ziadost prevddzkovatelov, povolit vykondvanie nezévisl)'rch
auditov vrdtane inSpekcii a preskimani bezpecnostnych opatrenl za podmienok, ktoré si v stlade
s protokolom (¢. 7) k ZFEU o vysadach a imunitach Eurépskej tinie, a prispievat k ich vykondvaniu;

¢) zmenu postupu kontroly s cielom zdokumentovat a zmerat vplyv zmeny pred jej vykonanim a informovat
spolo¢nych prevadzkovatelov o vSetkych zmendch, ktoré moézu ovplyvnit komunikiciu s ich infrastruktiirami
afalebo ich bezpecnost;

d) stanovenie postupu udrzby a opravy s cielom $pecifikovat pravidld a podmienky, ktoré treba dodrzat pri ddrzbe
afalebo oprave vybavenia;

e) stanovenie postupu tykajiceho sa kybernetickych incidentov s cielom vymedzit systém hldseni a eskaldcie,
bezodkladne informovat dotknutych prevddzkovatelov, bezodkladne informovat prevddzkovatelov, aby
upovedomili vniitrodtitne dozorné orgdny pre ochranu tdajov o akomkolvek pripade porusenia ochrany
osobnych tdajov, a vymedzit disciplindrne konanie pre pripady narusenia bezpe¢nosti.

6. Prijfma 3pickové fyzické afalebo logické bezpecnostne opatrenia pre zariadenia, v ktorych sa nachddza brdna
digitdlneho COVID preukazu EU, a pre kontroly pristupu k logickym tdajom a pristupu k zabezpeceniu. Na tento

ucel Komisia:

a) zaistuje fyzickd bezpecnost s cielom vytvorit osobitné bezpecnostné zény a umoznit odhalovanie pripadov
narusenia;

b) kontroluje pristup do zariadeni a vedie register navstevnikov na tcely sledovania;

c) zabezpeCuje, aby externé osoby, ktorym bol udeleny pristup do priestorov, sprevadzali riadne autorizovani
zamestnanci;

d) zabezpecuje, aby vybavenie nebolo mozné pridat, vymenit ani odstrdnit bez predchddzajiceho stihlasu uréenych
zodpovednych orgdnov;

e) kontroluje pristup z/do vnitrostitnych zdlohovych serverov prepojenych s branou zaloZenou na ramci dovery;

f) zabezpecuje, aby vietci jednotlivci, ktori maji pristup do brény digitilneho COVID preukazu EU, boli
identifikovani a overent;

g) preskiimava pristupové prava tykajtice sa pristupu do brany digitilneho COVID preukazu EU v pripade narusenia
bezpe¢nosti, ktoré ma vplyv na tito infrastruktiru;

h) zachovéva integritu informécif prenasanych prostrednictvom brany digitdlneho COVID preukazu EU;

i) realizuje technické a organizacné bezpecnostné opatrenia s ciefom zabranit neopravnenému pristupu k osobnym
tdajom;

j) v pripade potreby realizuje opatrenia na zablokovanie neoprdvneného pristupu do brdny digitdlneho COVID

preukazu EU z domény vydava)uach organov (t. j.: blokovanie polohy/IP adresy).

7. Podnikd kroky na ochranu svojej domény vritane preruSenia pripojeni v pripade vyraznej odchylky od zdsad
a koncepcii v oblasti kvality alebo bezpe¢nosti.

8. Vypraciva a aktualizuje pldn riadenia rizik v oblasti svojej pdsobnosti.

9. Monitoruje — v redlnom case — vykonnost vietkych zloziek sluzby v ramci svojich sluzieb brany zaloZenej na ramci
dovery, zostavuje pravidelnd $tatistiku a vedie zdznamy.

10. Poskytuje podporu pre vietky sluzby brany zaloZenej na rdmci dovery v anglictine, a to 24 hodin denne a 7 dni
v tyzdni cez telefén, mailom alebo cez webovy portdl a prijima hovory od autorizovanych volajtcich, ktorym1 st:
koordindtori brény digitilneho COVID preukazu EU a ich prisluiné asistenéné sluzby, projektovi manazéri a urcené
osoby z Komisie.

11. Primeranymi technickymi a organizaénymi opatreniami a pokial je to mozZné v siilade s ¢linkom 12 nariadenia (EU)
2018/1725 poméha spolo¢nym prevadzkovatelom pri plneni ich povinnosti reagovat na Ziadosti o vykon prav
dotknutej osoby stanovenych v kapitole I v§eobecného nariadenia o ochrane tdajov.
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12. Podporuje spolocnych prevddzkovatelov poskytovanim informdcif tykajticich sa brdny digitdlneho COVID preukazu
EU na tcely plnenia povinnosti vyplyvajiicich z ¢lankov 32, 33, 34, 35 a 36 vSeobecného nariadenia o ochrane tdajov.

13. Zabezpecuje, aby boli tdaje spraciivané v rdmci brany digitilneho COVID preukazu EU nezrozumitelné pre vietky
osoby, ktoré nemajui opravnenie na pristup k nim.

14. Prijima vSetky prislusné opatrenia, ktorymi sa zabranuje, aby mali prevddzkovatelia brny digitdlneho COVID
preukazu EU neopravneny pristup k prend$anym tdajom.

15. Prijima opatrenia na ulahcenie interoperability a komunikdcie medzi urcenymi prevddzkovatelmi brdny digitdlneho
COVID preukazu EU.

16. Vedie zdznamy o spracovatelskych cinnostiach, ktoré vykonala v mene spolocnych prevddzkovatelov, v stlade
s ¢lankom 31 ods. 2 nariadenia (EU) 2018/1725.”



	Vykonávacie rozhodnutie Komisie (EÚ) 2022/483 z 21. marca 2022, ktorým sa mení vykonávacie rozhodnutie (EÚ) 2021/1073, ktorým sa stanovujú technické špecifikácie a pravidlá pre vykonávanie rámca dôvery pre digitálny COVID preukaz EÚ zriadený nariadením Európskeho parlamentu a Rady (EÚ) 2021/953 
	PRÍLOHA I 
	PRÍLOHA II 
	PRÍLOHA III 
	PRÍLOHA IV 


