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ROZHODNUTIE RADY (SZBP) 2021/1026
z 21. jina 2021

na podporu programu Organizicie pre zdkaz chemlckych zbrani (OPCW) v oblasti kybernetlcke]
bezpecnosti a odolnosti a informacnej bezpenosti v rdmci vykonavama stratégie EU proti $ireniu
zbrani hromadného nicenia

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eur6pskej Gnii, a najma na jej ¢ldnok 28 ods. 1 a ¢lanok 31 ods. 1,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnii politiku,
kedze

(1) Eurépska rada 12. decembra 2003 prijala stratégiu EU proti $ireniu zbrani hromadného nicenia (dalej len ,stratégia
EU"), ktord v kapitole IIl obsahuje zoznam opatreni zameranych na boj proti $ireniu takychto zbrani.

(2)  V stratégii EU sa zd()razﬁuje kli¢ova tiloha Dohovoru o zédkaze vyvoja, vyroby, hromadenia a pouzitia chemickych
zbrani a o ich zniCen{ (dalej len ,CWCY) a Organ1zac1e pre zdkaz chem1ckych zbrani (dalej len ,OPCW*) pri
vytvarani sveta bez chemickych zbrani. Cielmi stratégie EU sa doplnajt ciele, ktoré sleduje OPCW v kontexte svojej
zodpovednosti za vykondvanie CWC.

(3)  Rada 22. novembra 2004 prijala jednotni akciu 2004/797/SZBP (') o podpore cinnosti OPCW. Na uvedent
jednotnt akciu po uplynuti jej G¢innosti nadviazala jednotna akcia Rady 2005/913/SZBP (3), na ktori ndsledne
nadviazala jednotnd akcia Rady 2007/185/SZBP ().

a jednotnd akciu 2007/185/SZBP nadviazali rozhodnutia Rady 2009/569/SZBP (*), 2012/166/SZBP (),
2013726/SZBP (9, (SZBP) 2015/259 (), (SZBP) 2017/2302 (%), (SZBP) 2017/2303 () a (SZBP) 2019/538 ().

() Jednotnd akcia Rady 2004/797/SZBP z 22. novembra 2004 o podpore ¢innosti OPCW v rdmci vykondvania Stratégie EU proti ireniu
zbran{ hromadného nicenia (U. v. EU L 349, 25.11.2004, s. 63).

() Jednotnd akcia Rady 2005/913/SZBP z 12. decembra 2005 o podpore ¢innost{ OPCW v rdmci vykondvania Stratégie EU proti §ireniu
zbran{ hromadného nicenia (U. v. EU L 331, 17.12.2005, s. 34).

() Jednotnd akcia Rady 2007/185/SZBP z 19. marca 2007 o podpore cinnosti OPCW v rdmci vykondvania Stratégie EU proti §freniu
zbran{ hromadného nicenia (U. v. EU L 85, 27.3.2007, s. 10).

() Rozhodnutie Rady 2009/569/SZBP z 27. jila 2009 o podpore ¢innosti OPCW v rdmci vykondvania Stratégie EU proti $freniu zbrani
hromadného ni¢enia (U. v. EU L 197, 29.7.2009, 5. 96).

() Rozhodnutie Rady 20121 66/SZBP z 23. marca 2012 o podpore ¢innost{ Organizécie pre zdkaz chemickych zbranf (OPCW) v rdmci
vykondvania stratégie EU proti §freniu zbrani hromadného nicenia (U. v. EU L 87, 24.3.2012, 5. 49).

() Rozhodnutie Rady 2013/726/SZBP z 9. decembra 2013 na podporu rezoltcie BR OSN 2118 (2013) a rozhodnutia vykonnej rady
OPCW ¢ EC-M-33/DEC.1 v rdmci vykonavania stratégie EU proti §ireniu zbrani hromadného nicenia (U. v. EU L 329, 10.12.2013,
s. 41).

() Rozhodnutie Rady (SZBP) 2015/259 zo 17. februdra 2015 na podporu ¢innosti Organizcie pre zdkaz chemickych zbrani (OPCW)
v rémci vykondvania stratégie EU proti §freniu zbrani hromadného nicenia (U. v. EU L 43, 18.2.2015, 5. 14).

() Rozhodnutie Rady (SZBP) 2017/2302 z 12. decembra 2017 na podporu &innosti OPCW na pomoc pri sanacnych operdcidch
v byvalom sklade chemickych zbran{ v Libyi v rdmci vykondvania stratégie EU proti §freniu zbrani hromadného nicenia
(U.v.EUL 329,13.12.2017, s. 49).

¢) Rozhodnutie Rady (SZBP) 2017/2303 z 12. decembra 2017 na podporu daldieho vykondvania rezolicie Bezpecnostnej rady OSN

¢. 2118 (2013) a rozhodnutia vykonnej rady OPCW EC-M-33/DEC.1 o likviddcii syrskych chemickych zbrani v rdmci vykondvania

strategle EU proti $ireniu zbrani hromadného nigenia (U. v. EU L 329, 13.12.2017, 5. 55).

Rozhodnutie Rady (SZBP) 2019/538 z 1. aprila 2019 na podporu ¢innosti Organizéicie pre zakaz chemickych zbrani (OPCW) v rdmci

vykondvania stratégie EU proti $ireniu zbrani hromadného nicenia (U. v. EU L 93, 2.4.2019, s. 3).

(IO
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(4)  Pokracovanie v takejto intenzivnej a cielenej pomoci organizicii OPCW zo strany Unie je potrebné v siivislosti
s aktivnym vykondvanim kapitoly III stratégie EU.

(5)  Je potrebnd dalsia podpora zo strany Unie pre program OPCW v oblasti kybernetickej bezpecnosti a odolnosti
a informacnej bezpecnosti, ktorého cielom je posilnit schopnost OPCW udrziavat primerant tGroven kybernetickej
bezpecnosti a odolnosti pri rieseni sicasnych a vznikajiicich vyziev stvisiacich s kybernetickou bezpec¢nostou,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
1. Unia na tcely okamzitého a praktického uplatitovania niektorych casti stratégie EU podporuje projekt OPCW
s tymito cielmi:

— modernizicia infrastruktdry IKT v sdlade s instituciondlnym rdmcom OPCW na zabezpecenie kontinuity &innosti
s vyraznym dorazom na odolnost, a

— zabezpedenie spravy privilegovaného pristupu, ako aj riadenia a oddelenia fyzickych, logickych a kryptografickych

informdcii pre vietky strategické siete a siete misii OPCW.

2. Za &innosti v rdmci projektu OPCW, ktoré patria medzi ¢innosti podporované Uniou a st v sdlade s opatreniami
stanovenymi v kapitole III stratégie EU, sa v stvislosti s odsekom 1 povazuju:

— sprevadzkovanie prostredia priaznivého pre usilie vynakladané v oblasti kybernetickej bezpe¢nosti a odolnosti v rdmci
operécii OPCW na viacerych miestach,

— navrhnutie prispdsobeného rieSenia pre integraciu a konfiguraciu lokdlnych a cloudovych systémov so systémami IKT
OPCW a s rieseniami riadenia privilegovaného pristupu (PAM), a

— 1inicidcia a testovanie rieSeni PAM.

3. Podrobny opis ¢innosti OPCW podporovanych Uniou uvedenych v odseku 2 sa uvadza v prilohe.

Cldnok 2

1. Zavykonavanie tohto rozhodnutia zodpovedd vysoky predstavitel Unie pre zahrani¢né veci a bezpecnostnii politiku
(dalej len ,VP).

2. Technické vykondvanie projektu uvedeného v ¢linku 1 zabezpecuje technicky sekretaridt OPCW (d‘alej len ,technicky
sekretaridt). Tato tGlohu vykondva pod vedenim a kontrolou VP. VP uzavrie na tento tcel s technickym sekretaridtom

potrebné dohody.

Cldnok 3
1. Referen¢nd suma na vykondvanie projektu uvedeného v ¢lanku 1 je 2 151 823 EUR.

2. Vydavky financované zo sumy stanovenej v odseku 1 sa spravuji v stilade s postupmi a pravidlami, ktoré sa vztahuji
na vieobecny rozpocet Unie.

3. Komisia dohliada na riadne spravovanie vydavkov uvedenych v odseku 2. Na tento acel uzavrie s technickym
sekretaridtom potrebnii dohodu o financovani. Na zdklade uvedenej dohody technicky sekretaridt zabezpedi viditelnost
prispevku Unie tmernt jeho vyske a stanovi opatrenia na podporu vytvarania synergii a predchddzanie zdvojeniu ¢innosti.
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4. Komisia vyvinie usilie, aby sa dohoda uvedend v odseku 3 uzavrela ¢o najskor po nadobudnuti tcinnosti tohto
rozhodnutia. Informuje Radu o v3etkych tazkostiach, ktoré v tomto procese vzniknd, ako aj o ddtume uzavretia dohody.

Cldnok 4

VP podéva Rade spravu o vykondvani tohto rozhodnutia na zdklade pravidelnych sprav, ktoré vypractva technicky
sekretaridt. Spravy VP tvoria zdklad pre hodnotenie, ktoré vykond Rada. Komisia poskytuje informécie o finan¢nych
aspektoch projektu uvedeného v ¢lanku 1.

Cldnok 5
1. Toto rozhodnutie nadobtida G¢innost diiom jeho prijatia.

2. Utinnost tohto rozhodnutia uplynie 24 mesiacov po uzavreti dohody uvedenej v clanku 3 ods. 3 Ak sa viak uvedend
dohoda neuzavrie do Siestich mesiacov po nadobudnuti ti¢innosti rozhodnutia, i¢innost rozhodnutia sa po uplynutf tejto
lehoty skondi.

V Luxemburgu 21. jina 2021

Za Radu
predseda
J. BORRELL FONTELLES
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PRILOHA

PROJEKTOVY DOKUMENT

1. Kontext

Od OPCW sa vyzaduje, aby udrziavala infrastruktdru, ktord umozsiuje informaént suverenitu sposobom, ktory
zodpoveda klasifikdcidm privilegovaného pristupu, primeranym postupom zaobchaddzania a existujicim hrozbam,
a ktord je zdroven nadalej schopnd zabezpecovat ochranu pred vznikajiicimi rizikami. OPCW nadalej neustdle Cel
vaznym a vznikajicim rizikdm v savislosti s kybernetickou bezpe¢nostou a kybernetickou odolnostou. OPCW je
cielom aktérov, ktorych zru¢nosti s na vysokej Grovni, ktori na to maji zdroje a ktori si motivovani. Tito aktéri
nadalej Casto tito¢ia na dovernost a integritu informdcii a zlozky infrastruktiry OPCW. S cielom reagovat na obavy,
ktoré zndsobili nedavne kybernetické dtoky, stcasné politické tvahy a kriza sposobend ochorenim COVID-19,
a vzhladom na jedine¢né poziadavky, ktoré predstavuje povaha prace OPCW na plnenie mandatu CWC, je jasné, ze
st potrebné zdsadné investicie do technickych spdsobilosti.

V rdmci osobitného fondu OPCW pre kybernetickii bezpecnost, kontinuitu cinnosti a bezpecnost fyzickej
infrastruktiry OPCW vypracovala svoj program kybernetickej bezpecnosti a odolnosti a informacnej bezpecnosti
(dalej len ,program OPCW*) so 47 Cinnostami na rieSenie vyziev v oblasti kybernetickej bezpecnosti, ktoré sa
v poslednom case vyskytli. Program OPCW je zosuladeny s najlepsimi postupmi, ktoré podporujii subjekty, ako je
Agentiara Eurbpskej tnie pre kybernetickii bezpe¢nost (ENISA), alebo pouziva koncepcie stvisiace s eurdpskou
smernicou o bezpecnosti sieti a informaénych systémov (NIS) tykajtce sa telekomunikacii a obrany. Program OPCW
zahffia celkovo tieto tematické oblasti: siete vyuZzivané pre utajované skuto¢nosti a siete bez utajovanych skuto¢nosts;
politika a riadenie; detekcia a reakcia; prevadzka a Gdrzba; a telekomunikdcie. Program OPCW je v zdsade navrhnuty
tak, aby OPCW umoznil obmedzit prilezitosti pre tito¢nikov s dostato¢nymi zdrojmi afalebo §titom sponzorovanych
tto¢nikov na dosiahnutie ich cielov a zmiernil rizikd vyplyvajice tak z vonkajsich, ako aj vnatornych hrozieb
z Tudského aj technického hladiska. Podpora Unie je struktirovand ako projekt troch ¢innosti, ktoré zodpovedaji
dvom zo 47 ¢innosti programu OPCW.

2. Ucel projektu
Celkovym tcelom projektu je zabezpecit, aby mal sekretaridt OPCW kapacitu na zachovanie primeranej tGrovne
kybernetickej bezpe¢nosti a odolnosti pri rieSeni opakujtcich sa a vznikajiicich vyziev v oblasti obrany v stvislosti

s kybernetickou bezpec¢nostou v ustrediach a pomocnych zariadeniach OPCW s cielom umoznit plnenie manditu
OPCW a G¢inné vykondvanie CWC.

3.  Ciele

— Modernizécia infrastruktary IKT v siilade s instituciondlnym rdamcom OPCW na zabezpecenie kontinuity ¢innosti
s vyraznym dorazom na odolnost;

— zabezpecenie spravy privilegovaného pristupu, ako aj riadenia a oddelenia fyzickych, logickych a kryptografickych
informdcii pre v3etky strategické siete a siete misif.

4. Vysledky
K o¢akavanym vysledkom, ku ktorym projekt prispeje, patria:

— Zariadenia a sluzby IKT zabezpecia vysoki spolahlivost systému (hybridnd/geografickd redundancia) a ulahcia
zvy$ent dostupnost systémov a sluzieb IKT na podporu kontinuity ¢innosti;

— Minimalizdcia schopnosti akéhokolvek jednotlivého faktora alebo osoby nepriaznivo ovplyvnit dovernost
a integritu informdcif alebo systémov v ramci OPCW.

5. Cinnosti

5.1. 1. ¢innost — sprevddzkovanie prostredia priaznivého pre Usilie vynakladané v oblasti kybernetickej bezpe¢nosti
a odolnosti v rdmci operdcii OPCW na viacerych miestach
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5.2.

5.3.

Cielom tejto Cinnosti je zabezpeCif priaznivé prostredie pre bezproblémové zavddzanie pldnovania kontinuity
¢innosti OPCW v savislosti s kybernetickou bezpecnostou a odolnostou. To sa dosiahne prostrednictvom
modernizdcie infrastruktiry — opdtovnym navrhnutim afalebo archiviciou na tcely kontinuity ¢innosti OPCW
v rdmci operdcii na viacerych miestach. Rovnako je potrebné dalej ulah¢if a umoznitf integriciu spravy
privilegovaného pristupu do procesov planovania kontinuity ¢innosti a reakcie na ne.

2. ¢innost — navrhnutie prisposobeného rieSenia pre integraciu a konfigurdciu lokdlnych a cloudovych systémov so
systémami IKT v rdmci OPCW a s rieSeniami riadenia privilegovaného pristupu (PAM)

Tato ¢innost sa zameria na premietnutie priaznivého prostredia do prispdsobeného ndvrhu na integraciu
a konfigurdciu lokdlnych a cloudovych systémov so systémami IKT v rdmci OPCW a s rieSeniami PAM. Ocakéva sa,
Ze sa tym zvy$i ucinnost infrastruktdry systémov IKT a povedie to k ndvrhu integrovaného systému PAM pre kritické
aktiva, ktory dokdze odrddzat a odhalovat a bude v stlade s primeranymi schopnostami vyhladdvania hrozieb.

3. ¢innost — inicidcia a testovanie rieSeni PAM

Tato ¢innost vychddza z realizovanej infrastruktdry a rie$eni PAM uréenych na to, aby integrécia a konfigurdcia presli
od tedrie k praxi. Systémy sa musia mapovat, profilovat a vkladat do existujiicich systémov, pricom sa musia
zohladnit savisiace politické a [udské faktory. Potom sa pri realizdcii a v priebehu ¢asu dékladnym testovanim overf
a zabezped{ spolahlivost systému (vSetky nové systémy disponuji silnou autentifikiciou pouZivatelov a zariadeni,
primeranou klasifikdciou a ochranou informaécif a pokrocilymi systémami pre prevenciu straty ddajov), o umozni
sekretaridtu OPCW identifikovat a riesit nedostatky v ¢o najvi¢som rozsahu.

Trvanie

Ocakava sa, Ze celkova odhadovand dlzka realizacie financovand prostrednictvom tohto projektu bude predstavovat
24 mesiacov a v tomto termine sa aj ukonci.

Prijemcovia

Prijemcami projektu budd zamestnanci technického sekretaridtu OPCW, orgdny zodpovedné za tvorbu politik,
pomocné orgdny a zainteresované strany CWC vratane $ttov, ktoré st zmluvnymi stranami dohovoru.

Zviditelnenie EU

OPCW prijme v rdmci primeranych aspektov bezpecnosti vietky vhodné opatrenia na propagdciu skutocnosti, Ze
tento projekt financuje Unia.
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