22.10.2020 Uradn)'f vestnik Eurdpskej tnie L 35111

II

(Nelegislativne akty)

NARIADENIA

VYKONAVACIE NARIADENIE RADY (EU) 2020/ 1536
z 22. oktdébra 2020,

ktorym sa vykoniva nariadenie (EU) 2019/796 o restrlktlvnych opatrenlach proti kybernetickym
titokom ohrozujicim Uniu alebo jej Elenské stity

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej dnie,

so zretefom na nariadenie Rady (EU) 2019/796 zo 17. m4ja 2019 o restriktivnych opatreniach proti kybernetickym
titokom ohrozujticim Uniu alebo jej ¢lenské staty ('), a najma na jeho ¢lanok 13 ods. 1,

so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostnii politiku,
kedze:
(1) Rada 17. médja 2019 prijala nariadenie (EU) 2019/796.

(2)  Cielené restriktivne opatrenia proti kybernetick)’lm ttokom so zdvaznym Vplyvom ktoré predstavujii vonkajsiu
hrozbu pre Uniu alebo jej ¢lenské stty, patria medzi opatrenia zahrnuté do rimca pre spolocnd dlplomatlcku
reakciu Unie na skodllve kybernetické ¢innosti (stiboru ndstrojov kybernetickej diplomacie) a st klicovym
nastrojom na odradzanie od pachania takychto ¢innosti a reagovania na ne.

(3) S cielom predchddzat pretrvavajicemu a ¢oraz intenzivnejSiemu skodlivému spravaniu v kybernetickom priestore,
odrédzat od neho a reagovat naii by sa mali do zoznamu fyzickych a prdvnickych osob, subjektov a orgdnov, na
ktoré sa vztahuji restriktivne opatrenia, uvedeného v prﬂohe I k nariadeniu (EU) 2019/ 796 zaradit dve fy21cke
osoby a jeden orgdn. Uvedené osoby a uvedeny orgdn nest zodpovednost za kybernetické dtoky so zdvaznym
vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej clenské stity, alebo sa na takychto ttokoch
podielali, predovsetkym na kybernetickom ttoku na nemecky spolkovy snem (Deutscher Bundestag), ku ktorému
doslo v aprili a méji 2015.

(4)  Priloha I k nariadeniu (EU) 2019/796 by sa preto mala zodpovedajticim sposobom zmeni,

PRIJALA TOTO NARIADENIE:

Cldnok 1

Priloha I k nariadeniu (EU) 2019/796 sa meni v stilade s prilohou k tomuto nariadeniu.

() U.v.EUL1291,17.5.2019, s. 1.
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Cldnok 2

Toto nariadenie nadobtida G¢innost dfiom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 22. oktobra 2020

Za Radu
predseda
M. ROTH



PRILOHA

Do zoznamu fyzickych a pravnickych osob, subjektov a organov uvedeného v prilohe I k nariadeniu (EU) 2019/796 sa doplfiajt tieto zaznamy:

A. Fyzické osoby

Détum
Meno a priezvisko Informdcie o totoznosti Odovodnenie zaradenia do
zZoznamu
,7. | Dmitry Sergeyevich Imurpuit Cepreesuy bammH Dmitry Badin sa podielal na kybernetickom ttoku so zdvaznym vplyvom na nemecky spolkovy | 22.10.2020
BADIN p . snem (Deutscher Bundestag).
Détum narodenia: 15. novembra 1990
. . .. | Ako vojensky spravodajsky dostojnik 85. hlavného centra pre Specidlne sluzby (GCSS) Hlav-
Miesto nalr{(?dfegla.)K}lrsk, RSFSR (vsucas-| aho, riJaditeI};tvz Generja'lnyeho éta)bu ozbrojenych sil Ruskg fedle)ra'cie (GU/GRyU) bol Dmitry
nosti Ruskd federdcia) Badin stcastou timu ruskej vojenskej rozviedky, ktory v aprili a maji 2015 podnikol kyberne-
Stétna prislusnost: ruskd ticky Gtok na nemecky spolkovy snem (Deutscher Bundestag). Tento kyberneticky utok sa
) y zameral na informa¢ny systém snemu a na niekolko dni narusil jeho prevddzku. Odcudzil sa
Pohlavie: muz pri fiom vyrazny objem tidajov a boli zasiahnuté e-mailové Gty niekolkych poslancov, ako aj
kanceldrky Angely Merkelove;j.
8. |Igor Olegovich Urops Ornerosinu KocTioxos Igor Kostyukov je v sticasnosti riaditelom Hlavného riaditelstva Generdlneho $tdbu ozbroje-| 22.10.2020
KOSTYUKOV nych sil Ruskej federdcie (GU/GRU), kde predtym posobil ako prvy ndmestnik. K jednotkdm

Détum narodenia: 21. februdra 1961
Statna prislusnost: ruskd

Pohlavie: muz

pod jeho vedenim patri aj 85. hlavné centrum pre 3pecidlne sluzby (GCSS), zndme tiez ako
,vojenskd jednotka 26165“ (pracovné prezyvky: ,APT28% ,Fancy Bear®, ,Sofacy Group®,
,Pawn Storm“ a ,Strontium®).

V tejto funkcii zodpoveda Igor Kostyukov za kybernetické ttoky 85. hlavného centra pre $pe-
cidlne sluzby (GCSS) vritane Gtokov so zdvaznym vplyvom, ktoré predstavuji vonkajsiu
hrozbu pre Uniu alebo jej ¢lenské staty.

Vojenski spravodajski dostojnici 85. hlavného centra pre $pecialne sluzby (GCSS) sa konkrétne
podielali na kybernetickom titoku na nemecky spolkovy snem (Deutscher Bundestag), ku kto-
rému doslo v aprili a mdji 2015, a na pokuse o kyberneticki titok v aprili 2018, ktory mal za
ciel nabiirat siet Wi-Fi Organizicie pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Kyberneticky ttok na nemecky spolkovy snem sa zameral na informacny systém snemu a na
niekolko dni narusil jeho prevddzku. Odcudzil sa pri fiom vyrazny objem tidajov a boli zasiah-
nuté e-mailové ¢ty niekolkych poslancov, ako aj kancelarky Angely Merkelovej..
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B. Prévnické osoby, subjekty a orgny

Détum
Meno a priezvisko Informacie o totoznosti Odovodnenie zaradenia do
Zoznamu
4. | 85. hlavné centrum pre | Adresa: Komsomol'skiy Prospekt, 20, | 85. hlavné centrum pre $pecidlne sluzby (GCSS) Hlavného riaditelstva Generdlneho $tdbu| 22.10.2020

$pecidlne sluzby (GCSS)
Hlavného riaditelstva
Generalneho $tdbu
ozbrojenych sil Ruskej
federacie (GU/GRU)

Moskva, 119146, Ruska federacia

ozbrojenych sil Ruskej federdcie (GU/GRU), zndme tiez ako ,vojenskd jednotka 26165 (pra-
covné prezyvky: ,APT28“, ,Fancy Bear®, ,Sofacy Group®, ,Pawn Storm* a ,Strontium®) je zod-
povedné za kybernetické titoky so zdvaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre
Uniu alebo jej ¢lenské §téty.

Vojenski spravodajski dostojnici 85. hlavného centra pre $pecialne sluzby (GCSS) sa konkrétne
podielali na kybernetickom titoku na nemecky spolkovy snem (Deutscher Bundestag), ku kto-
rému doslo v aprili a mdji 2015, a na pokuse o kybernetickd titok v aprili 2018, ktory mal za
ciel naburat siet Wi-Fi Organizdcie pre zdkaz chemickych zbrani (OPCW) v Holandsku.

Kyberneticky ttok na nemecky spolkovy snem sa zameral na informacny systém snemu a na
niekolko dni narusil jeho prevadzku. Odcudzil sa pri fiom vyrazny objem tdajov a boli zasiah-
nuté e-mailové ¢ty niekolkych poslancov, ako aj kanceldrky Angely Merkelovej..
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