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ROZHODNUTIE RADY (SZBP) 2020/1748
z 20. novembra 2020,
ktorym sa meni rozhodnutie (SZBP) 2019/797 o restriktivnych opatreniach proti kybernetickym
atokom ohrozujiicim Uniu alebo jej clenské Stity
RADA EUROPSKEJ UNIE,
so zretelom na Zmluvu o Eurdpskej tinii, a najmé na jej ¢ldnok 29,
so zretelom na navrh vysokého predstavitela Unie pre zahranicné veci a bezpecnostni politiku,
kedze:
(1)  Rada 17. mdja 2019 prijala rozhodnutie (SZBP) 2019/797 ().
(2)  Rada 30.jula 2020 prijala rozhodnutie (SZBP) 2020/1127 (3), ktorym sa do zoznamu fyzickych a pravnickych os6b,
subjektov a orgdnov, na ktoré sa vztahuji restriktivne opatrenia, uvedeného v prilohe k rozhodnutiu (SZBP)
2019/797 doplnilo Sest fyzickych oséb a tri subjekty alebo organy.

(3)  Boli dorucené aktualizované informadcie tykajiice sa dvoch zdznamov fyzickych osob.

(4)  Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajiicim spésobom zmenit,
PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

Priloha k rozhodnutiu (SZBP) 2019797 sa meni v stlade s prilohou k tomuto rozhodnutiu.

Cldnok 2

Toto rozhodnutie nadobida ti¢innost diiom nasledujiicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 20. novembra 2020

Za Radu
predseda
M. ROTH

() Rozhodnutie Rady (SZBP) 2019/797 zo 17. mdja 2019 o restriktivnych opatreniach proti kybernetickym titokom ohrozujticim Uniu
alebo jej clenské stity (U.v. EUL 1291, 17.5.2019, 5. 13).

() Rozhodnutie Rady (SZBP) 2020/1127 z 30. jala 2020, ktorym sa meni rozhodnutie (SZBP) 2019/797 o restriktivnych opatreniach
proti kybernetickym titokom ohrozujticim Uniu alebo jej clenské staty (U. v. EU L 246, 30.7.2020, 5. 12).



PRILOHA

V prilohe k rozhodnutiu (SZBP) 2019/797 sa pod nadpisom ,A. Fyzické osoby* zdznamy 1 a 2 nahrddzaji tymito zdznamami:

Meno . . . Dét“m
N Informdcie o totoznosti Odovodnenie zaradenia do
a priezvisko Zoznamu
,1. | GAO Qiang |Ddétum narodenia: 4. oktobra 1983 Gao Qiang je zapojeny do série kybernetickych tokov ,Operation Cloud Hopper* so zdvaznym vplyvom | 30.7.2020
Mi . . a s povodom mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu a jej clenské $tdty,
iesto narodenia: Provincia Shandong, kvb ickvich Gitok “nvmi dosledkami K
Cina a kybernetickych ttokov so zna¢nymi dosledkami na tretie Stdty.
Adresa: Room 1102, Guanfu Mansion, 46 | ,Operation Cloud Hopper“ bola zacielend na informa¢né systémy nadnarodnych spolo¢nosti na Siestich
Xinkai Road, Hedong District, Tianjin, Cina | kontinentoch vritane spolocnosti nachddzajiicich sa v Unii, a ziskal sa fiou neoprivneny pristup
S o e k citlivym obchodnym tidajom, ¢o viedlo k znaénym hospoddrskym stratdm.
tatna prislusnost: ¢inska
Pohlavie: mus ,Operation Cloud Hopper* uskutocnil aktér, ktory je verejne oznacovany ako ,APT10“ (,Advanced
’ Persistent Threat 10%) (alias ,Red Apollo“, ,CVNX", ,Stone Panda“, ,MenuPass* a ,Potassium®).
Mozno konstatovat prepojenie medzi Gaom Qiangom a APT10 vritane veliacej a kontrolnej
infrastruktiry APT10. Gao Qiang bol okrem toho zamestnany v spolo¢nosti Huaying Haitai, ¢o je subjekt
oznaceny za poskytovanie podpory a ulahcenie titoku ,Operation Cloud Hopper“. Md tieZ prepojenie na
Zhanga Shilonga, ktory je oznaceny v stvislosti s itokom ,Operation Cloud Hopper“. Gao Qiang md tak
prepojenia na subjekt Huaying Haitai a na Zhanga Shilonga.
2. | ZHANG Shi- | Ddtum narodenia: 10. septembra 1981 | Zhang Shilong je zapojeny do série kybernetickych ttokov ,Operation Cloud Hopper* so zdvaznym| 30.7.2020“
long vplyvom a povodom mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu a jej clenské tity,

Miesto narodenia: Cina

Adresa: Hedong, Yuyang Road No 121,
Tianjin, Cina

Statna prislusnost: ¢inska

Pohlavie: muz

a kybernetickych ttokov so zna¢nymi dosledkami na tretie $taty.

,Operation Cloud Hopper“ bola zacielend na informac¢né systémy nadndrodnych spolo¢nosti na iestich
kontinentoch vratane spolo¢nosti nachadzajicich sa v Unii a ziskal sa iou neopravneny pristup k citlivym
obchodnym ddajom, ¢o viedlo k zna¢nym hospodérskym stratdm.

,Operation Cloud Hopper* uskutocnil aktér, ktory je verejne oznaCovany ako ,APT10“ (,Advanced
Persistent Threat 10“) (alias ,Red Apollo®, ,CVNX", ,Stone Panda“, ,MenuPass* a ,Potassium®).

Mozno konstatovat prepojenie medzi Zhangom Shilongom a APT10 vritane malvéru, ktory vyvinul
a testoval v stvislosti s kybernetickymi ttokmi, ktoré uskutocnil APT10. Zhang Shilong bol okrem toho
zamestnany v spolo¢nosti Huaying Haitai, ¢o je subjekt oznaceny za poskytovanie podpory a ulahCenie
utoku ,Operation Cloud Hopper*. Md tiez prepojenie na Gaoa Qianga, ktory je oznaceny v suvislosti
s utokom ,,Operation Cloud Hopper“. Zhang Shilong m4 tak prepojenia na subjekt Huaying Haitai a na
Gaoa Qianga.
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