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II

(Nelegislativne akty)

NARIADENIA

VYKONAVACIE NARIADENIE KOMISIE 2019/ 1799
z 22. oktébra 2019,

ktorym sa ustanovujii technické Specifikicie pre individudlne online systémy na zber vyhldseni
podla nariadenia Eurépskeho parlamentu a Rady (EU) 2019/788 o eurdpskej iniciative obéanov

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretefom na nariadenie Eurépskeho parlamentu a Rady (EU) 2019/788 zo 17. aprila 2019 o eurdpskej iniciative
obcanov ('), a najmi na jeho ¢ldnok 11 ods. 5,

kedZe:

(1) Nariadenim (EU) 2019 [788 sa stanovujui revidované pravidld tykajiice sa eur6pskej iniciativy ob¢anov a zrusuje sa
nariadenie Eurépskeho parlamentu a Rady (EU) & 211/2011 ().

(2)  V nariadenf (EU) 2019/788 sa stanovuje, Ze na online zber vyhlaseni o podpore pre registrované ob¢ianske iniciativy
musia organizatori vyuzit centralny online systém na zber Vyhlésem' ktory zriadi a prevadzkuje Komisia. V zdujme
ulah¢enia prechodu sa vsak organizdtori moZzu rozhodnt pre pouzivanie vlastného individudlneho online systému
na zber vyhldseni pri iniciativach zaregistrovanych podla nariadenia (EU) 2019/788 do konca roka 2022.

(3)  Podla nariadenia (EU) 2019/788 by individudlny systém, ktory sa pouziva na online zber vyhldseni o podpore, mal
mat primerané technické a ochranné prvky s ciefom zabezpecit, aby boli tdaje pocas celého postupu zberu
bezpetne zozbierané, uloZené a prendsané. Komisia by mala spolu s ¢lenskymi $titmi vymedzif technické
$pecifikdcie na splnenie poziadaviek na individudlne online systémy zberu.

(4)  Pravidlami stanovenymi v tomto nariadeni sa nahrddzaji pravidld stanovené vo vykondvacom nariadeni Komisie
(EU) €. 1179/2011 (), ktoré sa preto stani zastaranymi.

(5)  Cielom technickych a organizacnych opatreni, ktoré sa maji vykonat, by malo byt predchddzanie akémukolvek
neopravnenému spracovaniu osobnych tidajov, a to tak v ¢ase ndvrhu systému, ako aj pocas celého obdobia zberu,
a ich ochrana proti ndhodnému alebo nezdkonnému zni¢eniu alebo nahodnej strate, zmene, neopravnenému
zverejneniu ¢i pristupu k nim.

() U.v.EUL130,17.5.2019,s. 55. ; ) )

(*) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 211/2011 zo 16. februdra 2011 o iniciative ob¢anov (U. v. EU L 65, 11.3.2011,
s. 1).

() Vykondvacie nariadenie Komisie (EU) ¢. 1179/2011 zo 17. novembra 2011, ktorym sa ustanovuji technické $pecifikdcie pre online
systémy zberu podla nariadenia Eurépskeho parlamentu a Rady (EU) €. 211/2011 o iniciative obéanov (U. v. EU L 301, 18.11.2011,
s. 3).
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(6)  Organizdtori by na tento ticel mali uplatiiovat primerané procesy riadenia rizik s cielom identifikovat rizikd pre ich
systémy a urcit vhodné a primerané protiopatrenia na zniZenie tychto rizik na prijatelnt troveri. Organizdtori by
mali zistené rizikd v oblasti bezpecnosti a ochrany tdajov a opatrenia prijaté proti tymto rizikdm riadne
zdokumentovat so zretelom na bezpecnostné pravidld a poziadavky, ktoré uplatiuje certlﬁkacny organ.
Bezpecnostné pravidld a poziadavky by mali byt v stlade s nariadenim (EU) 2019/788 a certifikaény organ by ich
mal na poZiadanie poskytnut.

(7)  Vykondvanim technickych 3pecifikdcii stanovenych v tomto nariadeni by nemala byt dotknutd povinnost
organizatorov dodrziavat poziadavky na ochranu tdajov podla nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 (*) vritane moZnej potreby postdenia vplyvu na ochranu tdajov.

(8)  Zastupca skupiny organizétorov alebo pripadne pravny subjekt uvedeny v ¢lanku 5 ods. 7 uvedeného nariadenia sa
v stvislosti so spracovanim osobnych ddajov v individudlnom online systéme na zber povazuju za
prevadzkovatelov tidajov podla nariadenia (EU) 2016/679.

(9)  Organizdtori, ktor{ zavedii zmeny do svojho individudlneho online systému na zber vyhldseni po certifikdcii
systému, by to mali bez zbyto¢ného odkladu ozndmit prislusnému certifikacnému orgdnu, ak by zmena mohla
ovplyvnit postdenie, ktoré je zakladom certifikdcie. Predtym sa organizatori mozu obratit na certifikaény organ,
aby si overili, ¢i moZe mat zmena takyto vplyv, a mala by sa preto ozndmit.

(10) S eurépskym dozornym tradnikom pre ochranu tdajov sa konzultovalo v stlade s ¢ldnkom 42 nariadenia
Eurépskeho parlamentu a Rady (EU) 2018/1725 (), pricom pripomienky predlozil 16. septembra 2019.
Uskuto¢nili sa konzultdcie s Agentiirou Eurdpskej tnie pre siefovd a informaé¢nt bezpec¢nost, ktord predlozila svoje
pripomienky 18. jila 2019.

(11)  Opatrenia stanovené v tomto nariadeni si v stlade so stanoviskom vyboru zriadeného podla ¢ldnku 22 nariadenia
(EU) 2019788,

PRIJALA TOTO NARIADENIE:

Clanok 1

Technické $pecifikicie uvedené v clanku 11 ods. 5 nariadenia (EU) 2019/788 sti stanovené v prilohe k tomuto nariadeniu.

Cldnok 2

1. Organizitori zabezpecia, aby bol ich individudlny online systém na zber vyhldseni v silade s technickymi
$pecifikdciami stanovenymi v prilohe pocas celého obdobia zberu.

2. Organizdtori bez zbyto¢ného odkladu ozndmia prislusnému organu ¢lenského Stdtu uvedenému v clanku 11 ods. 3
nariadenia (EU) 2019/788 zmeny, ktoré boli zavedené v systéme alebo v podpornych organiza¢nych opatreniach po tom,
ako tento orgdn udelil osvedCenie systému, ak tieto zmeny mozu ovplyvnit posidenie, ktoré je zdkladom certifikdcie.
Predtym sa organizatori mozu obratit na prislusny orgdn, aby si overili, ¢i m6Ze mat zmena takyto vplyv.

( Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95/46/ES (vieobecné nariadenie o ochrane ddajov)
(U.v.EUL 119, 4.5.2016, s. 1).

() Nariadenie Europskeho parlamentu a Rady (EU) 2018 8/1725 z 23. oktébra 2018 o ochrane fyzickych osob pri spractivani osobnych
tidajov institdciami, orgdnmi, dradmi a agenttrami Unie a o volnom pohybe takychto tidajov, ktorym sa zrusuje nariadenie (ES) ¢.
452001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, 5. 39).
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Cldnok 3
Toto nariadenie nadobtda ti¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Uplatiluje sa od 1. janudra 2020.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 22. oktobra 2019

Za Komisiu
predseda
Jean-Claude JUNCKER
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PRILOHA

1.  TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 11 ODS. 4 PISM. A)
NARIADENIA (EU) 2019788

V systéme sa musia zaviest technické opatrenia, ktorymi sa zabezpedi, aby vyhldsenia o podpore mohli predkladat
iba fyzické osoby Technické opatrenia nesmd vyZadovat, aby sa zbieralo a uchovdvalo viac osobnych tdajov, ako
sti tie, ktoré st uvedené v prilohe I1l k nariadeniu (EU) 2019/788.

2. TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 11 ODS. 4 PISM. B)
NARIADENIA (EU) 2019788

Organizdtori zavedd primerané a Ucinné technické a organizacné opatrenia na riadenie rizik spojenych
s bezpecnostou sietf a informacénych systémov, ktoré pouzivaji pri svojich ¢innostiach, s cielom zabezpecit, aby
informdcie poskytnuté o iniciative v online systéme na zber vyhldseni a zverejnené online zodpovedali
informacidm o iniciative uverejnenym v registri, ktory sa uvddza v ¢lanku 6 ods. 5 nariadenia (EU) 2019/788.

Organizétori zabezpecia, aby:
a) informdcie o iniciative poskytnuté v online systéme na zber zodpovedali informdcidm uverejnenym v registri;

b) systém prezentoval informdcie o iniciative uverejnené v registri predtym, ako obcan predlozi vyhldsenie
o podpore;

¢) boli zavedené bezpecnostné opatrenia na zabezpecenie toho, aby sa polia vo vyhldseniach o podpore, do ktorych
sa vpisuji ddaje, prezentovali spolu s informaciami o iniciative, s ciefom predist riziku, Ze sa vyhldsenia
o podpore predlozZia k inej iniciative v dosledku skreslenia informécii o iniciative;

d) systém zabezpecoval, Ze sa po odoslani tidajov daje vo vyhldseniach o podpore ulozia spolu s informéciami
o iniciative;

e) sa zaviedli bezpeCnostné opatrenia, aby sa zabrdnilo nepovolenym zmendm informdcii poskytovanych
o iniciative v online systéme na zber.

3. TECHNICKE SPECIFIKACIE, KTORYCH UCELOM JE VYKONAVANIE CLANKU 11 ODS. 4 PiSM. C)
NARIADENIA (EU) 2019/788

V systéme sa zabezpeli, aby sa vyhldsenia o podpore predkladali v stlade s Gdajmi uvedenymi v prilohe III
k nariadeniu (EU) 2019/788.

V systéme sa zabezpeci, aby osoba mohla vyhldsenie o podpore predlozit az po tom, ako potvrdi, Ze si precitala
vyhlasenie o ochrane osobnych tidajov uvedené v prilohe III k nariadeniu (EU) 2019/788.

4. TECHNICKE SPECIFIKACIE KTORYCH UCELOM JE VYKONAVANIE CLANKU 11 ODS. 4 PiSM. D)
NARIADENIA (EU) 2019/788

4.1. Sprava

4.1.1. Skupina organizdtorov nominuje bezpecnostného pracovnika zodpovedného za bezpecnost systému a bezpecny
prenos zozbieranych vyhldseni o podpore prislusnému organu zodpovedného clenského §titu. Bezpecnostny
pracovnik dohliada na procesy zabezpecovania informadcii a technické a organizaéné bezpecnostné opatrenia na
zaistenie bezpe¢ného zberu, uchovévania a prenosu tdajov, ktoré poskytli signatdri.

4.1.2. Organizdtori mozu poziadat prisluiny vnitrostitny orgdn uvedeny v ¢ldnku 11 ods. 3 nariadenia (EU) 2019/788,
aby poskytol uplatnitelné bezpecnostné pravidld a poZiadavky na certifikdciu jednotlivych online systémov na zber.
Prislusny orgdn poskytne bezpe¢nostné pravidld a poziadavky spravidla do jedného mesiaca po prijati Ziadosti.
Uplatnitelné bezpecnostné pravidld a poziadavky musia byt v sdlade s existujicimi prislu§nymi vnitrodtdtnymi
alebo medzindrodnymi bezpe¢nostnymi normami.
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4.1.3. Bezpecnostné pravidld a poziadavky na certifikdciu systému musia obsahovat rieSenia rizik vymedzenych v oddiele
4.2 a zohladtiovat $pecifikicie uvedené v oddiele 4.3.

4.2. Informacnd bezpecnost

4.2.1. Organizitori musia pouZivat procesy riadenia rizik na identifikdciu rizik spojenych s pouzivanim svojich systémov
vritane prdv a slobod signatdrov a na stanovenie vhodnych a primeranych opatreni na predchddzanie
a zmierfiovanie vplyvu incidentov ovplyviiujicich bezpecnost sieti a informaénych systémov, ktoré pouzivaji pri
svojej prevadzke.

Proces riadenia rizik ma byt zamerany najma na rizikd stivisiace s dovernostou a integritou informadcii v systéme.
Tieto rizikd mozu byt vysledkom hrozieb vratane:

a) chyb pouzivatelov;

b) chyb spravcu systému/bezpecnostného spraveu;
¢) chyb v konfigurdcii;

d) infekcie malvérom;

¢) nahodnej zmeny informécif;

f) zverejnenia informdcif alebo Gnikov informacii;
g) zranitelnosti softvéry;

h) neoprévneného pristupu;

i) zachytenia alebo odpocivania;

j) rizik spojenych s ochranou tdajov.

4.2.2. Organizdtori musia poskytnat dokumentdciu preukazujicu, Ze:
a) posudili rizikd systému;

b) stanovili vhodné opatrenia na predchddzanie a zmierfiovanie désledkov incidentov ovplyvitujicich bezpecnost
systému;

¢) identifikovali rezidudlne rizikd;
d) vykonali opatrenia a overili ich vykondvanie;
e) zabezpecili organizaéné prostriedky na ziskanie informécii, pokial ide o nové hrozby a vylepsenia bezpe¢nosti;

f) dodrziavajii pocas celého procesu zberu poziadavky na certifikiciu stanovené v ¢lanku 11 ods. 4 nariadenia (EU)
2019/788 vratane zavedenia potrebnych procesov na ich zabezpecenie.

4.2.3. Opatrenia na predchddzanie a zmierfiovanie vplyvu incidentov ovplyviiujicich bezpecnost systémov zahffiaji tieto
oblasti:

a) bezpecnost ludskych zdrojov;

b) kontrola pristupu;

¢) kryptografické kontroly;

d) fyzickd a environmentilna bezpecnost;

e) bezpecnost prevadzky,

f) komunika¢nd bezpecnost;

g) kupa, vyvoj a idrzba systémov;

h) riadenie incidentov informacnej bezpecnosti;

i) stlad.
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Uplatiiovanie tychto bezpe¢nostnych opatreni moZe byt obmedzené na Casti organizicie, ktoré stvisia s online
systémom na zber. Napriklad bezpecnost [udskych zdrojov moze byt obmedzend na persondl, ktory mé fyzicky
alebo logicky pristup k online systému na zber, a fyzickd/environmentélna bezpe¢nost moze byt obmedzend na
budovy, v ktorych je systém umiestneny.

4.2.4. Ak organizdtori vyuZivaji spracovatela tidajov na vyvoj alebo zavddzanie online systémov na zber alebo ich Casti,
organizatori poskytnii dokumentdciu, ktord certifikaénému orgdnu umozni zistif, ¢i si zavedené potrebné
bezpecénostné kontroly.

4.3. Sifrovanie ddajov
Systém zabezpedi takéto Sifrovanie idajov:

a) osobné tdaje v elektronickom forméte st Sifrované pri ukladani alebo posielani prislusnym orgdnom ¢lenskych
Stdtov v stlade s nariadenim (EU) 2019/788, kltice sa spravujt a zalohuji osobitne;

b) pouzivat sa musia primerané tandardné algoritmy a primerané kltice v stlade s medzindrodnymi normami (ako
napriklad s normou ETSI). Zavedeny musi byt systém riadenia klicov;

¢) vSetky kltice a hesld musia byt zabezpecené proti neopravnenému pristupu.
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