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VYKONAVACIE NARIADENIE KOMISIE (EU) 2019/1583
z 25. septembra 2019,

ktorym sa meni vykondvacie nariadenie (EU) 2015/1998, ktorym sa stanovujii podrobné opatrenia
na vykondvanie spolo¢nych zikladnych noriem bezpetnostnej ochrany letectva, pokial ide
o opatrenia kybernetickej bezpenosti

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eur6pskeho parlamentu a Rady (ES) ¢. 300/2008 z 11. marca 2008 o spolo¢nych pravidlich
v oblasti bezpe¢nostnej ochrany civilného letectva a o zruseni nariadenia (ES) ¢. 2320/2002 (!), a najmd na jeho
¢lanok 1 a ¢ldnok 4 ods. 3,

kedze

(1) Jednym z hlavnych cielov nariadenia (ES) ¢. 300/2008 je poskytniit zdklad pre spolo¢ny vyklad prilohy 17
(priloha o bezpec¢nostnej ochrane) k Dohovoru o medzindrodnom civilnom letectve (*) zo 7. decembra 1944, 10.
vydanie, 2017, ktorého signatarmi st vietky clenské stity EU.

(2)  Ciele sa dosahuju a) stanovenim spolo¢nych pravidiel a spolo¢nych zdkladnych noriem bezpecnostnej ochrany
letectva a b) mechanizmami na monitorovanie stiladu.

(3)  Utelom zmeny vykondvacich pravnych predpisov je podporit ¢lenské stity pri zabezpecovani plného siladu
s najnovSou zmenou (pozmenujici ndvrh 16) prilohy 17 k Dohovoru o medzindrodnom civilnom letectve,
ktorou sa zaviedli nové normy tykajice sa vnutroStitnej organizcie a prislusného orgdnu (kapitola 3.1.4)
a preventivnych opatren{ v oblasti kybernetickej bezpecnosti (kapitola 4.9.1).

(4)  Transpoziciou uvedenych noriem do vykonavacich pravnych predpisov EU v oblasti bezpecnostnej ochrany
letectva sa zabezpedi, aby prislusné orgdny stanovili a vykondvali postupy, ktoré podla potreby prakticky a vcas
umoziuji vymenu dolezitych informécif s cielom pomoéct inym vnitrodtitnym orgdnom a agentdram, prevadz-
kovatefom letisk, leteckym dopravcom a dal$im dotknutym subjektom pri vykondvani tcinného postdenia
bezpecnostnych rizik v savislosti s ich ¢innostami, a podporili tak dané subjekty pri vykondvani tcinnych
postdeni bezpecnostnych rizik tykajicich sa okrem iného kybernetickej bezpe¢nosti a pri vykondvani opatreni na
rieSenie kybernetickych hrozieb.

(5)  V smernici Eurépskeho parlamentu a Rady (EU) 2016/1148 () o opatreniach na zabezpecenie vysokej spolocnej
urovne bezpecnosti sieti a informa¢nych systémov v Unii (smernica NIS) sa stanovujii opatrenia na dosiahnutie
vysokej spolocnej tdrovne bezpecnosti sieti a informaénych systémov v Unii s cielom zlepsit fungovanie
vnuatorného trhu. Opatrenia vyplyvajice zo smernice NIS a tohto nariadenia by sa mali koordinovat na vnatro-
Stdtnej Grovni, aby sa zabrdnilo nedostato¢nému ¢i duplicitnému plneniu povinnosti.

(6)  Vykonéavacie nariadenie Komisie (EU) 2015/1998 () by sa preto malo zodpovedajiicim sposobom zmeni.

(7)  Opatrenia stanovené v tomto nariadeni st v sdlade so stanoviskom Vyboru pre bezpe¢nostnii ochranu civilného
letectva zriadeného podla ¢lanku 19 ods. 1 nariadenia (ES) ¢. 300/2008,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Priloha k vykonavaciemu nariadeniu (EU) 2015/1998 sa meni v sdlade s prilohou k tomuto nariadeniu.

() U.v.EUL97,9.4.2008,s. 72.

() https:/[icao.int/publications/pages/doc7300.aspx.

(*) Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach na zabezpecenie vysokej spolocnej tirovne
bezpecnosti sietf a informacnych systémov v Unii (U. v. EU L 194, 19 7.2016,s.1).

() Vykondvacie nariadenie Komisie (EU) 2015/1998 z 5. novembra 2015, ktoryrn sa stanovuji podrobné opatrenia na vykondvanie
spolocnych zdkladnych noriem bezpecnostnej ochrany letectva (U. v. EU L 299, 14.11.2015, 5. 1).


https://icao.int/publications/pages/doc7300.aspx
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Cldnok 2

Toto nariadenie nadobuida ¢innost 31. decembra 2020.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych ¢lenskych
Statoch.

V Bruseli 25. septembra 2019

Za Komisiu
predseda
Jean-Claude JUNCKER
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PRILOHA

Priloha k vykonavaciemu nariadeniu (EU) 2015/1998 sa menf takto:
1. Vkladé sa bod 1.0.6:

,1.0.6. Prislusny orgdn stanovi a vykondva postupy, ktoré podla potreby prakticky a véas umoziiuji vymenu
dolezitych informdcii s cielom pomoct inym vniitrodtdtnym orgdnom a agentdram, prevadzkovatelom letisk,
leteckym dopravcom a dalsim dotknutym subjektom pri vykondvani G¢inného postdenia bezpecnostnych
rizik v stvislosti s ich ¢innostami.”

2. Dopliia sa tento bod 1.7:

»1.7. IDENTIFIKACIA A OCHRANA KRITICKYCH SYSTEMOV INFORMACNYCH A KOMUNIKACNYCH TECHNOLOGII
V CIVILNOM LETECTVE A UDAJOV PRED KYBERNETICKYMI HROZBAMI

1.7.1. Prisludny orgdn zabezpedi, aby prevadzkovatelia letisk, letecki dopravcovia a subjekty vymedzené vo vnitro-
Stitnom programe bezpecnostnej ochrany civilného letectva identifikovali a chrénili svoje kritické systémy
informacnych a komunika¢nych technoldgii a svoje tdaje pred kybernetickymi tGtokmi, ktoré by mohli mat
vplyv na bezpe¢nostnii ochranu civilného letectva.

1.7.2. Prevadzkovatelia letisk, letecki dopravcovia a subjekty identifikuji vo svojich programoch bezpecnostnej
ochrany alebo v akomkolvek relevantnom dokumente, na ktory sa odkazuje v programe bezpetnostnej
ochrany, kritické systémy informacnych a komunikaénych technoldgii a tidaje opisané v bode 1.7.1.

V programe bezpecnostnej ochrany alebo v akomkolvek relevantnom dokumente, na ktory sa odkazuje
v programe bezpenostnej ochrany, sa podrobne uvedd opatrenia na zabezpecenie ochrany pred kyberne-
tickymi ttokmi opisanymi v bode 1.7.1, ich odhalovania, reakcie na ne a obnovy po takychto titokoch.

1.7.3. Podrobné opatrenia na ochranu takychto systémov a tdajov pred protiprdvnym zasahovanim sa identifikujd,
vypracuji a vykondvaji v sulade s postdenim rizik, ktoré vykond prevadzkovatel letiska, letecky dopravca

pripadne subjekt.

1.7.4. Ak st konkrétny orgdn alebo konkrétna agentira zodpovedné za opatrenia stvisiace s kybernetickymi
hrozbami v ramci jedného ¢lenského $tatu, dany orgdn alebo agentiru moZno poverit koordindciou afalebo
monitorovanim ustanoven{ v tomto nariadeni stvisiacich s kybernetickym priestorom.

1.7.5. Ak sa na prevadzkovatelov letisk, leteckych dopravcov a subjekty vymedzené vo vnitrodtitnom programe
bezpecnostnej ochrany civilného letectva vztahujii osobitné poziadavky na kybernetlcku bezpe¢nost
vyplyvajlice z inych pravnych predpisov EU alebo clenskych Stitov, prislusny orgin moze nahradif stlad
s poziadavkami tohto nariadenia siladom s prvkami obsiahnutymi v mych pravnych predpisoch EU alebo
¢lenskych stdtov. Prislusny orgdn zostladi svoj postup s akymikolvek inymi dotknutymi prislusnymi orgdnmi

s ciefom zabezpetit koordinované alebo kompatibilné rezimy dohladu.”

3. Bod 11.1.2 sa nahrddza takto:
,11.1.2. Tito zamestnanci musia tispe$ne absolvovat rozirent alebo Standardnd previerku osoby:

a) osoby, ktoré sa prijimajii do zamestnania, aby vykonavali detekéné kontroly, kontroly vstupu alebo iné
kontroly bezpe¢nostnej ochrany v inom ako vo vyhradenom bezpe¢nostnom priestore, alebo aby boli za
ich vykondvanie zodpovedné;

b) osoby, ktoré maji nesprevadzany pristup k leteckému ndkladu a postovym zdsielkam, k postovym
zdsielkam a materidlom leteckého dopravcu, doddvkam potrebnym pocas letu a letiskovym doddvkam,
pri ktorych sa vykonali pozadované bezpecnostné kontroly;

¢) osoby, ktoré maji préva administrdtora alebo neobmedzeny pristup bez dozoru ku kritickym systémom
informa¢nych a komunika¢nych technolégii a k ddajom pouzivanym na acely bezpecnostnej ochrany
civilného letectva opisané v bode 1.7.1 v silade s vnutro§titnym programom bezpecnostnej ochrany
letectva alebo boli inak identifikované v posiident rizika podla bodu 1.7.3.

Pokial nie je v tomto nariadeni stanovené inak, prislusny orgdn v silade s platnymi vnutro§titnymi
predpismi urcuje, i je potrebné absolvovat rozsirent alebo Standardnd previerku osoby.



L 246/18 Uradny vestnik Eurépskej tnie 26.9.2019

4. Vkladd sa tento bod 11.2.8:
,11.2.8. Odborna priprava osob s tlohami a zodpovednostou stvisiacimi s kybernetickymi hrozbami

11.2.8.1. Osoby vykondvajtice opatrenia stanovené v bode 1.7.2 musia mat schopnosti a vlohy potrebné na G¢inné
vykondvanie ur¢enych dloh. Treba ich informovat o prislusnych kybernetickych rizikdch, ktoré treba
poznat.

11.2.8.2. Osoby, ktoré maju pristup k tidajom alebo systémom, musia absolvovat primerant a $pecificki odborna
pripravu stvisiacu s prdcou, ktord zodpovedd ich dlohe a zodpovednosti, a treba ich informovat
o relevantnych rizikéch, ak si to ich pracovnd funkcia vyzaduje. Prislusny orgén, resp. organ ¢i agentiira
uvedend v bode 1.7.4, spresni alebo schvéli obsah kurzu.”
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