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ODPORUCANIA

ODPORUCANIE KOMISIE (EU) 2019/534
z 26. marca 2019

Kybernetickd bezpecnost sieti 5G

EUROPSKA KOMISIA,
so zretefom na Zmluvu o fungovani Eurépskej tnie, a najma na jej clanok 292,
kedZze:

(1)  Komisia uznala zavedenie siefovych technologif 5. generacie (5G) za hlavny faktor umozriujici budice digitdlne
sluzby a za prioritu pre stratégiu digitdlneho jednotného trhu. Komisia prijala ak¢ny plan pre oblast 5G s cielom
zabezpecif, aby Unia mala od roku 2020 infrastruktiru pripojitelnosti potrebnii pre svoju digitilnu
transformaciu (').

(2)  Zékladom sieti 5G budi stcasné sietové technoldgie 4. generdcie (4G). Tieto siete budd poskytovat nové kapacity
sluzieb a stani sa Gstrednou infrastruktdrou a zakladnym nastrojom pre mnohé odvetvia hospodarstva Unie. Po
spusteni budd siete 5G tvorit zaklad pre Sirokd $kalu sluzieb nevyhnutnych pre fungovanie vnitorného trhu
a zachovanie a fungovanie dolezitych spolocenskych a hospodarskych funkcii, ako st energetika, doprava,
bankovnictvo a zdravotnictvo, ako aj priemyselnych riadiacich systémov. Digitdlna infrastruktira a siete 5G sa
budi ¢oraz viac vyuzivat aj pri organizovani demokratickych procesov, ako st volby.

(3)  Z dovodu zévislosti mnohych kritickych sluzieb od sieti 5G by désledky systémového a rozsiahleho narusenia
boli mimoriadne zavazné. V doésledku toho je zaistenie kybernetickej bezpecnosu sieti 5G pre Uniu otizkou
strategického vyznamu v Case, ked st kybernetické dtoky na vzostupe a s sofistikovanejsie nez kedykolvek
predtym.

(4)  Prepojend a nadndrodnd povaha infraStruktar, ktoré tvoria zdklad digitdlneho ekosystému, a cezhrani¢ny
charakter prislusnych hrozieb Znamenaju Ze vietky vyrazné zranitelné miesta afalebo kybernetické bezpecnostné
incidenty tykajiice sa sieti 5G o i len v jednom clenskom tate, by mali vplyv na Uniu ako celok. Preto by sa
mali prijat opatrenia na podporu vysokej spolocnej trovne kybernetickej bezpecnosti sieti 5G.

(5)  Clenské stity potvrdili potrebu opatreni na tGrovni Unie. Eurépska rada vo svojich zdveroch z 21. marca 2019 so
zdujmom ocakava odporucanie Komisie tykajtce sa spolo¢ného pristupu k bezpe¢nosti sieti 5G (?).

(6)  Hlavnym ciefom by malo byt zabezpecenie eurépskej suverenity pri plnom respektovani eurépskych hodnot
otvorenosti a tolerancie (°). Zahrani¢né investicie do strateg1ckych odvetvi, akvizicia kritickych aktiv, technoldgi
a infragtruktdry v Unii a dodévanie kritickych zariadeni mozu takisto predstavovat rizikd pre bezpecnost Unie.

(7)  Kybernetickd bezpecnost sieti 5G je klicovd na zabezpeéenie strategickej autonémie Unie, ako sa uvadza
v spolocnom oznameni ,EU — Cina: strategickd vizia* ().

(8) 'V uzneseni Eurépskeho parlamentu o bezpecnostnych hrozbdch stvisiacich s rastdcou ¢inskou technologickou
pritomnostou v Unii sa Komisia a ¢lenské tdty vyzyvajt, aby prijali opatrenia na drovni Unie ().

(9)  Toto odporucanie riesi rizikd v oblasti kybernetickej bezpecnosti sieti 5G stanovenim usmerneni o vhodnych
analyzach rizik a riadiacich opatreniach na vnutrostdtnej Grovni, o vypracovani koordinovaného eurépskeho
postidenia rizik a o zavedeni postupu na vypracovanie spolo¢ného siboru najlepsich opatreni na riadenie rizik.

(10)  Zaviedol sa silny legislativny rémec Unie na ochranu elektronickych komunikaénych sieti.

COM(2016) 588 final.
Zavery Eur6pskej rady z 21. a 22. marca 2019.
Spréva o stave Unie v roku 2018 — Cas na eurépsku suverenitu, 12. septembra 2018.
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(11) Rémec Unie v oblasti elektronickych komunikdcii () podporuje hospoddrsku sifaz, vnitorny trh a zdujmy
koncovych pouzivatefov a pomocou eurépskeho kédexu elektronickej komunikdcie () sleduje dodatoén)'f ciel
v oblasti pripojitelnosti vyjadreny v podobe vysledkov: vieobecny pristup k pevnemu a mobilnému pripojeniu
s velmi vysokou kapacitou pre vietkych obcanov a podniky v Unii a jeho vyuzivanie, pri ochrane zdujmov
obcanov Unie. V smernici 2002/21[ES sa od clenskych stitov vyzaduje, aby zabezpeili zachovanie integrity
a bezpecnosti verejnych komunika¢nych sieti. Ich povinnostou je zaistif, aby podniky, ktoré poskytujii verejné
komunika¢né siete alebo verejne dostupné elektronické komunika¢né sluzby, prijali technické a organizacné
opatrenia na primerané riadenie rizik spojenych s bezpecnostou sieti a sluzieb. Takisto sa v nej stanovuje, Ze
prislusné ndrodné regulacné orgdny majii prdvomoci (vritane pravomoci vyddvat zdvdzné usmernenia) na
zabezpecenie dodrziavania tychto povinnosti.

(12) Okrem toho smernica Eurdpskeho parlamentu a Rady 2002/20/ES (*) umoziiuje ¢lenskym $titom, aby na Gcely
ochrany dovernosti komunikdcii v stlade so smernicou Eurdpskeho parlamentu a Rady 2002/58/ES ()
k veobecnému povoleniu pripojili podmienky tykajice sa zabezpecenia verejnych sieti proti neopravnenému
pristupu.

(13) Na podporu plnenia tychto povinnosti zriadila Unia niekolko organov spoluprace. Agenttra Eurépskej tinie pre
siefovli a informacnt bezpe¢nost (ENISA), Komisia, ¢lenské $tity a ndrodné regulacné orgdny vypracovali pre
ndrodné regula¢né organy technické usmernenia tykajiice sa oznamovania bezpe¢nostnych incidentov, bezpec-
nostnych opatreni, hrozieb a aktiv (°). Skupina pre spoluprdcu zriadend smernicou Eurépskeho parlamentu
a Rady (EU) 2016/1148 (") (dalej len ,skupina pre spolupricu®) zdruzuje prisluiné organy s cielom podporovat
a ulah¢ovat spoluprdcu, najmi poskytovanim strategického usmernenia pre ¢innosti siete jednotiek pre rieSenie
pocitacovych bezpe¢nostnych incidentov, ktord na technickej drovni ulah¢uje operaéni spolupracu.

(14) Buddci ramec certifikdcie kybernetickej bezpe¢nosti ('3 by mal poskytnif nevyhnutny podporny néstroj na
zaistenie konzistentnej Grovne bezpecnosti. Mal by umoziovat rozvoj systémov certifikicie kybernetickej
bezpecnosti s cieflom reagovat na potreby pouZivatelov zariadeni a softvéru, ktoré vyuZzivaji 5G. Obrovsky
vyznam tychto infrastruktdr by mal byt dovodom, aby sa rozvoj prislusnych eurdpskych systémov certifikdcie
kybernetickej bezpe¢nosti pre vyrobky, sluzby alebo procesy informaénych a komunikaénych technoldgii
pouzivanych v sietach 5G stal okamzZitou prioritou. Clenské $tity a Gcastnici trhu by sa mali aktivne zapdjat do
rozvoja takychto systémov certifikicie vritane poskytovania podpory pri definovani 3pecifickych profilov
ochrany pre siete 5G.

(15) Ak neexistuje harmonizované pravo Ume Clenské $taty mozu prostredm’ctvom vadtrostatnych technickych
predpisov prljatych v sulade s pravom Unie stanovit, Ze eur6psky system certifikdcie kybernetickej bezpe¢nosti by
mal byt povinny. Clenské Stity takisto vyuZivajii eurdpske systémy certifikicie kybernetickej bezpecnosti
v kontexte verejného obstardvania a smernice Eurdpskeho parlamentu a Rady 2014/24/EU (")) a mohli by
podporovat rozvoj mechanizmov pomoci (ako napr. centra pomoci) sliZiacich verejnym obstardvatelom pri
nakupe kyberneticko-bezpe¢nostnych rieseni.

(16)  Vysokd troven ochrany tdajov a stikromia je dolezitym prvkom pri zaistovani bezpecnosti sieti 5G. Na drovni
Unie sa stanovili aj pravidld zaistujtice bezpecnost spracovania osobnych ddajov, a to aj v oblasti elektronickych
komunikacii. Vo v§eobecnom nariadeni o ochrane tdajov (**) sa stanovuje povinnost spracovavat osobné udaje
sposobom, ktorym sa zaisti ich bezpe¢nost, vritane predchédzania neopravnenému pristupu k osobnym ﬁdajom
a zariadeniu pouZivanému na spractivanie, alebo neoprdvnenému vyuzitiu tychto idajov a zariadeni. V smernici

() Smernica Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolonom regulacnom ramci pre elektronické
komunikacné siete a sluzby (rdmcova smernica) (U.v.ESL 108, 24.4.2002, 5. 33) a osobitné smernice.

(") Smernica Eurdpskeho Parlamentu a rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurépsky kédex elektronickych
komunikdcii (U.v. EUL 321, 17.12.2018, s. 36).

() Smernica Eurépskeho parlamentu a Rady 2002/20[ES zo 7. marca 2002 o povoleni na elektronické komunikacné siete a sluzby
(smernica o povoleni) (U.v.ESL 108, 24.4.2002,s. 21).

() Smernica Eurépskeho parlamentu a Rady 2002/58/ES z 12. jiila 2002, tykajtica sa spracovdvania osobnych dajov a ochrany stikromia
v sektore elektromckych komunikcif (smernica o sitkromi a elektronickych komunikdciach) (U. v. ESL 201, 31.7.2002, s. 37).

(") https:/[resilience.enisa.curopa.eu/article-13.

(") Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolocnej Grovne
bezpecnosti sieti a informacnych systémov v Unii (U. v. EU L 194, 19 7.2016,s.1).

(") Navrh Nariadenie Eurépskeho parlamentu a Rady o Agentire EU pre kybernetlcku bezpecnost (ENISA), o zruseni nariadenia (EU) ¢.
526/2013 a o certifikdcii kybernetickej bezpecnosti informaénych a komunikacnych technoldgif (,akt o kybernetickej bezpe¢nosti* )
[COM (2017) 477 final - 20170225 (COD)].

(V') Smernica Eurépskeho parlamentu a Rady 2014/ 24[EU z 26. februdra 2014 o verejnom obstardvani a o zruSeni smernice 2004/18/ES
(U.v.EUL 94, 28.3.2014,s. 65).

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych tidajov
a 0 volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vieobecné nariadenie o ochrane tidajov) (U. v. EU L 119,
4.5.2016,s. 1).
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o stkromi a elektronickych komunikdcidch sa stanovuji osobitné pravidld ochrany dévernosti komunikdcie
a koncovych zariadeni koncovych pouzivatelov. Ukladd sa v nej aj povinnost poskytovatelom sluZieb prijat
primerané technické a organizacné opatrenia na zaistenie bezpecnosti svojich sluzieb.

(17)  Unia takisto prijala ndstroj, ktorym sa bude chranit kritickd infrastruktiira a technolégie, ako napriklad tie, ktoré
sa pouzivaji v komunikdcii, a to tak, Ze clenskym Stitom umozZni preverovat priame zahrani¢né investicie
z hladiska bezpecnosti alebo verejného poriadku, a vytvorenim mechanizmu spoluprice, v ramci ktorého si
Clenské stity a Komisia budi moct vymiefiat informdcie a vyjadrovat obavy v stvislosti s konkrétnymi
investiciami (*°).

(18) Clenské stity a prevadzkovatelia v sdcasnosti prijimaji dolezité pripravné kroky smerujice k rozsiahlemu
zavadzaniu sieti 5G. Niekolko ¢lenskych stitov vyjadrilo obavy tykajiice sa moznych bezpecnostnych rizik
stvisiacich so siefami 5G, ktoré sa mozu objavit v rdmci vykondvania postupov udelovania prdv na vyuZivanie
radiovych frekvenénych pasiem uréenych pre siete 5G (*°) a preskdmali opatrenia na rieSenie tychto rizik.

(19) Riesenie rizik v oblasti kybernetickej bezpecnosti sieti 5G by malo zohladnovat technické aj iné faktory. Medzi
technické faktory moézu patrit aj zranitené miesta z hladiska kybernetickej bezpe¢nosti, ktoré mozno vyuzit na
ziskanie neopravneného pristupu k informdcidm (kybernetickd $piondz, ¢i uz z ekonomickych alebo politickych
dovodov) alebo na iné skodlivé ucely (kybernetické dtoky zamerané na narusenie alebo znienie systémov
a udajov). Medzi dolezité aspekty, ktoré treba zvdzit, by mala patrit potreba chranit siete pocas ich celého
zivotného cyklu a potreba zahrniif vietky prislusné zariadenia, a to aj vo fize navrhovania, vyvoja, obstardvania,
zavedenia, prevadzky a tdrzby sieti 5G.

(20) Iné faktory mozu zahffiaf regula¢né alebo iné poziadavky, ktoré boli uloZené doddvatelom zariadeni
informa¢nych a komunika¢nych technolégii. Pri postdeni vyznamu tychto faktorov by sa malo okrem iného
zohladnit celkové riziko vplyvu tretej krajiny, najmd v savislosti s jej modelom riadenia, absenciou dohod
o spoluprici v oblasti bezpecnosti alebo podobnych opatreni, ako napr. rozhodnuti o primeranosti, stvisiacich
s ochranou tddajov medzi Uniou a dotknutou trefou krajinou, alebo ¢&i je tito krajina zmluvnou stranou
viacstrannych, medzindrodnych alebo dvojstrannych dohdd v oblasti kybernetickej bezpecnosti, boja proti
pocita¢ovej kriminalite alebo ochrany tdajov.

(21) Jednym z dolezitych krokov pri rozvoji pristupu Unie ku kybernetickej bezpecnosti sieti 5G by malo byt
vykonanie a dokoncenie postdenia rizika na vnitrostitnej trovni. Clenské $tity by mohli na zdklade tohto
postidenia upravit vnitrodtitne opatrenia tykajice sa bezpecnostnych poziadaviek a riadenia rizik.

(22)  Je potrebné posiliiovat koordindciu, aby sa zabezpecila Giinnost opatreni zameranych na rieSenie tychto kyberne-
tickych hrozieb, ktoré st nevyhnutné pre hladké fungovanie vnitorného trhu a pre ochranu osobnych tdajov
a stkromia.

(23)  Vndtrostitne postdenia rizika by mali byt zikladom pre koordinované posidenie rizika na tGrovni Unie, ktoré
pozostdva z mapovania situdcie v stvislosti s kybernetickymi hrozbami a spolo¢ného preskiimania, ktoré maja
vykonat ¢lenské §tity s podporou Komisie a Agentiiry Eurdpskej tnie pre kybernetickd bezpe¢nost (ENISA).

(24)  So zretelom na postdenia rizika na vnitrostitnej Grovni a na drovni Unie by skupina pre spolupricu mala
vytvorit sibor ndstrojov na identifikdciu rizik v oblasti kybernetickej bezpecnosti a moznych opatreni na
zmiernenie rizik v oblastiach vratane certifikdcie, testovania a kontrol pristupu. Takisto by mala ur¢it pripadné
osobitné opatrenia vhodné na rieSenie rizik, ktoré identifikoval jeden alebo viacero ¢lenskych 3titov. Skupina pre
spoluprdcu by mala vyuzit podporu Agenttry Eurépskej tnie pre kybernetickti bezpecnost (ENISA), Europolu,
Orgénu eurdpskych reguldtorov pre elektronické komunikécie (BEREC) a Spravodajského a situaéného centra EU.
Komisia by mala z tohto sdboru ndstrojov ¢erpat pri vypracvani minimdlnych spolocnych poziadaviek na dalsie
zabezpecenie vysokej tirovne kybernetickej bezpecnosti sieti 5G v celej Unii.

(25)  Pri prijimani opatreni na rieSenie rizik v oblasti kybernetickej bezpe¢nosti by sa pri budovani akejkolvek siete
mala zvazit podpora kybernetickej bezpecnosti prostrednictvom rozmanitosti doddvatelov.

(**) Nariadenie Europskeho parlamentu a Rady (EU) 2019/452 z 19. marca 2019, ktorym sa ustanovuje rimec na preverovanie priamych
zahrani¢nych investicii do Unie (UvEUL 791, 21.3.2019, s. 1.).

() Aukény postup, pokial ide minimélne o jedno frekvenéné pdsmo, je na rok 2019 napldnovany v 11 ¢lenskych $tdtoch: Rakdsko,
Belgicko, Ceska republika, Franctizsko, Nemecko, Grécko, Madarsko, [rsko, Holandsko, Litva, Portugalsko. Na rok 2020 je naplano-
vanych dalgich Sest aukcii: Spanielsko, Malta, Litva (rozne frekvencie), Slovensko, Polsko, Spojené kralovstvo. Zdroj: http:/|
5gobservatory.eu/observatory-overview/observatory-reports/.
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(26)  Toto odporticanie by nemalo mat vplyv na pravomoci ¢lenskych Statov, pokial ide o ¢innosti tykajiice sa verejnej
bezpecnosti, obrany, ndrodnej bezpe¢nosti a Cinnosti stitu v oblasti trestného prdva vritane prava clenskych
Statov vylacit poskytovatelov alebo dodavatelov zo svojich trhov z dévodov ndrodnej bezpecnosti.

PRIJALA TOTO ODPORUCANIE:

I. CIELE

1.V zdujme rozvoja pristupu Unie k zaisteniu kybernetickej bezpecnosti sieti 5G sa v tomto odporticani uvadzajii
opatrenia, ktoré by sa mali prijat s cielom umoznit:

a) clenskym $titom posudzovat rizikd v oblasti kybernetickej bezpecnosti s vplyvom na siete 5G na vnutrosttnej
drovni a prijimat potrebné bezpecnostné opatrenia;

b) ¢lenskym Stitom a prislusnym institiicidm, agentiram a inym organom Unie spolo¢ne vypracovat koordinované
postdenie rizik na trovni Unie, ktoré bude vychddzat z vnitrostitneho postidenia rizika;

¢) skupine pre spolupricu zriadenej podla smernice (EU) 20161148 (dalej len ,skupina pre spolupracu®) identi-
fikovat pripadny spolo¢ny stbor opatreni, ktoré sa majii prijat s cieflom zmiernit rizikd v oblasti kybernetickej
bezpecnosti stvisiace s infradtruktirami, ktoré tvoria zaklad digitdlneho ekosystému, a najma sieti 5G.

II. VYMEDZENIE POJMOV

2. Na tcely tohto odportcania:

a) ,siete 5G“ s stbory vietkych prislusnych prvkov sietovej infrastruktiry pre mobilné a bezdrotové
komunikaéné technoldgie pouzivané na pripojenie a sluzby s pridanou hodnotou s pokro¢ilymi vykonnostnymi
charakteristikami, ako st velmi vysokd rychlost a kapacita prenosu dit, malé oneskorenie komunikacie,
ultravysokd spolahlivost & podpora velkého poctu pripojenych zariadeni. Mozu zahfiiat tradi¢né sietové prvky
zaloZené na predchadzajiicich generdciach mobilnych a bezdrotovych komunikaénych technoldgii ako 4G alebo
3G. Sietami 5G by sa mali rozumiet v3etky prislusné Casti siete.

b) ,infrastruktiry, ktoré tvoria zdklad digitilneho ekosystému“ st infrastruktiry pouzivané s cielom umozZnit
digitalizdciu Sirokej $kdly kritickych aplikdcii v hospodarstve a spolo¢nosti.

1. OPATRENIA NA VNUTROSTATNE] UROVNI

3. Clenské 3tty by do 30. jina 2019 mali vykonat postdenie rizika sietovej infrastrukttry 5G vratane urcenia najcitli-
vejsich prvkov, v pripade ktorych by narusenie bezpecnosti malo vyznamny negativny vplyv. Clenské stity by mali
do toho istého ddtumu preskiimat aj bezpe¢nostné poziadavky a met6dy riadenia rizik uplatnitelné na vnitro-
Stdtnej drovni s cielom zohladnit kybernetické hrozby, ktoré moézu vyplynit z i) technickych faktorov, ako sii
$pecifické technické vlastnosti sieti 5G, a ii) inych faktorov, ako je prévny a politicky rdmec, ktory sa moze
vztahovat na dodéavatelov zariadeni informac¢nych a komunika¢nych technolégii v tretich krajindch.

4. Na zéklade tohto vnutrostatneho postidenia rizika a preskiimania a s prihliadnutim na prebiehajice koordinované
opatrenia na urovni Unie by ¢lenské $taty mali:

a) aktualizovat uplatiiované bezpe¢nostné poziadavky a metddy riadenia rizik so zretelom na siete 5G;

b) aktualizovat prislusné povinnosti ulozené podnikom, ktoré poskytuji verejné komunikacné siete alebo verejne
dostupné elektronické komunika¢né sluzby podla ¢lankov 13a a 13b smernice 2002/21/ES;

¢) pripojit podmienky k vSeobecnému povoleniu tykajiicemu sa zabezpecenia verejnych sieti proti neopravnenému
pristupu a pozadovat zdvizky od podnikov, ktoré sa ziicastiujii na akychkolvek pripravovanych postupoch
udelovania prdv na vyuZivanie radiovych frekvencii v pasmach 5G, pokial ide o dodrziavanie bezpecnostnych
poziadaviek na siete podla smernice 2002/20/ES;

d) uplatiiovat iné preventivne opatrenia zamerané na zmiernenie potencidlnych rizik v oblasti kybernetickej
bezpecnosti.
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10.

11.

12.

13.

14.

15.

Opatrenia uvedené v bode 4 by mali zahffiat posilnené povinnosti doddvatelov a prevadzkovatelov, pokial ide
o0 zaistenie bezpecnosti citlivych Casti sieti, a v pripade potreby aj povinnosti, ako je poskytovanie relevantnych
informdcii o pldnovanych zmendch v elektronickych komunika¢nych sietach a zavedenie poziadavky, aby
vnatrodtitne auditorské/certifikacné laboratérid na ucely bezpecnosti a integrity vopred otestovali 3pecifické
komponenty a systémy informacnych technoldgii.

Spolo¢né preskiimania bezpecnosti by mali vykondvat dva alebo viacero ¢lenskych statov, pricom by mali vyuZivat
a zdielat vhodné technické odborné znalosti a zariadenia tykajiice sa infrastruktdr, ktoré tvoria zdklad digitdlneho
ekosystému a sieti 5G, napriklad vtedy, ked ten isty podnik prevadzkuje alebo buduje sietovil infrastruktiru vo viac
ako jednom clenskom Stdte, alebo ak st si konfiguricie siete velmi podobné. Agentira Eurdpskej tnie pre
kybernetickt bezpecnost (ENISA), Europol a Organ eurdpskych reguldtorov pre elektronické komunikdcie (BEREC)
by mali uprednostnit Ziadosti ¢lenskych $titov o podporu v tejto oblasti. Vysledky tychto preskiimani by sa mali
postupit skupine pre spoluprécu a sieti jednotiek pre rieSenie pocitacovych bezpe¢nostnych incidentov.

IV. KOORDINOVANE OPATRENIA NA UROVNI UNIE

S cielom rozvijat spolo¢ny pristup k rieSeniu rizik v oblasti kybernetickej bezpe¢nosti, pokial ide o siete 5G, by
¢lenské staty mali v rdmci skupiny pre spolupridcu do 30. aprila 2019 zacat fungovat v rdmci samostatného
pracovného okruhu. Clenské $taty by mali vyzvat prisluiné orgdny, aby sa v pripade potreby zticastiiovali na praci
skupiny pre spolupracu.

Koordinované eurdpske posiidenie rizika

Clenské staty by si mali vymiefiaf informacie medzi sebou a s prislusnymi organmi Unie s cielom zvySovat
spolo¢né povedomie o existujicich a potencidlnych rizikich v oblasti kybernetickej bezpe¢nosti spojenych so
sietami 5G.

Clenské $tity by mali posttpif svoje vnatrostitne postdenia rizik Komisii a Agentire Eurépskej tnie pre
kybernetickt bezpecnost (ENISA) do 15. jala 2019.

Agenttira Eur6pskej unie pre kybernetickii bezpecnost (ENISA) by mala dokoncit $pecifické mapovanie situdcie
v savislosti s kybernetlckyml hrozbami pre siete 5G. Tento proces by mala podporovat skupina pre spolupricu
a sief jednotiek pre riesenie pocitacovych bezpecnostnych incidentov zriadend podla smernice (EU) 2016/1148.

Pri zohladneni vetkych tychto prvkov by ¢lenské stity s podporou Komisie a spolu s Agentiirou Eur6pskej tnie
pre kybernetlcku bezpecnost (ENISA) mali do 1. oktébra 2019 dokoncit spolocné preskimanie vystavenia celej
Unie rizikdm stvisiacim s infrastruktrami, ktoré tvoria zdklad digitdlneho ekosystému, a najma sieti 5G.

V rdmci tohto spolo¢ného preskiimania by sa mala uprednostnif analyza rizik, ktoré sa vztahuji na mimoriadne
citlivé alebo zranitelné prvky obsiahnuté v hlavnych prvkoch sieti 5G, na stredisko prevadzky a tdrzby, ako aj na
prvky pristupovej siete 5G, ktoré sa pouZivaji na priemyselné acely.

V druhej fize by sa toto spolo¢né preskiimanie malo rozsirit na dalsie strategické prvky digitdlneho hodnotového
refazca.

Spoloény siibor nédstrojov Unie na rieSenie rizik

Praca skupiny pre spolupriacu by mala identifikovat osved¢ené postupy uplatiiované na vnitro§titnej trovni typu
uvedeného v bode 4. Na zdklade tychto vnutrostatnych osved(:en)?ch postupov by sa do 31. decembra 2019 mal
schvalit sibor vhodnych, a¢innych a prlmeranych opatrem na riadenie prlpadnych rizik s cielom zmiernit zistené
rizikd v oblasti kybernetickej bezpe¢nosti na vnutrostatne) trovni a na trovni Unie, podla ktorého by Komisia
vypracovala minimdlne spoloéné poziadavky v zdujme dalsicho zaistenia vysokej Grovne kybernetickej bezpe¢nosti
sieti 5G v celej Unii.

Tento stibor ndstrojov by mal zahfnat:

a) zoznam typov bezpecnostnych rizik, ktoré mozu ovplyvnit kyberneticki bezpecnost sieti 5G (napr. riziko
dodavatel'ského refazca, riziko zranitelného softvéru, riziko v pripade kontroly pristupu, rizikd vyplyvajice
z pravneho a politického rdmca, ktory sa moze vztahovat na dodévatelov zariadeni informaénych a komuni-
ka¢nych technolégii v tretich krajindch); a

b) stbor moznych zmiernujicich opatreni (napr. certifikdcia hardvéru, softvéru alebo sluzieb uskuto¢nend trefou
stranou, formdalne hardvérové a softvérové testy alebo kontroly zhody, procesy na zabezpecenie existencie
kontrol pristupu a ich presadzovanie, identifikovat vyrobky, sluzby alebo doddvatelov, ktoré resp. ktori sa
povaZuju za potencidlne nie bezpecnych atd.). Uvedené opatrenia by sa mali tykat kazdého typu bezpec-
nostného rizika zisteného v jednom alebo viacerych ¢lenskych stdtoch na zdklade posidenia rizika.
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16. Po vytvoreni eurdpskych systémov certifikdcie kybernetickej bezpecnosti relevantnych pre siete 5G by clenské stity
mali v sdlade s pravom Unie prijat vnitrostatne technické predpisy stanovujiice povinnu certifikdciu vyrobkov,
sluzieb alebo systémov informacnych a komunika¢nych technoldgii, na ktoré sa tieto systémy certifikdcie vztahujt.

17. Clenské $tity by spolu s Komisiou mali urcit podmienky tykajice sa bezpecnosti verejnych sieti pred
neopravnenym pristupom, ktoré sa maji pripojit k vieobecnému povoleniu a poziadavkdm tykajicim sa
bezpecnosti sieti, s cielom ziskat zdvizky od podnikov, ktoré sa zicastiuji na postupoch udelovania prav na
vyuzivanie frekvenéného spektra v pdsmach 5G podla smernice 2002/20/ES. Tie by sa mali podla moznosti
premietnut do opatreni prijatych v bode 4 pism. c).

18. Clenské staty by mali s Komisiou spolupracovat na vypracovani osobitnych bezpecnostnych poziadaviek, ktoré by
sa mohli uplatiiovat v rdmci verejného obstardvania tykajiceho sa sieti 5G. To by malo zahffiaf povinné
poziadavky na zavedenie systémov certifikicie kybernetickej bezpecnosti do verejného obstardvania, pokial tieto
systémy este nie si pre vietkych doddvatelov a prevddzkovatelov zdvizné.

V. PRESKUMANIE

19. Clenské stity by mali s Komisiou spolupracovat na posideni tcinkov tohto odporticania do 1. oktdbra
2020 s cielom urcit vhodné sposoby napredovania. V tomto postideni by sa mal zohladnit vysledok koordino-
vaného postdenia rizik v Unii a sibor néstrojov Unie.

V Strasburgu 26. marca 2019

Za Komisiu
Julian KING

Clen Komisie
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