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VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2019/329
z 25. februdara 2019,

ktorym sa stanovuji $pecifikicie pre kvalitu, rozliSenie a pouZitie odtlackov prstov a podoby tvire
na biometrické overenie a identifikiciu v systéme vstup/vystup (EES)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 20172226 z 30. novembra 2017, ktorym sa zriaduje

systém vstup/[vystup na zaznamendvanie tdajov o vstupe a vystupe $tatnych prislusnikov tretich krajin prekracujicich

vonkajsie hranice élensk)'rch §tatov a o odopreti ich vstupu a stanovujii podmienky pristupu do systému vstup/vystup na

ucely presadzovania prdva, a ktorym sa meni Dohovor, ktorym sa vykondva Schengenska dohoda, a nariadenia (ES)
¢ 767/2008 a (EU) & 10772011 ('), a najmi na jeho ¢lanok 36 prvy pododsek pism. a) a b),

kedze:

(1) Nariadenim (EU) 2017/2226 sa zriadil systém vstup[vystup (EES) ako systém, ktorym sa elektronicky
zaznamendva ¢as a miesto vstupu a Vystupu Statnych prlslusnﬂ<ov tretich krajin, ktorym bol povoleny vstup na
krétkodoby pobyt na tizemi clenskych $titov, a ktorym sa vypocitava dizka ich oprévneného pobytu.

(2)  Cielom systému vstup/vystup je zlepsit riadenie vonkajsich hranic, predchddzat nereguldrnemu pristahovalectvu
a ulahcit riadenie migracnych tokov. Systém vstup/vystup by mal najmd pr1sp1et k identifikdcii kazdej osoby,
ktora nesplfia alebo prestala splfiat podmienky na opravneny pobyt na tzemi clenskych §titov. Okrem toho by
systém vstup/[vystup mal prispievat k predchddzaniu teroristickym trestnym ¢inom a inym zdvaznym trestnym
¢inom, ich odhalovaniu a vysetrovaniu.

(3)  Kedze kvalita, ako aj spolahlivost biometrickych tdajov maji zdsadny vplyv na to, ¢i sa naplno vyuZije potencidl
systému vstup/vystup, je potrebné stanovit Specifikicie pre kvalitu, rozliSenie a pouzitie odtlackov prstov a podob
tvdre na biometrické overenie a identifikdciu v systéme vstup/vystup, a to aj v pripade, Ze boli nasnimané priamo
na mieste alebo boli elektronicky extrahované z elektronického strojovo (itatelného cestovného dokladu
(eMRTD). KedZe kvalita registrovanych odtlackov prstov bude mat eSte po celé roky po registricii dosah na
riadne fungovanie systému vstup/vystup, mali by sa dlhodobo pozorne sledovat environmentilne a prevddzkové
faktory registrdcie kvality odtlackov prstov.

(4)  Tymto rozhodnutim sa nevytvaraju Ziadne nové normy. Toto rozhodnutie je v silade s normami ICAO.

(5)  Na zaklade uvedenych opatreni by Eurdpska agentGra na prevddzkové riadenie rozsiahlych informacnych
systémov v priestore slobody, bezpecnosti a spravodlivosti mala byt potom schopnd vymedzit navrh fyzickej
architektiiry systému vstup/vystup vrdtane jeho komunikacnej infrastruktiry, ako aj technické Specifikdcie
systému a vyvinit systém vstup[vystup.

(6)  Preto je potrebné, aby sa v tomto rdmci prijali Specifikdcie pre kvalitu, rozliSenie a pouzitie odtlackov prstov
a podoby tvdre na biometrické overenie a identifikdciu v systéme vstup/vystup (EES).

(7)  Tymto rozhodnutim nie je dotknuté uplatiovanie smernice Eurdpskeho parlamentu a Rady 2004/38/ES (3).

(8)  Vsiilade s ¢lankami 1 a 2 Protokolu (¢. 22) o postaveni Dénska, ktory je pripojeny k Zmluve o Eurdpskej tinii
a Zmluve o fungovani Eur6pskej tnie, sa Ddnsko neztcastnilo na prlja'u nariadenia (EU) 2017/2226, nie je nim
viazané ani nepodheha jeho uplatiiovaniu. Aviak vzhladom na to, Ze nariadenie (EU) 201 7/2226 je zaloZené na
schengenskom acquis, Dansko v silade s ¢lankom 4 uvedeného protokolu ozndmilo 30. mdja 2018 svoje
rozhodnutie transponovat nariadenie (EU) 2017/2226 do svojho vniitrostitneho préva. Dansko je preto v sdlade
s medzindrodnym pravom povinné vykonavat toto rozhodnutie.

() U.v.EUL 327,9.12.2017, s. 20. )

(*) Smernica Eur6pskeho parlamentu a Rady 2004/38/ES z 29. aprila 2004 o prave ob¢anov Unie a ich rodmnych prisludnikov volne sa
pohybovat a zdrziavat sa v rdimci tizemia ¢lenskych stdtov, ktord meni a doplia nariadenie (EHS) 1612/68 a rusi smernice 64/221/EHS,
68/360/EHS, 72/194[EHS, 73/148[EHS, 75/34/EHS, 75/35[EHS, 90/364/EHS, 90/365/EHS a 93/96/EHS (U. v. EU L 158, 30.4.2004,
s.77).
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(9)  Toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis, na ktorom sa Spojené kralovstvo
neztcastiuje v stlade s rozhodnutim Rady 2000/365/ES (*); Spojené krélovstvo sa preto nezidcastiiuje na prijati
tohto rozhodnutia, nie je nim viazané ani nepodlieha jeho uplatiiovaniu.

(10)  Toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis, na ktorom sa frsko nezicastituje v stlade
s rozhodnutim Rady 2002/192/ES (*; frsko sa preto neziicastiiuje na prijati tohto rozhodnutia, nie je nim
viazané ani nepodlieha jeho uplatiiovaniu.

(11)  Pokial' ide o Island a Nérsko, toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle
Dohody uzavretej medzi Radou Eurdpskej tnie a Islandskou republikou a Nérskym kralovstvom o pridruzeni
Islandskej republiky a Norskeho kralovstva pri vykondvani, uplatiiovani a rozvoji schengenského acquis (°), ktoré
patria do oblasti uvedenej v ¢linku 1 bode A rozhodnutia Rady 1999/437/ES (9).

(12) Pokial ide o Sva]c1arsk0 toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle Dohody
medzi Eurdpskou dniou, Eurépskym spolocenstvom a Svajciarskou konfederdciou o pridruzeni Svajciarskej
konfederdcie k vykondvaniu, uplatiiovaniu a vyvoju schengenského acquis (), ktoré patria do oblasti uvedenej
v ¢lanku 1 bode A rozhodnutia 1999/437/ES v spojeni s ¢lankom 3 rozhodnutia Rady 2008/146/ES (¥).

(13) Pokial ide o Lichtenstajnsko, toto rozhodnutie predstavuje vyvoj ustanoveni schengenského acquis v zmysle
Protokolu medzi Eurépskou tniou, Eurépskym spolocenstvom, Svajciarskou konfederdciou a Lichtenstajnskym
kniezatstvom o pristGpeni Lichtenstajnského kniezatstva k Dohode medzi Eurépskou tniou, Eurépskym
spolocenstvom a Svajciarskou konfederdciou o pridruzeni Svajciarskej konfederdcie k vykondvaniu, uplatiiovaniu
a Vy'VO]u schengenského acquis (%), ktoré patria do oblasti uvedenej v ¢linku 1 bode A rozhodnutia 1999/437/ES
v spojeni s clankom 3 rozhodnutia Rady 2011/350/EU (*9).

(14)  Pokial ide o Cyprus, Bulharsko, Rumunsko a Chorvitsko, prevadzka systému vstup/vystup si vyZaduje, aby sa
udelil pasivny pristup do systému VIS a aby boli v silade s prislusnymi rozhodnutiami Rady uvedené do
ucinnosti vietky ustanovenia schengenského acquis tykajiice sa systému SIS. Uvedené podmienky moézu byt
splnené iba po tspesnom ukonceni overovania v silade s platnym postupom schengenského hodnotenia. Preto
by mali systém vstup/vystup prevddzkovat iba tie clenské Stity, ktoré uvedené podmienky splnia do uvedenia
systému  vstup[vystup do prevadzky. Clenské stdty, ktoré systém vstup/vystup neprevadzkuji od jeho
pociatocného uvedenia do prevddzky, by sa mali pripojit k systému vstup[vystup v stlade s postupom
stanovenym v nariadeni (EU) 2017/2226 hned, ako sa splnia vietky uvedené podmienky.

(15)  Eurdpsky dozorny tiradnik pre ochranu tdajov vydal stanovisko 27. jila 2018.

(16)  Opatrenia stanovené v tomto rozhodnuti st v stilade so stanoviskom Vyboru pre inteligentné hranice,
PRIJALA TOTO ROZHODNUTIE:

Clanok 1

1. Specifikicie tykajice sa kvality, rozliSenia a pouzitia odtlackov prstov na tcely biometrického overenia a identi-
fikdcie v systéme vstup/vystup st stanovené v prilohe.

(®) Rozhodnutie Rady 2000/365/ES z 29. mdja 2000, ktoré sa tyka poziadavky Spojeného kralovstva Velkej Britanie a Severného Irska
zhastiiovat sa na niektorych ustanoveniach schengenského acquis (U. v. ES L 131, 1.6.2000, s. 43).

() Rozhodnutie Rady 2002/192/ES z 28. februdra 2002 o poziadavke Irska ziicastiiovat sa na niektorych ustanoveniach schengenského
acquis (U.v.ESL 64, 7.3.2002, 5. 20).

¢) U.v.ESL176,10.7.1999,s. 36.

() Rozhodnutie Rady 1999/437/ES zo 17. médja 1999 o urcitych vykonavacich predpisoch k Dohode uzavretej medzi Radou Eurdpskej
tinie a Islandskou republikou a Nérskym krdlovstvom o pridruzeni tychto dvoch $tdtov pri vykondvani, uplatiiovani a vyvoji
schengenského acquis (U. v. ESL 176,10.7.1999, 5. 31).

() U.v.EUL 53,27.2.2008,s. 52.

() Rozhodnutie Rady 2008/146/ES z 28. janudra 2008 o uzavret{ v mene Eurépskeho spolocenstva Dohody medzi Eurépskou tiniou,
Eurépskym spolocenstvom a Svajéiarskou konfederdciou o pridruzeni Svajciarskej konfederacie k vykondvaniu, uplatiiovaniu a vyvoju
schengenského acquis (U.v.EUL 53,27.2.2008,s. 1).

() U.v.EUL160,18.6.2011,s. 21.

() Rozhodnutie Rady 2011 /350 [EU zo 7. marca 2011 o uzavreti, v mene Eurépskej tinie, Protokolu medzi Eurépskou tiniou, Eurépskym
spolocenstvom, Svajciarskou konfederdciou a Lichtenstajnskym knieZatstvom o pristdpeni Lichtenstajnského kniezatstva k Dohode
medzi Eurdépskou tniou, Eurépskym spolocenstvom a Svajéiarskou konfederdciou o pridruzeni Svajciarskej konfederdcie
k implementdcii, uplathovaniu a rozvoju schengenského acquis, ktore sa vztahuje na zruenie kontrol na vnitornych hraniciach a pohyb
0s0b (U.v.EUL 160, 18.6.2011,s. 19)
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2. Specifikdcie tykajtice sa kvality, rozliSenia a pouZitia podoby tvdre na Gcely biometrického overenia a identifikacie
v systéme vstup/vystup, a to aj v pripade nasnimania priamo na mieste alebo extrahovania z elektronického strojovo
Citatelného cestovného dokladu, sii stanovené v prilohe.

Cldnok 2

Toto rozhodnutie nadobtda t¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 25. februdra 2019

Za Komisiu

predseda
Jean-Claude JUNCKER
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PRILOHA

1. KVALITA

1.1. Prahové hodnoty
1.1.1. Odtlacky prstov
Registrdcia

Pri registricii sa pouZije verzia 2.0 (alebo novsia verzia) metriky pre kvalitu zobrazenia daktyloskopického obrazu
(Fingerprint Image Quality, NFIQ) ('), ktora stanovil ndrodny tstav pre normy a technoldgie (National Institute of Standards
and Technolog)), NIST), aby sa overilo, ¢i kvalita odobratych daktyloskopickych tdajov zodpovedd prahovym hodnotdm,
ktoré sa majt urcit v technickych Specifikdcidch uvedenych v ¢lanku 37 ods. 1 nar1aden1a (EU) 2017/2226.

Kvalita daktyloskopickych tidajov sa na Géely ich registracie posudzuje:

— na vnatro§titnej drovni, t. j. ¢lenské Stity ju posudzuji v Case odoberania ddajov pred tym, ako sa prenest do
centrdlneho systému vstup/vystup, a to pripadne aj pomocou ndstroja poskytnutého, spravovaného a aktualizovaného
agentdrou eu-LISA, a

— na centralnej drovni.

Overenie

Na tcely overenia sa odportica, aby ¢lenské staty posudili kvalitu daktyloskopickych tdajov v ¢ase ich odoberania pred
tym, ako sa prenest do centrdlneho systému vstup/vystup, a to bud za pouzitia verzie 2.0 (alebo novsej verzie) metriky
pre kvalitu zobrazenia daktyloskopického obrazu (NFIQ), ktord stanovil NIST, alebo ak to nie je technicky mozné, za
pouzitia inej metriky, ktord by mala podla moZnosti korelovat s verziou 2.0 NFIQ (alebo novSou verziou). Koreldcia sa
odvodzuje a priori. Ak sa dosiahne kvalita podla metriky NFIQ verzie 2.0 (alebo novsej verzie), tento vysledok sa musi
zaslat do centrdlneho systému vstup/vystup v rovnakom ¢ase ako daktyloskopické udaje.

1.1.2. Podoby tvdre

Kvalita podob tvdre vritane blizkych infracervenych snimok musi dosahovat prahové hodnoty, ktoré si urcené
v technickych 3pecifikdcidch uvedenych v ¢ldnku 37 ods. 1 nariadenia (EU) 20172226, a splnat p021adavky na snimku
podla normy ISO/IEC 19794-5:2011 pre frontdlnu snimku podoby tvdre. Na vnutrostitnej drovni kvalitu podob tvire
posudzujii clenské §taty v Case snimania pred tym, ako sa prenest do centrdlneho systému vstup/vystup, a to pripadne aj
pomocou ndstroja poskytnutého, spravovaného a aktualizovaného agentirou eu-LISA. Algoritmus kvality zobrazenia
tvare musi dodrziavat kritérid normy ISOJIEC 19794-5:2011.

Prahovad hodnota pre kvalitu podob tvdre sa stanovi pomocou algoritmu na postdenie kvality podoby tvdre, ktory
vychddza z kritérif kvality uvedenych v norme ISO 19794-5, a zarudi kontroly kvality podobné tym, ktoré boli zavedené
v centrdlnom systéme vstup/vystup ().

1.2. Vykonnostné hodnoty pre biometrickd presnost
Vymedzenie pojmov
Vykonnostné hodnoty pre biometricki presnost vymedzené v ¢lanku 3 nariadenia (EU) 2017/2226 si:

,29. ,miera nevytvorenia zdznamu (FTER)“ je podiel registracif s nedostato¢nou kvalitou biometrickych tdajov;

30. ,miera chybnej akcepticie (FPIR)* je podiel ndjdenych pozitivnych zdznamov pocas biometrického
vyhladdvania, ktoré nepatria kontrolovanému cestujicemu;
31. ,miera chybného odmietnutia (FNIR)“ je podiel nendjdenych existujiicich zdznamov pocas biometrického

4«

vyhladavania, hoci biometrické tdaje cestujiceho boli zaregistrované.”.

,Biometrické vyhladavanie“ uvedené v bodoch 30. a 31. je to isté, ¢o biometrickd identifikdcia alebo vyhladavanie ,1 az
N
V stlade s clinkom 36 prvym pododsekom pism. g) nariadenia (EU) 2017/2226 sa ponechdva moznost, aby sa

dodato¢né hodnoty biometrickej vykonnosti vymedzili vo vykondvacom akte.

Miera chybnej zhody [False Match(ing) Rate, FMR] je podiel klamlivych pokusov (impostor attempts), pri ktorych je chybne
dosiahnutd zhoda so $ablénou iného objektu (biometrickou $ablénou inej osoby).

(") https:/[www.nist.gov/services-resources/software/development-nfig-20
() Ak je to mozné, posudenie a validdcia podob tvdre sa vykonajii na zdklade kritérii uvedenych v ods. 3.9 dokumentu ICAO 9303
avizudlnych a pouzivatel'skych odporticani franctizskych orgdnov uplatiiovanych pri Ziadostiach o francizske viza.


https://www.nist.gov/services-resources/software/development-nfiq-20
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Miera chybnej nezhody [False Non-Match(ing) Rate, FNMR] je podiel autentickych pokusov (genuine attempts), pri
ktorych chybne nebola dosiahnutd zhoda so $ablénou toho istého objektu.

Za autenticky pokus sa povazuje jediny pokus pouZivatela o dosiahnutie zhody s jeho vlastnou uloZenou $ablénou. Za
klamlivy pokus sa povazuje opak, t. j. dosiahne sa zhoda $ablény pouzivatela so $ablénou inej osoby.

1.2.1. Miera nevytvorenia zdznamu

Cielova hodnota pre mieru nevytvorenia zdznamu sa rovna nule. Clenské $taty sa snazia predchddzat takymto pripadom
tak, Ze pouZivaji postup vytvdrania zdznamov zamerany na kvalitu.

1.2.2. Presnost biometrického overenia

Maximdlne hodnoty miery chybnej nezhody (FNMR) pri miere chybnej zhody (FMR), ktord sa rovnd 0,05 % (5 na
10 000), st nasledovné:

Typ FMR FNMR
Odtlacok prsta 0,05 % <0,5%
Podoba tvire 0,05 % <1%

1.2.3. Presnost biometrickej identifikdcie

Maximdlne hodnoty miery chybného odmietnutia pri miere chybnej akcepticie, ktord sa rovnd 0,1 % (1 na 1 000), st

nasledovné:

Typ FPIR FNIR
Odtla¢ok prsta 0,1% <1,5%
Podoba tvére a odtlacok prsta (multimodélne) 0,1% <1%

1.3. Monitorovanie vykonnosti biometrickej presnosti

Vykonnost biometrickej presnosti sa meria na zdklade skuto¢nych tdajov, ktoré ziskal kazdy clensky stit, a to na
zdklade kazdodennej reprezentativnej vzorky pripadov na lubovolnych hrani¢nych priechodoch. Meranie sa riadi
centrélne, je plne automatizované a nevyzaduje si, aby mal operator pristup k osobnym tdajom.

Biometrickd vykonnost sa nemusi merat nepretrzite: meranie sa moze deaktivovat alebo aktivovat, aviak agentdra eu-
LISA ho musi vykondvat pravidelne (aspofl raz mesacne).

Na meranie biometrickej vykonnosti sa nepouzivaji samotné biometrické ddaje. Sablény obrazkov pouzitych na meranie

presnosti sa po vykonani hodnotiaceho procesu automaticky vymazd. Vysledky merania vykonnosti nesmd obsahovat
Ziadne osobné tdaje.

1.3.1. Meranie FPIR (miery chybnej akceptdcie)

Nasledujuci obrazok zndzoriuje, Ze v systéme biometrickej identifikdcie sa vyskytuji Sablony pre biometricki vzorku
odtlackov prstov aj poddb tvdre pre pocet ,n“ totoznosti.

BMS ziadost’ o overenie
= = =
Td1 @ [ <> @ { g —— @
ALEBO
1d2 ispeshé
1. / - | 2. vopred zZnama
standardné d3 2) shkeine negativna identifikéacia
overettie a zhoda nad prahovou
ld4 @@@ |¥T————_| hodnotou, ktora je
vopred zZnamou
Tdn chybnou akceptaciou
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Postup merania je nasledovny:

1. Osoba, ktord podlieha zaznamendvaniu v systéme vstup/vystup, predlozi vzorku jedného alebo oboch biometrickych
charakteristik (odtlacky prstov a podoba tvare).

2. Biometrické overenie sa vykondva pomocou biometrickych referenénych tdajov zodpovedajtcich totoznosti uvedenej
osoby (krok ¢. 1 na obrazku nazvany ,Standardné overenie®).

3. Na tcely kontinudlneho stboru vzoriek sa od tej istej osoby ziska druhd biometrickd charakteristika (bud bola
predloZend sacasne s krokom ¢. 1, alebo sa moze extrahovat z biometrickych referenénych tdajov zodpovedajicich
totoznosti danej osoby). Kombinované biometrie sliZia na vykondvanie identifikdcie, pri ktorej sa vyuziva celd galéria
tdajov, z ktorej st vylicené biometrické ddaje tej osoby, ktorej biometrickd vzorka patri (krok ¢. 2 na obrdzku
nazvany ,vopred zndma negativna identifikdcia“). Pri tomto postupe identifikdcie sa ocakdva nulovy vysledok, pretoze
zhodnd biometrickd vzorka bola dobrovolne odstrdnend z porovndvania.

V pripade, Ze biometricka charakteristika pouzitd v kroku ¢. 2 zodpoveda odtlacku prsta, identifikdcia (na hodnotenie
presnosti identifikdcie odtlacku prsta) sa vykondva za rovnakych podmienok, aké st uvedené v prvom pododseku.

4.V pripade, Ze sa pri biometrickej identifikdcii ndjde biometrickd vzorka (oznacend ako ,zhoda nad prahovou
hodnotou*), ide o vopred zndmu chybnt akceptdciu (ndjde sa ind osoba neZ sa ocakéva).

Kroky ¢. 1 a ¢. 2 patria do postupu overovania totoznosti, ktory je siicastou systému vstup/vystup. Kroky ¢. 3 a ¢. 4
nepatria do postupu overovania totoznosti a sliZia na meranie vykonnosti biometrickej presnosti.

Meranie FPIR (miera chybnej akceptdcie) sa vypocita takto:

EPIR — Pocet identifikdcii, ktorych vysledkom je ndjdenie identifikdtora

Pocet vSetkych vopred zndmych operdcii odmietnutia

1.3.2. Meranie FNIR (miera chybného odmietnutia)

K obrizku v bode 1.3.1 sa vztahuje nasledujtici opis.

Pri postupe merania sa uplatiiuje nasledujiica logika, podla ktorej sii prvé dva kroky zakazdym rovnaké, kedze patria do
postupu overovania totoZnosti, ktory je sticastou systému vstup/vystup:

1. Osoba, ktord podlieha zaznamendvaniu v systéme vstup/vystup, predloZi vzorku jedného alebo oboch biometrickych
charakteristik.

2. Biometrické overenie sa vykondva pomocou biometrickych referenénych tdajov zodpovedajtcich totoznosti uvedenej
osoby (krok ¢. 1 na obrazku nazvany ,Standardné overenie®).

3. Na tcely kontinudlneho stiiboru vzoriek sa druhd biometrickd charakteristika ziska bud od rovnakej osoby v pripade,
ze obe biometrické charakteristiky boli predlozené v kroku ¢. 1, alebo od inej osoby, v stvislosti s ktorou sa
aktivovali kroky ¢. 1 a ¢. 2 tohto postupu. Kombinované biometrie sliZia na vykondvanie identifikdcie, pri ktorej sa
vyuziva celd galéria adajov, v ktorej sa nachddzajii aj biometrické daje osoby (osdb), ktorej (ktorym) biometrickd
vzorka patri. Pri tomto postupe identifikicie sa ocakdva ndjdenie vopred znimeho vysledku, pretoze zhodnd
biometrickd vzorka je zahrnutd do porovnévania.

4. V pripade, ze biometrickd charakteristika pouzitd v kroku €. 2 zodpovedd odtlacku prsta, identifikdcia (na hodnotenie
presnosti identifikdcie odtlacku prsta) sa vykondva za rovnakych podmienok, aké st uvedené v trefom odseku.

5. V pripade, Ze sa pri biometrickej identifikdcii na zozname ndjdenych vysledkov nenachddza ocakdvand biometrickd
vzorka (oznacend ako ,zhoda nad prahovou hodnotou®), ide o vopred zndme chybné odmietnutie.

Kroky ¢. 1 a ¢ 2 patria do postupu overovania totoznosti, ktory je sticastou systému vstup/vystup. Kroky ¢. 3 a ¢ 4
nepatria do postupu overovania totoznosti a sliZia na meranie vykonnosti biometrickej presnosti.

Meranie FNIR (miera chybného odmietnutia) sa vypocita takto:

ENIR — Pocet identifikdcit, ktorych vysledkom nie je ndjdenie spravneho identifikdtora biometrického subjektu

Pocet vietkych operdcii identifikdcie
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1.3.3. Meranie biometrickej presnosti overovania (miera chybnej zhody a miera chybnej nezhody)

BMS ziadost’ o overenie
1 ) A Aa
pespé ALEBO

d2 ] ]
1. A nevpesy 2. vopred  zname
Standardné 43 2) nesparovanie pri
overenie @ overovani

A 7
1d4 @ ™~ chybna zhoda
Idn

Pri postupe merania sa uplatiiuje nasledujica logika:

1. Osoba, ktord podlicha zaznamendvaniu v systéme vstup/vystup, predlozi vzorku jednej z dvoch biometrickych
charakteristik.

2. Biometrické overenie sa vykondva pomocou biometrickych referenénych tdajov zodpovedajtcich totoznosti uvedenej
osoby (krok ¢. 1 na obrdzku nazvany ,Standardné overenie®).

Kroky ¢. 1 a ¢ 2 patria do postupu overovania totoZnosti, ktory je siCastou systému vstup/vystup. Meranie
biometrickej presnosti sa zacina odtialto.

3. Overenie biometrickej vzorky sa vykond porovnanim s urcitym poctom inych biometrickych vzoriek, ktoré sa
ndhodne vybera z biometrickej galérie, v ktorej sa nenachddzaji poskytnuté biometrické tdaje. Ocakdva sa pritom
vysledok, Ze overenia budil netspe$né (toto odkazuje na bod 2 na obrizku ,vopred zndme nespdrovanie pri
overovani®). Akdkolvek zhoda by znamenala chybni zhodu.

Krok ¢. 3 umoziuje vypocet miery chybnej zhody (zhoda sa ndjde s inou osobou, nez je vlastnik tidajov):

Pocet tispesnych nespdrovanych porovnani
FMR — pesny 4 ycn p

Pocet nespdrovanych porovnani

Pozndmka: Pocet nesparovanych porovnani je pocet porovnani vykonanych v kroku ¢. 3.

Krok €. 2 umozni vypocet miery chybnej nezhody (nendjde sa zhoda s vlastnikom biometrickych tdajov), ak bola
totoznost potvrdend inymi prostriedkami, a to na zdklade tohto vzorca:

ENMR Pocet netispesnych porovnani

~ Pocet predpokladanych spdrovanych porovnani

Pozndmka: Pocet sparovanych porovnani sa oznacuje ako ,predpokladany®, pretoze neexistuje absolitna istota, Ze sa
v ramci siboru totoznosti, s ktorymi sa uskuto¢iiuje porovnavanie, nedosiahne klamlivé sparovanie (impostor).

1.4. Vymena biometrickych ddajov s ciefom zlepsit ich kvalitu alebo vymenit fotografiu, ktord bola
extrahovand z elektronického strojovo CcitateIného cestovného dokladu (eMRTD), za podobu tvére
nasnimand na mieste, ktord sa nachddza v galérii centrdlneho systému vstup/vystup

Vymena biometrickych tdajov sa smie uskutocnit iba v pripade Gspesného biometrického overenia totoznosti.

1.4.1. Vymena uloZenych daktyloskopickych tidajov

Postup vymeny ulozenych daktyloskopickych tdajov, ktoré nedosahuji pozadovand kvalitu, je opisany v praktickej
prirucke uvedenej v ¢ldnku 71 nariadenia (EU) 2017/2226.

V pripade vymeny lavej ruky za pravi ruku (alebo naopak) sa aktivuje identifikdcia pomocou novo odobratych
odtlackov prstov, aby sa zarucilo, Ze nezodpovedaji inej totoznosti, ktord je uz zaregistrovand v systéme.

1.4.2. Vymena uloZenych poddb tvdre

Postup vymeny uloZenej podoby tvdre, ktord nedosahuje pozadovani kvalitu, alebo ktord bola extrahovand z ¢ipu
elektronického strojovo citatelného cestovného dokladu, je opisany v praktickej prirucke uvedenej v clinku 71
nariadenia (EU) 2017/2226.
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2. ROZLISENIE
2.1. Odtlacky prstov

Centrélny systém vstup/vystup prijima daktyloskopické tidaje s nomindlnym rozliSenim bud 500, alebo 1 000 ppi
(s pripustnou odchylkou * 10 ppi) s 256 odtierimi Sedej (grayscale).

Daktyloskoplcke Gdaje sa zasielaji v sdlade s aktualizovanou verziou normy ANSI/NIST-ITL 1-2011 z roku 2015 (alebo
novsou verziou) a technickymi 3pecifikiciami uvedenymi v ¢lanku 37 ods. 1 nariadenia (EU) 2017/2226.

2.2. Podoby tvire
2.2.1. Definicia

Centralny systém vstup/vystup prijima podoby tvire nasnimané na mieste s rozliSenim (v portrétovom reZime) najmenej
600 pixelov na 800 pixelov a najviac 1 200 pixelov na 1 600 pixelov.

Tvar musi na snimke zaberat dostato¢ny priestor, aby sa zabezpetilo, Ze medzi stredmi o¢f je najmenej 120 pixelov.

2.2.2. Farby

Ak sa podoba tvdre snima na mieste, snimka musi byt farebnd. Vo vynimo¢nych pripadoch, ked nie je mozné nasnimat
farebnti snimku, méze sa vyuzit snimanie v odtiefioch Sedej alebo blizke infratervené snimanie. V takomto pripade, ak
je kvalita snimky v odtiefioch Sedej alebo blizkej infracervenej snimky dostato¢nd, moze sa pouZif na overenie alebo
identifikdciu, ale nie na registrdciu. PouZitie snimok v odtiefioch Sedej na registriciu sa akceptuje len vtedy, ked st
extrahované z Cipu cestovného dokladu.

Osobitné pravidld, ktoré sa vztahuji na blizke infracervené snimky podoby tvdre, st opisané v prirucke v silade
s clankom 71 nariadenia (EU) 2017/2226.

3. POUZIVANIE BIOMETRICKYCH UDAJOV
3.1. Vkladanie a uchovdvanie
3.1.1. Odtlacky prstov

V centrdlnom systéme vstup/vystup sa uchovavajii daktyloskopické tdaje zo Styroch prstov naplocho (). Pokial sii
k dispozicii, pouziju sa odtlacky tychto prstov pravej ruky: ukazovak, prostrednik, prstennik, malicek.

Ak nie je mozné ziskat ziadny odtlacok prsta z vymenovanych prstov pravej ruky, tieto Styri odtlacky prstov sa podla
moznosti odobert z lavej ruky. V takychto pripadoch, ked je neschopnost ziskat styri odtlacky prstov pravej ruky iba
prechodnd, sa daktyloskopické ﬁdaje vyslovne oznacia, a ked tdto prechodnd neschopnost pominie, daktyloskopické
tdaje pravej ruky sa odobert pri vystupe alebo nasledujiicom vstupe v stlade s technickymi 3pecifikiciami uvedenymi
v &ldnku 37 ods. 1 nariadenia (EU) 2017/2226 (docasnd neschopnost).

Aby sa dosiahla platnd prahovd hodnota, malo by sa v pripade potreby vykonat opitovné odobratie daktyloskopickych
udajov, a to dvakrdt pre akdkolvek konkrétnu dotknutii osobu (to znamend, Ze spolu by sa mali vykonat tri pokusy
o ich odobratie). Pri pokusoch o opdtovné odobratie odtlackov by sa mali pouzit vetky prsty, pri ktorych sa odobratie
ich odtlackov skiisalo aj na zaciatku.

Daktyloskopické tdaje, ktoré nedosahujii platné prahové hodnoty pre kvalitu:
1. sa uchovavaju v centrdlnom systéme vstup/vystup;
a) biometrické overovania sa vykondvajii s pouzitim tychto ddajov;

b) biometrické identifikdcie sa nevykondvaji s pouzitim odtlackov prstov, ktoré nedosahuji prahové hodnoty pre
kvalitu, okrem pripadov, ked ide o tilely presadzovania prava;

2. oznadf vniitrostitny systém v stlade s technickymi $pecifikdciami uvedenymi v ¢ldnku 37 ods. 1 nariadenia (EU)
20172226 (technicky nemozné), aby sa umoznilo ich odobratie na najblizSom hrani¢nom priechode.

(*) Pojem ,naplocho” (flat) sa pouziva v stilade s normou ISO/IEC a mé rovnaky vyznam ako pojem ,plochy“ (plain) pouZivany v norme
ANSI/|NIST.
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Sabor NIST, ktory vnutrostitne systémy zasielajii do centralneho systému vstup/vystup, kde sa aj uchovéva, obsahuje aj
podmienky registracie odtlackov prstov vrdtane tirovne monitorovania vykondvaného orgdnmi a metédy pouzitej na
ziskanie snimok Styroch prstov naplocho, ako sa uvddza v norme ANSI/NIST-ITL 1-2011: aktualizovanej verzii z roku
2015 (%) (alebo novsej verzii).

3.1.2. Podoba tvdre

Centralny systém vstup/vystup uchovava podobu tvare, ktord bola nasnimand na hrani¢nom priechode a zasland ako
sucast kontajnera NIST do centrdlneho systému vstup/vystup podla normy ANSI/NIST-ITL 1 - 2011: aktualizovanej
verzie z roku 2015 (alebo novsej verzie).

Vo vynimocnych pripadoch, ked nie je mozné ziskat od subjektu priamo na mieste podobu tvire v dostato¢nej kvalite,
pozZaduje sa registra’cia z Cipu elektronického strojovo Citatelného cestovného dokladu (eMRTD), ak je technicky
dostupny, a po tspesnom elektronickom overeni v stilade s postupom, ktory je opisany v praktickej prirucke uvedenej
v ¢lanku 71 nariadenia (EU) 2017/2226.

Snimky naskenované z biografickej strany cestovného dokladu sa pouzivat nesmi a do centrdlneho systému
vstup/vystup sa nezasielaji.

Fotografie ziadatelov o viza uloZené vo vizovom informacnom systéme (VIS) zriadenom podla nariadenia Eurépskeho
parlamentu a Rady (ES) ¢. 767/2008 (°) sa nesmud pouZivat na vykondvanie elektronického biometrického overovania
a identifikdcie s centrdlnym systémom vstup/vystup.

Ak sa podoby tvire osob snimaji na mieste vylu¢ne na dcely overenia oproti tidajom uloZenym v centrdlnom systéme
vstup/vystup, z praktickych dovodov nie je v takychto pripadoch povinné, aby splhali prahovii hodnotu pre kvalitu.
Uspesné overenie v sdlade s dohodnutymi prahovymi hodnotami pre hodnotenie zhody by si vsak vyzadovalo, aby mali
snimky dostato¢nt kvalitu dokonca aj v tychto pripadoch.

Aby sa dosiahla stanovend prahovd hodnota pre kvalitu, najmé ak nie je moZné elektronicky extrahovat podobu tvare
z Cipu elektronického strojovo &itateIného cestovného dokladu (eMRTD) (°), platia tieto opatrenia:

1. V pripadoch, ked jednotka na snimanie tvire zaznamendva snimky v kontinudlnom toku, musi sa opitovné snimanie
uskutocnit pocas dostato¢ne dlhého Casu, aby sa do centrdlneho systému vstup/vystup preniesla optimélna snimka
ziskand vo fize snimania. Ak sa odosle vzorka nizsej kvality, oznaci sa za takd v centrdlnom systéme vstup/vystup
v stilade s technickymi $pecifikiciami uvedenymi v ¢lanku 37 ods. 1 nariadenia (EU) 2017/2226.

2. V pripadoch, ked jednotka na snimanie tvire zaznamendava jednotlivé statické snimky na zaklade aktivicie operdtora,
pri opdtovnom snimani sa musi urobit dostatoén)'/ pocet snimok, aby sa do centrdlneho systému vstup/vystup zaslala
optimdlna snfmka. Ak sa odosle vzorka nizgej kvality, oznacf sa za takd v centrdlnom systéme vstup/vystup v stlade
s technickymi $pecifikdciami uvedenymi v ¢linku 37 ods. 1 nariadenia (EU) 2017/2226.

Prirucka osvedéenych postupov, ktord sa méd dodrziavat pri snimani podob tvire uvedenom v predchddzajicich dvoch
bodoch tohto odseku, sa zaéleni do praktickej prirucky uvedenej v clinku 71 nariadenia (EU) 2017/2226.

3.1.3. Komprimovanie snimok
Snimky odtlackov prstov

Pouzivany algoritmus komprimovania sa riadi odporicaniami NIST. Preto sa daktyloskopické tidaje s rozliSenim 500 ppi
komprimuji pomocou algoritmu WSQ (ISO/IEC 19794), zatial ¢o v pripade daktyloskopickych ddajov s rozliSenim
1 000 ppi sa pouziva norma pre komprimovanie snimok JPEG 2000 (ISO/IEC 15444 — 1) a kédovaci systém. Cielovy
pomer komprimovania je 15:1.

Podoby tvére

Snimky komprimované podla normy pre komprimovanie snimok JPG (ISO/IEC 10918) alebo JPEG 2000 (JP2) (ISOJIEC
15444-1) a s pouzitim kédovacieho systému sa zasli do centrdlneho systému vstup/vystup v stlade s technickymi
specifikiciami uvedenymi v ¢lanku 37 ods. 1 nariadenia (EU) 2017/2226. Maximélna povolend miera komprimovania
snimky je 1:20.

(*) Norma ANSI/NIST-ITL 1-2011, Data Format for the Interchange of Fingerprint, Facial, Scar Mark & Tattoo (SMT) [Formdt tidajov pre vymenu
informdcif o odtlackoch prstov, tvdri, jazvich a tetovani (SMT)]; informédcie st k dispozicii na: https:/fwww.nist.gov/publications/data-
format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1.

() Nariadenie Eurépskeho parlamentu a Rady (ES) €. 767/2008 z 9. jila 2008 o vizovom informac¢nom systéme (VIS) a vymene tidajov
o kratkodobych vizach medzi clenskymi §tatmi (nariadenie o VIS) (U.v. EU L 218, 13.8.2008, s. 60).

(®) Moze ist o pripad, ked cestujiici nevlastni elektronicky dokument, alebo o prlpady, ked cestovny doklad cestujiiceho obsahuje tokenovii
podobu tvdre namiesto samotnej podoby tvare, ¢o napriklad umoziuje dokument ICAO 9303.


https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
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3.2. Biometrické overovanie
3.2.1. Odtlacky prstov

Centrélny systém vstup/vystup musi byt schopny vykondvat biometrické overovanie s pouzitim jedného, dvoch alebo
Styroch prstov naplocho.

V pripade, Ze sa pouzijii Styri prsty naplocho, pouziji sa daktyloskopické tdaje z tychto prstov: ukazovak, prostrednik,
prstennik, malicek.

V pripade pouzitia jedného alebo dvoch prstov naplocho sa Standardne pouzivaji tieto prsty:
a) jeden prst: ukazovik;

b) dva prsty: ukazovak a prostrednik.

Ako alternativu mozno pouZif tieto prsty:

a) jeden prst: prvy prst, ktory je k dispozicii na ziskanie odtlacku, a to v tomto poradi: ukazovak, prostrednik,
prstennik, malicek.

b) dva prsty: prvé dva prsty, ktoré st k dispozicii na ziskanie odtlacku, a to v tomto poradi: ukazovdk, prostrednik
a prstennik. Ak neexistuje Ziadna ind moznost, (vylu¢ne) na ucely overenia sa za druhy prst moze povazovat aj
malicek.

Vo vetkych pripadoch:
a) daktyloskopické tdaje sa odoberaja z ruky, ktord sa pouzila na registraciu.

b) Poloha prsta musi byt identifikovand pre kazda jednotlivd snimku odtlacku prsta podla normy ANSI/NIST-ITL 1-
2011: aktualizovanej verzie z roku 2015 (alebo novsej verzie).

¢) Overovanim na zdklade permuticie (') sa zabezpeci, Ze sa odtlacky prstov z oboch siiborov odtlackov prstov
navzdjom porovnaji bez ohladu na ich polohu v stbore. Tato funkciu je mozné aktivovat alebo deaktivovat na
centralnej trovni, s dosahom na vsetkych pouzivatelov.

V pripade trvalej alebo prechodnej fyzickej neschopnosti poskytniit odtlacky prstov sa odtlacky prstov vzdy identifikuja
podla normy ANSI/NIST-ITL 1-2011: aktualizovanej verzie z roku 2015 (alebo novsej verzie) a dokumentu o riadeni
rozhrania systému vstup/vystup (EES Interface Control Document)

3.2.2. Podoba tvdre

Centrélny systém vstup/vystup vykondva biometrické overovanie s pouZitim podéb tvare nasnimanych na mieste.

3.3. Biometrickd identifikicia a vyhladdvanie
3.3.1. Na iicely vymedzené v kapitole 3 nariadenia (EU) 2017/2226

Na tcely iné ako presadzovanie prava st k dispozicii viaceré konfiguracie vyhladavania. Musi byt k dispozicii aspon
jedna vyhladdvacia konfigurdcia, ktord splia poziadavky vymedzené vo vykondvacom rozhodnuti Komisie, ktorym sa
stanovuju poziadavky tykajice sa vykonnosti systému vstup/vystup (EES) (%), a pripadne dalSie vyhladdvacie konfiguricie
s rozdielnymi $pecifikdciami pre vykonnost v oblasti presnosti (menej prisnej$imi alebo prisnejsimi).

Pouzivanie odtlackov prstov

Na tcely iné ako presadzovanie prdva centrdlny systém vstup/vystup vykondva biometrickii identifikiciu a vyhladdvanie
bud pomocou Styroch prstov naplocho, alebo pomocou $tyroch prstov naplocho v kombinicii s podobou tvire
nasnimanou na mieste a len s biometrickymi tidajmi, ktoré spliiaji platné prahové hodnoty pre kvalitu. Biometrickd
identifikdcia sa vykondva pomocou daktyloskopickych ddajov najviac s jednou snimkou pre jeden typ prsta (identi-
fika¢ny kéd NIST 1 az 10).

Pouziju sa daktyloskopické tdaje z tychto prstov: ukazovak, prostrednik, prstennik, mali¢ek. Pouzivaji sa odtlacky
prstov z tej istej ruky, pricom sa za¢ina pravou rukou.

Daktyloskopické tidaje sa musia spravne oznacit, aby bolo jasné, o ktory prst ide. V pripade trvalej alebo prechodnej
fyzickej neschopnosti sa odtlacky prstov vzdy identifikuji ndlezitym spdsobom podla normy ANSI/NIST-ITL 1-2011:
aktualizovanej verzie z roku 2015 (°) (alebo novsej verzie) a podla moznosti sa pouzijii zvy$né prsty.

() Permutécia je osobitny konfiguracny rezim systému biometrickej identifikdcie, ktory zabezpedi, Ze sa odtlacky prstov z oboch siborov
odtlackov prstov navzdjom porovnaji bez ohladu na ich polohu v stibore. Tym sa zabezpeli odstranenie potencidlnych [udskych chyb,
pokial ide o poradie prstov, ako aj najvyssia moznd biometrickd presnost pri overovani.

(% C(2019)1260.

() Idem.
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V pripade, Ze sa identifikdcie vykondvajii v rdmci inych ako hrani¢nych kontrol, centrélny systém vstup/vystup musi byt
schopny prijat odvalované odtlacky prstov od orgdnov s pristupom do systému vstup/vystup, ktoré maji povolenie
pouzivat aj odvalované odtlacky prstov na zdklade odlisného eurépskeho nariadenia. Ak orgdn vykondva identifikdciu
s prstami oboch rak, centrdlny systém vstup/vystup musi vykonat dve identifikdcie, jednu s prstami pravej ruky a jednu
s prstami [avej ruky.

Pouzitie podoby tvdre

Centrélny systém vstup/vystup vykondva biometrické vyhladdvanie s pouZzitim podob tvdre snimanych na mieste
v kombindcii s daktyloskopickymi tidajmi v stlade s pravidlami vymedzenymi v oddiele ,Pouzitie odtlackov prstov*.

3.3.2. Na iiely presadzovania priva

Na zdklade nasledujtcich biometrickych tidajov sa moze vyhladévat len na Gcely presadzovania prava:
— subory daktyloskopickych tdajov obsahujiice aspon jeden odtlacok prsta;

— odvalované a nesegmentované daktyloskopické tidaje $tyroch prstov naraz;

— latentné odtlacky prstov;

— podoba tvire v kombindcii s daktyloskopickymi tidajmi;

— len podoba tvare.

V pripade vyhladdvania odtlackov prstov sa permutdcia (**) rik vykond v rdmci vyhladévania na dcely presadzovania
prava. Pouzitie permutdcie rdk musi byt konfigurovatelné (zapniit/vypniit) na centrlnej strane, s dosahom na v3etkych
pouzivatelov.

Identifikdcia na dcely presadzovania prava pomocou odtlackov prstov sa vykond porovnanim so vietkymi uloZenymi
odtlackami prstov bez ohladu na kvalitu odtlackov prstov alebo len s tymi, ktoré dosahujii ur¢itd prahovt hodnotu pre
kvalitu, ktoré je nastavend v konfigurdcii pouzivatela pouZitej na vyhladdvanie. Centrlny systém vstup/vystup poskytne
zhodujtice sa biometrické tdaje Ziadajucemu clenskému $titu spolu s uvedenim kvality ziskanych odtlackov prstov.
V pripade zhody s odtlatkami prstov nizkej kvality je orgdn presadzovania prdva informovany o tom, Ze na potvrdenie
zhody st potrebné dalsie overenia. Prahové hodnoty oznacujice ,nizku kvalitu ddajov, ktoré si vyzaduji dodatocné
overovanie, sa blizsie urcia v technickych 3pecifikicidch uvedenych v ¢ldnku 37 ods. 1 nariadenia (EU) 2017/2226.

Biometrické vyhladdvania, pri ktorych sa ako charakteristika pouziva len podoba tvare, sa mozu vykondvat vylu¢ne na
Gicely clanku 32 ods. 2 nariadenia (EU) 2017/2226. V takom pripade musi pouzivatel zadat maximalny pocet njdenych
zhod. Maximdlny pocet ndjdenych stiborov je Styristo. V prvom kroku pouzivatel ziska pristup k dvesto siiborom
s najlepsou zhodou. Systém poskytne v pripade potreby pristup aj k zvy$nym dvesto siborom, ak pouZivatel potvrdi, Ze
pociato¢né vyhladavanie neviedlo k dspesnej zhode.

(") Permutdcia rik umoziiuje porovndvanie odtlackov prstov jednej ruky s odtlackami druhej ruky. Zlepsuje sa tak presnost ndjdenia zhody
v pripade, Ze vzorka ruky nie je zndma.
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