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VYKONAVACIE NARIADENIE KOMISIE (EU) 2015/1502
z 8. septembra 2015,

ktorym sa stanovuji minimdlne technické Specifikicie a postupy pre drovne zabezpelenia

prostriedkov elektronicke) identifikicie podla ¢linku 8 ods. 3 nariadenia Eur6pskeho parlamentu

a Rady (EU) & 910/2014 o elektronickej identifikicii a doveryhodnych sluzbich pre elektronické
transakcie na vnitornom trhu

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurdpskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jdla 2014 o elektronickej identifikdcii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zruSeni smernice 1999/93/ES ('), a najma
na jeho ¢lanok 8 ods. 3,

kedze:

(1)  V dénku 8 nariadenia (EU) ¢. 910/2014 sa stanovuje, Ze schéma elektronickej identifikicie ozndmend podla
¢lanku 9 ods. 1 musi obsahovat $pecifikdcie drovni zabezpecenia ,nizka“, ,pokrocila“ a ,vysokd“ pre prostriedky
elektronickej identifikdcie vyddvané v rdmci danej schémy.

(2)  Urcenie minimdlnych technickych $pecifikdcii, noriem a postupov je nevyhnutné na zaistenie jednotného
chépania podrobnych vlastnosti tirovni zabezpecenia a na zaistenie interoperability pri mapovani vnutro§titnych
trovni zabezpelenia oznamenych schém elektronickej identifikdcie na drovne zabezpecenia podla ¢ldnku 8, ako
sa uvadza v clanku 12 ods. 4 pism. b) nariadenia (EU) ¢. 910/2014.

(3)  Pri priprave Epecifikécii a postupov stanovenych v tomto vykondvacom akte bola ako zdsadnd medzindrodnd
norma v oblasti trovni zabezpecenia prostriedkov elektronickej identifikdcie zohladnend medzindrodnd norma
ISO/IEC 29115. Obsah nariadenia (EU) ¢. 910/2014 sa viak od tejto medzinarodnej normy 1isi, a to najma pokial
ide o poziadavky na preukazovanie a overovanie totoznosti, ako aj o sposob, akym sa zohladfiujd rozdiely medzi
dojednaniami v oblasti totoznosti v jednotlivych ¢lenskych titoch a existujiicimi nastrojmi na rovnaky tcel v EU.
Preto by sa v prilohe nemalo odkazovat na konkrétny obsah normy ISO/IEC 29115, hoci z tejto medzindrodnej
normy vychddza.

(4)  Toto nariadenie bolo vypracované na zdklade pristupu zaloZeného na vysledkoch, kedze bol najvhodnejsi, ¢o sa
odrdza aj vo Vymedzemach pouzitych na spec1f1kovame terminov a pojmov. Berie sa v nich do tvahy ciel
nariadenia (EU) ¢. 910/ 2014 v stvislosti s droviiami zabezpecenia prostriedkov elektronickej identifikdcie. Preto
by sa pri stanovovani $pecifikicii a postupov stanovenych v tomto vykondvacom akte mal v najvyssej moznej
miere zohladnit rozsiahly pilotny projekt STORK vratane Specifikdcii, ktoré boli v jeho rdmci vyvinuté, ako aj
vymedzenia a pojmy uvedené v norme ISOJIEC 29115.

(5)  Spolahlivé zdroje mdzu mat v zdvislosti od kontextu, v ktorom treba overit nejaky aspekt dokazu totoZnosti,
mnoho pododb, ako st okrem iného registre, doklady a orgdny. V réznych ¢lenskych $tdtoch sa mozu spolahlivé
zdroje 1isit, a to dokonca v podobnom kontexte.

(6)  V poziadavkich na preukazovanie a overovanie totoznosti by sa mali zohladfiovat rozdielne systémy a postupy
a zdroven zaistit dostatocne vysoky stupeil zabezpelenia s cielom vytvorit potrebnii doveru. Preto by sa
akceptovanie postupov, ktoré sa predtym pouzivali na iné tcely, nez je vyddvanie prostriedkov elektronickej
identifikdcie, malo podmienit potvrdenim toho, Ze tieto postupy spliiajii poziadavky stanovené pre prislusnd
troven zabezpecenia.

() U.v.EUL257,28.8.2014,s.73.
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(7)  Obvykle sa vyuzivaji urcité faktory autentifikdcie, ako napriklad spolo¢né tajomstvd, fyzické zariadenia a fyzické
vlastnosti. Na zvySenie bezpe¢nosti procesu autentifikdcie by sa v§ak malo podnecovat pouzivanie vicsiecho poctu
faktorov autentifikcie, a najmd z roznych kategérii faktorov.

(8)  Toto nariadenie by nemalo mat vplyv na prava pravnickych osob na zastipenie. V prilohe by sa vSak mali
stanovovat poZiadavky na prepojenie medzi prostriedkami elektronickej identifikdcie fyzickych a pravnickych
0sob.

(9)  Mal by sa uznaf vyznam systémov riadenia informacnej bezpecnosti a sluzieb, ako aj vyznam pouZivania
uzndvanych metodik a uplatiiovania zdsad zakotvenych v norméch, ako st normy stboru ISO/IEC 27000
a suboru ISO/IEC 20000.

(10) Do tvahy by sa mali braf aj osvedené postupy tykajice sa tirovni zabezpecenia v jednotlivych ¢lenskych $tdtoch.

(11) Délezitym néstrojom na overovanie siladu produktov s bezpecnostnymi poziadavkami tohto vykonavacieho aktu
je bezpec¢nostnd certifikdcia IT zaloZend na medzindrodnych normach.

(12)  Vybor uvedeny v clinku 48 nariadenia (EU) ¢ 910/2014 nevydal stanovisko v termine stanovenom jeho
predsedom,

PRIJALA TOTO NARIADENIE:

Clanok 1

1. Urovne zabezpecenia ,nizka“, ,pokrocild“ a ,vysokd“ pre prostriedky elektronickej identifikicie vydané v ramci
ozndmenej schémy elektronickej identifikdcie sa ur¢uji vzhladom na $pecifikdcie a postupy stanovené v prilohe.

2. Na 3pecifikovanie Grovne zabezpecenia prostriedkov elektronickej identifikicie vydanych v rdmci oznidmenej
schémy elektronickej identifikdcie sa pouziji Specifikdcie a postupy stanovené v prilohe tak, Ze sa ur¢i spolahlivost
a kvalita tychto prvkov:

a) prihldsenie, ako sa stanovuje v oddiele 2.1 prilohy k tomuto nariadeniu podla ¢linku 8 ods. 3 pism. a) nariadenia
(EU) €. 910/2014;

b) riadenie prostriedkov elektronickej identifikdcie, ako sa stanovuje v oddiele 2.2 prilohy k tomuto nariadeniu podla
¢lanku 8 ods. 3 pism. b) a f) nariadenia (EU) ¢. 910/2014;

¢) autentifikdcia, ako sa stanovuje v oddiele 2.3 prilohy k tomuto nariadeniu podla ¢clinku 8 ods. 3 pism. c) nariadenia
(EU) & 910/2014;

d) riadenie a organizdcia, ako sa stanovuje v oddiele 2.4 prilohy k tomuto nariadeniu podla ¢linku 8 ods. 3 pism. d)
a e) nariadenia (EU) ¢. 910/2014.

3. Ak prostriedky elektronickej identifikicie vydané v rdmci ozndmenej schémy elektronickej identifikdcie spliajii

nejak poziadavku uvedent pre vy$Siu Groven zabezpecenia, potom sa predpokladd, Ze spliaji aj zodpovedajicu
poziadavku niZsej trovne zabezpecenia.

4.  Pokial nie je v prislusnej casti prilohy uvedené inak, musia byt na dosiahnutie ddajnej trovne zabezpecenia
splnené vietky prvky uvedené v prilohe pre konkrétnu trovenn zabezpelenia prostriedkov elektronickej identifikdcie
vydanych v rdmci ozndmenej schémy elektronickej identifikdcie.

Clanok 2

Toto nariadenie nadobuda t¢innost dvadsiatym dnom po jeho uverejneni v Uradnom vestniku Eurdpskej iinie.
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Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitené vo vietkych clenskych

Statoch.

V Bruseli 8. septembra 2015

Za Komisiu
predseda
Jean-Claude JUNCKER
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PRILOHA
Technické $pecifikicie a postupy pre iirovne zabezpecenia ,nizka“, ,pokrocili“ a ,,vysokid“ pre

prostriedky elektronickej identifikicie vydané v rdmci ozndmenej schémy elektronickej
identifikicie

1. Platné vymedzenie pojmov

Na tcely tejto prilohy sa uplatfiuje toto vymedzenie pojmov:

1. ,spolahlivy zdroj“ je akykolvek zdroj bez ohladu na svoju podobu, pri ktorom sa dd spolahnif na to, Ze
poskytuje presné tdaje, informdcie afalebo dokazy, ktoré sa moézu pouzit na preukdzanie totoZnosti;

2. faktor autentifikdcie* je faktor, pri ktorom sa potvrdilo, Ze je spojeny s osobou, a ktory patri do niektorej
z tychto kategorif:

a) ,faktor autentifikdcie na zdklade drzby* je faktor autentifikicie, ktorého drzbu je osoba povinnd preukdzat;

b) ,faktor autentifikdcie na zdklade poznania“ je faktor autentifikdcie, ktorého poznanie je osoba povinnd
preukdzat;

¢) ,inherentny faktor autentifikicie“ je faktor autentifikdcie, ktory je zaloZeny na fyzickej vlastnosti fyzickej
osoby, pri¢om osoba je povinnd preukdzat, Ze ma tito fyzickd vlastnost;

3. ,dynamicka autentifikdcia“ je elektronicky proces vyuZivajici kryptografiu alebo iné techniky na poskytnutie
prostriedkov, ktoré na poziadanie vytvoria elektronicky dokaz o tom, Ze osoba md kontrolu nad identifi-
ka¢nymi tdajmi alebo ich mé v drzbe, priom tento proces sa pri kazdej autentifikicii medzi osobou
a systémom, ktory overuje jej totoZnost, men;

4. ,systém riadenia informacnej bezpecnosti“ je siibor procesov a postupov urCenych na zmiernenie rizik
stvisiacich s informa¢nou bezpe¢nostou na prijatelné tirovne.

2. Technické $pecifikicie a postupy

Prvky technickych Specifikdcif a postupov uvedené v tejto prilohe sa pouzivaji na stanovenie sposobu, akym sa
poziadavky a kritérid uvedené v ¢lanku 8 nariadenia (EU) ¢. 910/2014 uplatiiujii na prostriedky elektronickej
identifikdcie vydané v rdmci schémy elektronickej identifikdcie.

2.1.  Registrdcia

2.1.1. Ziadost a prihldsenie

Urovetl Zf\bezpe- Potrebné prvky
cenia
Nizka 1. Zabezpelenie toho, aby ziadatel poznal podmienky tykajiice sa pouZivania prostriedkov
elektronickej identifikdcie.
2. Zabezpecenie toho, aby Ziadatel poznal odporicané bezpecnostné opatrenia tykajice sa
prostriedkov elektronickej identifikdcie.
3. Zhromazdenie relevantnych ddajov o totoZnosti pozadovanych na preukdzanie a overenie
totoZnosti.
Pokrocild Rovnaké ako pri Grovni ,nizka“.
Vysokd Rovnaké ako pri trovni ,nizka“.
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2.1.2. Preukazovanie a overovanie totoznosti (fyzickd osoba)

Uroven zabezpe-

Cenia Potrebné prvky

Nizka 1. Mozno predpokladat, Ze dand osoba md v drzbe dokaz oznacujici idajni totoZnost, uz-
nany ¢lenskym $tdtom, v ktorom sa ziadost o prostriedok elektronickej identifikdcie pod-
dva.

2. Mozno predpokladat, Ze dokaz je pravy alebo Ze podla spolahlivého zdroja existuje,
a podla vietkého je platny.

3. Spolahlivému zdroju je zndme, Ze Gidajnd totoznost existuje, a mozno predpokladat, ze
osoba hlésiaca sa k nejakej totoZnosti, je jedna a td istd.

Pokrocild Uroveti ,nizka“ a zdroveit musi byt splnend jedna z alternativ uvedenych v bodoch 1 az 4:

1. Bolo overené, Ze osoba md v drzbe dokaz oznacujici tidajni totoznost, uznany ¢lenskym
Statom, v ktorom sa Ziadost o prostriedok elektronickej identifikdcie podéva,

a

dokaz je skontrolovany, aby sa zistilo, ¢i je pravy, alebo je podla spolahlivého zdroja
zndme, Ze existuje a viaZe sa na skuto¢ni osobu,

a

boli podniknuté kroky na minimalizdciu rizika, Ze totoznost danej osoby nie je idajnd
totoznost, pri¢om sa bralo do vahy napriklad riziko, Ze dokaz sa stratil, bol odcudzeny,
jeho platnost bola pozastavend alebo zrusend alebo uplynula,

alebo

2. sa predloZi doklad totoznosti pocas procesu registracie v ¢lenskom $tdte, v ktorom sa do-
klad vydal, a tento doklad sa zjavne viaZe na osobu, ktord ho predklada,

a

podnikli sa kroky na minimalizaciu rizika, Ze totoznost danej osoby nie je Gdajnd totoz-
nost, pricom sa bralo do tvahy napriklad riziko, Ze doklady sa stratili, boli odcudzené,
bola pozastavend alebo zrusend ich platnost alebo ich platnost uplynula,

alebo

3. ak postupy, ktoré v minulosti pouzil verejny alebo sikromny subjekt v tom istom ¢len-
skom 3tdte na iné tcely, nez je vydanie prostriedku elektronickej identifikdcie, poskytuji
zabezpecenie rovnocenné s postupmi stanovenymi v oddiele 2.1.2 pre tiroven zabezpece-
nia ,pokrocild“, potom subjekt zodpovedny za registrciu nemusi opakovat uz tieto pou-
zité postupy za predpokladu, Ze takéto rovnocenné zabezpecenie potvrd{ orgdn posudzo-
vania zhody uvedeny v ¢lanku 2 bode 13 nariadenia Eurdpskeho parlamentu a Rady (ES)
¢. 765/2008 () alebo rovnocenny orgin,

alebo

4. ak sa prostriedky elektronickej identifikdcie vyddvajii na zdklade platného ozndmeného
prostriedku elektronickej identifikécie s Groviiou zabezpedenia ,pokrocild“ alebo ,vysokd®,
pricom sa berd do tvahy rizikd zmeny osobnych identifikacnych ddajov, nie je potrebné
opakovat procesy preukazovania a overovania totoZnosti. Ak prostriedok elektronickej
identifikdcie sliziaci ako zéklad nebol ozndmeny, musi droven zabezpecenia ,pokrocild“
alebo ,vysokd“ potvrdit orgdn posudzovania zhody uvedeny v ¢lanku 2 bode 13 nariade-
nia (ES) ¢. 765/2008 alebo rovnocenny orgdn.
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Uroven zabezpe-

cenia Potrebné prvky

Vysokd Musia byt splnené poziadavky uvedené v bode 1 alebo v bode 2:

1. Uroven ,pokrocild“ a zdroveri musi byt splnend jedna z alternativ uvedenych v pisme-
néch a) az c):

a) Ak bolo overené, Ze dand osoba md v drzbe fotograficky alebo biometricky identifi-
ka¢ny dokaz uznany clenskym Stitom, v ktorom sa Ziadost o prostriedok elektronic-
kej identifikdcie podéva, a tento dokaz oznacuje tidajnt totoznost, dokaz je skontrolo-
vany, aby sa zistilo, ¢i je podla spolahlivého zdroja platny,

a

prostrednictvom porovnania jednej alebo viacerych fyzickych vlastnosti danej osoby
so spolahlivym zdrojom sa identifikuje, Ze Ziadatel md tidajnti totoznost,

alebo

b) ak postupy, ktoré v minulosti pouzil verejny alebo siikromny subjekt v tom istom
¢lenskom state na iné Gcely, nez je vydanie prostriedku elektronickej identifikdcie, po-
skytuji zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.2 pre troven
zabezpecenia ,vysokd“, potom subjekt zodpovedny za registriciu nemusi opakovat
tieto predchddzajiice postupy za predpokladu, Ze je takéto rovnocenné zabezpecenie
potvrdené orgdnom posudzovania zhody uvedenym v ¢ldnku 2 bode 13 nariadenia
(ES) ¢. 765/2008 alebo rovnocennym orgdnom,

a

st prijaté kroky na preukdzanie toho, Ze vysledky predchddzajicich postupov st nad-
alej platné,

alebo

¢) ak sa prostriedky elektronickej identifikdcie vyddvaja na zéklade platnych ozndmenych
prostriedkov elektronickej identifikdcie s Groviiou zabezpecenia ,vysokd“, pricom sa
berti do Gvahy rizikd zmeny osobnych identifika¢nych tdajov, nie je potrebné opako-
vat procesy preukazovania a overovania totoznosti. Ak prostriedok elektronickej iden-
tifikdcie sltiziaci ako zaklad nebol ozndmeny, musi droven zabezpecenia ,vysokd“ po-
tvrdit orgdn posudzovania zhody uvedeny v ¢lanku 2 bode 13 nariadenia (ES)
¢. 765/2008 alebo rovnocenny organ,

a

st prijaté kroky na preukdzanie toho, ze vysledky predchddzajiceho postupu vydava-
nia ozndmenych prostriedkov elektronickej identifikdcie nadalej platia,

alebo

2. ak ziadatel nepredlozi Ziadny uznany fotograficky alebo biometricky identifikacny dokaz,
uplatnia sa rovnaké postupy, aké sa na ziskanie takéhoto uznaného fotografického alebo
biometrického identifikacného dokazu pouzivaji na vnutrostitnej Grovni v clenskom
State subjektu zodpovedného za registraciu.

(') Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 765/2008 z 9. jula 2008, ktorym sa stanovujui poZiadavky akrediticie
a dohladu nad trhom v sdvislosti s uvddzanim vyrobkov na trh a ktorym sa zruuje nariadenie (EHS) ¢. 339/93
(U.v. EUL 218, 13.8.2008, s. 30).

2.1.3. Preukazovanie a overovanie totoznosti (prdvnickd osoba)

Uroven zabezpe-

Cenia Potrebné prvky

Nizka 1. Udajné totoznost pravnickej osoby je preukdzand na zaklade dokazu uznaného ¢lenskym
Stdtom, v ktorom sa ziadost o prostriedok elektronickej identifikdcie podava.
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Uroven zabezpe-
cenia

Potrebné prvky

2. Dokaz je podla vetkého platny a mozno predpokladat, Ze je pravy alebo Ze podla spola-
hlivého zdroja existuje, ak je zahrnutie prévnickej osoby do spolahlivého zdroja dobro-
volné a upravuje ho dohoda medzi pravnickou osobou a spolahlivym zdrojom.

3. Spolahlivému zdroju nie je zndme, Ze by pravnickd osoba mala postavenie, ktoré by jej
brénilo konat ako dand pravnickd osoba.

Pokrocild

Uroven ,nizka“ a zdroveit musi byt splnend jedna z alternativ uvedenych v bodoch 1 az 3:

1. Udajn totoznost pravnickej osoby je preukdzand na zéklade dokazu uznaného ¢lenskym
§tatom, v ktorom sa Ziadost o prostriedok elektronickej identifikdcie podéva, a to vritane
nazvu, pravnej formy a (pripadne) registratného ¢isla pravnickej osoby,

a

dokaz je skontrolovany, aby sa zistilo, ¢i je pravy, alebo ¢i je podla spolahlivého zdroja
zname, Ze existuje, ak sa pre posobenie pravnickej osoby v jej odvetvi vyzaduje, aby bola
zahrnutd do spolahlivého zdroja,

a

boli podniknuté kroky na minimalizdciu rizika, Ze totoZnost pravnickej osoby nie je
tdajnd totoznost, pricom sa bralo do Gvahy napriklad riziko, Ze doklady sa stratili, boli
odcudzené, bola pozastavend alebo zrusend ich platnost alebo ich platnost uplynula,

alebo

2. ak postupy, ktoré v minulosti pouzil verejny alebo sukromny subjekt v tom istom ¢len-
skom 3tdte na iné tcely, neZ je vydanie prostriedku elektronickej identifikdcie, poskytuji
zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.3 pre troven zabezpece-
nia ,pokrocild“, potom subjekt zodpovedny za registraciu nemusi opakovat tieto predché-
dzajiice postupy za predpokladu, ze je takéto rovnocenné zabezpelenie potvrdené orgé-
nom posudzovania zhody uvedenym v ¢ldnku 2 bode 13 nariadenia (ES) ¢. 765/2008
alebo rovnocennym orgdnom,

alebo

3. ak sa prostriedky elektronickej identifikdcie vyddvaji na zdklade platnych ozndmenych
prostriedkov elektronickej identifikicie s droviiou zabezpecenia ,pokrocild“ alebo ,vy-
sokd“, nie je potrebné opakovat procesy preukazovania a overovania totoznosti. Ak pro-
striedok elektronickej identifikcie sliZiaci ako zdklad nebol ozndmeny, musi droven za-
bezpecenia ,pokrocila“ alebo ,vysokd“ potvrdit orgin posudzovania zhody uvedeny
v ¢lanku 2 bode 13 nariadenia (ES) ¢. 765/2008 alebo rovnocenny organ.

Vysokd

Uroven ,pokrocild“ a zdrovent musi byt splnend jedna z alternativ uvedenych v bodoch 1
az 3:

1. Udajn totoznost pravnickej osoby je preukdzand na zéklade dokazu uznaného &lenskym
$tatom, v ktorom sa Ziadost o prostriedok elektronickej identifikdcie podéva, a to vritane
ndzvu pravnickej osoby, jej pravnej formy a najmenej jedného jedine¢ného identifikdtora
pouzivaného na vnitrostdtnej drovni a oznacujiceho dant pravnicki osobu,

a
dokaz je skontrolovany, aby sa zistilo, ¢i je podla spolahlivého zdroja platny,

alebo
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Uroven zabezpe-

cenia Potrebné prvky

2. ak postupy, ktoré v minulosti pouzil verejny alebo sukromny subjekt v tom istom ¢len-
skom State na iné Gcely, neZ je vydanie prostriedku elektronickej identifikdcie, poskytuji
zabezpecenie rovnocenné s postupmi uvedenymi v oddiele 2.1.3 pre tiroven zabezpece-
nia ,vysokd“, potom subjekt zodpovedny za registriciu nemusi opakovat tieto predché-
dzajiice postupy za predpokladu, Ze je takéto rovnocenné zabezpelenie potvrdené orgé-
nom posudzovania zhody uvedenym v ¢ldnku 2 bode 13 nariadenia (ES) ¢. 765/2008
alebo rovnocennym orgdnom,

a

st prijaté kroky na preukdzanie toho, zZe vysledky tohto predchddzajiiceho postupu sii
nadalej platné,

alebo

3. ak sa prostriedky elektronickej identifikdcie vyddvaji na zdklade platnych ozndmenych
prostriedkov elektronickej identifikdcie s droviiou zabezpecenia ,vysokd“, nie je potrebné
opakovat procesy preukazovania a overovania totoZnosti. Ak prostriedok elektronickej
identifikdcie sliziaci ako zdklad nebol ozndmeny, musi Groven zabezpecenia ,vysokd“ po-
tvrdif orgdn posudzovania zhody uvedeny v cldnku 2 bode 13 nariadenia (ES)
¢. 765/2008 alebo rovnocenny orgdn,

a

st prijaté kroky na preukdzanie toho, ze vysledky predchddzajiceho postupu vyddvania
ozndmenych prostriedkov elektronickej identifikdcie nadalej platia.

2.1.4. Prepojenie medzi prostriedkami elektronickej identifikdcie fyzickych a pravnickych oséb

V prislusnych pripadoch platia pre prepojenie medzi prostriedkom elektronickej identifikdcie fyzickej osoby
a prostriedkom elektronickej identifikdcie pravnickej osoby (dalej len ,prepojenie®) tieto podmienky:

1. Musi byt mozné pozastavit a/alebo zrusit prepojenie. Zivotny cyklus prepojenia (napr. aktivicia, pozastavenie,
obnovenie, zruSenie) sa spravuje podla postupov uznanych na vnutrotdtnej Grovni.

2. Fyzickd osoba, ktorej prostriedok elektronickej identifikdcie je prepojeny s prostriedkom elektronickej identi-
fikacie pravnickej osoby, moze poverit uplatiiovanim tohto prepojenia int fyzickii osobu na zéklade postupov
uznanych na vniitrostdtnej tirovni. Zodpovednost viak nadalej nesie poverujtica fyzickd osoba.

3. Prepojenie sa realizuje takto:

Uroven zabezpe-

enia Potrebné prvky

Nizka 1. Je overené, Ze preukdzanie totoZnosti fyzickej osoby konajicej v mene pravnickej
osoby bolo vykonané na tirovni ,nizka“ alebo na vyssej Grovni.

2. Prepojenie bolo vytvorené na zdklade postupov uznanych na vnitrostatnej trovni.

3. Spolahlivému zdroju nie je zndme, Ze by fyzickd osoba mala postavenie, ktoré by jej
bréanilo konat v mene danej pravnickej osoby.

Pokrocild Bod 3 tirovne ,nizka“ a zdroven:

1. Je overené, Ze preukdzanie totoZnosti fyzickej osoby konajicej v mene prévnickej
osoby bolo vykonané na trovni ,pokrocild alebo ,vysoka“.
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Uroven zabezpe- Potrebné prvky
cenia
2. Prepojenie bolo vytvorené na zdklade postupov uznanych na vnitrostitnej Grovni,
ktorych vysledkom bola registrcia prepojenia v spolahlivom zdroji.
3. Prepojenie bolo overené na zdklade informdcif zo spolahlivého zdroja.
Vysokd Bod 3 drovne ,nizka“ a bod 2 trovne ,pokrocild“ a zaroven:

1. Je overené, Ze preukdzanie totoZnosti fyzickej osoby konajicej v mene prdvnickej
osoby bolo vykonané na trovni ,vysoka“.

2. Prepojenie bolo overené na zdklade jedine¢ného identifikdtora oznacujiceho prav-
nickd osobu pouzivaného na vnutro$titnej drovni a na zdklade informdcii zo spola-
hlivého zdroja, ktoré jedine¢nym sposobom vystihuja fyzicki osobu.

2.2, Riadenie prostriedkov elektronickej identifikdcie

2.2.1. Vlastnosti a uspo

sobenie prostriedkov elektronickej identifikdcie

Uroven zabezpe-
cenia

Potrebné prvky

Nizka

1. Prostriedok elektronickej identifikdcie vyuziva najmenej jeden faktor autentifikcie.

2. Prostriedok elektronickej identifikdcie je usposobeny tak, aby vydavatel mohol prijat pri-
merané kroky na kontrolu toho, ¢i sa pouziva iba pod kontrolou alebo v drzbe osoby,
ktorej patri.

Pokrocila

1. Prostriedok elektronickej identifikdcie vyuziva najmenej dva faktory autentifikicie z roz-
nych kategorii.

2. Prostriedok elektronickej identifikdcie je uspdsobeny tak, aby bolo mozné predpokladat,
Ze sa pouziva iba pod kontrolou alebo v drzbe osoby, ktorej patri.

Vysoka

Uroveti ,pokrocild a zéroven:

1. Prostriedok elektronickej identifikdcie chrani proti vyhotovovaniu duplikdtov a manipuld-
cii, ako aj proti uto¢nikom s vysokym dtoénym potencidlom.

2. Prostriedok elektronickej identifikdcie je usposobeny tak, aby ho osoba, ktorej patri, mo-
hla spolahlivo chranif pred pouzZitim inymi osobami.

2.2.2. Vydanie, dorucenie a aktivdcia

Urovert Z{ibezpe- Potrebné prvky
cenia

Nizka Po vydani sa prostriedok elektronickej identifikdcie doruci prostrednictvom mechanizmu, na
zéaklade ktorého sa déd predpokladat, Ze ho dostane iba uréend osoba.

Pokroc¢ild Po vydani sa prostriedok elektronickej identifikdcie doru¢i prostrednictvom mechanizmu, na
zdklade ktorého sa dd predpokladat, Ze bude doruceny iba do drzby osoby, ktorej patri.

Vysoka V procese aktivdcie sa overi, Ze prostriedok elektronickej identifikdcie bol doruceny iba do
drzby osoby, ktorej patri.
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2.2.3. Pozastavenie, zruSenie a obnovenie aktivdcie

2.2.4.

2.3.

Uroven zabezpe-

Potrebné prvky

Cenia
Nizka 1. Prostriedok elektronickej identifikdcie je mozné pozastavit afalebo zrusit véas a t¢innym
sposobom.
2. Existujii opatrenia na zabrdnenie neoprdvnenému pozastaveniu, zruSeniu a/alebo obnove-
niu aktivécie.
3. K obnoveniu aktivicie dojde len vtedy, ak sii nadalej splnené rovnaké poziadavky na za-
bezpecenie ako poziadavky stanovené pred pozastavenim alebo zrusenim.
Pokrocild Rovnaké ako pri Grovni ,nizka“.
Vysoka Rovnaké ako pri Grovni ,nizka“.

Obnovenie a vymena

Uroven zabezpe-

Potrebné prvky

Cenia

Nizka Ak sa vezmt do Gvahy rizikd zmeny osobnych identifika¢nych tdajov, obnovenie alebo vy-
mena musia splfiat rovnaké poziadavky na zabezpecenie ako povodné preukdzanie a overenie
identity alebo sa zakladaji na platnom prostriedku elektronickej identifikdcie rovnakej alebo
vys$ej tirovne zabezpelenia.

Pokrocild Rovnaké ako pri Grovni ,nizka“

Vysokd Uroven ,nizka* a zdrove:
Ak sa obnovenie alebo vymena zakladaji na platnom prostriedku elektronickej identifikdcie,
identifika¢né tidaje sa overuji podla spolahlivého zdroja.

Autentifikdcia

Tento oddiel sa zameriava na hrozby spojené s pouZivanim mechanizmu autentifikdcie a uvadzaji sa v flom
poziadavky na kazdi droveni zabezpecenia. Kontroly sa v tomto oddiele chdpu ako kontroly imerné rizikim na

danej trovni.

. Mechanizmus autentifikdcie

V nasledujicej tabulke sa uvddzaji poziadavky podla jednotlivych drovni zabezpeenia, pokial ide
o mechanizmus autentifikdcie, prostrednictvom ktorého fyzickd alebo prévnickd osoba pouziva prostriedok
elektronickej identifikdcie na potvrdenie svojej totoznosti spoliehajiicej sa strane.

Uroven zabezpe-
cenia

Potrebné prvky

Nizka

1. Uvolneniu osobnych identifika¢nych ddajov predchddza spolahlivé overenie prostriedku
elektronickej identifikdcie a jeho platnosti.

2. Ak st osobné identifika¢né tidaje ulozené ako sticast mechanizmu autentifikdcie, tieto in-
formacie st zabezpedené proti strate a proti vyzradeniu vratane offline analyzy.

3. V mechanizme autentifikdcie st implementované bezpec¢nostné kontroly na overenie pro-
striedku elektronickej identifikdcie, takze je velmi nepravdepodobné, Ze by ¢innosti, ako
je hddanie, odpocivanie, reprodukcia alebo manipuldcia komunikacie tito¢nikom s rozsi-
renym zdkladnym Gtoénym potencidlom, mohli rozvratit mechanizmus autentifikdcie.
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Uroven zabezpe-

Potrebné prvky

Cenia
Pokrocild Uroveni ,nizka* a zdroven:

1. Uvolneniu osobnych identifika¢nych tidajov predchddza spolahlivé overenie prostriedku
elektronickej identifikdcie a jeho platnosti prostrednictvom dynamickej autentifikdcie.

2. V mechanizme autentifikdcie st implementované bezpecnostné kontroly na overenie pro-
striedku elektronickej identifikdcie, takze je velmi nepravdepodobné, zZe by ¢innosti, ako
je hadanie, odpoctvanie, reprodukcia alebo manipuldcia komunikdcie dto¢nikom so
strednym Gto¢nym potencidlom, mohli rozvratit mechanizmus autentifikicie.

Vysoka Uroven ,pokrocild“ a zdroveit:

V mechanizme autentifikicie si implementované bezpecnostné kontroly na overenie pro-
striedku elektronickej identifikdcie, takze je velmi nepravdepodobné, Ze by ¢innosti, ako je
hddanie, odpocivanie, reprodukcia alebo manipuldcia komunikdcie Gto¢nikom s vysokym
utoénym potencidlom, mohli rozvrdtit mechanizmus autentifikdcie.

2.4.  Riadenie a organizdcia

Vsetci tcastnici, ktor{ poskytujii sluzby stvisiace s elektronickou identifikiciou v cezhranicnom kontexte (dalej
len ,poskytovatelia“), musia mat zavedené zdokumentované postupy a politiky riadenia informac¢nej bezpecnosti,
pristupy k riadeniu rizik a iné uznané kontroly, aby prislusnym riadiacim orgdnom pre schémy elektronickej
identifikdcie v jednotlivych ¢lenskych $titoch poskytli zaruku, Ze sa zaviedli i¢inné postupy. V celom oddiele 2.4
sa vietky poziadavky/prvky chdpu ako timerné rizikim na danej Grovni.

2.4.1. Vseobecné ustanovenia

Uroven zabezpe-
cenia

Potrebné prvky

Nizka

1. Poskytovatelia dodavajiici prevadzkové sluzby, na ktoré sa vztahuje toto nariadenie, st or-
gany verejnej spravy alebo pravnické osoby uznané ako také vnitrostitnym pravom clen-
ského $titu, maji zavedend organizdciu a s plne prevadzkyschopné na vsetkych ds-
ekoch, ktoré si relevantné pre poskytovanie tychto sluzieb.

2. Poskytovatelia splfiajii vsetky pravne poziadavky, ktoré sa na nich vzfahuji v savislosti
s prevadzkou a doddvanim sluzby, vritane druhov informdcii, ktoré moZno pozadovat,
sposobu vykondvania preukazovania totoZnosti, informdcif, ktoré sa mézu uchovavat,
a Casu, pocas ktorého sa mézu uchovévat.

3. Poskytovatelia dokdzu preukdzat svoju schopnost prevziat riziko zodpovednosti za
skodu, ako aj to, Ze maji dostatocné finan¢né zdroje na pokracovanie ¢innosti a poskyto-
vanie sluzieb.

4. Poskytovatelia sti zodpovedni za plnenie vietkych zdvizkov zadanych externym subjek-
tom a za ich stilad s politikou schémy tak, ako keby tieto tilohy vykonali samotni posky-
tovatelia.

5. Schémy elektronickej identifikdcie, ktoré neboli zriadené na zdklade vnitrostitneho
prava, majui zavedeny G¢inny pldn ukoncenia ¢innosti. Takyto pldn musi zahffiat riadne
prerudenie sluzby alebo pokracovanie inym poskytovatelom, spdsob, akym sa informujt
prislusné orgdny a koncovi pouzivatelia, ako aj podrobnosti o tom, akym sposobom sa
v stlade s politikou schémy maji chrénit, uchovavat a nicit zdznamy.

Pokrocila

Rovnaké ako pri Grovni ,nizka“.

Vysoka

Rovnaké ako pri Grovni ,nizka“.
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2.4.2. Uverejnené ozndmenia a informdcie pre pouzivatelov

2.43.

2.4.4.

2.4.5.

Uroven zabezpe-
Cenia

Potrebné prvky

Nizka

1. Existencia zverejneného vymedzenia sluzby, ktoré zahfia vietky platné podmienky a po-
platky vratane vSetkych obmedzeni jej pouzivania. Vymedzenie sluzby musi obsahovat
politiku ochrany osobnych tdajov.

2. Musi sa zaviest vhodnd politika a postupy, aby sa zabezpecilo, Ze pouzivatelia sluzby
budii véas a spolahlivo informovani o vetkych zmendch vymedzenia sluzby a akychkol-
vek platnych podmienok a politiky ochrany osobnych tidajov pre uvedend sluzbu.

3. Musia sa zaviest vhodné politiky a postupy na zabezpecenie tiplnych a spravnych odpo-
vedi na Ziadosti o informdcie.

Pokrocild

Rovnaké ako pri Grovni ,nizka“.

Vysoka

Rovnaké ako pri Grovni ,nizka“.

Riadenie informaénej bezpeénosti

Uroven zabezpe-

Potrebné prvky

Cenia
Nizka Existuje G¢inny systém riadenia informacnej bezpec¢nosti na riadenie a kontrolu rizik v oblasti
informacnej bezpecnosti.
Pokrocild Uroveti ,nizka“ a zdroven:
Systém riadenia informacnej bezpe¢nosti dodrziava osved¢ené normy alebo zdsady riadenia
a kontroly rizik v oblasti informacnej bezpe¢nosti.
Vysoka Rovnaké ako pri Grovni ,pokrocila“.

Vedenie zdznamov

Uroven zabezpe-
cenia

Potrebné prvky

Nizka

1. Zaznamendvanie a uchovévanie relevantnych informdacii pomocou t¢inného systému ria-
denia zdznamov pri zohladneni platnych pravnych predpisov a osved¢enych postupov
v oblasti ochrany a uchovavania tdajov.

2. Pokial to povoluji vnitrodtdtne pravne predpisy alebo iné vniitrostitne sprdvne dpravy,
uchovévanie a ochrana zdznamov, kym sa vyzaduji na tcely auditu a vySetrovania poru-
Seni bezpecnosti a uchovévania tidajov, a ich ndsledné bezpe¢né znicenie.

Pokrocild

Rovnaké ako pri Grovni ,nizka“.

Vysoka

Rovnaké ako pri Grovni ,nizka“.

Zariadenia a persondl

V nasledujiicej tabulke sa uvddzaji poziadavky na zariadenia a persondl a pripadne na subdoddvatelov, ktori
vykonévaji dlohy, na ktoré sa vztahuje toto nariadenie. Stlad s kazdou z poziadaviek musi byt timerny drovni
rizika spojeného s poskytovanou troviiou zabezpecenia.
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Uroven zabezpe-
cenia

Potrebné prvky

Nizka 1.

Existencia postupov, ktoré zabezpecujii, aby persondl a subdodavatelia boli dostato¢ne
vyskoleni, kvalifikovani a skiiseni, pokial ide o zru¢nosti potrebné na vykondvanie tloh,
ktoré plnia.

. Existencia dostato¢ného poctu zamestnancov a subdoddvatelov na primerant prevadzku

sluzby a zaistenie jej zdrojov v stlade s jej politikami a postupmi.

. Zariadenia pouZzivané na poskytovanie sluzby sa nepretrzite monitoruji vzhladom na

Skody sposobené environmentdlnymi udalostami, neoprdvneny pristup a iné faktory,
ktoré moézu mat vplyv na bezpecnost sluzby, a st pred nimi chranené.

. Zariadenia pouZzivané na poskytovanie sluzby zabezpecujt, aby bol pristup do priestorov,

v ktorych sa uchovédvaji alebo spractivaji osobné, kryptografické alebo iné citlivé infor-
macie, obmedzeny na oprdvnenych zamestnancov alebo subdodévatelov.

Pokro¢ild Rovnaké ako pri Grovni ,nizka“.

Vysoka Rovnaké ako pri trovni ,nizka“.

2.4.6. Technické kontroly

Uroven zabezpe-
cenia

Potrebné prvky

Nizka 1.

Existencia primeranych technickych kontrol na riadenie rizik ohrozujicich bezpecnost
sluzieb a na ochranu dovernosti, integrity a dostupnosti spractivanych informdcii.

. Elektronické komunika¢né kandly pouzivané na vymenu osobnych alebo citlivych infor-

mécif st chrdnené proti odpoctvaniu, manipuldcii a reprodukcii.

. Ak sa na vydéavanie prostriedkov elektronickej identifikdcie a autentifikdciu pouziva cit-

livy kryptograficky material, pristup k nemu je obmedzeny na ulohy a aplikdcie, ktoré si
ho bezpodmienecne vyzaduji. Musi sa zabezpecit, aby sa takyto material nikdy trvalo ne-
uchovdval ako jednoduchy text.

. Existujii postupy na zabezpelenie toho, aby sa stile udrziavala bezpecnost a aby existo-

vala schopnost reagovat na zmeny drovni rizika, incidenty a narusenia bezpe¢nosti.

. Vsetky nosice obsahujtice osobné, kryptografické alebo iné citlivé informécie sa uchové-

vaju, prepravujii a odstranuji bezpeénym a zabezpeCenym sposobom.

Pokrocild Rovnaké ako pri trovni ,nizka“ a zdroven:

Ak sa na vydéavanie prostriedkov elektronickej identifikdcie a na autentifikdciu pouziva citlivy
kryptograficky materidl, je chraneny pred manipulaciou.

Vysoka Rovnaké ako pri Grovni ,,pokrocild“.

2.4.7. Stlad a audit

Uroven zabezpe-
cenia

Potrebné prvky

Nizka Existencia pravidelnych vnitornych auditov zameranych na pokrytie vSetkych dsekov tykaj-

cich sa dodédvania poskytovanych sluzieb na zabezpecenie saladu s prislusnou politikou.
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Urovefi zabezpe- Potrebné prvky
cenia
Pokro¢ild Existencia pravidelnych nezavislych vndtornych alebo vonkajsich auditov zameranych na po-
krytie vSetkych tsekov tykajicich sa doddvania poskytovanych sluzieb na zabezpecenie sii-
ladu s prislusnou politikou.
Vysokd 1. Existencia pravidelnych nezavislych vonkajsich auditov zameranych na pokrytie vietkych

usekov tykajicich sa doddvania poskytovanych sluzieb na zabezpecenie stladu s prislus-
nou politikou.

2. Ak schému riadi priamo orgdn verejnej spravy, audit sa uskutociiuje v stilade s vnitrostat-
nymi pravnymi predpismi.




	VYKONÁVACIE NARIADENIE KOMISIE (EÚ) 2015/1502 z 8. septembra 2015, ktorým sa stanovujú minimálne technické špecifikácie a postupy pre úrovne zabezpečenia prostriedkov elektronickej identifikácie podľa článku 8 ods. 3 nariadenia Európskeho parlamentu a Rady (EÚ) č. 910/2014 o elektronickej identifikácii a dôveryhodných službách pre elektronické transakcie na vnútornom trhu (Text s významom pre EHP) 

